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1.1 Motivations

Di a la croissance énorme de la quantité des données produites dans le monde, nous nous
trouvons devant une évolution tres rapide d’analyses de données massives dans pratiquement
tous les domaines biomédicaux et d’ingénierie. Des plus grandes quantités de données per-
mettent généralement aux analyses d’obtenir des résultats plus précis et atteindre une puissance
statistique plus grande. Elle se place a la base de I’amélioration de connaissances dans de nom-
breux secteurs tels que la médecine, le secteur bancaire, le transport, etc.

La médecine de précision est un domaine médical émergent qui a pour objectif de cibler
des diagnostics et des traitements médicaux a des petits groupes de personnes ou méme des
individus. Ainsi, la prévention et les traitements des maladies peuvent tenir compte de la varia-
bilité de facteurs tels que génétiques, métaboliques ou environnementaux. Cela contraste avec
I’approche médicale actuelle, qui appliquent des stratégies de prévention et des traitements dé-
veloppés pour des représentants « moyens » de (tres) larges groupes de personnes, sans pouvoir
prendre en compte les différences entre les individus. [122].

Dans le domaine de la médecine de précision, la disponibilité de larges quantités de don-
nées, associée a I’accélération de la technologie et a une précision accrue des tests, permet aux
chercheurs de découvrir, entre autres, de nouveaux bio-marqueurs et de mieux comprendre les
maladies au niveau moléculaire et génétique. Cela permettra a terme de fournir des traitements

ciblés a des populations de patients stratifiées pour des bénéfices médicaux optimaux. [95]
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Dans le cadre de I’évolution de la médecine de précision, les collaborations nationales et
internationales se sont notamment développées afin d’améliorer les analyses biomédicales. Les
architectures classiques centralisées régissant les analyses actuelles ne sont pas utiles dans ce
contexte car les données nécessaires ne peuvent trés souvent pas étre partagées pour des raisons
de protection de données, des problemes de sécurité et/ou des problemes de performances.
Afin de déployer ces analyses biomédicales dans des contextes de distribution large, voir géo-
distribués, de nouveaux algorithmes distribués doivent étre développés. Les calculs doivent étre,
en particulier, réalisés par rapport a des bases de données médicales distribuées a grande échelle,
qui sont placées sur des sites différents.

Dans le contexte des systemes et des algorithmes médicaux, I’analyse et le partage de don-
nées parmi différents sites sont souvent restreints pour des raisons réglementaires, de gouver-
nance de données, ainsi que de contraintes techniques et scientifiques. Les politiques de protec-
tion des données comme le RGPD [42], au niveau européen, et le HIPAA [55] aux Etats-Unis,
imposent des restrictions strictes sur le partage des données. Par conséquent, les analyses sont
souvent réalisables seulement sur les sites des propriétaires des données. De plus, des quantités
massives de données sont difficiles a partager ou a transférer a cause des cofits de 1’utilisation

des ressources de calcul, de stockage et de réseau.

1.2 Contributions

Le point de départ de cette these multidisciplinaire ont été deux observations de 1’équipe du
CR2TTI (Center for Research in Transplantation and Translational Immunology) dont j’ai fait
partie : le manque d’algorithmes distribués, notamment fondés sur des calculs statistiques, et le
manque de contrdle sur des données, en particulier, en utilisant des bases de données médicales.
Dans ce contexte, nous nous intéressons principalement a des nouveaux algorithmes distribués
qui réconcilient protection de données, sécurisation et performance. Pour chaque nouvelle ana-
lyse, nous évaluons la correction des résultats, la performance et des propriétés relatives aux
analyses classiques centralisées.

Cette these est structurée autour de trois projets :

1. Le projet de recherche Kidney Transplantation Application (KITAPP) [53], qui s’inscrit
dans une coopération nationale, KTD (Kidney Transplantation Diagnostics). Il s’agit
d’un projet de médecine de précision pour suivre 1’état des transplantés rénaux au cours
du temps (pour une présentation plus détaillée, voir la section 3.1). KITAPP permet la

contextualisation de problemes rénaux de patients individuels par rapport a des cohortes
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enticres de patients sous traitement dans les hopitaux. En particulier, elle fournit une
contextualisation référentielle oil I’on compare un patient a des groupes, définis avec
I’aide de cliniciens qui, sont sujets, par exemple, a un rejet aigu de greffe, un rejet hu-

moral ou un rejet cellulaire.

Actuellement, le calcul des centiles [59] et 1’analyse factorielle des données mixtes
(FAMD) [96], qui font partie des algorithmes utilisés dans ce projet pour la contex-

tualisation d’un patient, sont réalisés de manicre centralisée sur un seul site.

Dans le cadre de ce projet, nous avons développé deux nouvelles contributions pour une

contextualisation distribuée et sécurisée :

— Un nouveau modele pour un calcul des centiles distribué et sécurisé€ pour une évalua-
tion collaborative des données des patients. Ce travail a été présenté dans la confé-
rence «AICCSA’20» [106].

— Une nouvelle méthode distribuée et sécurisée pour I’analyse factorielle des données
mixtes. Cette méthode permet de réduire les dimensions des données d’origine en
un sous-espace inférieur afin de faciliter la phase de la contextualisation. Ce travail

a été présenté dans la conférence «AINA’21» [108].

. La base de données Allele Frequency Net Database (AFND) [2] fournit a la commu-
nauté scientifique un référentiel librement disponible pour le stockage des fréquences
des genes immunitaires dans différentes populations a travers le monde. Les utilisateurs
integrent les résultats de leur travail dans une base de données commune et y cherchent
les informations déja disponibles. Aujourd’hui, I’AFND impose la centralisation de la
base de données qui impose le transfert de données individuelles ou de données agré-
gées (fréquence allélique a la section 3.2.1 ou fréquences des haplotypes a la section
3.2.3), cela peut engendrer une possibilité de dégradation des données. La dégradation
est imposée en respectant la confidentialité due aux patients (les données individuelles
ne peuvent pas étre centralisées) donc, ce sont des données agrégées sous la forme de
fréquences. De plus, la centralisation n’est pas seulement un risque de perdre toutes les

données en cas d’incident, mais aussi une perte de contrdle sur les usages.

Comme solution a ce probleme, nous proposons un nouveau modele distribué pour ces
analyses (calculs de la fréquence allélique, la fréquence des haplotypes et les données
génotypiques individuelles). Ces algorithmes évitent de partager les données de chaque
site entre eux, afin de garantir le contrdle d’usage des données et, bien évidemment,
la confidentialité des données. Nous considérons également des problémes de contrdle

d’utilisation des données dans ce contexte. Ce travail a été accepté pour publication dans
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le journal «Exploration of Immunology».

3. Le développement de nouvelles techniques pour I’estimation de la fréquence des ha-
plotypes, sans avoir acces aux génotypes des parents, est tres utile pour les cliniciens.
Lutilisation de 1’algorithme Expectation-Maximization (EM) est parmi les méthodes
qui ont montré leurs succes pour analyser la vraisemblance des génotypes a partir des

haplotypes HLA sur une base de données centralisée.

Par la suite, nous proposons une nouvelle version distribuée pour I’estimation des fré-
quences des haplotypes en se basant sur I’algorithme EM distribué. Cette contribution a

été soumise comme papier court dans le journal "International Journal of Immunogene-

tic.

1.3 Publications

Papiers soumis dans des journaux

Sayadi S., Vince N., Siidholt M.& Gourraud P. A. (2022). Distributed HLA Haplotype Fre-
quency Estimation Using Expectation Maximization. In International Journal of Immunogene-

tics (International Journal of Immunogenetics).

Papiers publiés dans des journaux

Sayadi S., Douillard V., Vince N., Siidholt M.& Gourraud P. A. (2022). Distributing HLA da-
tabase in histocompatibility : a shift in HLA data governance. In Exploration of Immunology

Journal (Exploration of Immunology Journal) [107].

Papiers publiés dans des conférences

Sayadi S., Geffard E., Siidholt M., Vince N. & Gourraud, P. A. (2021). Secure distribution of
Factor Analysis of Mixed Data (FAMD) and its application to personalized medicine of trans-
planted patients. In 35-th International Conference on Advanced Information Networking and
Applications", vol 225, Springer, Cham, Toronto, Canada (AINA-2021) [108].

Sayadi S., Geffard E., Siidholt M., Vince N. & Gourraud P. A. (2020). Distributed Contex-
tualization of Biomedical Data : a case study in precision medicine. In 2020 IEEE/ACS 17th
International Conference on Computer Systems and Applications (AICCSA-2020) [106].
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1.4 Apercu de la these

Cette section présente le contenu des chapitres de ce mémoire.

Le chapitre 2 présente 1’état de I’art de trois différentes domaines. Il présente les travaux ac-
tuels liés aux questions de recherche présentées dans la section 1.2. La section 2.2 présente une
revue de la littérature existante concernant les technologies les plus utilisées pour les analyses
distribuées a grande échelle et plus précisément pour les analyses biomédicales. Dans 2.3, nous
présenterons les mécanismes de confidentialité existants les plus utilisés selon la littérature pour
sécuriser les analyses biomédicales distribuées.

Le chapitre 3 introduit quelques outils et méthodes d’analyses en bio-informatique qui sont
importants pour nos travaux. La section 3.1 présente 1’application qui permet le suivi de trans-
plantés rénaux KITAPP qui offre des techniques de contextualisations personnalisées. Cette
application est un nouveau service pour I’amélioration des soins effectués par les cliniciens.

Les quatre chapitres suivants sont consacrés a nos contributions.

Le chapitre 4 présente une premiere version de contextualisation distribuée et sécurisée sur
des données biomédicales. Cette contribution permet d’aider les cliniciens a évaluer I’état des
données et a avoir un autre point de vue pour prendre des décisions. Notre nouvelle approche
a été appliquée dans un cadre d’une application dans le domaine de la transplantation rénale
KITAPP.

Le chapitre 5 présente une nouvelle méthode distribuée et sécurisée pour la réduction des
dimensions de données quantitatives et qualitatives. Cette méthode permet de transformer les
données complexes (mixtes), provenant de plusieurs sites, en un sous-espace de dimension in-
férieure, tout en préservant les caractéristiques importantes des données originales.

Le chapitre 6 décrit une nouvelle version alternative distribuée et sécurisée de la ressource
AFND. Notre nouveau modele distribué fournit les méme calculs que ’AFND centralisée
concernant les parties des analyses effectuées sur les données HLA.

Le chapitre 7 présente une nouvelle méthode distribuée pour 1’estimation des fréquences des
haplotypes HLA sans accéder aux génotypes des parents en utilisant 1’algorithme EM distribué.

Enfin, le dernier chapitre conclu ce manuscrit. Nous y présenterons une synthese de nos

contributions et nos perspectives.
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Ce chapitre résume la littérature scientifique existante liée aux analyses biomédicales géo-
distribuées et sécurisées. Nous présenterons dans un premier temps une revue de littérature sur
des technologies qui permettent des analyses géo-distribuées, en précisant pour chaque techno-
logie les travaux existants liés aux analyses biomédicales distribuées pour améliorer la médecine
de précision. Ensuite, nous définirons quelques mécanismes de sécurité et de confidentialité les

plus adaptés aux calculs distribués.

2.1 Introduction

Pour réaliser notre état de I’art, nous avons choisi d’étudier des technologies qui permettent
d’exécuter des analyses distribuées a grande échelle. Dans ce contexte, nous avons identifié les
quatre technologies les plus importantes selon leurs utilisations dans la bibliographie :

— Cloud computing,
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— Blockchain,
— Les technologies de calcul Big data telles que Map Reduce, Hadoop, Spark et Apache
Storm

— Apprentissage et analyse fédérés.

Pour chaque technologie, nous allons présenter ces concepts importants, quelques travaux
existants relatifs aux analyses distribuées a grande échelle et des travaux liés a des analyses
biomédicales distribuées pour la médecine de précision. Nous étudierons a la fin quelques tech-
niques de sécurité qui permettent de renforcer la privatisation des données sensibles pour les

analyses distribuées.

2.2 Des technologies pour des analyses distribuées a grande

échelle

Dans cette section, nous allons décrire les technologies citées ci-dessus en présentant les

travaux les plus importants relatifs a notre problématique.

2.2.1 Cloud computing

Traditionnellement défini comme la fourniture des services informatiques (des serveurs, du
stockage, des bases de données, de gestion réseau, des logiciels, des outils d’analyse, d’intel-
ligence artificielle) via Internet (le cloud) dans le but d’offrir une innovation plus rapide, des
ressources flexibles et des économies d’échelle [18]. Grace a sa propriété de mutualisation des
ressources, le cloud computing a permis de démocratiser I’informatique dans les entreprises.
Il a contribué a la centralisation de I’infrastructure pour un grand nombre d’utilisateurs pour
plusieurs applications en méme temps, ce qui facilite les collaborations entre les équipes. Il a
aussi permis d’adapter la demande des ressources informatiques nécessaires selon 1’évolution

du besoin du métier, ce qui permet de payer les ressources selon le besoin [41].

Les types du Cloud

Pour les types de Cloud, on peut trouver aujourd’hui :

— Cloud public : C’est une infrastructure informatique dans laquelle les ressources d’un
fournisseur de services sont mises a la disposition de tous via internet comme "Drop-
Box" [27].
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— Cloud privé : Contrairement au cloud public, ce type concerne un petit ensemble de
groupes qui font partie a un cercle fermé. L’hébergement de I’infrastructure informatique
dans ce type de cloud n’est pas partagé. Le cloud privé est connu par un niveau de
sécurité et de controle le plus élevé car un réseau privé est utilisé.

— Cloud hybride : Ce cloud utilise des clouds privés et publics, en fonction de leur objectif.
On peut héberger les applications les plus importantes sur nos propres serveurs, pour les
garder plus sécurisées et héberger les applications secondaires ailleurs.

— Cloud communautaire : Le cloud communautaire est partagé entre des organisations
ayant un objectif commun ou qui s’inteégrent dans une communauté spécifique (commu-

nauté professionnelle, communauté géographique, etc.).

Les services Cloud

SaaS

Utilisateurs finaux, Application|

PaaS
Développeurs, Systéme d’exploitation

laaS

Architecture réseau, serveur, stockage, virtualisation

FIGURE 2.1 — Les différents services de Cloud computing.

Pour les principaux services de Cloud, comme illustré dans la figure 2.1, on peut citer :

— Infrastructure en tant que service (IaaS) : [aaS est la catégorie basique des services in-
formatiques en cloud qui permet de louer a la carte une infrastructure informatique (ser-
veurs ou machines virtuelles) aupres d’un fournisseur de services informatique en cloud.
Ce service ne fournit aucune infrastructure logicielle. L’ utilisateur doit fournir lui-méme
le systeme d’exploitation et les services distribués de base.

— Plateforme en tant que service (PaaS) : La plate-forme en tant que service (PaaS) est
destinée aux développeurs ou aux entreprises de développement. En plus des services
[aaS, il ajoute un systeme d’exécution et des services distribués de base. Il fait réfé-
rence a la fourniture d’un environnement a la demande pour le développement, le test,

la fourniture et la gestion d’applications logicielles. Il est congu pour créer rapidement
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des applications Web ou mobiles, sans se soucier de la configuration ou de la gestion de
I’infrastructure sous-jacente de serveurs, de stockage, de réseau et de bases de données
nécessaires au développement.

— Logiciel en tant que service (SaaS) : Le logiciel en tant que service (SaaS) est une
méthode permettant de fournir des applications logicielles sur Internet a la demande et
sur abonnement. SaaS permet de faire héberger et de gérer 1’application logicielle et
I'infrastructure sous-jacente, ainsi que de faire gérer toute maintenance (mises a niveau

logicielles et correctifs de sécurité).

Cloud computing pour le domaine biomédical

Dans le cadre des projets medicaux collaboratifs, on se trouve devant la nécessité d’une
réelle distribution des analyses biomédicales. Dans ce contexte, on peut citer le projet I-CAN
[63] dans lequel 34 hopitaux francais apportent leurs données a des serveurs centralisés pour un
premier stockage. Le traitement des données, qui comprend les données cliniques, d’imageries
et génétiques, est alors effectué sur un serveur différent mais également de maniere centrali-
sée, ce qui implique une transmission de données a grande échelle au moment du calcul, qui

nécessite la disponibilité d’un réseau a haut débit.

International
i; collaboration

University hospital 1 .n

Omics Imaging

/ l \ markers markers

- @
Computing
Clinical data Imaging data Omic* data infrastructure

University hospital Image Processing lab.  Genetics & bioinformatics lab.

Genotype/Phenotype
analysis

FIGURE 2.2 — Architecture informatique distribuée basée sur le Cloud computing © 2019 IEEE
[13].

Dans le cadre de ce projet, Boujdad et al. [13] ont montré I’importance de 1’utilisation des
clouds publics sécurisés et des clouds communautaires pour résoudre les problemes de repro-
ductibilité, de confidentialité et d’évolutivité dans le contexte des études multi-centres. Leur
architecture présentée dans la figure 2.2 a montré que les données génétiques séquencées au

laboratoire de génétique et bioinformatique, peuvent étre apportées a une cohorte internationale
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dans le cadre d’une analyse collaborative internationale, en utilisant le cloud computing. Cl1,
C2 et C3 sont les 3 propriétés de reproductibilité, de confidentialité et d’évolutivité que cette

architecture a garanti aux données.

2.2.2 La technologie Blockchain

La technologie Blockchain, bien que datant des années 1980, a été décrite et implémen-
tée pour la premiere fois par Nakamoto [92] "bitcoin a peer-to-peer electronic cash system".
Comme le montre la figure 2.3, il s’agit d’une technologie de stockage de grands registres
décentralisés, utile comme technique de sécurité pour I’authentification, 1’autorisation et la
vérification des données générées. Avec la technologie blockchain, le concept de consensus
est devenu un mécanisme garantissant la confiance dans la communication entre deux enti-
tés sans I’intervention d’un intermédiaire. Aujourd’hui, la blockchain est omniprésente dans la
crypto-monnaie, les contrats intelligents, la gestion des identités numériques, les applications
de contrdle d’acces, I’assurance automatisée entre homologues, dans les banques et dans de

nombreuses autres applications [105].

FIGURE 2.3 — Le concept général de la technologie blockchain.

Les enjeux de la blockchain pour le domaine biomédical

Nous présentons dans cette partie les propriétés de la blockchain qui peuvent justifier I’uti-
lisation de cette technologie comme une solution prometteuse pour les analyses biomédicales
distribuées.
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— Décentralisation : La nature des soins de santé, dans laquelle il y a des intervenants qui
sont répartis, nécessite des systemes de gestion décentralisés. La technologie blockchain
peut devenir ce réseau central de gestion de données de santé décentralisé a partir duquel
tous les participants peuvent avoir un acces controlé aux mémes données de santé, sans
jouer le role d’autorité centrale sur les données de santé mondiales.

— Transparence : Grice a sa nature ouverte et transparente, la blockchain crée une atmo-
sphere de confiance autour des applications de soins de santé distribuées. Cela facilite
I’acceptation de telles applications par les acteurs de la santé.

— Immuabilité, sécurité des données et confidentialité : Cette propriété de blockchain
permet d’améliorer considérablement la sécurité des données de santé qui y sont sto-
ckées, car les données, une fois enregistrées dans la blockchain, ne peuvent pas étre cor-
rompues, modifiées ou récupérées. Toutes les données de santé sur la blockchain sont
cryptées, horodatées et ajoutées dans un ordre chronologique. De plus, les données de
santé sont sauvegardées dans la blockchain a I’aide de clés cryptographiques qui aident
a protéger I'identité et les données privées des patients.

— Les contrats intelligents : Les contrats intelligents sont simplement des programmes
stockés sur une blockchain qui s’exécutent lorsque des conditions prédéterminées sont
remplies. Ils sont généralement utilisés pour automatiser 1’exécution d’un accord afin
que tous les participants puissent étre immédiatement certains du résultat, sans inter-
vention d’un intermédiaire ni perte de temps. Grice a cette caractéristique, les patients
peuvent préserver la propriété de leurs données et maitriser leurs utilisations. Les pa-
tients ont besoin de I’assurance que leurs données de santé ne sont pas utilisées a mau-
vais escient par d’autres parties prenantes et doivent disposer d’un moyen de détecter les
cas d’abus. La blockchain aide a répondre a ces exigences via des protocoles cryptogra-
phiques puissants et des contrats intelligents bien définis.

— Disponibilité/ Robustesse : Puisque les enregistrements de la blockchain sont répliqués
dans plusieurs nceuds, la disponibilité des données de santé stockées dans la blockchain
est garantie car le systeme est robuste et résiste aux pertes de données, a la corruption
des données et a certaines attaques de sécurité portant sur la disponibilité des données.

— Intégrité des données : Méme sans accéder au texte en clair, des enregistrements sont
stockés dans la blockchain. L’intégrité et la validité de ces enregistrements peuvent étre
vérifiées. Cette fonctionnalité est trés utile dans les domaines de la santé dans lesquels

la vérification des enregistrements est une exigence.
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Blockchain pour le domaine biomédical

Inspirés par la littérature [3], nous présentons maintenant 1’utilisation de la technologie blo-

ckchain dans le domaine biomédical :

Gestion des dossiers médicaux éléctroniques (DME) : Les propriétés de la blockchain
comme la décentralisation, I'immuabilité, la provenance des données, la fiabilité, la robus-
tesse, les contrats intelligents, la sécurité et la confidentialité la rendent trés appropriée pour
le stockage et la gestion des dossiers médicaux électroniques des patients. Conformément au
reglement général européen sur la protection des données (RGPD), qui interdit le traitement de
données personnelles et sensibles des patients, la blockchain est proposée comme une techno-
logie viable permettant de créer une plateforme pour faciliter le partage de données des patients
entre différents intervenants du secteur de la santé tout en responsabilisant les patients pour
maitriser le partage, le traitement et 1’utilisation de leurs données. On peut trouver plusieurs
applications de DME basées sur une Blockchain : MedBlock [37] , BlockHIE [65], FHIRChain
[130], MeDShare [125] etc.

Réclamation d’assurance maladie : Le traitement des réclamations d’assurance dans le sec-
teur de la santé peut bénéficier de la transparence de la blockchain, de sa décentralisation, de son
immuabilité et de son auditabilité des enregistrements qui y sont stockés. Un certain nombre de
papiers identifient le traitement des demandes d’assurance comme un domaine trés prometteur

pour I’application de la blockchain des soins de santé.

Chaine d’approvisionnement pharmaceutique : Une autre utilisation de la blockchain concerne
la gestion de la chaine d’approvisionnement en santé, en particulier dans le domaines de 1’indus-
trie pharmaceutique ou la livraison de médicaments contrefaits ou non conformes aux normes
peut avoir des conséquences désastreuses pour les patients. L’idée générale est d’enregistrer
toutes les transactions relatives a la prescription de médicaments sur le réseau blockchain au-
quel toutes les parties prenantes (fabricants, distributeurs, médecins, patients et pharmaciens)
sont connectés. De cette maniere, toute modification malveillante de la prescription par 1’une

des parties peut €tre détectée.

Recherche biomédicale et éducation : La recherche et I’éducation biomédicale constituent
aussi des cas d’utilisation pour la blockchain. Benchoufi et al. [82] expliquent la mise en ceuvre

de la tracabilité du consensus dans les essais cliniques utilisant le protocole de blockchain.
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Nugent et al. [116] présentent leurs recherches dans lesquelles ils démontrent comment des
contrats intelligents sur la plateforme Ethercha blockchain peuvent étre utilisés pour améliorer
la transparence des données dans les essais cliniques. La plateforme Ethereum [91] est égale-
ment utilisée pour implémenter une autre solution basée sur une blockchain, qui est proposée

pour authentifier des documents extraits de bases de données biomédicales.

Analyse des données de santé :  Blockchain offre également une occasion unique de tirer parti
de la puissance d’autres technologies émergentes telles que le deep learning et les techniques
d’apprentissage par transfert pour réaliser une analyse prédictive des données de santé et faire
progresser la recherche dans le domaine de la médecine de précision. Juneja et Marefat [68]
ont mené une recherche expérimentale dans laquelle la blockchain est proposée en tant que
gestionnaire de contrdle d’acces, pour stocker en toute sécurité, et accéder aux données requises

par le classificateur de I’arythmie en temps réel a partir d’un stockage de données externe.

Surveillance des patients a distance : La surveillance des patients a distance implique la
collecte de données biomédicales par le biais de capteurs de zone corporelle (ou appareils [oT)
et d’appareils mobiles afin de pouvoir surveiller a distance 1’état du patient en dehors des en-
vironnements de soins de santé traditionnels tels que 1’hopital. La Blockchain a été proposée
comme moyen de stockage, de partage et de récupération des données biomédicales collectées
a distance.

Toutes les propriétés et les travaux cités ci-dessus ont montré que la blockchain pourrait
étre une solution prometteuse pour notre problématique. Cependant, certains avantages sur-
passent nos besoins et peuvent alors constituer des inconvénients. La garantie de la disponi-
bilité des données par exemple est trés importante, mais nous n’avons pas besoin de stocker
toutes les transactions et nous n’avons pas besoin non plus que toutes les parties possedent les
mémes transactions stockées. En plus, tout cela peut dégrader les performances et augmenter la

consommation en énergie de nos résultats.

2.2.3 Big Data

Le big data ou mégadonnées désignent I’ensemble des données numériques produites par
I’utilisation des nouvelles technologies a des fins personnelles ou professionnelles. Cela recoupe
les données en (courriels, documents, bases de données, historiques de processeurs métiers...)
aussi bien que les données issues de capteurs, des contenus publiés sur le web (images, vi-

déos, sons, textes), des transactions de commerce électronique, des échanges sur les réseaux
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sociaux, des données transmises par les objets connectés (étiquettes électroniques, compteurs

intelligents, smartphones...), des données géolocalisées, etc.

Les technologies Big Data et leurs utilisations dans le domaine des analyses biomédicales
distribuées

MapReduce : Un modele pour le traitement parallele de grands volumes de données en deux
phases, Map et Reduce. En phase de projection, la fonction mappeur est appliquées a des don-
nées d’entrée des listes de n-uplets et renvoie une liste intermédiaire. En phase de réduction,
le réducteur fusionne la liste des n-uplets retournés, créant un ensemble de paires [26, 17].
MapReduce est un moyen pour traiter de gros volumes de données en parallele sur des super-
calculateurs paralleles ou des ordinateurs distribués.

Dans le domaine biomédical, MapReduce est couramment utilisé dans de nombreux ou-
tils pour résoudre des problemes biomédicaux, par exemple la cartographie du séquencgage de

nouvelle génération, 1’identification des SNP et I’analyse du séquencage [117].

Hadoop : C’est le framework le plus répandu pour le traitement de grands ensembles de

données utilisant des clusters dans le cadre d’un modele de programmation simple.

Hadoop
HDFS (systeme
de fichier MapReduce
distribués)
Stoc-kage et Traitement des
gestion des

données présentes

données dans le dans HDES

cluster Hadoop

FIGURE 2.4 — L’architecture de Hadoop.

Comme montré dans la figure 2.4, I’architecture de haut niveau est composée de deux com-
posants : le systeme de fichiers distribués Hadoop (HDFS) (pour le stockage) et MapReduce

(pour le traitement) [26]. Hadoop permet de traiter de gros volumes de données en les partition-
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nant parmi divers nceuds, chacun résolvant ensuite un probleme spécifique qui contribue a la ré-
solution générale du probleme. Hadoop est souvent utilisé par la communauté bio-informatique.
Par exemple, Driscoll et al. [94] proposent une catégorisation des approches existantes basées
sur Hadoop. Dwork et al. [27] présentent une méthode qui utilise HADOOP pour une analyse

efficace des données de soins de santé.

SPARK : Un framework d’analyse de données volumineuses dans le cadre d’'un modele de
programmation efficace en mémoire. Il implémente des RDD (Resilient Distributed Datasets)
permettant des opérations rapides sur de grands volumes de données. Un RDD peut stocker
en mémoire cache et mettre plusieurs opérations paralleles a réutiliser dans les noeuds [128].
Spark est basée sur des nceuds Master et Workers, qui comportent trois composants principaux :
Driver, Worker et Executor. Contrairement a Hadoop, Spark prend en charge le flux de données

et le traitement de données structurées en temps réel.

Dans le domaine biomédical, Spark a été largement utilisé dans les problemes de séquen-
cage, de découverte de médicaments et d’analyse de séquence de nouvelle génération [51].
Kouanou et al. [118] ont proposé deux architectures pour la classification d’images en utilisant

les deux frameworks Hadoop et Spark.

Apache Storm : Un systeme distribué sous licence libre, utilisé pour traiter de gros volumes
de données en temps réel. L’architecture Storm comprend des nceuds master et workers simi-

laires aux technologies précédentes.

Yadav et al. [126] proposent un systeme de surveillance des soins médicaux utilisant Storm
dans le cloud. Ce systeme garantit un temps de réponse court, offrant une solution adaptée a la
télémédecine. Contrairement a Hadoop, Storm s’annonce comme le cadre idéal pour I’analyse

de gros volumes de données en temps réel.

La figure 2.5 montre les similarités et les particularités des technologie Big Data présentées
précédemment. Toutes ces technologies ont montré leur efficacité pour gérer des problématiques
autour des analyses distribuées, mais la distribution des analyses dans les technologies Big
Data est effectuée sur différents clusters et pas sur des sites géo-distribués. Cela ne répond
pas efficacement a nos besoins. La combinaison de plusieurs technologies Big data dans un
seul modele est une idée pour résoudre notre problématique. Cependant, cette idée peut €tre

compliquée et gourmande en ressources.
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FIGURE 2.5 — Les points communs et les différences entre les technologies Big Data.

2.2.4 L’apprentissage fédéré

L’apprentissage ou apprentissage automatique (machine learning en anglais) est une ap-
plication de I’intelligence artificielle qui permet aux systemes d’apprendre et de s’améliorer
a partir de I’expérience sans €tre explicitement programmés. L’ apprentissage automatique se
concentre sur le développement de programmes informatiques capables d’accéder aux données

et de les utiliser pour apprendre par eux-mémes.

L apprentissage fédéré (federated learning en anglais) (FL) vise a former un algorithme
d’apprentissage automatique sur plusieurs ensembles de données locaux contenus dans des
nceuds locaux sans échanger d’échantillons de données. Le principe général consiste a former
des modeles locaux sur des échantillons de données locales et a échanger des parametres entre
ces modeles locaux a une certaine fréquence pour générer un modele global. Chaque cycle de
ce processus consiste a transmettre 1’état actuel du modele global aux nceuds participants, a
calculer les modeles locaux sur les nceuds locaux pour produire un ensemble de mises a jour
potentielles du modele sur chaque nceud, puis a agréger ces mises a jour locales en une seule

mise a jour globale et I’appliquer au modele global.

L’analyse fédérée (federated analysis en anglais) est une analyse décentralisée des don-
nées brutes stockées sur les appareils des utilisateurs. Il est utilisé pour les calculs de base sur

le comportement des utilisateurs, qui ne nécessitent pas d’apprentissage automatique avec le
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méme principe de I’apprentissage fédérée.

Apprentissage horizontal et vertical

En fonction de la répartition des données, les systemes d’apprentissage fédéré (FLS) peuvent
généralement étre classés en FLS horizontaux, verticaux et hybrides (voir figure 2.6).

Dans le FL horizontal, les jeux de données de différentes organisations ont le méme es-
pace d’entités mais peu d’intersection sur I’espace d’échantillon. Le systeme utilise un serveur
pour agréger les informations des appareils et pour adopter une confidentialité différentielle et
une agrégation sécurisée afin améliorer les propriétés de confidentialité. La reconnaissance des
mots de réveil, comme "Hey Siri" et "OK Google", est une application typique de la partition
horizontale car chaque utilisateur prononce la méme phrase avec une voix différente.

Dans le FL vertical, les jeux de données de différentes organisations ont le méme espace
d’échantillonnage mais different dans 1’espace d’entités. Le FLS vertical, adopte généralement
des techniques d’alignement d’entités, pour collecter les échantillons chevauchants des organi-
sations. Ensuite, les données qui se chevauchent sont utilisées pour former le modele d’appren-
tissage automatique a I’aide de méthodes de chiffrement.

Les FLS existants se concentrent principalement sur un seul type de partition (horizontal ou

vertical). La partition de données en utilisant les deux types est considérée hybride.

Données du Données du
client A - client A
£
.E Vertical
o
: :—
(a) Apprentissage fédéré horizontal (b) Apprentissage fédéré vertical (c) Apprentissage fédéré hybride

FIGURE 2.6 — Les types des partitions de 1’apprentissage fédéré.

Federated Learning pour les analyses des données distribuées
Le FL est aujourd’hui une technologie algorithmique utilisée dans beaucoup de domaines

d’applications :

L’évolution des technologies de communication : Google est parmi les premiers qui ont

proposé un FLS évolutif qui permet a plus de dizaines de millions d’appareils Android d’ap-
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prendre un réseau neuronal profond basé sur TensorFlow afin d’améliorer I’efficacité de leurs
services [12, 86]. Dans la conception du modele, on trouve un serveur qui agreége les mises a
jour du modele avec la moyenne fédérée. Ces moyennes sont calculées par les périphériques
localement en cycles synchrones. La confidentialité différentielle et 1’agrégation sécurisée sont
utilisées dans ce travail pour améliorer les garanties de confidentialité. Corbacho aussi a im-
plémenté PhotoLabeller [83], qui constitue un autre exemple de FLS. Il utilise des téléphones
Android pour calculer des modeles localement et utilise la moyenne fédérée sur le serveur pour
agréger le modele. Enfin, le modele formé est partagé entre tous les clients pour 1’étiquetage

des photos.

Secteur bancaire : La société WeBankFinTech a implémenté la plate-forme Federated Al
Technology Enabler (FATE) [38], qui prend en charge plusieurs types de partitionnement de
données et d’algorithmes. Les protocoles de calcul sécurisés sont basés sur un cryptage homo-
morphe et un calcul multi-parties. De nombreux algorithmes d’apprentissage automatique ont
été pris en considération, y compris la régression logistique, les arbres de décision de renforce-

ment du gradient, etc.

Gestion des ressources :  Wang et al. [120] ont défini un algorithme d’apprentissage fédéré
sur des systémes a ressources limitées pour aborder le probleme de 1’utilisation efficace des
ressources limitées de calcul et de communication. A I’aide de la moyenne fédérée, ils ont
implémenté de nombreux algorithmes d’apprentissage automatique, y compris la régression
linéaire, SVM et CNN.

Domaine biomédical : En 2018, Intel a entamé une collaboration avec le Center for Biome-
dical Image Computing and Analytics (CBICA) de I’Université de Pennsylvanie pour montrer
la premiere application de validation de principe de I’apprentissage fédéré a I’imagerie médicale
réelle. Cette application est utilisée concrétement pour la segmentation des tumeurs cérébrales
[112, 61]. Cette étude initiale a démontré que 1’apprentissage fédéré pouvait entrainer un mo-
dele d’apprentissage en profondeur (U-Net) a 99 pourcent de la précision du méme modele
formé avec la méthode traditionnelle de partage de données. Les chercheurs de NVIDIA du
King’s College London ont utilisé les GPU V100 Tensor Core de Nvidia pour la formation et
I’inférence de modeles [33]. L’ objectif est le déploiement d’une plateforme d’apprentissage fé-
dérée et sécurisée, qui permettrait une « médecine de précision basée sur les données a grande

échelle ». Brisimi et al. [15] ont développé des modeles de prédiction des hospitalisations pour
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événements cardiaques a 1’aide d’un algorithme distribué fédéré. Ils ont développé un cadre
d’optimisation décentralisé général permettant a plusieurs détenteurs de données de collaborer
et de converger vers un modele prédictif commun, sans échanger explicitement les données

brutes.

2.3 Des mécanismes de confidentialité pour les calculs distri-
bués

La sécurité de I’'information est un aspect tres important de nos jours, surtout avec 1’évo-
lution des domaines du traitement et de 1’analyse des données. La confidentialité, 1’intégrité
et la disponibilité qui composent la triade CIA sont indispensables a la protection de 1’infor-
mation dans les structures professionnelles. La confidentialité est la technique de sécurité la
plus utilisée pour la protection des données sensibles. Elle permet de protéger les informations
confidentielles pour qu’elles ne puissent étre accédées que par les personnes qui y sont autori-
sées. La confidentialité est aussi un probleme important pour les analyses distribuées et il y a
eu de nombreuses attaques contre les modeles de distribution. De plus, il existe aujourd’hui de
nombreux mécanismes de confidentialité, tels que la confidentialité différentielle [29] qui offre
différentes garanties de confidentialité.

Nous présentons ici quelques approches populaires qui sont adoptées pour la protection
des données au sein des systemes distribués : 1’agrégation et la fragmentation des données, les

méthodes de cryptographie, la confidentialité différentielle et la synthétisation des données.

2.3.1 L’agrégation et la fragmentation des données

L’agrégation des données (ou moyennage des données) est un principe général qui implique
I’union des base de données pour un envoi agrégé d’un message de beaucoup petites données
pour des raisons d’efficacité. En calcul distribué, 1’agrégation des données [85, 84] est un cadre
largement utilisé pour éviter la communication de données brutes. Plus précisément, un modele
global est formé en agrégeant les parametres du modele des parties locales. Un algorithme
typique pour 1’apprentissage fédéré est une moyenne fédérée basée sur la descente de gradient
stochastique (SGD), qui agrege les modeles calculés localement, puis met a jour le modele
global a chaque tour.

Contrairement a 1’agrégation des données, la fragmentation des données est un processus de

division de la base de données entiere en plusieurs sous-tables afin que les données puissent tre
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stockées dans différents systemes. Les petits morceaux de sous-tables sont appelés fragments.
Ces fragments sont appelés unités de données logiques et sont stockés sur différents sites. Du
fait qu’une seule information soit divisé et stocké sur différents sites, un attaquant ne peut pas
y accéder en accédant a un seul site. La fragmentation des données est un mécanisme tres

important pour maintenir la sécurité et la confidentialité du systeme de base de données.

2.3.2 Les méthodes de cryptographie

Les méthodes cryptographiques telles que le cryptage homomorphique [52, 97, 81] et le
calcul multi-parties sécurisé [11, 45] qui sont largement utilisées dans les calculs distribués
pour préserver la confidentialité. Fondamentalement, les parties doivent crypter leurs messages
avant de les envoyer, opérer sur les messages cryptés et décrypter la sortie cryptée pour obtenir
le résultat. En appliquant les méthodes ci-dessus, la confidentialité des utilisateurs des analyses
distribuées peut généralement €tre bien protégée. Par exemple, le calcul multi-parties sécurisé
garantit que toutes les parties ne peuvent rien apprendre, sauf le résultat d’un calcul. Cependant,
ces systemes ne sont généralement pas efficaces et impliquent une surcharge de calcul et de

communication importante.

2.3.3 La confidentialité différentielle

La confidentialité différentielle [29] est un mécanisme de sécurité qui permet aux chercheurs
et aux analystes de données de bénéficier d’une facilité pour obtenir les informations utiles des
bases de données, contenant les informations personnelles des individus, sans divulguer leurs
identifications personnelles. Ceci peut tre réalisé en introduisant une distraction minimale dans
les informations fournies par la base de données. La distraction introduite est suffisamment im-
portante pour étre capable de protéger la vie privée, et en méme temps suffisamment limitée
pour que les informations fournies aux analystes soient toujours utiles. La confidentialité dif-
férentielle rend les données anonymes, en injectant soigneusement du bruit dans I’ensemble de
données. Elle permet aux experts en données d’exécuter toutes les analyses statistiques pos-
sibles sans identifier aucune information personnelle. On peut trouver plusieurs systémes basés
sur la confidentialité différentielle dans 1’état de I’art. Bonawitz et al. par exemple [12] adoptent
une confidentialité différentielle pour la protection de la confidentialit¢ des données, ou les
parties ne peuvent pas savoir si leurs données individuelles participent ou non a une analyse
d’apprentissage. En ajoutant du bruit aléatoire aux données ou aux parametres du modele, la

confidentialité différentielle supporte des calculs statistiques pour les données individuelles et
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une protection contre 1’attaque par inférence sur le modele. En raison des bruits dans le proces-

sus d’apprentissage, ces systeémes ont tendance a produire des modeles moins précis.

2.3.4 La synthétisation des données

Les données synthétiques sont des informations construites artificiellement plutét qu’ex-
traites du monde réel. Les données synthétiques sont créées de maniere algorithmique et sont
utilisées comme substitut pour tester des ensembles de données de production ou de données
opérationnelles, pour valider des modeles mathématiques et, de plus en plus, pour former des
modeles d’apprentissage automatique.

Les avantages de 1’utilisation de données synthétiques incluent la réduction des contraintes
liées a I'utilisation de données sensibles ou réglementées, 1’adaptation des besoins en données
a certaines conditions qui ne peuvent pas €tre obtenues avec des données authentiques [30].
Les inconvénients incluent des incohérences lors de la tentative de reproduction de la com-
plexité trouvée dans I’ensemble de données d’origine et I’incapacité de remplacer les données
authentiques, car des données authentiques précises sont toujours nécessaires pour produire des
exemples synthétiques utiles de I’information [31].

Les services financiers et la santé sont deux secteurs qui bénéficient des techniques de don-
nées synthétiques. Les techniques peuvent étre utilisées pour fabriquer des données avec des
attributs similaires a des données sensibles ou réglementées. Cela permet aux professionnels
des données d’utiliser et de partager les données plus librement. Par exemple, les données syn-
thétiques permettent aux professionnels des données de santé d’autoriser 1’utilisation publique
des données au niveau des enregistrements tout en préservant la confidentialité des patients.

Parmi les méthodes de synthétisation de données biomédicales, on peut notamment citer les
avatars [50]. L’avatarisation est une nouvelle méthode pour générer les données synthétiques
de granularité individuelle tout en respectant la vie privé des individus. Cette méthode utilise
un modele local pour générer de nouvelles données synthétiques aléatoires, appelées « ava-
tar ». Cette méthode permet de garder la méme structure (30 variables par exemple), la méme
granularité (30 individus par exemple), les mémes agrégats (moyenne, somme ou médiane des
variables par exemple) et les mémes liens (corrélation) par rapport aux données d’origine. L’une
des particularités de la méthode est qu’elle ne dispose que d’un lien temporaire entre chaque en-
registrement original et son avatar pour éviter la réidentification des données. Comme les avatars
conservent la méme structure et la méme granularité que les données d’origine, ils permettent
d’obtenir des résultats similaires en utilisant les mémes analyses statistiques et algorithmes de

machine learning sur les avatars que sur les données d’origine.
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2.4 Conclusion

Les progres de la médecine de précision et des systemes d’information ont entrainé une aug-
mentation massive du volume des données et de la complexité des calculs, posant de problemes
aux modeles traditionnels pour la recherche médicale. Cependant, d’autres technologies pré-
sentes permettent de nouvelles méthodes de partage et d’analyse des données en toute sécurité.

Dans ce chapitre, nous avons présenté quelques travaux avec les technologies présentées
comme le Cloud computing, la blockchain, les technologies Big Data et Federated Learning.
Nous avons détaillé les caractéristiques de chaque modele et leurs capacités pour contribuer a
la privatisation des analyses biomédicales distribuées. Les travaux présentés dans ce chapitre
valident la capacité de chaque technologie pour évoluer aux travaux autour de la distribution
des analyses biomédicales, mais cela ne répondent pas exactement ou répondent beaucoup plus
aux exigences de notre problématique.

Beaucoup de travaux affirment que ces technologies peuvent €tre utilisées a 1’aide des mé-
canismes de confidentialités pour des analyses de données médicales distribuées de maniere
sécurisée et vérifiable. Pour cela, nous avons aussi présenté quelques techniques de sécurité et

de confidentialité utilisées dans le cadre des calculs distribués.
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Ce chapitre présente quelques outils et méthodes biomédicaux importants pour le dévelop-

pement de nos différentes contributions.

3.1 L’application de suivi des transplantés rénaux KiTAPP

L’insuffisance rénale chronique touche environ 10% de la population mondiale et peut évo-

luer progressivement vers une insuffisance rénale terminale nécessitant un traitement substitutif

(dialyse ou transplantation). La transplantation rénale est le meilleur traitement pour I’insuffi-

sance rénale terminale [54]. Le taux de survie a un an de la greffe de rein est maintenant de 90%

et la demi-vie du greffon est d’environ 10 ans. Le suivi des patients est essentiel pour surveiller

I’état du greffon et la santé du patient. Les cliniciens disposent de plusieurs moyens pour sur-

veiller la fonction rénale, en particuliere des valeurs biologiques comme la créatinine. Le taux
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de créatinine est mesuré pour évaluer le taux de filtration rénale.
Des outils modernes, tels que KITAPP, donnent de nouvelles informations aux cliniciens

dans le but d’effectuer les meilleurs soins possibles.

KiTapp

......
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cstimated creatining level
1y WIOAD farmula

FIGURE 3.1 — L’interface d’un prototype de I’application KITAPP.

Le prototype de I’application KITAPP a été développé par Geffard et al. [43] en utilisant
le language R. Les données utilisées dans cette application sont des données d’environ 1500
transplantations rénales, comprenant des éléments cliniques et immunologiques, qui ont été
collectées depuis 2008 dans le cadre de la cohorte DIVAT [25]. KITAPP permet d’exploiter un
algorithme de contextualisation personnalisé pour comparer les trajectoires de données d’un
patient donné (Patient Of Interest POI) a une sous-population aux caractéristiques similaires
(Patient Of Reference POR) sélectionnée par des filtres ou des mesures de distance (voir figure
3.1). Les informations relatives a une greffe sont sélectionnées parmi des cas similaires au
moment de la greffe.

Avec I’aide des cliniciens et la connaissance du corpus de recherche existant, un ensemble
de variables a été bien défini pour sélectionner la sous-population de référence. Celle-si a été sé-
lectionnée soit en filtrant par rapport a une ou plusieurs de ces variables, soit en appliquant une
stratégie statistique. Une stratégie statistique effectue une sélection sur la base d’une technique
de réduction de dimension statistique qui réduit les données d’un grand espace dimensionnel
a des données dans un espace dimensionnel plus petit. Dans notre cas, une population de ré-
férence a été déterminée sur la base de différentes méthodes statistiques. Parmi ces méthodes,

I’approche du plus proche voisin qui permet de sélectionner les individus les plus similaires a
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un POI et I’approche de clustering pour sélectionner les individus dans le méme cluster qu’un
POL

La visualisation des informations contextualisées se fait en comparant une donnée biolo-
gique POI (le créatinine par exemple) et a son évolution dans le temps selon des visites cliniques

a une POR qui est représentée par leurs valeurs médianes et centiles.

3.2 Le systeme des antigenes des leucocytes humains (HLA)

Le systtme HLA (Human Leukocyte Antigen en anglais), le complexe majeur d’histocom-
patibilit¢ (CMH) chez 1’humain, joue un role primordial dans la réponse immunitaire. L his-
tocompatibilité représente le taux de compatibilité entre deux tissus ou organes, qui permet a
une greffe de ne pas étre rejetée. La description détaillée du systeme HLA a engendré des dé-
couvertes majeures en recherche fondamentale et en clinique. Le CMH est un systeme de pré-
sentation d’antigenes (toute molécule étrangere ou non a un organisme capable de déclencher
une réponse immunitaire et engendrer la formation d’anticorps). Il permet au systeme immuni-
taire de distinguer le soi (ensemble des antigenes de 1’organisme ne déclenchant pas de réponse
immune en condition normale) du non-soi (ensemble des antigenes étrangers ou pathogenes
pouvant déclencher une réponse immune) [44]. D’un point de vue clinique, la conséquence pre-
miere de la découverte du systeme HLA est son application pour la prise en charge des patients

ayant besoin d’une transplantation d’organe ou d’une greffe de moelle osseuse (MO).

3.2.1 Allele HLA

Un allele est une version alternative d’un méme gene (voir la figure 3.2) qui est distinguée
par des variations de sa séquence nucléotidique [90]. Les alleles HLA sont définis par séquen-
cage de I’ADN et associés a un nom pour les identifier. Pour chaque géne HLA, chaque individu
posseéde au maximum 2 alleles par locus, un de son pere et un de sa mere. Ces alleles sont
exprimés de facon co-dominante, c’est a dire qu’ils sont co-exprimés en méme temps dans les
mémes cellules. Si le méme allele a été transmis par les 2 parents, I’individu est dit homozy-
gote; s’il a recu 2 alleles différents, il est dit hétérozygote. Le systeme HLA comprend 28320
alleles décrits en octobre 2020 avec 6291 alleles HLA — A, 7562 HLA — B, 6223 HLA — C,
2838 HLA— DRB1,1930 HLA — D@ B1 [32]. Ces nombres montrent bien le polymorphisme
important du HLA [100]. Les alleles HLA se caractérisent par un spectre de fréquence large, de
0,276 pour I’allele le plus fréquent du HLA — A (HLA — A %02 : 01) a 0,00001 pour les
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FIGURE 3.2 — Représentation schématique de quelques notions de génétique [43].

alleles les plus rares dans les données d’individus d’ancestralité européenne (N = 1242890)
[47]. Pour le géne HLA — A, 0,16% des alleles (10 alleles) les plus fréquents représentent 90%
de la fréquence cumulée de tous les alleles H LA — A des européens.

3.2.2 Génotype HLA

La transmission des genes HLA suit les lois de la génétique mendélienne, basée sur la théorie
de I’hérédité biologique. Les différents genes HLA sont co-dominants. Le polymorphisme HLA
a I’échelle individuelle est caractérisé par la présence de 2 alleles pour chacun des locus qui
forment un génotype HLA (expression a la surface cellulaire des 2 molécules HLA pour chaque
locus de I’allele paternel et de ’allele maternel). Un génotype correspond a I’ensemble des
alleles d’un locus (ou geéne) d’un individu. I1 existe des millions de combinaisons possibles des
alleles pour chacun des génes HLA. En théorie, on pourrait avoir plus de 82 millions de milliards
de milliards de milliards de génotypes. Mais en réalité, certains génotypes sont beaucoup plus
rares que d’autres : cela est dii au déséquilibre de liaisons entre certains alleles et a la pression
de sélection face a certains alleles ou haplotypes.

Néanmoins, le HLA reste extrémement divers, ce qui explique la grande diversité des géno-

types HLA et le défi pour la compatibilité lors d’une transplantation d’organe ou une greffe.
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3.2.3 Haplotype HLA

Un haplotype est un ensemble d’alleles d’un méme chromosome. Les genes, étant tres
proches les uns des autres sur le chromosome, peu d’événements de recombinaison ont donc
lieu et ces genes sont transmis en «bloc» a la descendance, que 1’on appelle haplotype. Ceci
conduit a la notion de déséquilibre de liaison entre 2 alleles proches sur le méme chromosome.
Il s’agit d’une association préférentielle entre deux ou plusieurs alleles, c’est a dire une asso-
ciation rencontrée avec une fréquence plus élevée que la probabilité d’association si ces deux
alleles étaient completement indépendants 1’un de 1’autre [69]. La pression de sélection entraine
donc une combinaison préférentielle d’alleles HLA, qui ont permis une survie face a certains
pathogenes, et donc des haplotypes plus fréquents que d’autres. Connaitre la répartition des
alleles en haplotypes HLA est important dans divers cas comme les études d’association de la
maladie, la génétique des populations, ou la greffe.

Pour reconstruire les haplotypes, il existe des méthodes algorithmiques telles que 1’estimation-
maximisation EM et des méthodes combinatoires. Les méthodes combinatoires reposent sur le
principe de tester toutes les combinaisons d’alleles possibles et de les discriminer via un critere
de phylogénie. Un individu sera génotypé ainsi que ses deux parents et on va ensuite regarder de
quel parent est hérité chacun des alleles de chaque gene. Les alleles étant transmis en haplotype,

on va ainsi déduire les 2 haplotypes.

3.3 Labase de données AFND

Parmi les bases de données les plus importantes en bio-informatique, la base de données Al-
lele Frequency Net (AFND) [47] est une ressource disponible gratuitement pour le stockage des
données de fréquence sur les polymorphismes de plusieurs genes liés a I'immunité, y compris
le HLA, les récepteurs tueurs de type immunoglobuline (KIR), la séquence liée aux polypep-
tides (MIC) du CMH de classe I et plusieurs polymorphismes de genes de cytokines (ex., IL4,
TGFB1, TNF).

L’ AFND a été créée en 2003 avec quelques sections et fréquences d’alleles HLA. Elle s’est
enrichie, au fil des années, de nouveaux outils intégrés dans une nouvelle version majeure en
2015 [98, 46]. En 2020, une nouvelle mise a jour a été effectuée sur les jeux de données dispo-
nibles permettant la soumission et le partage des données en utilisant un critere de classification
de la qualité des données (GSB : or, argent, bronze) [47].

La ressource AFND a été consultée par plus de 100 000 utilisateurs différents de 186 pays
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au cours des dernieres années. Cette référence contient des informations provenant de plus
de 10 millions d’individus sains et de plus de 1600 populations, qui permettent I’analyse des
régions les plus polymorphes du génome humain. Ces données démographiques proviennent
de 141 pays du monde entier avec une couverture de population variée. Avec ces données, les
utilisateurs peuvent effectuer des analyses sur les fréquences alléliques, les genes, les génotypes
ou les haplotypes pour HLA, KIR, MIC et les cytokines.

Les données du site de I’AFND sont issues (1) de publications a comité de lecture, (2) de
données démographiques issues d’ateliers internationaux HLA et immunogénétique (IHWS),
(3) de soumissions de laboratoires du monde entier et (4) de rapports de publication (SPR) en

collaboration avec la revue «Human Immunology».

3.4 L’inférence des haplotypes a I’aide de la méthode statis-

tique EM pour le calcul de vraisemblance

Le développement de nouvelles techniques pour connaitre la fréquence des haplotypes et
expliquer les génotypes sans avoir acces aux génotypes des parents est tres utile pour les cli-
niciens. Les méthodes d’inférence d’haplotypes, basées sur des calculs statistiques, ont montré
leurs efficacités. L'une des méthodes se base sur un calcul de vraisemblance grace a I’algorithme
EM. Cela revient a exprimer la vraisemblance des génotypes (i.e. probabilité d’avoir un géno-
type) en fonction des fréquences de tous les haplotypes qui peuvent expliquer les génotypes
observés.

L’algorithme d’estimation-maximisation (EM) est une méthode d’estimation paramétrique
s’inscrivant dans le cadre général du maximum de vraisemblance. Cet algorithme itératif a été
mis au point par Dempster et al. et permet d’obtenir les estimations du maximum de vraisem-
blance dans un modele comprenant des données manquantes [22]. En considérant un échantillon
G = (g1, ---, gn) suivant une loi f(g;, ) de paramétre 6, on cherche a déterminer le parametre ¢
maximisant la vraisemblance (probabilité des parametres suivant 1’échantillon).

La formule de la vraisemblance :
L(G;6) = > _log f(g:,0) 3.1
i=1

L’algorithme EM est composé de 2 étapes :

— L’étape E, va estimer I’espérance, conditionnellement aux données observées, de la log-
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vraisemblance sachant les parametres déterminés a I’itération précédente.

Etape E : évaluation de I’espérance
Q (9 | Hold) = Eold[log L(X, VA4 | 9) | X = x, Z = Z] (32)

— L’étape M va maximiser le calcul de I’étape précédente en mettant a jour les parametres
pour avoir une nouvelle estimation de celle-ci. Apres, une étude de convergence des
valeurs estimées et de stabilité des parametres entre I’itération k et k-1 et si ca nécessite
une nouvelle itération.

Etape M : Maximisation
Opnew = argmaxy Q (6 | 014) (3.3)

Dans le cadre d’une application de I’algorithme EM dans le HLA, EM est utilisé pour le
calcul des fréquences des haplotypes pour les données HLA. Excoffier et al. [36] ont utilisé
en entrée de 1’algorithme EM une liste de génotypes HLA (G = (gu, .., gn)) et un échantillon
de génotypes par rapport a 1’algorithme présenté ci-dessus). Cet algorithme permet d’estimer
les fréquences des haplotypes d’une population (le parametre 6 dans la formule présentée ci-

dessus).

3.5 Conclusion

Dans ce chapitre, nous avons présenté quelques concepts et techniques biomédicaux qui sont
utiles pour la compréhension et la réalisation de nouvelles versions des analyses distribuées dans

les contributions qui seront développées dans les chapitres suivants.
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Les travaux présentés dans ce chapitre ont donné lieu a une publication dans la 17th Inter-

national Conference on Computer Systems and Applications (AICCSA) [106].

4.1 Introduction

La médecine de précision repose sur de nouvelles méthodes et outils biomédicaux adaptés au
traitement spécifique des patients. La contextualisation est alors utile pour évaluer les données
médicales de patients individuels par rapport a des groupes plus larges de patients présentant des
caractéristiques similaires. En particulier, elle peut servir a comparer des marqueurs de patients
a des échelles représentant différents niveaux de gravité. Les cliniciens peuvent ainsi évaluer
I’état d’une patiente et apporter une perspective sur son état passé, présent et futur afin d’aider
a décider d’un suivi et d’un traitement[49].

A titre d’exemple récent, nous considérons la pandémie de COVID-19 qui a entrainé la perte

de centaines de milliers de vies et d’immenses conséquences sociales et économiques. La dy-
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namique de propagation des maladies infectieuses est souvent due aux comportements sociaux
et exerce une pression énorme sur les organisations sociales et les infrastructures sanitaires
existantes. La contextualisation, la modélisation et la compréhension des données statistiques
et des comportements sociaux (panique, distanciation sociale. ..) aident a la prise de décision
d’un meilleur traitement afin d’avoir une meilleure réponse a I’épidémie au niveau international
[64].

Nous avons envisagé la contextualisation dans le projet de recherche KITAPP [53] présenté
dans la section 3.1. Ce nouvel outil vise a relever les défis de la gestion dynamique d’une mala-
die chronique complexe, notamment I’interaction cliniciens-patients afin d’étendre la médecine
numérique et d’aider a la décision thérapeutique personnalisée. Ce projet se concentre sur des
entités étiologiquement hétérogenes qui peuvent conduire a des symptomes et des traitements
différents. Il est donc actuellement compliqué, méme pour un clinicien expérimenté, de pré-
dire 1’évolution clinique d’un patient et d’anticiper précisément la sécurité et I’efficacité des
traitements. KITAPP s’appuie sur la contextualisation des résultats de la fonction rénale (créa-
tinémie, protéinurie. .. ) d’un patient d’intérét (POI) par rapport a une population de patients de
référence (POR). Les POR sont basés sur I’identification de sous-groupes de patients présentant

des caractéristiques similaires, telles que 1’age, le sexe et I’indice de masse corporelle (IMC).

L’algorithme de contextualisation utilisé dans KITAPP se compose de deux étapes. Lors
de la premiere étape, nous sélectionnons une sous-population POR. Lors de la seconde étape,
nous appliquons notre algorithme de modélisation et visualisons la contextualisation du POI par
rapport au POR. Cet aspect de la contextualisation est réalisé en utilisant les centiles [59] comme
outil statistique majeur permettant de positionner un patient par rapport aux autres patients. Un
systeme de visualisation de la courbe de croissance est proposé en modélisant la trajectoire
individuelle des données biologiques (parametres rénaux évalués lors de routine en clinique)
en fonction du suivi post-greffe, par rapport a la sous-population POR. De méme, Corson et
al. [20] fournissent un exemple de pointe qui utilise des centiles pour construire des courbes de

croissance de porcs a utiliser dans des études biomédicales.

Le projet KITAPP est un prototype relayant les bases de différentes collaborations de re-
cherche clinique recrutant actuellement des patients, notamment dans deux projets internatio-
naux KTD-Innov [74] et EU-TRAIN [35]. Jusqu’a présent, les centiles sont calculés de maniere

centralisée, un seul site rassemblant toutes les données.

Au-dela des problemes techniques, les architectures distribuées permettent des stratégies
et des processus de gouvernance des données plus flexibles en les libérant des contraintes de

centralisation [16]. La gestion des données des entités de santé s’annonce ainsi facilitée.
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Afin de déployer ce type de services médicaux dans un contexte plus large, comme des
collaborations nationales ou internationales, des systemes distribués et des algorithmes pour la
médecine de précision doivent étre fournis. La contextualisation doit alors étre effectuée par
rapport a des bases de données médicales distribuées a grande échelle qui sont maintenues sur
différents sites. Les schémas de centralisation simples ne sont pas utiles dans ce contexte car les
données nécessaires peuvent ne pas étre partagées pour des raisons juridiques, des problemes
de sécurité, de confidentialité et de ceux de performances. De plus, les calculs distribués ap-
proximatifs ne correspondent pas non plus aux exigences de la médecine de précision.

Afin de contextualiser 1I’état d’un patient par rapport a une base de données distribuée, le
développement des analyses enticrement distribuées est donc tres intéressant, si il répond aux
exigences d’évolutivité, de sécurité et de confidentialité [13]. Scheel et al. [109] discutent de
I’importance de la disponibilité, du droit a la vie privée et de 1’accessibilité des données dans
la recherche biomédicale distribuée. Ces criteres sont difficiles a satisfaire car la signification
statistique et la précision des analyses dépendent souvent directement du nombre de cas ou
d’individus inclus dans la base de données.

Dans le contexte des systemes et des algorithmes distribués, le partage et I’analyse des
données sont généralement difficiles pour des raisons scientifiques, techniques, réglementaires
et de gouvernance. Les politiques de protection des données, telles que le Reglement général sur
la protection des données (RGPD) de I’'UE, imposent des restrictions bien fondées mais fortes
sur le partage des données [42]. Ainsi, les analyses ne sont souvent possibles que « sur place
». De plus, les chercheurs et les institutions peuvent €tre réticents a perdre le contrdle a la fois
des données et des utilisations de celles-ci. Par ailleurs, d’énormes volumes de données sont
intrinsequement difficiles a partager ou a transférer. Par exemple, en raison des cofits associés a
I"utilisation des ressources, telles que les ressources de calcul, de stockage et de réseau.

Une solution a ces problemes peut étre trouvée si une analyse distribuée est effectuée sépa-
rément dans les locaux des partenaires en ce qui concerne les données sensibles et si le résultat
global de I’analyse peut ensuite étre calculé a partir de données agrégées ou anonymisées. Ce
principe est similaire aux algorithmes traditionnels. Mais il peut nécessiter des algorithmes plus
complexes pour qu’il puisse étre distribué en termes de systemes Master-Worker.

Dans ce chapitre :

— Nous motivons et définissons les exigences pour les algorithmes distribués pour la contex-

tualisation dans le cadre du projet KITAPP dans la section 4.2.
— Nous présentons un nouvel algorithme de centile distribué pour la contextualisation des

données sensibles en médecine de précision dans la section 4.3.
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4.2 Motivation des analyses distribuées pour I’application KI-

TAPP

Les exigences d’échange de données pour les collaborations médicales multicentres/multi-
partenaires ont conduit a un changement de paradigme dans le systeme de partage de données
médicales. Traditionnellement, des infrastructures centralisées ont été utilisées pour stocker,
traiter ou archiver des informations. Depuis la promulgation des réglementations qui limitent
le partage des données de santé y compris la loi du RGPD, ces structures ne sont souvent plus
adaptées aux projets collaboratifs de santé en raison des restrictions d’acces aux données sen-
sibles. Pour relever le défi consistant a exploiter les données médicales, tout en conservant les
données sensibles sur site, ou a assurer une protection renforcée de données en cas de leurs dé-
placement, les calculs sont souvent effectués aujourd’hui sur des bases de données distribuées.
Celles-ci sont liées a un intégrateur de calcul, qui permet a un centre d’interagir avec certaines
données, et d’y accéder depuis des sites distants. Chaque centre clinique collecte, stocke et
controle les données de ses propres patients. Le principe fondateur est qu’aucune donnée des
individus ne circule en dehors des centres. Cependant, ce paradigme de partage est tres res-
trictif et inhibe une large gamme d’analyses potentielles, soit parce que les données sensibles
ne peuvent pas étre protégées de maniere appropriée, soit parce que 1’analyse ne peut pas étre

effectuée de maniere suffisamment efficace.

Pour ces raisons, I’équipe biomédicale a proposé une extension d’une version distribuée des
analyses de KITAPP qui sont détaillé dans la section 3.1. Nous travaillons sur des architectures et
des implémentations d’analyses distribuées plus générales qui facilitent la collaboration dans le
cadre de projets de recherche multicentriques, ol chaque centre peut controler et rendre compte

de I'utilisation des données de ses propres patients, méme s’il est situé a distance.

4.3 Contextualisation distribuée des données biomédicales

Dans le cadre du projet KITAPP, nous avons travaillé sur la contextualisation distribuée
des parametres de I’activité rénale. Dans ce qui suit, nous présentons un algorithme distribué
pour calculer les informations de centile sur des données réparties entre différents sites qui ne

partagent que de petites quantités de données et aucune donnée sensible entre ces sites.
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4.3.1 Définition de I’algorithme

Le rang d’un centile est défini comme suit :
k= P/100 x N 4.1

ou NV est le nombre de valeurs dans I’ensemble de données, P le centile et £ le rang d’une valeur
donnée. Le calcul de la valeur définissant un centile nécessite donc de calculer d’abord £ puis

kth est difficile et cofiteuse

d’identifier la valeur correspondante. L’identification de la valeur
dans un tableau non trié mais simple et efficace dans un tableau ordonné. En outre, le fait de
rassembler tous les éléments pertinents nécessaires pour déterminer un centile donné ou de
classer d’abord les valeurs disponibles sur tous les sites peut entrainer le déplacement d’une
grande partie de toutes les valeurs entre les sites. Les deux types d’approches aussi simples
peuvent donc souffrir de sérieux problemes du point de vue de I’efficacité et de la protection

des données.

Nous avons donc étudié des algorithmes nécessitant peu d’échanges et de partage de don-
nées. Nous nous appuyons sur 1’algorithme QuickSelect bien connu (non distribué) (développé
par Hoare en 1961 [56]) qui permet de sélectionner le k" élément le plus grand dans un élé-
ment non trié tableau en ordonnant partiellement ce tableau. Semblable a QuickSort, QuickSe-
lect partitionne un tableau en fonction d’un élément pivot qui peut étre choisi arbitrairement.
Contrairement a 1’algorithme de tri, QuickSelect ordonne et recherche récursivement mais par-
tiellement une seule des partitions : la partition qui contient la valeur cible. QuickSelect atteint
une complexité moyenne de O(n) et O(n?) dans le pire des cas d’un choix malchanceux de

I’élément pivot.

Site 1 Site 2 Site n

HFhE A PG A 8A
Ry FRy ... FByY

FIGURE 4.1 — Exigences de la collaboration.
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Dans le cadre de notre coopération médicale, nous sommes intéressés a une structure de col-
laboration comme illustrée dans la Fig. 4.1. L’analyse globale est effectuée sur plusieurs sites.
Chacun fonctionnant sous la coordination d’un site Master. Cependant, contrairement a de nom-
breux schémas Master-Worker entierement paralleles aux données, notre analyse doit observer
les dépendances entre les nceuds de travail. Saukas et Song [104] ont proposé un algorithme
parallele pour la sélection du plus petit élément dans un ensemble d’éléments. Cet algorithme
nécessite peu de communication et partage également peu de données. Nous avons repris le
méme principe algorithmique et I’avons adapté aux environnements distribués a grande échelle

en mettant, notamment, en place des échanges et partages de données.

4.3.2 Implémentation distribuée

Le pseudocode 1 et I’organigramme montré dans la figure 4.2 présentent notre nouvel al-
gorithme distribué. Le Master calcule d’abord le rang k£ du centile par rapport a NN, la taille
totale des données sur tous les hopitaux. Chaque Worker commence par envoyer la taille de ses
données NV; ainsi que la médiane locale m;. Ensuite, le maitre calcule la médiane pondérée M

et diffuse M a tous les Worker. Chaque Worker calcule alors /;, e;, g; qui correspondent respec-

Server

k = (P/100*N)
Client

Compute the median mi of its ni data;

< : > Return mi and ni to Server
: |
0

v

Compute the weightgd median M Compute Ii, o1, g1
broadcasts M to all Sites. .. . .
o ; liz= Y S[j1<M;
< Ll ei= ) Si==Mm;
v | =X s> M
Compute L := 2 I E = Z ei; G = Z gi; | Return i, ei and gi to the server.

N

Return M
n:=L 44 Discard all elements >=M
Resolve
Sequentially

n:=G . -
i K:= K-(L+E) —-—bl Discard all elements <=M

FIGURE 4.2 — Organigramme de 1’algorithme des centiles distribué.

tivement au nombre de valeurs inférieures, égales et supérieures a M et les renvoie au serveur.
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Apres quoi, le serveur calcule les sommes respectives L, F et G. Si (L < k <= L+ FE). Le
résultat correspond, alors, & F. Si (k <= L) alors le maitre demande & chaque Worker de rejeter
toutes les valeurs inférieures a F, n est fixé a L. Si (k > L + F), alors, le Master demande a
chaque Worker d’écarter toutes les valeurs supérieures 8 M etnestmisa G, kak — (L + F) .
Ce processus est répété jusqu’a (n <= N/S). Enfin, si nous n’arrivons pas a la solution apres
cette analyse parallele, le serveur commence la méme analyse séquentiellement sur le reste des

données n.

4.4 Expérimentations

Nous avons implémenté notre algorithme et un programme pilote pour le déployer et I’exé-
cuter dans un environnement basé sur une grille dont les nceuds peuvent €tre constitués de ma-
chines individuelles mais aussi de clusters a part entiere. A noter que cet environnement repro-
duit fidelement 1’architecture de véritables coopérations médicales dont les différents sites par-
tenaires forment une grille et les partenaires individuels peuvent disposer eux-mémes de clus-
ters informatiques. L’algorithme distribué a été implémenté a 1’aide de Python en 840 lignes de
code. Son déploiement et son exécution a 1’aide d’un nombre, en principe arbitraire, de nceuds
de travail ne nécessitent que huit commandes sur I'infrastructure Grid’5000 (voir la section
4.4.1). Nous avons testé notre algorithme de maniere approfondie et avec succes en comparant
son résultat a sa contrepartie séquentielle.

Nous avons appliqué 1’analyse de contextualisation des centiles a des données réelles de
transplantation disponibles dans la base de données francaise DIVAT [25]. Afin de soutenir le
projet KITAPP, nous avons exploré la contextualisation (distribuée) des niveaux de créatinine
chez les patients. Nous avons donc pris creatD comme variable de suivi pour la contextua-
lisation du taux de créatinine chez les patients. Apres extraction des données pertinentes pour
cette analyse, nous avons obtenu un fichier de 11 028 valeurs. Nous avons divisé ce fichier en
plusieurs fichiers de tailles différentes pour une distribution sur différents nombres de sites de

travail.

4.4.1 Déploiement sur une infrastructure géo-distribuée

Pour implémenter notre expérimentation, nous avons utilisé la plateforme Grid’5000 [7] en
tant qu’environnement d’expérimentation réel basé sur une grille qui contient plusieurs clus-

ters placés dans des dizaines de sites. Grid’5000 est une infrastructure dédiée a la recherche
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Algorithm 1: Algorithme des centiles distribués

Input : Set Data of N elements distributed among the S worker sites, each site ¢ with
N, elements;
k : the rank of a specific percentile P;
n : number of remaining data on all sites;
Output: the k" value of N distributed data, of rank k and of P percentile : (
kth = N, P k)
1 k:= P/100 % N;
2 while n > N/S do
3 foreach site 1 € S do

4 compute the median m; of its n; data;
5 return m; and NV; to Master;

6 end

7 Master computes the weighted median M
8 Master broadcasts M to all other sites;

9 foreach site i € S do

10 li =30 Silj] < M

1 e; = >3- Silj] == M;

12 gi = Xy Silg] > M;

13 return /;, e;, g; to Master ;

14 end

15 Master computes L = Zle l;, EF = Zle e, G = Zle 9i;
16 if L <k <L+ FE then

17 | return M and stop;

18 else

19 if £ < L then

20 Master requests each site .S to discard all elements >= M
21 n:=1L;

22 else

23 if t > L + E then

24 Master requests each site S to discard all elements <= M;
25 n:= G,

26 k:=k—(L+E),

27 end

28 end

29 end

30 end

31 All the remaining n data are sent to the Master;
32 Master solves the remaining problem sequentially;
33 return ;
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Lille

Sophia
Antipolis

Toulouse

FIGURE 4.3 — Expérimentation avec la plateforme Grid’5000.

informatique dans les domaines des systemes distribués a grande échelle, de calcul haute per-
formance et des réseaux. Pour chaque expérimentation de notre algorithme, nous avons réservé
des machines qui sont utilisées comme Worker comme le montre la figure. 4.3, dans cinq villes
différentes. Ces machines contiennent les données stockées sous forme de fichiers CSV ainsi
que le code du Worker. Nous avons également réservé une machine en tant que Master (ser-
veur en termes de calcul) qui effectue I’analyse en communiquant avec les Worker a I’aide de
la communication par socket sans avoir acces aux données des fichiers CSV et en générant le
résultat en centile a la fin de I’analyse, permettant ainsi la visualisation des taux de créatinine

d’un patient donné par rapport aux autres.

La figure 4.4 montre nos résultats pour la contextualisation du niveau de créatinine des pa-
tients calculés sur cing sites de travail. Cette figure montre 1’état du niveau de créatinine chez les
patients par rapport aux autres sur la base des résultats a cing centiles (37¢, 10°™¢, 25¢m¢ 50°meetgreme
centile). Par exemple, les centiles 25°™¢ et 50°™¢ correspondent 4 des personnes qui ont un taux
de créatinine, respectivement de 61(mol /1) et 77(mol /1) par rapport a la population répartie sur

les cinq sites.
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FIGURE 4.4 — Contextualisation du niveau de la créatinine (mol/l).

4.4.2 Evaluation des performances et de la confidentialité

Nous avons évalué notre systeme par rapport a deux types de parametres : les parametres liés
aux performances (différents nombres de sites, différentes tailles de données, temps d’exécu-

tion) et les parametres liés au partage des données (proportion de données partagées par centile,

taille des données et nombre de sites ).

Temps d’exécution par centile.

Execution time (s)
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FIGURE 4.5 — Temps d’exécution par 5 sites.
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Nous avons mesuré le temps d’exécution pour chaque centile effectué. La figure 4.5 présente
le temps d’exécution de chaque centile pour le cas de 5 sites. les abscisses montrent les centiles
calculés et les ordonnées montrent le temps nécessaire pour calculer chaque centile. La durée
d’exécution du 50°™¢ centile est plus court par rapport autres centiles (moins de 0, 2s) car on
peut parfois, notamment dans ce cas, ne pas passer a la phase séquentielle de I’algorithme. Le
comportement de la courbe s’applique également a d’autres expérimentations avec un nombre
de sites plus élevé. Le cas du temps d’exécution pour le calcul des centiles sans passer par la
phase séquentielle est toujours plus court. Cela montre 1’intérét des analyses distribuées non
seulement pour des raisons de confidentialité et de respect de la vie privée mais aussi pour des
raisons de performance. Grace a notre méthode, le temps d’exécution, méme dans les cas ou
I’on doit passer par la phase séquentielle reste dans les normes (par exemple dans notre cas le
plus long est 1, 7s pour le calcul du 75°™¢ qui est court).

Temps d’exécution par nombre de sites.
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FIGURE 4.6 — Temps d’exécution par nombre de clients.

Nous avons également évalué le temps d’exécution de notre approche avec un nombre de
Workers différents, en partitionnant un ensemble de données fixe sur les sites 3,5, 7, 10 et 15. La
figure 4.6 présente le temps d’exécution de 3¢, 10°™¢, 25°me  50°me, 75¢me et 90 percentiles
pour les données partitionnées sur des sites 3,5, 7, 10 et 15.

La figure montre que le temps de calcul du percentile augmente avec I’augmentation du
nombre de sites. Mais il reste toujours trés faible et ne dépasse pas 3.2s pour le calcul de 90°™¢

centile sur 15 sites pour un jeu de données de taille 11028.
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Si on augmente le nombre de sites, le comportement de la courbe reste toujours stable. En
effet, méme si le temps de communication entre les sites augmente avec I’augmentation du
nombre des sites, le temps de calcul par site diminue tout en gardant la méme taille des données
pour toutes les analyses.

Evolutivité par taille de données.

Nous avons également évalué I’efficacité de notre algorithme proposé sur un grand nombre
de données et une grande taille de données par rapport a I’ensemble mentionné précédemment.
Le tableau 4.1 montre le nombre de données et les tailles de données utilisées dans ces expé-

riences.

TABLE 4.1 — Le nombre des échantillons pour chaque taille de données

Taille global des données (MB) | Nombre globale des échantillons
0.131 11028

0.363 110280

3.6 1102800

36.3 11028000

363 110280000

La figure 4.7 montre le temps d’exécution de notre approche pour calculer le 50°™¢ centile
pour le cas de 3 sites avec différentes tailles de données globales. Nous remarquons que le temps
d’exécution de notre algorithme augmente linéairement relativement a la taille des données tout
en donnant des résultats aussi exacts qu’'un calcul centralisé.

Confidentialité par pourcentage de données partagées.

Un autre parametre important dans le contexte médical est la quantité de données partagées,
notamment dans le cadre de la phase séquentielle de notre algorithme. Nous avons mené deux
expérimentations afin d’évaluer le pourcentage de données partagées en augmentant la taille
globale des données ou le nombre de sites participant a 1’analyse.

Les résultats sont présentés dans les figures 4.8 et 4.9 sous forme de diagrammes a boite
et a moustaches qui fournissent une vision détaillée de la distribution des données partagées,
rendant explicites les médianes, les quartiles inférieures et supérieurs (sous forme de boites) et
les valeurs aberrantes (sous forme d’étoiles vertes). Les chiffres montrent que le pourcentage
de données partagées ne dépasse jamais 0.89% par rapport a I’ensemble des données de tous
les sites, ce qui est négligeable d’autant plus que les données partagées ne sont constituées

que de valeurs agrégées (médianes) qui ne correspondent a aucune donnée sensible permettant
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FIGURE 4.7 — Temps d’exécution du 50°™¢ centile en fonction de la taille des données.

d’identifier un patient. Ceci sous condition qu’on ne peut pas avoir d’informations personnelles

par le taux des créatines des échantillons, ce qui rend négligeable le risque de partage des

données sensibles. La médiane de la proportion de données partagées présente dans les deux

figures est proche de 0, ce qui explique que, dans la plupart des cas, 1’algorithme n’effectue que

des calculs paralleles sans nécessiter le recours a des étapes de résolution séquentielle et donc

sans partage des données.
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FIGURE 4.9 — Pourcentage des données partagées en fonction du nombre de sites.

Les deux chiffres montrent des valeurs aberrantes comprises entre 0.3% et 0.89%, en par-
ticulier lorsque le nombre de sites participant a I’analyse est augmenté. De plus, la figure 4.8
montre que, si nous augmentons la taille des données, notre algorithme sera encore plus efficace
en terme de pourcentage de données partagées qui diminue jusqu’a ce qu’il soit trés proche 0.
La précision de notre algorithme est préservée méme si nous augmentons le nombre de sites et
la taille de données ; tout en gardant la confidentialité des données avec le modele distribué en
gardant un pourcentage des données partagées qui ne dépasse pas 0, 89% par rapport a données
globales.

4.5 Conclusion

Dans ce chapitre, nous avons considéré le probleme important de la distribution de la contex-
tualisation. Nous avons motivé notre approche dans le contexte de la contextualisation du monde
réel dans le domaine des transplantations médicales. Afin de respecter la confidentialité des don-
nées et réaliser ce type d’analyses a grande échelle, nous avons proposé dans ce chapitre un nou-
vel algorithme distribué de contextualisation des centiles. Cet algorithme ne nécessite que peu
de partage de données entre sites. Nous avons réalisé des expériences réalistes sur des données
réelles dans un environnement distribué basé sur un cluster de grille réaliste. Nos expérimenta-

tions ont montré des résultats précis par rapport a une analyse de contextualisation centralisée
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avec de tres bons résultats de performances et d’évolutivité en termes de taille du systeme et de
temps d’exécution. Enfin, nous avons montré que notre algorithme ne nécessite que tres peu de

partage de données qui n’implique pas le partage de données sensibles individuelles.
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Les travaux présentés dans ce chapitre ont donné lieu a une publication dans la 35-th In-
ternational Conference on Advanced Information Networking and Applications (AINA-2021)
[108].

5.1 Introduction

Les techniques d’analyse de données volumineuses sont de plus en plus populaires pour
extraire de nouvelles informations a partir de quantités massives de données. Ces informations
servent a améliorer la prise de décision, notamment dans le secteur médical. Un défi majeur
pour les cliniciens consiste a prendre en toute sécurité des décisions de traitement correctes

basées sur des quantités toujours croissantes de données sur les patients. Ce probleme appelle
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de nouvelles techniques d’analyse et de nouveaux algorithmes, en particulier pour la médecine
de précision.

Comme présenté lors de la motivation de notre thése dans la section 1.1, la médecine de
précision représente une profonde révolution dans les soins de santé. Pour que cette (r)évolution
devienne une réalité, il faut apporter la preuve de I’efficacité et de la rentabilité de la médecine
de précision. Cecl, a son tour, nécessite que les décisions concernant les patients soient justifiés
par une analyse de données de référence a grande échelle, pertinentes pour 1’évaluation de leur

situation personnelle par rapport a celle des autres [49].

La réduction de dimension est une technique majeure pour transformer de grands espaces de
données multidimensionnels en sous-espaces de dimension inférieure. Ceci tout en préservant
certaines caractéristiques significatives des données d’origine. Parmi les méthodes de réduc-
tion de dimension, celle, la plus courante, consistant en I’analyse en composantes principales
(ACP) [67], qui permet la réduction de dimension pour les variables de données quantitatives.
D’autre méthodes consistent en 1’analyse factorielle de données mixtes (FAMD) [96]. Celle-ci
effectue une réduction de dimension pour les variables de données mixtes (quantitatives et qua-
litatives), et I’apprentissage par dictionnaire (DL) [111], I’'une des méthodes les plus puissantes

d’extraire des caractéristiques a partir de données.

L’ analyse FAMD fournit des représentations simplifiées d’espaces de données multidimen-
sionnels sous la forme d’un nuage de points dans un sous-espace vectoriel de composants prin-
cipaux. Si deux points sont proches ’un de I’autre dans ce nuage, une forte similarité globale
existe entre eux par rapport aux composantes principales sélectionnées. Dans le domaine bio-
médical, ce type d’analyse est fréquemment utilisé pour présenter des groupes de patients de
maniere simplifiée et visuelle pour une large gamme de données cliniques complexes ; englo-
bant des données quantitatives (par exemple obtenues a partir d’examens biologiques) et des
données qualitatives (par exemple des informations sur le sexe) . Il en résulte des représenta-
tions exploitables des caractéristiques individuelles de chaque patient par rapport a celle des

autres.

Dans le cadre du partenariat public-privé francais KTD-innov et du projet européen H2020
EU-train, FAMD a été utilisée pour la réduction de dimension dans le cadre du systeme d’aide
a la décision clinique KITAPP (I’application de greffe de rein) [53]. Cette application web de
médecine de précision calcule des scores prédictifs et représente les distributions des variables

des patients dans un sous-groupe de patients de référence apres une transplantation rénale.

L’ application est concue pour relayer I’intuition et I’expérience des cliniciens au moyen de

calculs a la demande et de représentations graphiques.
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Une des fonctionnalités clés de KITAPP consiste dans la "contextualisation" des patients
par rapport 4 une population de référence (POR). A cette fin, il utilise d’abord FAMD pour la
réduction de dimension, puis applique un algorithme de modélisation statistique de centile [106]

et, enfin, visualise les relations des patients au POR.

Comme mentionné dans les chapitres précédents, les études médicales impliquent souvent
de grandes collaborations nationales ou internationales (comme nos projets KTD-innov et EU-
Train). Les schémas de centralisation simples pour le placement des données et la réalisation
des calculs ne sont souvent pas applicables dans ce contexte, car les données et les calculs
peuvent ne pas €tre partagés pour des raisons juridiques, ou pour des problemes de sécurité/de
confidentialité ou pour ceux liés a la performances. Pour déployer ces type de services médicaux
dans des contextes plus larges, des systemes et algorithmes distribués pour la médecine de
précision doivent étre fournis. L’un des principaux axes de recherche autour des projets KTD-
innov et EU-TRAIN est la mise en place d’une base de données de référence intégrée dans
une infrastructure informatique distribuée ; permettant un acces sécurisé aux données tout en

respectant le reglement européen RGPD sur la protection des données [42] .

Le partage des données et le placement des analyses sont généralement difficiles pour des
raisons de gouvernance, de réglementation, ainsi que pour des raisons scientifiques et techniques
(colt, stockage...) cités dans le chapitre précédent de la section 4.1. De plus, les chercheurs et
les institutions peuvent €tre réticents, car ils craignent la perte de contrdle de I’utilisation des

données.

Comme les architectures distribuées permettent la mise en place de stratégies de gouver-
nance des données et de processus d’analyse plus flexibles en les libérant des contraintes de
centralisation [16] et en effectuant des calculs locaux sur les données des patients, sans qu’au-
cune donnée individuelle ne circule en dehors des centres cliniques qui génerent les données,

on peut y recourir pour réaliser les calculs statistiques distribués.

Des analyses entierement distribuées ont été proposées dans la section 5.2, pour contextua-
liser I’état d’un patient par rapport aux données POR stockées dans une base de données distri-
buée. Ces algorithmes doivent répondre a des exigences d’évolutivité, de sécurité et de confi-
dentialité [13], ainsi qu’a des propriétés de disponibilité et au droit a la confidentialité [109].
Ces criteres sont cependant difficiles a satisfaire, car la signification statistique et la précision
des analyses dépendent souvent directement du nombre de cas ou d’individus inclus dans la

base de données.

Une solution a ces problemes peut étre de se baser sur I’exploitation distribuée des analyses

qui manipulent les données sensibles directement dans les locaux de leurs propriétaires respec-
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tifs et d’exploiter les calculs distribués s’il s’agit de données sensibles, agrégées, résumées ou
anonymisées.

Dans ce chapitre :

— Nous présentons une étude bibliographique sur les calculs distribués des algorithmes de
réduction de dimension qui sont basés sur 1’analyse en composantes principales (ACP)
et qui constitue une bonne partie de I’analyse factorielle des données mixtes (FAMD).

— Nous motivons et définissons les exigences des algorithmes distribués pour la réduction
de dimension dans le cadre du projet KITAPP.

— Nous présentons un nouvel algorithme FAMD distribué pour la réduction de dimen-
sion en présence de données sensibles en médecine de précision et I’appliquons a notre

contexte.

5.2 KEtat de Dart

D’autres versions d’algorithmes de réduction de dimension ACP ont déja été proposées.
Liang et al. [78] proposent un systeme client-serveur et envoient des vecteurs singuliers et des
valeurs singulieres UXV (les matrices qui constituent le calcul du ACP) du client vers le serveur.
Feldman et al. [39] ont montré comment calculer les ACP en envoyant des matrices plus petites
U3 au lieu d’envoyer toutes les matrices d’une décomposition en valeurs singulieres, améliorant
ainsi le colt de communication. Wu et al. [124] ont introduit un algorithme qui améliore les
exigences de stockage et de traitement des données et exploite le cloud computing pour la
réduction de la dimension ACP. Ces propositions envoient des matrices de données contenant
des données synthétisées a partir des données originales et non des données réelles. Ceci est
tres intéressant pour les analyses biomédicales afin de garantir la confidentialité des données
des patients. Imtiaz et al. [60] ont amélioré la proposition de Feldman et al.s’ en ajoutant des
garanties de confidentialité a ’aide de la confidentialité différentielle.

A notre connaissance, aucun algorithme FAMD distribué€ n’a encore été proposé. Dans ce
chapitre, nous proposons un FAMD distribué sur la base d’un algorithme ACP distribué. Notre

algorithme est structuré en deux parties (similaire a Pages [96]) :

1. Transformer les données qualitatives en données quantitatives a 1’aide de tableaux dis-
jonctifs complets [8], transformant ainsi le probléme original de réduction de dimension
FAMD en un probleme de ACP.

2. Effectuer la réduction de dimension de I’ ACP distribuée sur la base de la proposition de
Feldman et al. [39].
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5.3 Motivation d’une analyse factorielle de données mixtes

distribuée pour KiTAPP

KITAPP permet d’exploiter un algorithme de contextualisation personnalisé pour comparer
les trajectoires de données d’un patient donné (POI) a une sous-population aux caractéristiques
similaires (POR) sélectionnée par des filtres ou des mesures de distance. Les informations re-
latives a une greffe sont sélectionnées parmi des cas similaires au moment de la greffe. Avec
I’aide de cliniciens et de la connaissance du corpus de recherche existant, nous avons défini un
ensemble de variables pour sélectionner la sous-population de référence.

Nous présentons trois techniques d’analyses sur lesquelles I’algorithme de contextualisation
de population est basé. Ces techniques consistent a comparer les données d’un patient donné a
des POR avec

1. Des caractéristiques similaires sélectionnées par des filtres ou des approches basées sur

une analyse statistique,
2. La méthode du plus proche voisin,
3. La méthode du cluster.

Avec notre approche de filtre (1), le POR est défini en fonction de filtres sélectionnés mis a la
disposition du clinicien, tels que 1’4ge, le sexe et I’'indice de masse corporelle (IMC).

Les méthodes (2) et (3) sont basées sur les résultats d’un FAMD.

Suite a cette analyse, on peut alors sélectionner un POR par méthode du voisin proche (2) :
en sélectionnant les N individus les plus similaires a un POL. 1l est possible de sélectionner un
POR par clustering (3) : en sélectionnant les individus du méme cluster que notre POL.

Nous avons I’intention d’exploiter 1’application KITAPP dans le cadre de coopérations a
grande échelle avec de nombreux partenaires (nationaux et internationaux). Pour relever le défi
consistant a exploiter les données médicales tout en conservant les données sensibles sur site ou
a assurer une protection renforcée des données en cas de déplacement de celles-ci. Aujourd’hui,
les calculs sont souvent effectués sur des bases de données distribuées liées a un intégrateur de
calcul permettant a un centre d’interagir avec certaines données et d’y accéder depuis des sites
distants. Chaque centre clinique collecte, stocke et controle les données de ses propres patients.
Le principe fondateur de I’architecture est qu’aucune donnée des individus ne circule en dehors
des centres.

Cependant, ce paradigme de partage est tres restrictif et inhibe une large gamme d’analyses

potentielles : soit parce que les données sensibles ne peuvent pas €tre protégées de maniere
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appropriée, soit parce que 1’analyse ne peut pas étre effectuée de maniere suffisamment efficace.

Le besoin de stockage local et de distribution des données de référence est motivé par la
valeur exploitable. Il offre la possibilité de contrdler localement qui a accédé aux données,
quelles sont les utilisations des données locales et comment les limiter en cas de besoin. L’uti-
lisation d’une infrastructure distribuée est un élément central de la gouvernance des données
multi-acteurs.

Nous travaillons donc sur des architectures et des implémentations d’analyses distribuées
plus générales qui facilitent la collaboration dans le cadre de projets de recherche multicen-
triques, ou chaque centre peut contrdler et rendre compte de 1’utilisation des données de ses
propres patients, méme s’il est situé a distance. La contextualisation doit alors étre effectuée par
rapport a des bases de données médicales distribuées a grande échelle qui sont maintenues sur

différents sites.

5.4 FAMD Distribuée

Dans ce qui suit, nous donnons d’abord un apercu de I’ architecture et des propriétés de notre

algorithme avant de le définir en détail.

5.4.1 Description de I’algorithme

[’analyse factorielle de données mixtes (FAMD) [96] est une méthode de réduction dimen-
sionnelle de variables comprenant des données quantitatives et qualitatives mixtes en moins
de composants pour des raisons de synthese d’informations. L’utilité de cette analyse est de
permettre la préservation de certaines propriété€s de I’espace de données original. Cette analyse

peut étre définie, par exemple, a I’aide d’opérations matricielles, comme suit :
FAMD = ACP + ACM (5.1)

ou ACP est une réduction de dimension d’analyse en composantes principales pour les variables
quantitatives et ACM est une réduction de dimension d’analyse des correspondances multiples
pour les variables qualitatives. L’ objectif de I’ACP est de minimiser la redondance et de maxi-
miser la variance pour mieux exprimer les données. Pour ce faire, il trouve les vecteurs propres
associés a la matrice de covariance des points de données. Les données sont ensuite projetées

sur le nouveau systeme de coordonnées couvert par ces vecteurs propres.
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Globalement, notre algorithme fonctionne comme suit. Dans un premier temps, nous trans-
formons les variables qualitatives en variables quantitatives a 1’aide d’un codage disjonctif com-
plet (CDC) [88] effectué localement sur chaque site.

Ensuite, nous effectuons une réduction de dimension au moyen d’une ACP distribuée afin

d’obtenir un algorithme FAMD sécurisé et distribué.

B
— Request \

.......... > Response y
ﬂ Hopital client X7

L; Hbpital serveur / ’

st !

FIGURE 5.1 — Exigences de la collaboration

Nous exploitons I’architecture de coopération distribuée illustrée dans la figure 5.1. La trans-
formation des données et 1’analyse de la réduction des dimensions sont effectuées localement
en parallele sur plusieurs sites. La coordination entre les sites est assurée par un site agrégateur,
qui recoit les données synthétiques et effectue la réduction de dimension globale.

Imtiaz et al. [60] ont proposé un algorithme sécurisé et distribué pour la réduction de dimen-
sion ACP. Cet algorithme utilise la confidentialité différentielle comme technique de sécurité et
des données synthétiques pour la communication entre les nceuds.

L’algorithme y résultant a deux propriétés importantes :

— Faible coiit de communication : Le colt de la communication des algorithmes FAMD
paralleles et distribués dépend essentiellement de la taille des matrices transférées entre
sites. De nombreux algorithmes de réduction de dimension nécessitent 1’envoi de ma-
trices de taille D x D, ou D est le nombre d’éléments de données a analyser (c’est-a-
dire les données de transplantation dans notre cas). En revanche, I’algorithme d’Imtiaz
et al. [60] nécessite I’envol de matrices de type D x R ou R est le nombre de variables
avec (typiquement) R < D.

— Sensibilisation a la sécurité/a la confidentialité : Notre algorithme satisfait aux deux
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caractéristiques intéressantes : (1) la confidentialité différentielle est utilisée pour la pro-
tection des données et (2) la communication entre les sites et I’agrégateur qui implique
uniquement des données synthétisées Ps et non les données d’origine, ce qui minimise
les possibilités de vol de données et assure la protection des données.

Nous exploitons le méme principe et les mémes propriétés tout en fournissant deux nou-
velles contributions : (1) une transformation de variables qualitatives en variables quantitatives
afin d’obtenir un algorithme sécurisé et distribué pour la réduction de dimension FAMD et (2)
une implémentation distribuée évolutive en utilisant un environnement réellement géo-distribué

et des données biomédicales réelles.

5.4.2 Implémentation distribuée

L’algorithme 2 présente notre algorithme FAMD sécurisé et distribué. La premicre étape
consiste a transformer le probleme de FAMD complet en un probleme ACP (qualitatif) (voir
lignes 1-16). Pour chaque variable qualitative, un Codage Disjonctif Complet utilisant le pa-
ckage ade4 du langage R est appliqué afin de transformer les variables qualitatives en variables
quantitatives, suivi du calcul des modalités N}, et des proportions p; = N /N pour calculer la
fonction de pondération de I’indicateur X ;. Ensuite, chaque site commence par calculer, pour
chaque variable quantitative, la moyenne correspondante ji, I’écart type oy, et la fonction de
centrage et de réduction X, , = é(m,k — [g)-

La deuxieme étape est la réduction de dimension, (lignes 17-23). Chaque site calcule la
matrice (du second moment) A, = NLSXSXST. L’application du schéma de confidentialité dif-
férentielle (suivant la proposition de Dwork et al. [28]) est effectuée en générant la matrice de
bruit F de taille D x D et la matrice de confidentialité différentielle estimée A, = A, + E en
ligne 19. Chaque site effectue ensuite la décomposition en valeurs singulieres (SVD(Ay)) de la
matrice A, pour calculer la matrice (P, = UX'/?) et la diffuser a I’agrégateur.

Au niveau du site agrégateur, le serveur calcule, voir les lignes 24-26, la matrice A =

% °_, P,PT de tous les sites. Il effectue ensuite la décomposition globale en valeurs singulieres

SVD(A) = VAVT.

5.5 Expérimentations

Dans cette section, nous présentons les expérimentations impliquant des analyses sur des

données médicales réelles que nous avons menées sur une véritable infrastructure de grille hé-
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Algorithm 2: FAMD Distribué

Input : Data matrix X, € RP*Y= for s € [S] of N elements and P variables, with C
quantitative variables and M qualitative variables; €, d : privacy parameters ;
7 : reduced dimension;
Output: V; : Matrix of eigenvectors on top j
1 foreach site s € S do

2 foreach element i € N do

3 foreach element k € C do

4 Compute the mean of the variable pu;

5 Compute the standard deviation of the variable oy;

6 Compute the Centering and Reduction Function X ;, = U—lk (Tig — )
7 return X ;;

8 end

9 foreach element k € M do

10 Apply the Complete Disjunctive Coding using (ade4 package on R);
11 Compute the effective of the modality Ny;

12 Compute the proportion py, = Ny /N;

13 Compute the Indicator Weighting Function X ,, = %,

14 return X ;;

15 end
16 end
17 Compute A, = N%XSXST;
18 Generate D x D symmetric Matrix E where E; ; : i € [D],j < i drawn i.i.d. from

N(0,AZs) where A 5 = ﬁ 2log(%), E,;=E;;;

19 Compute A, = A, + E;
20 Perform SVD(A,) = USUT;
21 | Compute P, = UX/?;
22 Send P; to the aggregator;

23 end

24 Compute A = 3% P,PT;
25 Perform SV D(A) = VAVT;
26 Send Vj to all sites ;

27 return Vj;
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térogene a grande échelle. Nous rapportons notre configuration et évaluons notre mise en ceuvre

selon trois criteres.

5.5.1 Déploiement sur une infrastructure géo-distribuée

Nos expériences ont été menées sur les méme données de transplantation rénale utilisées
dans le chapitre précedent qui sont disponibles dans la base de données européenne Divat [25].
Afin de comparer avec les résultats du projet KITAPP, nous avons appliqué notre algorithme dis-
tribué a ses analyses sur 11 163 données de transplantation. Nous avons commencé par diviser
le fichier de données avant transfert et analyse sur les différents sites.

Nous avons implémenté notre algorithme distribué et I’avons exécuté dans un environne-
ment basé€ sur une grille avec différentes architectures distribuées, allant du placement de tous
les clients sur différentes machines (géo-distribuées) a leur placement en tant que cluster sur une
seule machine. Cet environnement distribué constitue une architecture réaliste d’une collabora-
tion médicale impliquant les centres de recherche et cliniques, partenaires du projet KITAPP.
Nous avons implémenté notre algorithme distribué en utilisant le langage de programmation
Python et R en utilisant 860 lignes de code. L’ ensemble du systeme distribué peut étre déployé
et exécuté sur un nombre arbitraire de sites sur I'infrastructure Grid’5000 présentée précédem-
ment dans la section 4.4.1 a I’aide d’un petit script de seulement huit commandes.

Pour notre expérience, nous avons réservé une machine en tant que serveur (agrégateur)
exécutant un programme Python pour gérer I’analyse, les interactions client et la génération du
résultat final. Pour créer plusieurs sites clients nous avons réservé des machines réparties sur

cinq sites différents en France.

5.5.2 Résultats et évaluation des performances

L’analyse de réduction de la dimension FAMD est motivée par KITAPP que nous avons uti-
lisée comme une application pour notre contribution et qui a été¢ exécutée sur la base de 11 163
échantillons de transplantation caractérisées a 1’aide de 27 variables qualitatives et quantitatives
réparties sur cinq sites. Nous avons défini le parametre de réduction de dimension 7 = 2 sur le
serveur pour avoir une figure a 2 dimensions. La figure 5.2 montre le sous-espace bidimension-
nel résultant apres application de notre analyse FAMD distribuée.

Afin de répartir la sélection POR pour la contextualisation des POI entre les sites, nous avons
appliqué la technique de regroupement non supervisée K-means au résultat de 1’analyse de

réduction de dimension FAMD distribué. La FAMD et le regroupement permettent de regrouper
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les données des patients en fonction de leur similarité et de leur proximité par rapport aux

composants principaux.

Principal Component 2

-12 —° o

-11.0 -10.5 -10.0 -9.5

. ® ¢ \‘:-‘..‘. LY .:'

-9.0

-8.5
Principal Component 1

FIGURE 5.2 — FAMD distribuée sur 5 sites.
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FIGURE 5.3 — Regroupement du résultat de I’algorithme FAMD distribué.
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La figure 5.3 présente le résultat du clustering k-means, trois clusters de données indépen-
dants qui correspondent exactement au résultat de 1’algorithme séquentiel (centralisé) utilisé
dans le cadre du projet KITAPP. Chaque cluster est caractérisé par des combinaisons de va-
riables spécifiques. Le groupe vert correspond aux donneurs vivants. Le groupe jaune corres-
pond aux donneurs décédés et le groupe violet aux donneurs décédés avec des criteres éten-
dus, tels que I’age > 50 ans, le fait d’€tre sujets a I’hypertension ou a des taux de créatinine
> 133umol /L.

Notez que nous obtenons toujours les mémes clusters indépendamment du nombre de sites
qui participent a I’analyse FAMD distribuée si nous I’utilisons avec les mémes données, ce qui
montre un fort potentiel de mise a 1’échelle de 1’algorithme que nous proposons.

Dans ce qui suit nous évaluons trois propriétés de notre implémentation :

— La protection des données sensibles par la technique de confidentialité différentielle en

utilisant une notion d’énergie capturée,

— Le temps d’exécution,

— Le coflit de la communication.

A des fins d’évaluation, nous considérons trois architectures : notre technique de réduction
FAMD distribuée (notée "DPdis" ci-dessous), une version plus centralisée ou toutes les matrices
de second moment A, de chaque client sont agrégées au niveau du serveur (notée "fulldis"), et

une version FAMD entierement centralisée (notée "pooled").

Energie capturée/utilité : Suivant Imtiaz ef al., I’énergie capturée q est utilisée pour évaluer
la qualité des directions principales Eigen vecteurs V; en fonction de la différence d’utilité de
I’information dans le cas ou toutes les données sont centralisées gpqoicq. Toutes les matrices se-
condes moment A, de chaque site est distribuée gy,4;s €t I’ algorithme FAMD distribué sécurisé
proposé gppais par taille de données et nombre de sites.

L’énergie capturée est définie comme la multiplication matricielle ¢ = tr(V;(A)T AV;(A)
mesurant la quantité de valeurs propres optimales capturées dans le sous-espace FAMD. Pour
tout autre sous-espace sous-optimal, la valeur doit étre inférieure a la valeur optimale.

— Energie capturée en fonction du nombre de sites : Nous avons fait varier le nombre de

sites .S qui participent a cette analyse en gardant le nombre total d’échantillons N =
11163 (c’est-a-dire que nous avons diminué la taille Ny de chaque site). La figure 5.4
montre une détérioration des performances de gui4;s €t ¢ppais POUT un nombre croissant
de sites. Cette baisse de performance s’explique par la diminution du nombre d’éléments
par site. De plus, la présence d’un bruit de forte variance dégrade le nombre de directions

propres plus fortes que le bruit qui est détecté par I’ ACP au lieu de capturer toutes les
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directions j qui présentent les données.

6000 -

5500 A

5000 +

4500 -

captured energy (q)
B
<)
o
o

P E————

—e— (_pooled

--w- g fulldis
q_dpdis
3500 A
3000 A
25009 L.
4 6 8 10 12 14

Number of sites
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FIGURE 5.6 — L’énergie captée (q) en fonction de la taille des données.

— Energie capturée en fonction de la taille de données : La figure 5.6 montre une aug-
mentation des performances de I’énergie captée ¢ en fonction du nombre d’éléments par
site. qruudis €t ¢ppais ONt presque les mémes performances en énergie captée. Pour les
deux variations de nombre de sites et de taille de données, qp,o.q COnserve toujours de

meilleures performances.

Temps d’exécution : Nous avons fait varier le nombre de sites S en gardant le nombre
global d’échantillons N = 11163 (c’est-a-dire que nous avons diminué la taille N, de chaque
site) et nous avons mesuré le temps d’exécution. La figure 5.5 montre que le temps d’exécution
diminue lorsque le nombre de sites augmente. L’ approche que nous proposons, dpdis a le temps
d’exécution le plus bas. Cela est dii a un faible colit de communication, comme expliqué dans

la section 5.4.1.

Coiit de la communication/ partage de données : Le moindre colit de communication de
I’algorithme que nous proposons, et que nous avons introduit dans la section précédente permet
de minimiser la quantité de données a partager (les matrices Ps sont partagées et non Ay).
Dans le cas de nos expériences de distribution sur 5 sites avec des échantillons globaux égaux a
11,163 et 27 variables, la quantité de données partagées par tous les clients est égale a 11, 163 x
27 = 301.401 valeurs au lieu de sqr(11,163) = 124.612.569 valeurs.
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5.6 Conclusion

La réduction de dimension FAMD est un outil important pour transformer des données com-
plexes en sous-espaces de dimension inférieure tout en préservant les caractéristiques impor-
tantes des données d’origine. Cette technique est généralement utile pour réduire la complexité
et soutenir la prise de décision. Dans ce chapitre, nous avons motivé 1’utilisation de la réduction
de dimension pour les collaborations biomédicales géo-distribuées qui nécessitent des modeles
distribués et des implémentations d’algorithmes biomédicaux avec une architecture distribuée.
L’ évaluation de notre contribution sur une véritable infrastructure de grille géo-distribuée utili-
sant des données réelles permet de valider ses propriétés d’efficacité, de mise a I’échelle et de

protection de la vie privée.
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Les travaux présentés dans ce chapitre ont donné lieu a une publication dans le journal

Exploration of Immunology [107].

6.1 Introduction

Avec I’augmentation massive de la quantité de données biomédicales de nos jours, 1’extrac-
tion d’informations pour 1’amélioration de la prise de décision clinique nécessite le dévelop-
pement de nouvelles techniques d’analyse. L’augmentation importante du volume de données
sur les patients fait de la prise de décisions de traitement efficaces et slires un grand défi pour
les cliniciens. C’est le cas notamment des analyses d’antigeénes leucocytaires humains (HLA),
ou le nombre de donneurs volontaires et d’alleles HLA augmentent de maniere exponentielle.
Un allele est une version alternative du méme geéne, qui se distingue par des variations dans sa
séquence nucléotidique. Les alleles HLA sont définis par séquencage de I’ADN et associés a un
nom pour identifier leur séquence. Pour chaque gene HLA, chaque individu posseéde au maxi-

mum 2 alleles par locus : un de son peére et un de sa mere. Les fréquences de ’allele HLA dans
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les populations constituent une information tres importante pour la recherche et les applications

cliniques.

L’une des plus grandes bases de données de phénotypes HLA de la World Marrow Donor
Association (WMDA) comprend plus de 38 millions de donneurs enregistrés et d’unités de sang
de cordon provenant de 55 pays différents [123]. Ce « livre », centralisé sur le site Bone Marrow
Donors Worldwide (BMDW), est utilisé dans la pratique clinique pour la recherche de sources
appropriées de cellules souches hématopoiétiques non apparentées. BMDW est I’illustration des
efforts continus pour collecter les phénotypes HLA des donneurs volontaires de cellules souches

et des unités de sang de cordon d’une maniere centralisée et controlée.

Cette base de donnée pourrait étre facilement distribuée, selon le besoin des médecins, en
transférant le contréle d’acces aux propriétaire des données et en facilitant les opérations de
mise a jour. Un autre grand systeme pourrait étre traité similairement : la base de données
centralisée Immuno Polymorphism (IPD). Celle-ci a été développée pour 1’étude du polymor-
phisme dans les génes du systeme immunitaire. Elle contient actuellement plus de 30 000 alleles
HIA dans le cadre de la base de données IPD-IMGT/HLA [99].

Toutes ces bases de données fournissent un dictionnaire des alleles HLA et de leurs fré-
quences dans différentes populations. L’'intérét de collecter toutes ces données aupres de dif-
férentes populations est de savoir globalement si les personnes d’une population donnée ont
des HLA de certaines fréquences. Cela aide beaucoup a résoudre des problemes d’histocom-
patibilité tenue a expliquer volontairement de trouver un donneur correspondant au HLA d’un
receveur. La collecte de toutes ces données aupres de plusieurs pays n’est pas aisée en raison de

la sensibilité de ces données et des restrictions correspondantes.

Dans la recherche pharmacogénétique et la pratique clinique, on s’intéresse de plus en plus
a la compréhension des distributions mondiales des alleles HLA pour le profilage des risques
liés a une maladie spécifique. En effet, les alleles HLA sont associés a diverses maladies auto-

immunes et infectieuses, comme la sclérose en plaques [79].

Les données des populations saines dans I’ Allele Frequency Net Database (AFND) [47]
peuvent €tre d’un grand apport pour évaluer ces fréquences [1]. Cette base est une ressource
disponible gratuitement pour le stockage des données de fréquence sur les polymorphismes de
plusieurs genes liés a I’'immunité, y compris le HLA, sur les récepteurs tueurs de type immuno-
globuline (KIR), la séquence liée aux polypeptides (MIC) du CMH de classe I et plusieurs poly-
morphismes de genes de cytokines (ex., [L4, TGFB1, TNF). Ces genes, connus pour €tre parmi
les régions les plus polymorphes du génome humain, jouent un réle important dans la réponse

du systeme immunitaire. Les données de population HLA de I’ AFND sous-tendent également

82



La Distribution de la base de données HLA en histocompatibilité

souvent des études anthropologiques, ainsi que des analyses in silico pour le développement de
vaccins basé sur la prédiction d’épitopes, parmi de nombreuses autres applications. La base de
données AFND a résolu le probleme d’acces aux fréquences HLA. Techniquement, toutes les
bases de données ont toujours vu la centralisation comme la seule architecture possible. Nous

proposons ici une architecture distribuée, différente de stockage et d’interrogation des données.

Larchitecture centralisée de la base de données facilite la collecte de données de différentes
populations dans une base de données commune. Cliniciens et chercheurs peuvent accéder a un

large ensemble de données afin d’élargir leurs analyses.

Historiquement, I’infrastructure de données centralisée de la plate-forme AFND a montré
sa robustesse pour des analyses a grande échelle. Avec le renforcement des lois sur la gouver-
nance des données et des questions de propriété intellectuelle au cours des dernieres années,
les infrastructures de données distribuées ont gagné en popularité. Cela est dii aux garanties de
sécurité et de confidentialité des données qui doivent étre assurées pour minimiser les risques
d’atteinte a la vie privée des participants. Les architectures distribuées visées permettent aussi

de contrdler I’usage (qui accede a quoi, pour faire quoi) des infrastructures distribuées.

L’accroissement de données de santé électroniques, comme détaillé précédemment dans la
motivation de la these, a créé un énorme défi en matiere de gouvernance des données. La ges-
tion d’un volume croissant de données et la fusion de jeux de données hétérogenes sont des
enjeux complexes. En Europe, des politiques de protection des données de santé, imposant des
restrictions fondées mais fortes quant au partage des données, ont été définies en 2016 par le
Réglement général sur la protection des données (RGPD) [42]. Aux Etats-Unis, la loi HIPAA
(Health Insurance Portability and Accountability Act) couvre la sécurité et la confidentialité
des informations médicales ou, dans le langage HIPAA, les informations de santé protégées
(PHI). Selon la loi, les «entités couvertes», principalement les hopitaux, les assurés et les orga-
nisations qui traitent les RPS pour eux, ont la responsabilité 1égale d’assurer la protection des

informations de santé [55].

La gouvernance des données offre aux établissements de santé une méthode de partage des
données médicales a la fois standardisée et structurée, afin de délivrer des soins de la plus haute
qualité a chaque patient. L’infrastructure distribuée, I’analyse collaborative et le partage de don-
nées ont le potentiel de transformer profondément le domaine de la santé pour le mieux. Cepen-
dant, pour y parvenir, les établissements de santé (universités, hopitaux, centres de recherche
et entreprises technologiques) doivent coopérer et faire émerger des analyses distribuées sé-
curisées; ou les données agrégées peuvent circuler librement et en toute sécurité dans tout le

systeme de santé.
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Dans le cadre de notre projet, nous avons pris en compte les contraintes de protection de
données sur les données génétiques, comme imposé€es par HIPAA et RGPD, et nous avons
assuré la flexibilité des analyses biomédicales sécurisées et distribuées a grande échelle. Nous
proposons un modele distribué fonctionnant a différents niveaux, dans le cadre de I’AFND,
permettant une analyse distribuée sécurisée entre sites sans partage de données confidentielles
entre eux.

Dans ce chapitre, nous appliquons la distribution des bases de données et des calculs aux
ensembles de données HLA, offrant une alternative a la méthode de centralisation historique
dans I’AFND. Nous décrivons également les différents niveaux d’analyse sur AFND centralisé
et les enjeux d’une analyse distribuée. Il présente également le modele distribué proposé pour
I’ AFND distribué.

6.2 Meéthode

La base de données AFND a €été créée en 2003 avec des fréquences d’alleles HLA/ lignées
alléliques. Elle s’est enrichie au fil des années de nouveaux outils intégrés dans une nouvelle
version majeure en 2015 [98, 46]. En 2020, une nouvelle mise a jour a été effectuée sur les jeux
de données disponibles et permet maintenant la soumission et le partage de données en utilisant
un critere de classification de la qualité des données (GSB : or, argent, bronze) [47].

La base de données de I’AFND a été consultée par plus de 100 000 utilisateurs différents
de 186 pays au cours des dernieres années. Cette référence contient des informations provenant
de plus de 10 millions d’individus sains et de plus de 1600 populations. Ces données démo-
graphiques proviennent de 141 pays du monde entier avec une couverture de population variée.
Avec ces données, les utilisateurs peuvent effectuer des analyses sur les fréquences alléliques,
sur les geénes, les génotypes ou les haplotypes pour HLA, KIR, MIC ainsi que sur cytokines.

Les données du site de I’AFND sont issues (1) de publications a comité de lecture, (2) de
données démographiques émanant d’ateliers internationaux HLA et immunogénétique (IHWS),
(3) de soumissions de laboratoires du monde entier et (4) de rapports de publication (SPR) en
collaboration avec la revue «<Human Immunology».

Pour la soumission des données, I’ AFND impose certaines exigences telles que la validation
du nom de I’allele selon les lignes directrices officielles de la nomenclature IPD-IMGT/HLA et
IPD-KIR, ’homogénéisation de la dénomination de la population, 1’attribution de la région
géographique a laquelle appartient la population et la validation des données de fréquence par
I’outil de téléchargement des soumissions SPR de I’AFND.

84



La Distribution de la base de données HLA en histocompatibilité

La base de données AFND est disponible pour stocker des données de fréquence sur les
polymorphismes de plusieurs genes de I’immunité. Cette ressource donne une idée des distri-
butions mondiales des alleles HLA. Les utilisateurs integrent les résultats de leur travail dans
une base de données commune (centralisée) et recherchent dans la base de données les informa-
tions déja disponibles. Ce référentiel contient actuellement des données dans les formats d’al-
Iele, d’haplotype et de génotype. La plupart des données gérées sont des tables de fréquences
alléliques pour un gene. Celles-ci sont évaluées par comptage des données individuelles de
génotypage ou par sommation marginale sur le tableau de fréquence des haplotypes.

En tant que référentiel de données majeur, I’AFND s’appuie sur la centralisation des res-
sources de données, c’est-a-dire le transfert réel de données agrégées (fréquences d’alleles ou
d’haplotypes), plutdt que sur les données de génotype HLA individuelles d’origine. Ces trois
niveaux d’information génétique font I’objet de différents enjeux de gouvernance de données
comme présenté dans le tableau 6.1. La version distribuée de I’AFND que nous proposons ré-

pond a ces 3 défis.

TABLE 6.1 — Les différents niveaux d’AFND et les défis pour AFND distribué

Niveau AFND Défis pour la gouvernance des données
analytique
Risque de | Contrdle Exigence
confiden- d’usage de calcul
tialité
1 Fréquence allélique X
Fréquence des haplotypes X X
3 Données génotypiques indivi- | X X X
duelles

Afin de respecter la confidentialité des données sensibles des patients et d’éviter la centrali-
sation des transferts de données de 1’établissement propriétaire des données vers I’établissement
qui utilise les données, les données individuelles sont souvent confinées a 1’établissement pro-
priétaire des données. La centralisation implique un transfert de la violation de la vie privée, un
risque de perte de données et une perte implicite de contrdle des usages.

Nous présentons maintenant les 3 niveaux :

Niveau 1 : Distribution de la fréquence des alleles :

Actuellement, toutes les données de fréquence allélique sont stockées dans une base de

données commune (centrale). Cette base de données contient tous les alleles et les fréquences

85



La Distribution de la base de données HLA en histocompatibilité

alléliques correspondantes de plusieurs populations. Pour visualiser ou analyser ces données,
I’ AFND propose aux utilisateurs un outil d’interrogation permettant d’explorer ces fréquences
alléliques dans une ou plusieurs populations ; en fonction de critéres donnés.

Notre version distribuée, de ce niveau, offre les mémes outils que I’ AFND (classique/centra-
lis€) aux utilisateurs ; pour explorer les fréquences alléliques. De plus, cela permet aux centres
de conserver leurs données sur leurs sites d’origine ; sans avoir besoin de les soumettre ou de
les partager et de préserver les connaissances qui utilisent leurs données.

Niveau 2 : Distribution des données de fréquence des haplotypes :

A ce niveau, les fréquences des haplotypes sont traitées de la méme maniére que le fré-
quences alléliques. Notre version distribuée, pour I’analyse des fréquences d’haplotypes, per-
met aux utilisateurs de consulter un haplotype particulier dans un ensemble de populations avec
deux genes ou plus comme le cas centralisé. Notre approche permet de réaliser des analyses
distribuées sans obliger les centres a partager leurs données dans une base de données centrale.
Notre nouvelle version d’AFND distribuée, offre non seulement le contrdle de qui fait quoi avec
les données, mais permet également d’effectuer des calculs localement et d’envoyer simplement
les résultats agrégés au serveur. Celle-ci effectue un calcul global des fréquences d’haplotypes
ala fin.

Niveau 3 : Distribution des données génotypiques individuelles :

Enfin, au niveau le plus sensible, la version actuelle de I’ AFND collecte les données génoty-
piques individuelles via des rapports de population. L’ utilisateur, a ce niveau, peut visualiser les
fréquences génotypiques d’un profil donné. La sensibilité des données démographiques nous
motive a proposer notre nouvelle version distribuée de I’AFND. Notre méthode n’a pas besoin
de partager de données de génotype individuelles. Elle permet aux utilisateurs d’effectuer des
calculs de fréquence d’alleles sur les sites des fournisseurs de données et simplement de partager
ces fréquences avec le serveur qui effectue ensuite le calcul global. A ce niveau, notre nouvelle
approche permet aux fournisseurs de données de savoir qui fait quoi avec leurs données, d’ef-
fectuer des calculs en local, de ne pas surcharger le serveur par des calculs et de garantir la

confidentialité des données individuelles des patients.

Architecture centralisée et architecture distribuée

Actuellement, tous les sites participant a I’ AFND envoient leurs fréquences alléliques, leurs
fréquences haplotypiques et leurs données génotypiques aux serveurs. Les utilisateurs qui sou-
haitent analyser des données, envoient leurs requétes a une plateforme reliée au serveur central

hébergeant toutes les données. Le serveur exécute la requéte sur les données soumises et pré-
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sente I’ensemble de données résultantes en fonction de criteres bien déterminés (voir figure
6.1-a)).

Afin de prendre en charge des analyses distribuées a grande échelle et d’assurer la gou-
vernance des données, plusieurs modeles/architectures informatiques distribués peuvent étre
exploités. Cela permet de distribuer les analyses sans partager les données entre les sites. L' uti-
lisation de telles infrastructures distribuées est un élément central de notre gouvernance des don-
nées multi-acteurs. Nous nous efforcons de relever le défit qui consiste a activer 1’exploration
de données ; tout en conservant les données sensibles sur site et en garantissant une protection
renforcée des données lorsqu’elles sont déplacées.

Notre approche est basée sur I’architecture Master/Worker. Dans ce modele, les calculs sont
effectués sur des sites distribués (clients), reliés a un agrégateur de calculs (serveur). Celui-ci
permet a un site d’interagir et d’accéder a certaines données depuis des sites distants. Chaque
centre collecte, stocke, analyse et controle les données de ses propres patients. Lorsqu’un utili-
sateur envoie une requéte au serveur, celui-ci envoie les requétes appropriées aux sites concernés
afin qu’ils puissent effectuer leurs calculs localement. Les sites répondent par des résultats de
calculs ou des parametres demandés. Ensuite, le serveur collecte ces résultats, effectue 1’agré-

gation localement et fournit le résultat a 1’utilisateur.

Request ——»

... Response
% Client hospital

Server hospital <\

Compute Q
Data é

Aggregated Data %

-
b
nw
+
[anuun]

e Hits E

(a) Centralized learning model (b) Distributed learning model

FIGURE 6.1 — Visualisation du modele centralisé et du modele distribué pour 1’analyse des
données appliquée a I’ AFND

La figure 6.1 montre deux modeles différents de fonctionnement des calculs du site AFND.net.
Le modele (a) montre le modele de calcul centralisé actuel, ou le serveur collecte toutes les don-

nées des sites participant au calcul et effectue des calculs collaboratifs sur le serveur de maniere
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centralisée. Le modele (b) présente notre nouveau modele distribué proposé pour AFND.net
qui permettrait a chaque site, participant a 1’analyse collaborative, d’effectuer les calculs lo-
calement; sans déplacer ses données vers le serveur. Apres cela, ils envoient des résultats de
calcul qui permettent au serveur d’effectuer en toute sécurité des calculs agrégés et de générer
le résultat.

Le principe fondateur de notre architecture est qu’aucune donnée individuelle ne circule en
dehors des centres (sites). Cependant, ce paradigme de partage offre la possibilité de controler
localement qui accede aux données, quelles sont les utilisations de ces données et également de
garantir la confidentialité de celles-ci.

La fréquence allélique y de A est définie dans le cas centralisé comme suit :

N
ya=-——=%> [gi=A] 6.1)

ou /V est le nombre d’individus et g sont les génotypes des individus.

Pour le cas distribué, la fréquence allélique est calculée comme suit :

s

ya= Z(Q; * é[gj = A)) (6.2)

i=1 i

ou s est le nombre de sites et n; est le nombre d’individus sur chaque site.

6.3 Evaluation

Dans cette section, nous présentons les différentes étapes de déploiement de nos analyses
sur une infrastructure distribuée. Nous décrivons un exemple de scénario d’un calcul distribué.
Nous détaillons aussi une évaluation des performances en terme de précision des résultats, de

temps d’exécution et de la taille des échantillons analysés.

6.3.1 Déploiement des analyses dans un environnement distribué

Pour implémenter les différents niveaux de nos calculs génétiques distribués, nous avons
utilisé un ensemble de données de 1000 échantillons (alleles) disponibles sur le site «allelefre-
quencies.net». Ces données HLLA proviennent de la population de I’Irlande du Nord. Ils ont été
déposés fin 2019 [2]. Afin d’effectuer des analyses a grande échelle et de mesurer la précision

et le temps d’exécution pour évaluer la stabilité de notre nouveau modele distribué, nous avons
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également utilisé un autre ensemble de données HLA public [62] qui contient 2 504 individus

avec 16 979 fréquences alléliques pour 1000 génomes.

Nous avons utilisé la plateforme Grid’5000 pour réaliser nos expérimentations sur un envi-
ronnement distribué. Grid’5000 [7] est une plateforme européenne, regroupant des clusters sur
huit sites différents, pour la recherche dans le domaine des systémes distribués a grande échelle

et du calcul haute performance.

Pour notre expérimentation, nous avons réservé une machine sur un serveur exécutant un
programme Python pour gérer 1’analyse, les interactions avec les clients et la génération du
résultat. Nous avons également utilisé des machines réparties sur différents sites pour fonction-
ner comme des machines clientes pour notre modele. Notre modele et nos algorithmes sont

disponibles sur un site Gitlab [23].

6.3.2 Apercu d’un scénario de calcul distribué

Pour évaluer notre approche, nous avons réalisé des expériences pour chaque niveau. La
figure 6.2 montre un exemple de distribution de niveau 3 de données génotypiques individuelles
en montrant les données génotypiques sur chaque site, le modele de distribution et les données

de fréquence d’allele résultantes.

La figure 6.2 montre le scénario de distribution des alleles H LA — B. Au lieu de partager
des données avec le serveur, les clients effectuent des calculs sur leurs données localement,
puis retournent les résultats des calculs qui leur permettent d’agréger les résultats coté serveur
sans accéder aux données locales de chaque site. Concrétement, une demande de calcul est
distribuée de ’allele B x 44 : 02 entre les différents sites de données. Les sites hospitaliers et
leurs données en noir montrent les sites qui contiennent I’allele B*44 : 02. Les sites hospitaliers
et les données en gris ne contiennent pas d’allele pertinent pour le calcul. Le tableau montre les
résultats d’un calcul distribué de tous les alleles en gris et les résultats de I'allele B x 44 : 02
qui correspond a notre requéte en noir. Cette analyse est effectuée de maniere distribuée sans
déplacer les données de leurs sites. Un utilisateur d’un site envoie une demande de comptage
sur un allele affecté. Le serveur effectue une sommation sur les fréquences alléliques recues des

autres sites et diffuse le résultat final.

Le principe illustré dans la figure 6.2 s’applique a tous les alleles de tous les loci pour les
fréquences d’alleles (niveau 1), les fréquences d’haplotypes (niveau 2) ainsi que les fréquences

de génotypes (niveau 3).
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B*08:01B*08:01
B*14:02|B*27:05
B*44:02|B*15:01

B*55:01|B*35:04 *08:01|B*15:
Reauest/ count > B*08:01|B*15:01
q B#44:02|B*40:01 B B*44:02|B*35:01
Response/ SUM sessssnnnn » B*08:01|B*35:01 E E! B*14:02 |B*37:01
TTI —
Client BEH] o @
Server - 4
Compute a
Individual Genotypic Data § .
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Secure Aggregated Data %

Allele | Allele freq [Frq indiy

B*44:02 | 0.166 0.333

FIGURE 6.2 — Exemple de données génotypiques individuelles distribuées de H LA— Bx44 : 02.

6.3.3 Evaluation des performances

Nous avons comparé le modele de calcul centralisé classique de I’AFND a notre nouveau

modele distribué relatif a la précision des résultats et aux différents criteres de performance.
Comparaison de la précision des résultats entre ’AFND et I’AFND distribué :

Nous avons utilisé la précision comme premier critere de comparaison entre les cas centra-
lisés et distribués. La figure 6.3 montre que les points forment une droite linéaire pour comparer
les estimations de fréquence d’alleles pour plusieurs cas de méthodes centralisées et distribuées.
Chaque point représente une expérience d’un allele. Cette figure est une visualisation de la mé-
thode 2 (cas distribué) en fonction de la méthode 1 (cas centralis¢). Comme attendu, il n’y a pas
de dispersion des données. Les valeurs sont concordantes. Nous obtenons les mémes valeurs
pour les deux méthodes avec un coefficient de corrélation r2 =1. La figure 6.3 montre le résultat
de la corrélation d’une requéte de fréquence allélique de 5 alleéles pris comme exemple pour les
génes HLA— A, HLA—B,HLA—C,HLA—DQB1 et HLA— DRB] entre le cas centralisé
et le cas distribué. Ceci est représentatif de tous les alleles avec un coefficient de corrélation 12
=1.
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Scatter plot Classic/Distributed AFND
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FIGURE 6.3 — Précision de I’estimation de la fréquence des alleles.

Comparaison de temps d’exécution en fonction du nombre de sites :

1.4
—e— DiStAFND -
--#- AFND
1.2 1
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o
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(o]
(0]
>
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FIGURE 6.4 — Temps d’exécution par nombre de sites.

Nous avons également évalué le temps d’exécution par nombre de sites. La figure 6.4 montre
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le temps d’exécution en fonction du nombre de sites. Chaque point représente un test pour le
méme nombre de sites pour les cas centralisés et distribués. Cette figure montre que plus le
nombre de sites est grand, plus le calcul de la fréquence allélique est rapide dans le cas distribué.
Cela est dii au fait que nous augmentons le nombre de sites participant au calcul pour une méme
taille de données globales. Le calcul sera effectué plus rapidement. La répartition des calculs sur
plusieurs sites permet d’effectuer des calculs de la part des données sur chaque site séparément ;
avec une agrégation des résultats des calculs sur le serveur a la fin. Ceux-ci accélerent le temps
d’exécution.

Comparaison de temps d’exécution en fonction de la taille de I’échantillon par sites :
Nous avons également évalué le temps d’exécution en fonction de la taille de 1’échantillon dans
les cas distribués et centralisés. Chaque point représente une expérience pour les deux cas pour
une taille d’échantillon définie. La figure 6.5 montre que 1’estimation de la fréquence allélique
devient plus rapide dans le cas distribué apres une certaine taille d’échantillon (30 000 dans
notre cas).

Pour les deux figures 6.4 et 6.5, ’algorithme distribué est plus rapide que I’algorithme cen-
tralisé. L’algorithme distribué est beaucoup plus rapide dans le cas ou on augmente la taille
de données, que dans celui ol on augmente le nombre de sites participants a 1’analyse. Ceci
s’explique, car dans le cas ot on augmente le nombre de sites, on augmente aussi le temps de

communications entre les sites en plus de temps de calcul.

—e— DIStAFND *
0.08 --#- AFND -

0.07 A
0.06 -
0.05 A

0.04 -

execution time (s)

0.03 A

0.02 A

0014 o

0 10000 20000 30000 40000 50000 60000 70000
sample_size

FIGURE 6.5 — Temps d’exécution par taille d’échantillons.
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6.4 Discussion

Notre évaluation a montré que notre approche donne une précision équivalente par rapport
a '’ AFND centralisée ; ainsi qu’une meilleure performance en terme de temps d’exécution par

rapport a I’augmentation de la taille de 1’échantillon et du nombre de sites.

Ce nouveau modele sécurisé et distribué de données et d’analyses sensibles apporte de réels
avantages au monde de la médecine de précision. En effet, il permet des calculs précis a grande
échelle sans partager les données sensibles des patients, en particulier avec I’émergence de
données massives dans le monde. Les calculs distribués ont été considérés comme un outil
tres important en informatique. Cela est confirmé par le temps d’exécution minimal de nos
travaux par rapport a I’AFND centralisée. Notre nouveau modele de distribution d’analyses
et de bases de données HLA offre une grande contribution dans le domaine biomédical en
raison de son support de calculs sécurisés et distribués appliqués a la recherche de fréquences
alléliques de données HLA. Il est, aussi, d’un apport important pour des collaborations entre
plusieurs organisations dans le monde, sans avoir a partager les données HLA a 1’aide d’une
base de données unique ainsi que le contrdle de I'utilisation des données que celle-ci fournit

(utilisateurs et fournisseurs de données savent qui fait quoi avec leurs données).

Notre nouvelle base de données de génétique des populations HLA distribuée s’applique a
de nombreuses ressources génétiques des populations, en particulier, la solution AFND. Nous
avons utilisé le modele distribué Master/Worker et 1’agrégation comme processus de synthese
des données afin de faciliter I’analyse statistique. Avec cette méthode, nous sommes en me-
sure de diffuser et d’exploiter des informations agrégées (informations sur tous les patients ou
groupes de patients spécifiques que nous combinons afin qu’un patient individuel ne puisse
plus étre identifié ou mentionné). La méthode d’agrégation pour I’analyse distribuée est un
choix pour rester dans un cadre conceptuel et méthodologique plus standardisé et mieux connu
dans la recherche biomédicale. L’ agrégation de calculs n’est pas la seule solution de synthese

de données utilisable pour ce genre de probleme.

Des données synthétiques peuvent étre créées a partir de différentes méthodes d’apprentis-
sage automatique, par exemple, en utilisant la méthode d’avatarisation [14] qui a été validée par
la CNIL, I’agence francaise de protection des données, comme méthode d’anonymisation d’un
ensemble de données anonymisé. Cette méthode a été utilisée comme méthode de synthese des
données génomiques HLA pour la non identification des données afin de sortir du périmetre
RGPD. Ce travail a montré sa bonne robustesse statistique méme avec des données qualitatives

importantes.
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Nous pouvons également utiliser d’autres infrastructures distribuées et sécurisées pour gérer
des données biomédicales sur différents sites distants en toute sécurité. La technologie block-
chain, par exemple, a été utilisée comme solution aux défis de gouvernance associés au partage
de données génomiques [110].

Pour I’analyse distribuée, le nouveau paradigme d’apprentissage fédéré a également montré
son efficacité pour assurer un apprentissage distribué et sécurisé a grande échelle. Cette méthode
consiste a envoyer le modele sur des sites distants, a s’entrainer sur des jeux de données locaux
a chaque site, puis, a mettre a jour et agréger les parametres provenant de chaque site et a
retransmettre les résultats aux sites.

Cet algorithme a été utilisé, par exemple, pour le développement d’un cadre d’apprentis-
sage fédéré qui permet I’étude des relations structurelles du cerveau entre les maladies et les
cohortes cliniques. Ce cadre permet un acces sécurisé et une méta-analyse de toutes les données
biomédicales sans partager d’informations individuelles [114].

La solution proposée dans ce chapitre a été appliquée comme solution alternative a la réfé-
rence AFND. Nos algorithmes distribués ont été testés et évalués sur des analyses appliquées
aux données HLA. Notre solution distribuée peut étre utilisée pour tout type de données comme
KIR et bien d’autres.

6.5 Conclusion

Nous avons développé une base de données génétique distribuée de données HLA. Entre
autres, la nouvelle version distribuée s’appliquerait parfaitement a la base de données historique
de I’AFND. Ce référentiel permet la recherche et 1’analyse des fréquences alléliques, des fré-
quences haplotypiques et des données génotypiques individuelles. Il s’effectue d’une maniere
distribuée et sécurisée sans obliger les institutions a partager leurs données dans une base de
données commune. Nous avons basé notre algorithme sur le modele distribué Master/ Worker.
Nous I’avons évalué dans un environnement d’expérimentation distribué réaliste (Grid’5000)
avec des données réelles. Les expériences ont montré de bons résultats de performance (préci-

sion et temps d’exécution) pour notre nouvelle version distribuée.
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Les travaux présentées dans ce chapitre ont donné lieu a une soumission dans International

Journal of Immunogenetics.

7.1 Introduction

Depuis des années, I’estimation des fréquences des haplotypes est devenue de plus en plus

importante pour les cliniciens. Cette analyse a été initialisée en 1975 par Dempster et al. [22]

afin d’obtenir les estimations du maximum de vraisemblance dans un modele comprenant des

données manquantes. Dans le cadre du HLA, Excoffier et al. [36] ont proposé un nouvel algo-

rithme nommé EM (espérance-maximisation), qui prend en entrée une liste de génotypes HLA

et permet d’estimer les fréquences des haplotypes dans cette population.

Les méthodes les plus couramment utilisées pour estimer les fréquences des haplotypes

HLA sont les algorithmes basés sur I’'EM [57]. Ceux-ci peuvent accueillir plusieurs loci avec un

nombre arbitraire d’alleles pour un grand nombre d’individus avec des haplotypes ambigus [57,
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102]. Cependant, ils ont montré des performances limitées avec une petite taille d’échantillon.
Ils ne permettent pas la détermination d’haplotype a partir d’un individu unique. Une autre tech-
nique d’imputation d’haplotypes HLA ; basée sur le maximum de vraisemblance a été validée
sur plusieurs ensembles de données pour la recherche de donneurs non apparentés et ce, dans le
cadre d’une transplantation de moelle osseuse[48]. Cette méthode calcule la paire d’haplotypes
la plus probable a partir des génotypes HLA ; sur la base des fréquences des génotypes HLA
dans les registres de transplantation de donneurs.

Tous ces travaux ont montré leurs succes pour I’estimation des haplotypes sur des bases de
données de génotypes centralisé€s, sans avoir acces aux génotypes des parents.

Depuis I’apparition de la loi RGPD [42] qui contrdle le partage des données des patients,
les recherches médicales sont effectués d’une maniere centralisée au sein des institutions. Avec
I’accroissement important de la taille des données et le besoin d’efficacité de calculs des ana-
lyses biomédicales, la centralisation de ces données pseudonymes n’est plus efficace. Ceci est
considéré comme une vraie contrainte pour 1’évolution de la recherche médicale. Un probleme
émergent concerne la ré-identification des données pseudonymes et qui peut limiter la protec-
tion et la confidentialité des données [19].

Dans ce chapitre, nous proposons une nouvelle version distribuée de I’estimation des fré-
quences des haplotypes HLA a partir des génotypes apparentés en utilisant I’algorithme de 1’es-

pérance maximisation (EM).

7.2 EM distribué pour I’estimation des fréquences des haplo-
types

7.2.1 Description de I’algorithme

L’algorithme Espérance-Maximisation (EM) est un algorithme itératif (voir notre introduc-
tion dans la section 3.4). Il permet de regarder en méme temps toutes les phases possibles qui
donnent les haplotypes, et de trouver les parametres du maximum de vraisemblance d’un mo-
dele qui dépend de variables non observables. Il pondere toutes les possibilités pour donner la
meilleure estimation des fréquences possibles.

L’estimation des fréquences d’haplotypes, par maximum de vraisemblance dans 1’algo-
rithme EM a été réalisée comme suit :

— Une étape de I’évaluation de I’espérance E, ou on calcule I’espérance de la vraisem-

blance en tenant compte des dernicres variables observées. Dans notre cas d’applica-
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tion, on calcule généralement la probabilité de 1’échantillon en utilisant des estimations
d’haplotype de I’itération précédente.

— Une étape de maximisation M, ou on estime le maximum de vraisemblance des para-
metres en maximisant la vraisemblance trouvée a I’étape E. L’estimation de la fréquence
des haplotypes est, alors, inspirée d’une procédure de comptage de génes. Pour chaque
génotype, la présence d’un haplotype est comptée par la probabilité de sa phase résul-
tante.

Laspect itératif de I’algorithme EM et son fonctionnement basé sur deux étapes com-

pliquent la réalisation de sa version distribuée.

Afin de proposer une nouvelle version distribuée de I’algorithme EM, nous avons choisi de
distribuer 1’étape E sur plusieurs sources et garder le calcul de 1’étape M centralisé, comme
I’algorithme EM classique au niveau d’un agrégateur.

La figure 7.1 montre une représentation graphique d’un scénario d’estimation des haplo-

types, en utilisant I’algorithme EM distribué.

‘ Genotyps ‘ ‘

c L Genotyps ‘ Genotyps ‘
Request / Response [ A*02*11;A*24:06;8*15:02;8*04:01 | [ A*02:03;A%02:11;8+04:01;8*07:01 | A*02:11;A*24:06;B*04:01;B*44:11
Client ﬂ 1 P! P’
Px 4 : ’
= 1
JA‘, Haplotype | Fréq ) Haplotype | Frég Haplotype | Fréq
Server :'} A*02:11-B*15:02 | 1/4 Hanlo A*02:03~B*07:01 | 1/4 {Haploty | A*02:11~B*04:01 | 1/4 {Haploty |
N A*24:06~B*04:01 | 1/4 —:4—"— A*02:11~B*04:01 | 1/4 0.75 A*24:06-B*44:11 | 1/4 0.6
Compute A*02*11-B-04:01 | 1/4 0.6 | A*02:03~B*04:01 | 1/4 | 0.25 A*24:06~B*04:01 | 1/4 04
A*24:06-B*15:02 | 1/4 - A*02:11~B*07:01 | 1/4 A*02:11~B*44:11 | 1/4 ¥ 5
Individual Genotypic Dat: 5
¥p - = r I
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Secure Aggregated Data . >
: 2 == | =

1 i
2 1) te Pl=— 5, P(huh
e server compute n Z 2 N !( 'k [)

j=1 i=1
where B = 2 (Ci)and 1<r<n

j=1 r Haplotype Fréquencies
f : PLn
and § is the number of times of each haplotype - r - A*02:03-B*07:01 0125
Haplotyp: s
o o A*02:03~B*04:01 0.042
kP The server send P:, n for each sites. A*02:03~B*07:01 12
F A*02:03~B*04:01 112 A*02:11~B*15:02 0.067
Every clients update their haplotype frequencies Pj(hk, h) A2 11-B15:02 2 AT0Z11Br0701 004z
A*02:11~B*07:01 1712 N s
Every clients compute the Expectation step / A*02:11~B*04:01 0.325
P(hh) A%02:11~B*04:01| 312 zavensozl ox
‘_ ) ' : : .
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FIGURE 7.1 — Scénario d’une estimation distribuée des haplotypes en utilisant 1’algorithme EM
distribué.

Dans la 1égende de la figure, chaque étape du scénario est définie par du pseudo code, qui
correspond a une communication entre les entités. Le numéro 1, par exemple, correspond a

I’initialisation des fréquences des haplotypes aux niveaux de chaque site. Le numéro 2 cor-
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respond a une agrégation des fréquences des haplotypes effectué par le serveur. Le numéro 3
montre une communication entre le serveur et les clients pour envoyer des données. Le numéro
4 réalise une mise a jour des fréquences des haplotypes au niveau de chaque client. Le numéro
5 représente I’étape E au niveau de chaque client. Le numéro 6 montre 1’étape de maximisation

de vraisemblance distribuée.

7.2.2 Algorithme distribué

Algorithm 3: Estimation distribuée des fréquences d haplotypes
Input :m is the number of sites, ¢y, co, ..., ¢, 1S the count of possibilities of
haplotypes for each site and n is the total number of haplotypes on all sites;
Output: The distributed estimation of haplotypes frequecies is P/*!
1 foreach site m do
2 Initialize P;(hyh;)? = é where 1 < j < m;
3 Send P; to the server
4 end
The master computes the global estimation of haplotype frequencies :
P,= Ly 5 8 Pi(hyhy) where 1 < r < n and § is the number of times the
haplotype is present;

wn

6 while |P!™! — P! > threshold do

7 The master send P. to the sites;

8 foreach site m do

9 Update the values of P;(hyh;) from P, received ;

10 Compute the expectation step : P;(h,hy)" = 7132(}5;“’12;

=145

11 Send P]t to the server;

12 end

13 The master compute the maximisation step P/ = 30" 3757 6, Py (hyhy)'s
14 end

15 return P!,

L’algorithme 3 présente notre nouvel algorithme EM distribué qui permet d’estimer les fré-
quences des haplotypes HLA provenant de plusieurs sources géographiquement distribuées. Les
lignes 1-4 implémentent I’étape d’initialisation. Chaque site commence par calculer P;. Lors
de la deuxieme étape (ligne 5), le serveur fait une premiere estimation globale des fréquences
des haplotypes P, a partir des P; recu de chaque site et envoie cette quantité a tous les clients.

Puis, chaque site met a jour les valeurs de P; a partir de P, regu du serveur pour calculer la
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nouvelle valeur de I’espérance E a cette itération. Chaque site envoie, ensuite, cette valeur au
serveur, voir les lignes 8—12.

Au niveau du site master, le serveur calcule le maximum de vraisemblance M global a partir
des valeurs des Espérances E recues de chaque site, voir la ligne 13. Le code python de ce

pseudocode est disponible sur Gitlab [24].

7.3 Expérimentations

Dans cette section, nous présentons les expérimentations de la mise en place et de 1’éva-
luation des performances de notre contribution. Nous fournissons également, une comparaison
de I’efficacité des calculs et du temps d’exécution de notre nouvelle solution par rapport a la

version centralisée classique.

7.3.1 Déploiement géo-distribué

Afin de déployer notre solution, nous avons utilisé les mémes environnements des contribu-
tions précédentes. Nous avons récupéré des données de génotypes HLA a partir des données du
site AFND. Nous avons utilisé un algorithme existant qui permet de générer les possibilités des
haplotypes pour chaque génotype. Puis, nous avons groupé chaque ensemble des haplotypes qui
correspond a un génotype dans un fichier CSV. Nous avons, ensuite, implémenté notre pseudo
code présenté précédemment en deux fichiers Python (un fichier pour la partie serveur et un
autre pour les clients). La plate-forme Grid’5000 présentée dans les chapitres précédents, a été
utilisée pour la réalisation de nos expérimentations. Nous avons réservé une machine serveur
et des machines pour les clients répartis sur plusieurs sites en france. Nous avons déployé sur
chaque machine le code Python et le fichier CSV qui contient les haplotypes. En exécutant
le code coté serveur, les interactions entre le serveur et les clients et les résultats de chaque

itération jusqu’a I’obtention du résultat optimal, sont lancés.

7.3.2 Evaluation des performances

Pour I’évaluation des performances de notre contribution, nous avons utilisé des données
de génotype HLA pour nos expérimentations. Nous présentons maintenant une comparaison de
I’efficacité en temps de calcul et en précision des résultats de notre algorithme relatif a la version

centralisée.
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Précision de I’estimation des fréquences des haplotypes distribuées

Le tableau 7.1 montre que I’estimation des fréquences des haplotypes a source unique (OSE)
et ’estimation a sources multiples (MSE) donnent les mémes résultats. On obtient exactement
les mémes valeurs dans notre solution distribuée ; quel que soit le nombre de sources d’estima-
tion par rapport a la solution centralisée (OSE). Le nombre maximum de sources correspond
au nombre d’individus qui, par construction, définissent un algorithme EM privé/ centralisé.
En réalisant plusieurs expérimentations, on observe des valeurs écart type (SD) a zéro dans le
tableau 7.1. Ce qui montre la précision maximale des résultats de notre nouvelle solution par

rapport a la version centralisée.

TABLE 7.1 — Comparaisons des fréquences des haplotypes et SD entre la version centralisée
(OSE) et la version distribuée (MSE)

Haplotype | SD (OSE) | Haplotype | SD (MSE)

Frequency Frequency

(OSE) (MSE)
A*02:11 B*04 :01 0.5 0 0.5 0
A*02 :03 B*07 :01 0.2 0 0.2 0
A*24:06 B*¥15 :02 0.15 0 0.15 0
A*24:06 B*44 :01 0.15 0 0.15 0
A*24:06 B*04 :01 0 0 0 0
A*02:11 B*15:02 0 0 0 0
A*02:11 B*44 :11 0 0 0 0
A*02 :03 B*04 :01 0 0 0 0
A*02:11 B*07 :01 0 0 0 0

Comparaison du temps d’exécution de I’estimation des fréquences des haplotypes entre la
version OSE et MSE

La figure 7.2 montre que I’estimation des fréquences des haplotypes distribuées est toujours
plus rapide que la solution centralisée. Ceci est expliqué par le fait que le calcul est réalisé
d’une maniere parallele entre plusieurs sites dans le cas distribué. Les analyses sont réalisées

en méme temps dans les différents clients (Chaque client effectue les analyses de I’estimation

100



Estimation distribuée de la fréquence des haplotypes HLA

sur ces propres données parallelement) ; ce qui permet d’avoir un temps d’exécution global plus

rapide que la version centralisée ou toutes les étapes sont réalisées d’une facon séquentielle.
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FIGURE 7.2 — Comparaison du temps d’exécution pour I’estimation des fréquences des haplo-
types avec EM centralisé et EM distribué.

7.4 Discussion

Pour la premiere fois, nous décrivons une version distribuée de 1’algorithme EM classique
utilisé pour estimer la fréquence des haplotypes HLA pour un génotype apparenté. Elle est
intéressante notamment pour limiter le partage des données sensibles. Notre solution permet
de définir une estimation privée de la fréquence des haplotypes, méme lorsque le nombre de
sources est égal au nombre de patients. Ceci permet a chaque patient de contrdler, autoriser ou
non le calcul avec ses données.

Notre approche privée permet de controler I’'usage des données par leurs propriétaires des
données. Des patients rassurés peuvent alors participer aux analyses tout en possédant le plein
droit d’autoriser ou non ’utilisation de leurs données.

Les avantages offerts par le modele distribué en sécurité et en contrdle d’usage des données

sensibles encouragent les propriétaires des données a participer a ces analyses. Ceci permet
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d’avoir plus de données réelles et plus de participants aux analyses; pour plus d’efficacité des
résultats pour la médecine de précision et pour la gouvernance des données.

Les modeles d’analyses distribués offrent une distribution des calculs entre les participants.
Ceci permet d’éviter des attaques d’une base de données centralisées qui peuvent étre considé-

rées comme un point de défaillance unique en cas de probleme.

7.5 Conclusion

L’estimation des fréquences des haplotypes HLA est tres intéressante pour des cliniciens
dans le domaine de la médecine de précision. Dans ce chapitre, nous avons proposé une nou-
velle version distribuée de 1’algorithme EM pour I’estimation des fréquences des haploypes;
sans accéder aux génotypes des parents. Cette nouvelle version permet de protéger des données
sensibles, tout en offrant le contrdle d’usage des données a leurs propriétaires. Les expérimen-
tations réalisées sur une infrastructure réelle géo-distribuée et les évaluations correspondantes
ont montré la précision des résultats et 1’efficacité en temps d’exécution des calculs de notre

solution distribuée ; comparées a la version centralisée.
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CHAPITRE 8

CONCLUSION
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Ce chapitre résume, d’abord, les contributions présentées dans cette these, apportant des
solutions aux problématiques présentées dans I’introduction. Ensuite, nous discutons des pistes

potentielles pour les travaux futurs.

8.1 Reéalisations

Cette these multidisciplinaire vise a motiver 1’utilisation des systeémes et des algorithmes
distribués pour faire face aux réglementations de I’utilisation des données; afin de garantir la
confidentialité des patients et aux cofits d’utilisation et de transfert des données ; pour améliorer
les analyses en médecine de précision. Pour cela, nous avons concentré nos travaux de recherche
sur les technologies qui permettent des analyses distribuées et sécurisées a grande échelle. Pour
mener nos expérimentations, nous avons proposé, pour chaque analyse, un nouvel algorithme
basé sur I’architecture distribuée Master / Worker, des expériences déployées sur des vraies
infrastructures géo-distribuées en utilisant le banc d’essai de recherche Grid’5000 ainsi que des
données réalistes fournies par nos partenaires en médecine et des comparaisons des résultats et
des performances entre les analyses classiques centralisées et nos nouvelles solutions distribuées
et sécurisées proposées.

Les recherches présentées dans ce manuscrit permettent de proposer une nouvelle solution
pour chaque application présentée dans I’introduction.

Pour I’application de transplantation rénale KITAPP, nous avons proposé deux nouveaux al-
gorithmes distribués et sécurisés pour une contextualisation des données collaboratives a grande
échelle :

-Nous avons présenté dans le chapitre 4 un nouveau modele distribué et sécurisé pour une
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contextualisation collaborative des données des patients en utilisant un nouveau algorithme pa-
rallele pour le calcul des centiles ne nécessitant que tres peu de partage de données et qui
n’implique pas le partage de données sensibles individuelles. Notre algorithme a montré son
efficacité sur les résultats de calculs centralisé€s avec de bons résultats de performances et d’évo-

lutivité.

-Notre deuxieme contribution pour cette application concerne la préparation des données.
Nous avons présenté dans le chapitre 5 une nouvelle méthode pour la réduction des dimensions
distribuées des données quantitatives et qualitatives. Notre contribution est basée sur un travail
publié d’une version distribuée pour I’analyse en composantes principales. Nous avons intégré
la phase de la transformation des données qualitatives en données quantitatives dans le modele
distribué. Nous avons obtenu, a la fin, une nouvelle méthode distribuée et sécurisée pour I’ana-
lyse factorielle des données mixtes. Notre solution nous a permis de transformer les données
complexes provenant de plusieurs sites en un sous espace de dimensions inférieures ; tout en
préservant les caractéristiques des données originales. Les expérimentations présentées dans le
chapitre 5 ont montré que notre solution a validé les propriétés d’efficacité, d’évolutivité et de

protection de la vie privé au méme niveau que la version centralisée.

Comme solution alternative a la ressource librement disponible Allele Fréquency Net Data-
base (AFND), qui impose la centralisation des données, nous avons proposé ,dans le chapitre 6,
un nouveau modele distribué et sécurisé pour le calcul des fréquences alléliques, des fréquences
haplotypiques et des données génotypiques individuelles sans partage de données entre les sites.
Notre solution a, non seulement montré des résultats équivalents aux résultats de la solution cen-
tralisé avec un temps d’exécution plus rapide ,mais a garantit aussi le contrdle d’utilisation et la

confidentialité des données.

Notre derniere contribution décrite dans le chapitre 7 présente une nouvelle version distri-
buée pour I’estimation des fréquences des haplotypes H L A; en se basant sur 1’algorithme EM
distribué sans avoir acces au génotypes des parents. En plus de la garantie de la privatisation
des données génotypiques individuelles, notre solution a montré son efficacité en résultats et en

temps de calcul par rapport a la solution centralisée dans les expérimentations.

Les travaux présentés dans cette theése ont donné lieu a la publication d’articles dans deux

conférences internationales et dans une revue.
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8.2 Perspectives

Toutes nos sont basées sur le modele distribué Master / Worker. Pour chaque
application, nous avons travaillé sur la distribution des calculs sans révéler d’informations sur
les données d’origine lors des communications entre le serveur et les clients. Notre modele
utilisé peut étre utile pour distribuer n’importe quelle nouvelle analyse. Il nécessite tout sim-
plement un peu d’effort pour les calculs au niveau du serveur et des clients. L’intégration des
modules de calcul a notre modele, pour qu’il soit adapté a toute nouvelle application, pourra étre
une bonne extension a notre travail. Cette intégration ne nécessitera qu’une petite configuration;
sans besoin d’un développeur pour chaque nouvelle analyse.

Pour chaque nouveau modele proposé, nous avons supposé que les données au niveau des
clients ont les mémes structures et caractéristiques. Une extension de nos algorithmes pourrait
s’effectuer par I’amélioration des calculs pour qu’ils fonctionnent sur des données de structures

différentes.
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Architectures réparties et conteneurs logiciels sécurisés pour coopérations médicales

multi-sites

Mot clés : analyse de données biomédicales, analyses distribués multi-site et multi-partenaires,

protection et sécurisation des données, médecine de précision, contextualisation distribuée

Résumé : Lanalyse de larges quantités
de données biomédicales permet d’obtenir
une meilleure précision des résultats et aide
les chercheurs et les cliniciens a établir de
bonnes diagnostiques et prendre les bonnes
décisions. Les collaborations nationales et in-
ternationales qui explorent la médecine de
précision se fondent sur des analyses sur des
données provenant de populations variées et
nombreuses. Les analyses biomédicales ac-
tuelles sont sujets a des problemes en terme
de protection de données.

Dans cette thése multidisciplinaire, nous
contribuons a la résolution de ces problémes
par le développement d’analyses de données
biomédicales distribuées ainsi que par leur dé-
ploiement dans des infrastructures informa-
tiques et leur intégration dans des outils me-
dicaux réels. Dans le cadre d’'une applica-
tion de transplantation rénale, nous propo-

sons une nouvelle solution de contextualisa-
tion distribuée qui aide les cliniciens a éva-
luer les problemes rénaux de patients. Pour la
méme application nous proposons également
une nouvelle version distribuée de I'analyse
factorielle des données mixtes (FAMD) pour la
réduction des dimensions. Dans le cadre des
données HLA, nous proposons un nouveau
modele distribué et sécurisé pour I'estimation
de fréquences appliquées sur des bases de
données HLA. Nous proposons également un
nouveau algorithme pour l'estimation distri-
buée de la fréquence d’haplotypes HLA en uti-
lisant I'algorithme EM.

Toutes nos contributions ont été déployées
sur une infrastructure réelle de nuage géo-
distribués et évaluées sur des données réelles
ou réalistes. Les expérimentations ont montré
de (trés) bons résultats en terme de perfor-
mances comparés aux solutions centralisées.

Distributed and secure software containers for multi-site medical coopera-

tion

Keywords: precision medicine, data analysis, distributed analysis, aggregate computing, data

security, distributed contextualization

Abstract: The analysis of large quantities of
biomedical data makes it possible to obtain
better results and helps researchers and clin-
icians to establish good diagnoses and make
the right decisions. National and international
collaborations that explore precision medicine
are based on analyzes of data from diverse
and numerous populations. Current biomedi-
cal analyzes are subject to problems in terms
of data protection.

In this multidisciplinary thesis, we con-
tribute to the resolution of these prob-
lems through the development of distributed
biomedical data analyses as well as their de-
ployment in IT infrastructures and their in-
tegration into real medical tools. As part of
a kidney transplant application, we provide

a new distributed contextualization solution
that helps clinicians assess patients’ kidney
problems. For the same application, we also
propose a new distributed version of Factor
Analysis of Mixed Data (FAMD) for dimension
reduction. In the context of HLA database,
we propose a new distributed and secure
model for frequency estimation applied to HLA
databases. We also propose a new algorithm
for the distributed estimation of HLA haplotype
frequency using the EM algorithm.

All our contributions have been deployed
on a real geo-distributed cloud infrastructure
and evaluated on real or realistic data. Experi-
ments have shown (very) good results in terms
of performance compared to centralized solu-
tions.
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