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AVANT PROPOS

La Section Informatique de la Faculté des Sciences et Techniques, de I’Université Cheikh Anta
Diop de Dakar (UCAD) forme en 3 ans des étudiants spécialisés dans le domaine de
I’Informatique et de la Télécommunication, capables de répondre au développement des

technologies de I’information et de la communication

A la fin de la formation, les étudiants sont amenés a faire un mémoire de fin de cycle en vue de
I’obtention du diplome de Master Informatique. Ils doivent réaliser un travail de recherche, de
conception et de réalisation débouchant sur un résultat concret applicable dans la structure
d’accueil. Ce travail doit obligatoirement étre suivi et validé par un encadrant selon les normes

de I’établissement.

C’est dans ce cadre, que nous avons opté pour « Etude et mise en place d’un laboratoire
informatique virtuel Opens ource : Cas de la Section Informatique », un sujet proposé par
Mr Bassirou KASSE du Département des Ressources Technologiques et Pédagogiques (DRTP

ex. Centre de Calcul).
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CHAPITRE 1:

INTRODUCTION GENERALE
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CHAPITRE 1 : INTRODUCTION GENERALE

Un des phénomeénes marquant ces dernieres décennies est I’irruption des Technologies de
I’Information et de la Communication (TIC) dans tous les secteurs d’activité. L’enseignement
n’a pas échappé a ce mouvement qui se traduit aujourd’hui par le fait que I’étude des sciences
Technologiques est devenue une partie incontournable dans les milieux Universitaires. Du
coup, les TICs sont de plus en plus utilisées et de facon variable par les établissements

supérieurs

C’est dans cette dynamique que I’Université Cheikh Anta Diop met continuellement en place
de nouvelles méthodes pédagogiques alliant la pratique a la théorie pour ne pas que ses étudiants
ne soient lésés face a I’essor des Technologies Cependant, les moyens dont disposent les
étudiants ne sont pas suffisants. En effet, il n’y a pas de matériel dédi¢ aujourd’hui aux étudiants
a la section informatique. Pour faire certains TP, les étudiants sont obligés d’installer eux méme
des simulateurs sur leurs propres machines, ce qui comporte de réels soucis dans la mesure ou
les machines des étudiants ne sont pas si puissantes et donc ont des ressources limitées, ensuite,
les simulateurs sont des outils développés et ont donc soit des bugs, des retards de mises a jour

ou sont limités.

Ainsi pour faire face a ce probleme, 1’objectif de notre mémoire est de mettre en place un
laboratoire informatique virtuel qui permettra de mettre a la disposition des ¢étudiants des
ressources performantes auxquelles ils auront acces a distance. Les utilisateurs auront acces,
grace a une plateforme web accessible en réseau, des machines virtuelles dont ils vont eux
méme faire la demande et aussi avoir la possibilité de faire leurs TP en réseau et ainsi avoir
acces a des routeurs en fonction de leur propre topologie Notre solution sera basée sur des
solutions Open/source intégrant un ensemble de technologies allant de I’octroi de machines

virtuelles a des labs réseaux.
Pour mieux appréhender notre sujet, notre mémoire sera divisé en quatre parties :

Le chapitre 1 concerne I’introduction générale qui nous permettra d’amener le sujet en
contextualisant le mémoire, définir la problématique et annoncer les objectifs fixés et la
méthodologie a adopter.

Le chapitre 2 traite I’état de I’art sur les laboratoires virtuels pour la bonne maitrise du concept.

Sokhna Astou Gawane SARR 13
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Le chapitre 3 s’intéresse a la conception d’un laboratoire virtuel, en se basant sur des solutions
open source. Il consiste a faire une étude technologique, suivi du choix des solutions de

I’environnement, proposer une architecture et terminer par une implémentation.

1.1. Contexte

La section Informatique est rattachée au département Mathématique-Informatique de la Faculté
des Sciences Et techniques de I’Université Cheikh Anta Diop. Elle Dispense aujourd’hui des
formations sanctionnées par des diplomes en Business Intelligence, Systéme d’informations
Répartis et en Réseaux et Télécoms. Les inscriptions a la section Informatique faisaient a partir
de la 3° année, mais maintenant, il y a possibilité de s’inscrire des la premiere année. Du coup,
on assiste a une augmentation de I’effectif de la Section. Et qui parle d’informatique ou de

Réseaux, parle de technologie et donc de travaux Pratiques.

Nous constatons un déficit de matériel. En effet, pour pouvoir effectuer certains de leur TP, les
¢tudiants sont obligés de se rabattre sur les Simulateurs. Nous pouvons parler de ceux inscrits
en Réseaux, qui, pour faire leur TP réseaux, doivent installer des simulateurs comme Packet
Tracer pour y arriver. La méme chose est constatée pendant les cours de services Réseau, ou
les étudiants se rabattent sur les émulateurs qui en passant ont eux-mémes des limites, pour
installer des machines virtuelles. Il faut noter que c’est un travail fastidieux dans la mesure ou
la machine réelle méme de I’étudiant qui héberge 1’émulateur n’est pas trés souvent dotée de

ressources Performantes.

De plus, les études scientifiques et technologiques sont basées sur la mise en pratique d’acquis
théoriques, a travers la manipulation d’objets et d’instruments. Les travaux pratiques (T.P.)
prévus a cet effet nécessitent un temps privilégié et un lieu donné. Les grands effectifs d’inscrits
dans les premicéres années d’études supérieures universitaires et les limitations matérielles
(nombre de salles, de moyens) et humaines rendent délicate I’acquisition des savoirs par la

réalisation de T.P. Il devient primordial de chercher a parer cette carence.

1.2. Problématique

Les TIC sont apparus dans un contexte de crise persistante dans I'enseignement supérieur avec
massification des effectifs, conséquence d'une forte demande d'enseignement supérieur. La

conséquence est une baisse de la qualité et de la pertinence de l'offre de formation. Face a ces
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difficultés, il devient primordial de doter les apprenants d’environnement adaptés pour mener

a bien leurs études. Parmi les problémes majeurs que nous rencontrons, on peut citer :
®» Probléme de matériel et de locaux

Nous nous rendons compte qu’a l'ucad, il n’y a pas assez de matériel physique disponible pour
permettre aux éléves de mener a bien leurs différents projets. Dans le domaine des réseaux,
rares sont ceux qui ont eu a pratiquer avec de réels équipements réseaux lors de leur TP, faute
de matériel. De plus, L’ucad manque aussi de salles viabilisées pour accueillir du matériel

pouvant sortir aux travaux.
®» Manque de budget

A T’heure actuelle, Les universités sont souvent coincées par le manque de finance dans la
mesure ou le matériel physique coute cher et face a I’effectif pléthorique des étudiants il devient
de plus en plus s’équiper. La restriction budgétaire est un frein non négligeable contre la montée

en compétence des étudiants.
® [ imite des simulateurs

Du coup, nous nous sommes tournés vers les simulateurs qui jusque-1a, nous permettent de faire
nos travaux pratiques mais I’utilisation de ceux-ci est plutot contraignante parce que d’une part
il nécessite d’avoir assez de ressources sur sa machine physique tels que la mémoire vive, le
processeur, pour pouvoir émuler et d’autre part ils sont limités c’est a dire qu’il y a certaines

commandes qui ne passent pas.

1.3. Objectif et Méthodologie

L’objectif est de mettre en place une infrastructure virtuelle informatique dédiée aux travaux

pratiques. Pour cela nous allons procéder comme suit :

Nous allons d’abord cerner le principe des laboratoires virtuels, puis nous allons étudier les
solutions technologiques permettant de mettre en ceuvre un laboratoire virtuel. Nous allons
ensuite concevoir 1’outil d’administration de I’environnement. Nous allons ensuite proposer

notre architecture et enfin, nous allons implémenter et tester le travail réalisé.
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CHAPITRE 2 : ETAT DE L’ART

Les progrés des communications numériques a grande vitesse commencent a révolutionner les
pratiques dans le secteur de I’éducation. L’avénement des communications numériques a
grande vitesse, avec la diminution des colts des fonctionnalités fixes, a permis la croissance

rapide de "laboratoires virtuels" (LV).

Nous allons d’abord commencer par définir par définir les laboratoires virtuels, dire pourquoi
les laboratoires sont utilisés maintenant, ensuite faire une étude sur les laboratoires existants et

enfin dresser les avantages et inconvénients des laboratoires Virtuels.

2.1. Définition
Nous pouvons définir les laboratoires virtuels comme étant Ensemble de machines virtuelles,

agencées en fonction d’objectifs pédagogiques.

La réunion d’experts sur les laboratoires virtuels organisée par I’Institut international de
physique théorique et appliquée (IITAP) Ames, lowa 10-12 mai 1999 a adopté un large
perspectif et défini un laboratoire virtuel comme "un espace de travail électronique pour la
collaboration a distance et I’expérimentation dans la recherche ou dans d’autres activités
créatives, en vue de générer et de diffuser des résultats au moyen de technologies partagées de

I’information et de la communication".

Un LV se distingue d’un laboratoire "réel" (LR) ou "traditionnel". Cependant, un LV n’est pas
congu comme un substitut ou un concurrent d’un LR. En revanche, les LV peuvent étre des
extensions de LR et ouvrent de nouvelles opportunités qui ne peuvent se réaliser enticrement

au sein d’un LR a un cott abordable.

On trouve, parmi les termes équivalents qui englobent le concept de LV, ceux de

"collaboratoire", "groupe de travail virtuel", "entreprise virtuelle", "groupe inter organisations"

et "groupe de collaboration a distance".

2.2. Pourquoi les laboratoires virtuels ?

Différents laboratoires sur ordinateur ont été développés depuis plusieurs années. Parmi ces
laboratoires nous pouvons distinguer les laboratoires a distance et les laboratoires purement
virtuels. Le but des laboratoires a distance est de pouvoir mener, a domicile ou n'importe ou,
des expériences réelles distantes par le biais d’une communication par internet. Les laboratoires

a distance sont treés bien adaptés aux expériences pour lesquelles les manipulations sont réduites,
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ainsi ils sont particulieérement développés pour des expériences en électroniques. Les mesures
sur un circuit électrique nécessitent une courte période d'utilisation du laboratoire a distance, et
le laboratoire peut donc enchainer trés rapidement des requétes d’essais de nombreux étudiants.
En mécanique, la flexion d’une poutre est un autre exemple de mesure rapide. D'autres
domaines d'application pour les laboratoires ¢éloignés sont l'optique ou la robotique. Les
laboratoires a distance peuvent également étre utilisés pour des expériences coliteuses ou des
manipulations dangereuses. Si nous voulons un acces distant ouvert a un large public, les
expériences doivent donc répondre a deux exigences : elles doivent €tre automatisées et courtes.
Ce n'est pas le cas pour la métrologie dimensionnelle. Les Laboratoires Virtuels (L.V.) sont une
autre facon de développer des laboratoires en ligne. Ils sont basés sur la simulation des
phénomenes physiques en jeu. Les logiciels de simulation sont utilisés depuis longtemps pour

l'enseignement.
Nous avons plusieurs arguments pour justifier I’essor des laboratoires virtuels

= Ressources partagees

Les laboratoires virtuels ont fait leur apparition grace a I’ére des ressources partagées. En effet,
avec I’avénement de la mutualisation, tout est regroupé et les ressources sont partagées. Nous

n’avons plus besoin d’avoir des équipements dédiés a des taches spécifiques

®» Manque criard de ressources et budget

A T’heure actuelle, Les universités sont souvent coincées par le manque de finance dans la
mesure ou le matériel physique coute cher et face a I’effectif pléthorique des étudiants il devient
de plus en plus s’équiper. La restriction budgétaire est un frein non négligeable contre la montée

en compétence des étudiants

® Acceés a travers un réseau

Avant, il fallait venir participer aux Travaux pratiques en salle mais avec I’avancée des TICs,
Pas besoin de se déplacer. Nous n’avons qu’a nous munir d’un ordinateur et étre dans le méme
réseau (si localement) ou avoir acces a internet pour pouvoir accéder au laboratoire virtuel

®» [ icence

Si on avait besoin, d’avoir une licence pour chaque machine donnée, On ne dote de licence que

la machine physique, les machines virtuelles n’en ont pas besoin.
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Les LV peuvent améliorer la capacité a attirer des contrats de recherche et développement du
secteur privé, du fait de leur flexibilité en matiere d’acceés au personnel, aux équipements de
laboratoire ou a I’expertise, de présence géographique, de capacité d’expansion ou de réduction,
etc. L’exemple spécifique qui suit illustrera les motivations qui président a la création d’un LV.
Pour des raisons de sécurité, certains laboratoires nationaux du Department of Energy américain
ont de vastes installations dont 1’accés est restreint. Un équipement ordinaire, mais coliteux,
peut étre situé dans une telle zone a acces restreint. Dans des cas motivés par des objectifs
scientifiques et technologiques de premier plan, cet équipement peut étre rendu accessible a des
experts par une connexion Internet, de telle sorte qu’ils puissent controler a distance leur
expérience. On peut concevoir que les experts des pays en développement puissent envoyer
leurs propres échantillons jusqu’au site d’expérimentation, et y avoir un acces numérique depuis

leur bureau, en participant a un LV.

2.3. Laboratoires existants

®» [ ogiciel : Laboratoire de 'TUQAM

Le laboratoire virtuel est un service permettant aux étudiants et au personnel enseignant
d'accéder a distance a des applications spécialisées livrées dans un environnement virtuel

complémentaire au service de laboratoires informatiques. Les logiciels disponibles sont :

» ArcGIS : plateforme de cartographie.

» ArcMAP : application d'édition, d'analyse, de calculs, de cartographie

» JMP Pro : logiciel d’analyses de données statistiques complémentaire au logiciel SAS.

» Maplnfo Pro, logiciel SIG (Systéme d'information géographique) pour la réalisation de
carte en format numérique

» Notepad++ : logiciel utilisé pour de I’édition de codes.

> SAS :logiciel d’analyses statistiques utilisant un langage de programmation de
4%me ggnération

» Spartan Modeling : logiciel de modélisation moléculaire.

Y

SPSS : logiciel d’analyses statistiques.
» Visual Paradigm for UML : diagrammes UML.
® Chimie : L'Université Carnegie Mellon

L'Université Carnegie Mellon offre un acces gratuit a un laboratoire virtuel de chimie. Celui-ci

peut étre utilisé sur Internet par un applet en Java ou téléchargé sous forme d'application
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autonome. La réserve contient plus d'une centaine de produits qui peuvent étre placés sur la
section de travail. On y améne ensuite les récipients nécessaires (pipette, cylindres gradués,
béchers), balance et briileur Bunsen pour effectuer les manipulations. La section d'observation
permet de connaitre la composition de la solution, sa température et son pH. Le site propose

une vingtaine d'activités de laboratoire.

® Analyses cliniques : HELMO

Il est composé d’un hopital virtuel complété par des laboratoires qui proposeront des exercices,
des ressources théoriques, des vidéos, des photos. Le laboratoire virtuel a pour objectif de
préparer les étudiants de la section Biologie médicale a leur entrée dans le milieu professionnel,
que ce soit dans le cadre de stages ou de leur premier emploi. Sur cette plateforme virtuelle, les
¢tudiants ont acces a une information présentée sous différentes formes : vidéos, fichiers audio,
photos, etc. Les étudiants pourront ainsi y développer leurs compétences en réalisant des taches
complémentaires aux travaux pratiques et aux cours magistraux et évaluer ’acquisition de ces

compétences par I’intermédiaire d’exercices et de tests formatifs ou certificatifs.

L’¢étudiant retrouvera sur une méme plateforme interactive 1’ensemble des savoirs et savoir-
faire a maitriser avant de débuter ses stages cliniques. Cet outil permet de créer un pont entre

I’apprentissage scolaire et la réalité professionnelle.

® Physique Chimie : Cahierlabo

C’est un environnement virtuel de travail qui permet aux €léves de réviser soit chez eux, soit
au collége. Des controles déja donnés les années précédentes y sont postés. Les gamins peuvent
ainsi réviser, s'entrainer. Il propose aussi des themes d'é¢tude comme le cycle de l'eau, les
équations-bilan et aussi Un jeu de liens pour se documenter. Il y a aussi un serveur FTP pour

transférer des fichiers de la maison au collége et réciproquement des QCM pour noter les éleves.

® Bureau Virtuel Mydesk

C’est un bureau hautement disponible, compatible et[toujours a jour. MyDesk est accessible
grace a une simple connexion internet. Les mises a jour sont automatiques. Plus d'antivirus, ce
bureau  virtuel est un environnement  sécurisé. Il ~ fonctionne  aussi  bien  sur

PC, Tablette, Smartphone, Windows, Mac, Linux et Android.

®» [ e Centre de Calcul de Régional ROMEO
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Le Centre de Calcul Régional ROMEO est une plateforme technologique de 1’Université de
Reims Champagne-Ardenne soutenue par le Conseil Régional depuis 2002. Son rdle est de
mettre a disposition des industriels et chercheurs de la région, des ressources de calcul
performantes, des espaces de stockage sécurisés, des logiciels adaptés, un accompagnement
dans T'utilisation de ces outils ainsi qu’une expertise sur des domaines scientifiques et
techniques avancés : le calcul a haute performance, les mathématiques appliquées, la physique,

la biophysique et la chimie.

2.4. Avantages & Inconvénients des laboratoires virtuels

Les avantages des laboratoires virtuels sont nombreux. On peut citer :

® (QQuasi ¢limination des risques matériels

Puisque les apprenants ont acces a un environnement virtuel, On n’aura pas beaucoup de soucis
sur le matériel physique dans la mesure ou celui-ci n’est pas directement en contact avec les

apprenants.
®» (Couts de mise en ceuvre et de maintenance

Sinous avions un parc important de machine physique a installer et/ou assurer la maintenance,
cet effort devient moins important dans la mesure ou le nombre de machine physique diminue

si nous avons un environnement virtuel.
®» Gestion Maitrisée du budget

Onn’aplus besoin d’un parc physique trés fourni, il suffit de mettre en ceuvre un environnement

virtuel et donner les accés a ceux qui en feront la demande.
Les inconvénients liés aux laboratoires virtuels
®» D¢épendance au réseau

Puisque 1’accés au laboratoire se fera via un réseau (réseau local) ou internet, On dépend

fortement de la stabilité du réseau, ou du débit.
= Matériel réel inaccessible

Ici il y a risque que les apprenants ne verront jamais le vrai matériel. En effet, en se rabattant
sur les machines virtuelles, on peut ne jamais savoir ce a quoi ressemble un vrai serveur

physique. Il en est de méme pour les équipements.
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Nous avons, dans ce chapitre, commencé par définir par définir les laboratoires virtuels, nous
avons ensuite dit pourquoi les laboratoires sont utilisés maintenant, nous avons aussi fait une

¢tude sur les laboratoires existants et enfin dresser les avantages et inconvénients des

laboratoires Virtuels
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CHAPITRE 3 : CONCEPTION D’'UN LABORATOIRE INFORMATIQUE VIRTUEL

Il s’agit dans cette partie, d’étudier les technologies permettant de mettre en ceuvre
I’environnement souhaité, de faire un choix technologique et d’implémenter le laboratoire

informatique.

3.1. Qu’est-ce que la virtualisation ?
La virtualisation peut étre définie comme la création d'une version virtuelle (par opposition a

réelle) d'un ou de plusieurs éléments.

On appelle communément virtualisation la possibilité d’utiliser un méme hardware (un méme
serveur physique) pour faire tourner plusieurs machines virtuelles. Ces machines virtuelles
peuvent €tre du méme type de systéme d’exploitation comme elles peuvent étre compleétement
hétérogenes. En terme de nommage, on appel « machine hote » le serveur physique qui héberge

les serveurs virtuels appelés « machines invitées » ou guest.

Il peut sembler a priori étrange de simuler d'autres machines sur une machine hote : un
systeme d'exploitation est congu pour utiliser au mieux un matériel qui est entiérement sous
son contrdle. La juxtaposition de plusieurs systémes non congus pour communiquer entre eux
peut faire craindre des inefficiences auxquelles s'ajoute le fait que le processus de

virtualisation lui-méme va consommer des ressources.

Enfin, il est courant pour une entreprise de disposer d'une quinzaine de serveurs fonctionnant a
15 % de leur capacité, celle-cin'étant 1a que pour faire face a tout moment aux pointes de charge
sporadiques. Un serveur chargé a 15 % ne consomme pas moins d'énergie qu'un serveur chargé
a 90 %, et regrouper quatre serveurs sur une méme machine peut donc s'avérer rentable si leurs
pointes de charge ne coincident pas systématiquement, Enfin, la virtualisation des serveurs
permet une bien plus grande modularité dans la répartition des charges et la reconfiguration des

serveurs en cas d'évolution ou de défaillance momentanée (plan de secours, etc.)

3.1. Pourquoi virtualiser ?
® [ es mots qui résument 1'utilité de la virtualisation sont : optimiser et économiser !
» Utilisation optimale des ressources d’un parc de machines
®» FEconomie sur le matériel par mutualisation (consommation électrique, entretien

physique, monitoring, support, compatibilit¢ matérielle, etc.)
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® [nstallation, tests, développements, cassage et possibilité de recommencer sans casser
le systeme d’exploitation hote

® Allocation dynamique de la puissance de calcul en fonction des besoins de chaque
application a un instant donné,

®» Diminution des risques liés au dimensionnement des serveurs lors de la définition de
I’architecture d’une application, 1’ajout de puissance (nouveau serveur) étant alors
transparent.

® [nstallation, déploiement et migration facile des machines virtuelles d’une machine
physique a une autre, notamment dans le contexte d’une mise en production a partir

d’un environnement de qualification ou de pré-production, livraison facilitée,
Les Types de virtualisation
® Virtualisation des serveurs

La plupart des serveurs utilisent moins de 15 % de leurs capacités, ce qui favorise leur
prolifération et leur complexité. La virtualisation des serveurs résout ces problemes d’efficacité
en permettant d’exécuter plusieurs systemes d’exploitation sur un méme serveur physique sous
la forme de machines virtuelles, dont chacune peut accéder aux ressources de calcul du serveur
sous-jacent. L’étape suivante consiste a regrouper un cluster de serveurs en une seule et méme
ressource consolidée, de facon a optimiser I’efficacité globale et a réduire les colts. La
virtualisation des serveurs permet également d’accélérer le déploiement des charges de travail,

de stimuler les performances applicatives et de maximiser la disponibilité

Figure 1 : virtualisation des serveurs

®» Virtualisation de réseau
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La virtualisation de réseau est la reproduction logicielle compléte d’un réseau physique. Les
applications du réseau virtuel s’exécutent de la méme maniére que si elles se trouvaient sur un
réseau physique. La virtualisation de réseau présente les périphériques et services réseau
logiques (ports, commutateurs, routeurs, pare-feu, répartiteurs de charge, VPN et autres) aux
charges de travail connectées. Les réseaux virtuels offrent les mémes fonctions et garanties que
les réseaux physiques, avec les avantages opérationnels et 1’indépendance vis-a-vis du matériel

assuré par la virtualisation.
® Virtualisation des postes de travail

La virtualisation des postes de travail fait partie de la grande famille de la virtualisation avec
celle dédiée aux serveurs et au stockage. Le grand principe de la virtualisation du poste de travail
consiste a afficher sur un, des dizaines, centaines voire des milliers de postes physiques, une image

virtuelle du poste utilisateur qui est en fait réellement exécutée sur un serveur distant

Le déploiement de postes de travail sous la forme d’un service géré vous offre la possibilité de
réagir plus rapidement a 1’évolution des besoins et des opportunités. Vous pouvez réduire les
cotits et améliorer les niveaux de service en distribuant de fagon rapide et simple des postes de
travail et applications virtualisés aux filiales, aux employés externalisés et sous-traitants, ou

encore au personnel mobile travaillant sur iPad ou sur tablette Android.

Figure 2 : Virtualisation des postes de travail

® [a virtualisation de stockage
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La virtualisation des stockages permet d’exploiter au maximum les ressources, d’exploiter au
mieux le stockage des disques durs. Dans un premier, temps pour centraliser et sécuriser les
données, il faudrait que le centre de donnée s'équipe d'un SAN (Storage Area Network). Un des
plus grands défis de la virtualisation reste le stockage. Dans les faits, c’est le plus souvent le
stockage qui fait exploser les cotits, et crée des engorgements et des pertes de performances.
L’infrastructure, en l'occurrence le stockage, s’il est mal dimensionné, ralentit les applications.
Le NAS (Network Attached Storage) est effectivement un ¢lément de stockage attaché
directement au réseau local d'une entreprise. Il se configure par le biais d'une application web

comme le navigateur par exemple.

Quatre techniques de virtualisation existent, les unes plus connues que les autres :

= [solateur

= Noyau en espace utilisateur

® Para virtualisation ou Hyperviseur
® [solateur

®» [ ’jsolation

L'isolation (aussi appelé cloisonnement) est une technique qui intervient au sein d’un méme
systeme d'exploitation. Elle permet de séparer un systéme en plusieurs contextes ou
environnements. Chacun d'entre eux est régi par I'OS hote, mais les programmes de chaque
contexte ne sont capables de communiquer qu'avec les processus et les ressources associées a
leur propre contexte. Il est ainsi possible de partitionner un serveur en plusieurs dizaines de
contextes, presque sans ralentissement. L'isolation est utilisée sous Unix pour protéger les
systémes. Via des mécanismes comme chroot ou jail il est possible d'exécuter des applications
dans un environnement qui n'est pas celui du systéme hote, mais un mini systéme ne contenant
que ce dont I'application a besoin, et n’ayant que des acces limités aux ressources. Il est possible
également de lancer des programmes dans une autre distribution que celle du systéme principal.
Avec I’isolation, ’espace noyau n’est pas différencié, il est unique, partagé entre les différents
contextes. Mais on définit de multiples espaces utilisateurs cloisonnés. C’est ainsi que I’on peut
faire cohabiter différentes distributions de systéme d’exploitation, a condition qu’elles
partagent le méme noyau. L’isolation des contextes est une solution Iégere, tout

particulierement dans les environnements Linux.
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Mais pour les besoins les plus courants de la virtualisation, la simplicité de mise en ceuvre et le

faible overhead sont d’excellents arguments.

Figure 3 : Diagramme de l'architecture d'un isolateur

On voit bien que I’isolation ne peut €tre utilisée pour virtualiser tout un systéme d’exploitation,
mais en contrepartie il offre des performances supérieures. Autre limitation : les isolateurs sont

surtout disponibles pour les systémes linux.

= Noyau en espace utilisateur

Dans cette situation, un noyau tourne comme une application dans 1’espace utilisateur, ce qui
lui donne son propre espace mémoire a gérer et lui permet le controle des applications. Cette
méthode de virtualisation n’est pas trés performante du fait que le systéme invité n’est pas tout
a fait indépendant du systéme hdte. D’autre part, les deux noyaux empilés dans un méme

systéme physique ce qui rend les deux systémes fortement dépendants.
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Figure 4 : Diagramme d’architecture du user mode kernel

®» (Couts de mise en ccuvre et de maintenance

\

L’émulation consiste a simuler 1’exécution d’un programme en interprétant chacune des
instructions destinées au micro-processeur. Il est possible d’émuler ainsi n’importe quel
processeur et ’environnement complet d’un serveur. L’émulation est la technique qui offre le
plus haut niveau d’abstraction de la plateforme. Pour les autres techniques de virtualisation tous
les exécutables doivent étre compilés pour le processeur physiquement disponible sur le
serveur. L’émulation léve cette contrainte car les instructions ne sont jamais exécutées par le
processeur, elles sont interprétées en simulant le processeur. Cette interprétation est colteuse
en performances, de sorte que I’émulation est rarement utilisée en dehors d’applications

ludiques ou de recherche.

Figure 5 : Diagramme de I’architecture de I’émulation
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® Paravirtualisation ou Hyperviseur

La para virtualisation et la virtualisation compléte sont assez proches. Elles s’appuient sur une
couche hyperviseur, qui gére totalement I’interface avec les ressources matérielles, et sur
laquelle on peut installer différents systémes d’exploitation.

La para virtualisation présente au systéme d’exploitation une machine générique spéciale, qui
requiert donc des interfaces spéciales intégrées aux systémes invités, sous la forme de drivers.
La para virtualisation est une technique de virtualisation de plus bas niveau que l'isolation. Elle
partage avec cette derniere la nécessité¢ d'utiliser un OS modifié. Plus précisément, en para
virtualisation ce n'est plus seulement I'OS hote qui doit étre modifi€ mais également les OS
appelés a s'exécuter sur les environnements virtuels.

Le cceur de la para virtualisation est un hyperviseur fonctionnant au plus prés du matériel, et
fournissant une interface qui permet a plusieurs systemes hotes d'accéder de maniere
concurrente aux ressources. Chaque systéme virtuel doit étre modifi€¢ de fagon a utiliser cette
interface pour accéder au matériel. Contrairement a l'isolation, plusieurs OS de familles
différentes peuvent fonctionner sur un méme serveur physique. Il est ainsi possible de faire
fonctionner Linux, NetWare, Solaris (et d'autres) simultanément sur une méme machine.
Chaque OS aura alors acces a ses propres périphériques de stockage, sa propre mémoire, sa ou
ses propres interfaces réseau, son ou ses propres processeurs, chaque ressource matérielle

virtualisée ¢tant partagée avec les autres environnements.

Figure 6 : Diagramme d'architecture de la para virtualisation

Les avantages de la virtualisation sont nombreux :
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® [’¢conomie sur le matériel
Une machine physique gére une dizaine de machines virtuelles. Grace a cela, l'entreprise réduit le
nombre de serveurs, de matériels informatiques, sa consommation électrique ainsi que la maintenance

du parc informatique.

®» Flexibilité de la virtualisation
Windows, Linux, Mac OS X, ces systemes d'exploitation peuvent étre installés sur une méme
machine. Les applications anciennes telles que des logiciels développés pour Windows 95 sont
disponibles sur un PC récent (Windows 7). Ce qui peut €tre intéressant pour les entreprises qui ne

renouvellent pas leurs logiciels a chaque nouveautg.

® Stabilité et sécurité
Lorsqu'une machine virtuelle plante, cela n'affecte pas les autres machines. Ce qui est également
le cas pour les virus. En effet, il suffit de supprimer le fichier de la machine virtuelle et de le

remplacer par la sauvegarde effectuée un jour plus tot.

® Travailler a distance sur son poste
L'utilisateur a sous la main ses applications et son répertoire a partir de tout appareil

(smartphone, ordinateur portable) a n'importe quel endroit.
La virtualisation présente toutefois quelques freins dans son utilisation

®» D¢épendance au réseau
Lors d'une virtualisation des postes clients : L'utilisateur ne peut travailler sur son environnement
virtuel que s'il dispose d'une connexion réseau ou internet qui 'y améne, ce qui est impossible en
avion. De plus, a distance, la qualité d'utilisation dépend fortement de celle de la connexion. Plus le
débit est faible, plus l'affichage est saccadé. Par conséquent, la virtualisation n'est pas recommandée
pour les applications graphiques (retouches de photographies ou affichage 3D). Il faut donc avoir
recours a une virtualisation du systéme d'exploitation.

® Besoin d’adaptation
Etant un systéme complexe, la virtualisation nécessite un temps d'adaptation aupres des utilisateurs.

® Pannes généralisées

Si le serveur physique tombe en panne, les machines virtuelles tombent également en panne.
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3.3. Etude comparative des solutions de virtualisation Systéme

Nous allons étudier ici les solutions de virtualisation systéme existantes
=» HyperV

Egalement connu sous le nom de Windows Server Virtualisation, est un systéme
de virtualisation basé sur un hyperviseur 64 bits de la version de Windows Server 2008. Il
permet a un serveur physique de devenir Hyperviseur et ainsi gérer et héberger des machines
virtuelles communément appelées VM. Grace a cette technologie il est possible d’exécuter
virtuellement plusieurs systémes d'exploitation sur une méme machine physique et ainsi d'isoler
ces systemes d'exploitation les uns des autres. Les ressources de l'hyperviseur sont alors
mutualisées pour différentes VM, ce qui présente un intérét économique car auparavant il fallait
envisager une machine physique par serveur. Il est possible d'utiliser la console Hyper-V
sur Windows 7. Dans le sens inverse, de nombreux systemes d'exploitation peuvent tourner a

l'intérieur d’Hyper-V.

®» Vmware vSphere Hypervisor
C’est un hyperviseur bare-metal de VMware qui permet aux utilisateurs de virtualiser leurs

serveurs et de consolider leurs applications .

L’un des avantages de vSphere Hypervisor 6.0 réside dans sa légereté : I’hyperviseur n’occupe
quelques centaines de Mo d’espace disque. vSphere Hypervisor 6 est toutefois — et ¢’est logique
— moins complet que vSphere. Ainsi, on doit se contenter d’'une console d’administration
minimaliste en lieu et place d’un véritable environnement. Tous les agents VMware sont par

ailleurs exécutés directement sur le VMkernel.

La version 6 de vSphere améliore un certain nombre de caractéristiques de 1’hyperviseur. Il par
exemple possible de migrer des VM a chaud entre deux Distributed Switch, entre deux vSwitch
ou d’un vSwitch vers un Distributed Switch (mais pas I'inverse) grace a Cross vSwitch
vMotion. Il est également possible de migrer une VM d’un vCenter a un autre, méme s’ils ne
partagent aucun Datastores. Il est en outre possible de mettre en place du Fault Tolerance avec
un maximum de 4 vCPU, contre 1 seul vCPU auparavant. Enfin, vSphere Hypervisor 6 apporte

le VM Hardware en version 11 et VSAN version 6.0.

®» (Citrix Xenserver
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C’est une plateforme de virtualisation gratuite, basée sur 1’hyperviseur open-source Xen. Si
I’hyperviseur Xen existe depuis de nombreuses années (la version 1.0 date d’octobre 2003), le
rachat de XenSource par Citrix ne date que de 2007. XenServer est disponible gratuitement,
mais il faudra en revanche opter pour une licence annuelle (a partir de 345 dollars par socket)

ou perpétuelle (a partir de 763 dollars par socket) pour profiter du support de Citrix.

Une fois I’installation terminée, nous avons accés a une console permettant de configurer
certains parametres (en particulier au niveau du réseau et du stockage). L’interface
d’administration, baptisée XenCenter, s’installe quant a elle sur n’importe quel poste Windows.
Celle-ci donne acces a un certain nombre de réglages concernant I’hyperviseur. Il est également
possible de créer, modifier, migrer et supprimer des machines virtuelles, ainsi que d’accéder a
un certain nombre de logs et de surveiller des parametres comme 1’occupation CPU et mémoire,

les temps d’acces et les débits.

®» Proxmox Virtual Environnement

C’est une solution de virtualisation libre (licence AGPLv3) basée sur I’hyperviseur Linux KVM
et offre aussi une solution de containers avec LXC. Proxmox est une solution de virtualisation
de type "bare metal". Deux types de virtualisation sont supportés par Proxmox VE : une
virtualisation matérielle et compléte via ’hyperviseur (qui permet de virtualiser des systémes
Solaris, Linux ou Windows), qui demande toutefois un (ou plusieurs) processeurs disposant des
technologies Intel VT ou AMD-V, et une virtualisation par isolateur grace a des
conteneurs LXC Dans ce dernier cas, seuls des systémes d’exploitation de type Linux peuvent
étre virtualisés. Il n'y a qu'une seule version libre et gratuite de la distribution, la société

Proxmox Server Solutions proposant du support payant a ceux qui en auraient besoin.
Les fonctionnalités sont impressionnantes :

» Une interface en ligne de commande et web (disponible en frangais) permettant de
gérer les machines virtuelles tant au format kvm que des conteneurs openvz

» Une belle intégration de la couche cluster de linux, permettant de reproduire les
fonctionnalités comme HA (High Availability a la vmware), et la migration a chaud

» La prise en charge simplifiée des sauvegardes et des restaurations

» Les snapshots
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®» Kernel-based Virtual Machine

C’est une technologie de virtualisation Open Source intégrée a Linux. Avec KVM, on peut
transformer Linux en un hyperviseur qui permet a une machine hote d'exécuter plusieurs

environnements virtuels isolés, appelés invités ou machines virtuelles.

KVM convertit Linux en un hyperviseur de type 1 (systéme nu). Pour exécuter des machines
virtuelles, tous les hyperviseurs ont besoin de certains composants au niveau du systéme
d'exploitation : gestionnaire de mémoire, planificateur de processus, pile d'entrées/sorties (E/S),
pilotes de périphériques, gestionnaire de la sécurité, pile réseau, etc. La technologie KVM
comprend tous ces composants, car elle est intégrée au noyau Linux. Chaque machine virtuelle
est mise en ceuvre en tant que processus Linux standard. Elle est gérée par le planificateur Linux
standard et dispose de matériel de virtualisation dédié (carte réseau, carte graphique, un ou

plusieurs processeurs, mémoire, disques).
=» (OpenVZ

C’est une technologie de para virtualisation de niveau systéme d’exploitation basée sur le
noyau. Il permet a un serveur physique d’exécuter de multiples instances de systémes
d'exploitation isolés, connus sous le nom de serveurs privés virtuels (VPS) ou environnements
virtuels (VE). OpenVZ fonctionne sur un mécanisme d'isolation des ressources systéme sur la
machine hote. Chaque machine virtuelle est sous le seul contréle du noyau de la machine hote...
et a acces des ressources isolées dans un contexte — file system, CPU, adresse réseau et mémoire
sont exécuté dans un contexte systéme particulier chaque processus de chaque machine virtuelle

ne peut pas faire de déni de service hors de son systéme de partition openVZ.

Pour les deux premiéres solutions, elles sont juste gratuites pendant 6 mois, passé ce délai, il va
falloir acquérir une licence pour continuer a utiliser le serveur. Et puisque nous mettons en place

un environnement open-source, nous allons parler des quatre derniéres solutions

Siun étudiant a besoin de mettre en place par exemple des services réseaux, on lui alloue une
vm de type conteneur. Cette dernicre est une solution tres légere, n’a pas besoin d’énormément
de ressources et les VM partagent le méme noyau. En outre, si Iutilisation qu’il en fait a besoin
de modifier le fonctionnement du noyau, on lui alloue une machine avec la virtualisation

complete. Libre a ’étudiant aussi de choisir la machine dont il a besoin

Comparons donc les 4 technologies.
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Solution Citrix XenServer

6.5.0 SP1 KVM OpenVZ Proxmox VE 4.0
OS Hote CenTOS Linux Linux Debian
Virtualisation OUI oul NON Oul
Compleéte
Cloisonnement OUI OUI OUI OUI
Nombre de VM 650 vm Linux ou NA NA ILLIMITE

500 vm windows
Console HTML NON NON NON oul
Interface Web Native NON NON NON OUI

Tableau 1 : Tableau comparatif des solutions de virtualisation Systéme

3.4. Etude comparative des solutions de virtualisation réseau
Si on prend I’exemple des étudiants en réseau, certains ont du mal a accéder aux équipements

réseau réels, faute de matériel, ou d’habilitations.

L’idée ici, est de permettre a 1’étudiant de dessiner I’architecture réseau qui lui convient a
travers une interface web. Une fois ceci fait, on lui donne les acces ssh et il pourra travailler sur

son architecture réseau.

Dans nos universités, On se rabattait sur Packet tracer qui est un Simulateur de matériel réseau
Cisco destiné aux centres de formation, étudiants et diplomés. C’est un outil tres Pratique pour

les TP et la préparation des certifications.

Cependant, cet outil a des limites. En effet, puisqu’il est développé, il peut y avoir des retards
de mise a jour qui font que certaines commandes ne soient pas toutes disponibles a temps d’une

part et d’autre part, il pourrait y avoir autant de bugs que de lignes de codes.

Comme alternative, Nous avons trouvé GNS3 qui est un Emulateur d’environnements réseau.
Son gros avantage est qu’il Emule le matériel, Permet de connecter le périphérique ou réseau
simulé au monde réel et prend en charge les périphériques et IOS de plusieurs fournisseurs tels

que Cisco, Juniper, hote Linux. Mais il faut noter qu’il a lui aussi ses limites.
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Les solutions de virtualisation réseau permettent d’émuler un environnement réseau des plus
optimal. C’est cette solution qui permettra a 1’étudiant d’avoir acces a des routeurs qu’il aura

au préalable réservé.

Nous allons nous pencher sur les solutions de virtualisation réseau

®» (uagga

C’est un logiciel de routage open source bas¢ sur le routeur Zebra dont le développement fut
arrété en 2003. Il supporte les principaux protocoles de routage standardisés comme RIP, OSPF
et BGP et peut étre installé sur n'importe quel systeme Linux muni d'un noyau 2.4 ou supérieur.
Quagga est composé de plusieurs démons, un par protocole de routage et un autre appelé Zebra
utilisé en tant que gestionnaire de routage. Chaque démon a son propre fichier de configuration
et interface de terminal a laquelle on peut accéder par telnet. L'outil vtysh est fourni pour

configurer le routeur Quagga depuis 1'hote local (localhost) en une interface unique.

I1 est intéressant de relever que Quagga ne posséde "que" des capacités de routage ainsi que des
Fonctionnalités associées telles que des listes d'accés (access lists) ou des routes map (route
maps). Il ne fournit pas de fonctionnalités hors routage comme un serveur DHCP, un
Client/serveur NTP ou un acces ssh. Cependant, il est tout de méme souvent possible de les

activer sur le systéme d'exploitation supportant votre routeur Quagga.
=» Vyatta

C’est un OS assurant des fonctions de routage, il peut donc servir a nous connecter a Internet,
il peut étre utilis¢é comme firewall dans votre réseau et il peut aussi permettre de séparer votre
ordinateur du réseau local de votre maison et ainsi disposer d'un réseau local connecté mais

indépendant du premier.

On pourrait ainsi comparer Vyatta aux OS des grands constructeurs de matériels réseau comme
IOS de chez Cisco Systems ou JUNOS de Juniper Networks. Mais a la différence de ses
concurrents, Vyatta n'est pas fourni sur un équipement physique, il s'agit d'un OS comme
n'importe quelle distribution Linux que vous pouvez installer sur n'importe quelle machine
disposant d'un processeur de type x86 (c'est-a-dire la quasi-totalité des ordinateurs actuels).
Vyatta existe sous deux versions différentes, une payante et une open source gratuite. Il se pilote
via une interface en ligne de commande, la syntaxe est proche de celle de JUNOS mais reste

relativement proche d'TOS pour que les habitués de chez Cisco ne se sentent pas perdus. Basé
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sur une distribution Debian, il est intéressant de noter que Vyatta peut étre amélioré/complété
en installant des packages supplémentaires (les dépdts Debian sont accessibles) ce qui est

impossible chez les constructeurs commerciaux qui ne donnent pas acces a I'0S.
» GNS3

GNS3 est un logiciel open source qui vous permet d'établir avec précision la topologie d'un
systeme d'exploitation réseau pour des fonctions avancées de routage de pare-feu ou d'hote sans
malmener vos équipements. Il est utilis€ pour simuler différents périphériques virtuels et les
dispositifs réels comme les routeurs, commutateurs... Il utilise Dynamips qui est un logiciel
d'émulation pour simuler des périphériques virtuels. L’interface est graphique, elle est simple
et agréable d'utilisation. Le fonctionnement se fait en mode drag and drop, on sélectionne un
¢lément puis on « I’ameéne » dans la fenétre principale du logiciel, ensuite on peut par exemple

ramener un switch, et on a outil dans le menu a gauche pour cabler entre le switch et le routeur.
® Dynamips

Dynamips est un émulateur de routeurs Cisco capable de faire fonctionner des images Cisco
IOS non modifiées comme si elles s'exécutaient sur de véritables équipements. Le role de
Dynamips n'est pas de remplacer de véritables routeurs, mais de permettre la réalisation de
maquettes complexes avec de vraies versions d'IOS. Contrairement a certains autres produits,
il ne s'agit pas d'une émulation de la ligne de commande IOS et de son fonctionnement, mais
d'une émulation compléte du « hardware ». Dynamips peut étre utilisé a des fins de formation,
d'expérimentation, aide au diagnostic, validation de configurations...

Dynamips est écrit en langage C, sous licence GPL. Les plateformes hdtes supportées sont de
type PC sous Linux, Mac Os X et Windows. Contrairement a des simulateurs classiques tels
que Boson ou PacketTracer qui miment un IOS, Dynamips émule le hardware du routeur.

Les routeurs supportés sont C3600 C3700 C2600 C1700 C7200 et I'émulation de switches (de
type Catalyst) n'est pas supportée.

Dynagen est un produit complémentaire écrit en Python s'interfagant avec Dynamips grace au
mode hyperviseur. Il facilite la création et la gestion de maquettes grace a un fichier de

configuration simple décrivant la topologie du réseau a simuler et une interface texte interactive.

Nous allons dresser un tableau comparatif des différentes solutions.
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Solutions Quagga Vyatta GNS3 Dynamips/Dynagen
Type de logiciel | 10S-like Junios-Like Cisco IOS Cisco IOS

héte Linux Linux Linux/Windows Linux/Windows
DHCP Non Oui Oui Oui

TFTP Non Oui Oui Oui

Acces Réseau Oui Oui Non Oui

Mises a jour Non Oui Oui

Support Non Non Oui Oui

Tableau 2 : comparatif des solutions de virtualisation orienté réseau

3.4. Choix Technologique

Apres avoir fait 1’état de I’art et une €tude comparative sur les différents services que nous

voulons intégrer, nous allons passer a la mise en place de notre plateforme.

Pour ce faire, nous allons d’abord faire notre choix parmi les solutions étudiées, ensuite

présenter 1’architecture proposée, et enfin nous allons passer a I’implémentation.

» Pour la virtualisation orientée systéme, nous allons utiliser proxmox qui est une
solution de virtualisation libre (licence AGPLv3) basée sur I'hyperviseur Linux KVM
et offre aussi une solution de containers avec LXC.

La version utilisée est la version 4.0

» Pour la virtualisation orientée réseau, nous allons utiliser dynagen/dynamips.
Dynamips est un émulateur de routeurs Cisco capable de faire fonctionner des images
Cisco I0S non modifiées comme si elles s'exécutaient sur de véritables équipements.

Ici, nous utilisons dynamips 0.2.8

» Pour manager tout cela, nous allons mettre en place une application web, basée sur

php/mysql
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3.5. Architecture Proposée

L’architecture idéale est celle-ci

Figure 7 : Architecture Fonctionnelle
Elle comprend :

Un utilisateur qui peut accéder a notre laboratoire via une machine frontale qui lui permettra de

réserver ses équipements d’une part et d’y accéder apres validation d ‘autre part.

Une Machine frontale qui servira d’interface entre le lab et I'utilisateur de sorte que tout soit

transparent pour lui.

Un serveur web Apache/mysql sur laquelle se font les réservations et génération de scripts

devant €tre exécutés par les serveurs.
Un serveur Proxmox qui se charge de créer et d’octroyer les VM.
Un serveur Dynamips sur lequel se fait la création de routeurs.

Et deux serveurs mail installés sur les serveurs proxmox et Dynamips, pour aviser 1’utilisateur

sur ses informations de connexion.

Mais pour notre implémentation, voici notre maquette de test
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Figure 8 : Maquette de Test
3.6. Implémentation

3.6.1. Installation et et mise en place de Proxmox

Proxmox permet d’effectuer deux types de virtualisation la premiére et le virtualisation matériel
a I’aide de KVM utilisant les instructions de virtualisation Intel-VT et AMD-V. Ce type de
virtualisation virtualise le matériel et alloue une partie des ressources de la machine hote a la
machine virtuel (VM). Les ressources allouées sont considérées comme « utilisé » par le

systéme hote.

Le second type de virtualisation est la virtualisation par conteneur LXC qui permet d’utiliser
des systémes linux uniquement. Cette solution est plus performante que KVM car elle
consomme moins de ressource. Et dans le cas ou I’on allouerait 2 go de RAM par exemple a
une VM openVZ si celle-ci n’en utilise pas 2 Go, il sera possible de les partager temporairement

a une autre VM qui aurait besoin de plus de ressources

L'installation du systéme a partir du CD formate le disque dur, cela entraine l'effacement

complet des données qui pouvaient étre présentes sur le serveur
Pour I’installation de Proxmox, voir annexe.

A la fin de I’installation, nous aurons la console d’administration comme suit
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Figure 9 : Console d’administration de proxmox

Sur I'interface Web, on peut directement charger les iso dont aura besoin pour la virtualisation

compléte et les templates pour les conteneurs.

ual Environment 4.4-1/eb2d6fle Search You are logged in as ‘root@pam’ £ @ Help

Storage 'local’ on node 'pve’ © Help
& Summary Restore Remove Templates Upload Show Configuration Search
2 Content Name Format Size

o' Permissions [ 1S0 image (9 ltems)

X17-58479.150 iso 3.05GB
proxmox-ve_4 4-eb2d6fle-2 iso iso 521.79 MiB
ubuntu-14.04.4-server-i386.iso iso 556.00 MiB
ubuntu-desktop-14.04.is0 iso 970.00 MiB
virtio-win-0.1-562.iso iso 5579 MiB
virtio-win-0.1.105.iso iso 53.6 MiB
windows12r2 15O iso 242 GiB
windows7.ISO iso 305G
windows8.1.is0 iso 371 GB

[ Centainer template (3 ltems)

centos-b-default_20161207_amdb4 tarxz ez 124 .95 MiB

Figure 10 : Interface des iso de proxmox

L’administrateur a aussi une vue a temps réel sur les ressources.

Sokhna Astou Gawane SARR




Etude et Mise en place d’un laboratoire virtuel Informatique Open-source : Cas de la section Informatique

risé | https://192.168.1.12 Ir (4]
ual Environment 4.4-1/eb2d6fle Search You are logged in as ‘roct@pam’ # @ Help |
Node ‘pve’ D Restart & Shutdown  >_ Shell f More

Package versions Hour (average)

Q Search
& Summary pve (Uptime: 04:41:37)
»— Shell
0 of - (s) oo 0175
o System CPU usage 0.66% of 4 CPU(s) 10 delay 17%
= Network Load average 0.01,0.07.0.34
Q@ DNs RAM usage 32.40% (1.85 GiB of 5.70 GiB)  KSM sharing 0B
SRlim= HD spaca(root) 25.86% (18.87 GIB of 72.96 GiB)  SWAP usage 0.00% (0 B of 5 00 GIB)
= Syslog
< Updates CPUs 4 x Intel(R) Core(TM) i5-3340M CPU @ 2 7T0GHz (1 Socket)
X Kernel Version Linux 4.4.35-1-pve #1 SMP Fri Dec 9 11:09:55 CET 2016
U Firewall
PVE Manager Version pve-manager/4.4-1/eb2d6f1e
& Disks
@ Cank

Figure 11 : Interface des iso de proxmox

3.6.2. Mise en place de Dynamips/Dynagen

Pour I’installation de Dynamips /Dynamips, voir annexe

A la fin de I’installation, dés qu’on lance dynamips, nous avons ceci. Il sera lieu de I’automatiser

avec les cron.

Figure 12 : Console de lancement de dynamips
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3.6.3. Conception de I'outil d’administration
Nous allons commencer par installer un serveur web apache2 fonctionnel

Ensuite nous installons la base de données mysql.

Figure 13 : Table de la base de données

Icinous avons :
» La table Routeur dans laquelle sont renseignés les routeurs qui ont été réservées

» La Table Interfaces, parce que la topologie des routeurs se remplit lors de la déclaration
des routeurs

» La table user aussi comprend les utilisateurs qui se sont inscrit a 1’application, avec
obligation de remplir tous les champs. Ceci sera nécessaire lors de 1’envoi par mail des
parametres de connexion

» Enfin, nous avons la table vin qui comprend les réservations de machine virtuelle.

Toutes les réservations se font sur le serveur apache qui va communiquer ensuite avec le serveur
proxmox pour I’exécution des Machines Virtuelles et le serveur dynamips pour ’exécution des

topologies réseaux en leur transmettant les scripts générés lors des réservations.
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Nous mettons en place aussi un serveur de Messagerie exim4 qui est un serveur de messagerie
trés complet il est le serveur de messagerie par défaut sur Debian. Il permet de recevoir et

d'envoyer des mails.

Il sera installé sur les serveurs proxmox et dynamips, car ils enverront des notifications aux
utilisateurs aprés exécution des scripts pour leur donner les liens de connexion pour les Vm et les
ports d’acces pour les routeurs. Rappelons que lors de l'inscription, I'utilisateur doit renseigner son
adresse mail et c'est sur cette derniére que seront envoyées les parametres d'acceés aux

équipements qu'il aura réservé.

Toute connexion a l'application, passe par une connexion comme suit

Figure 14 : Interface de connexion a I’interface Web

Sinon, une page d‘inscription est proposée.
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[ Connexion x +

< C A Nonsécurisé | 192.168.1.123/good/inscription.php#ancre

Inscription

Nom d'utilisateur

T
ja]
I
il
[yi]

Confirmation Mot de passe

Entrer votre mot de passe
Prénom

Entrer votre prenom
Nom

Entrer votre nom
Adresse Mail

Entrer votre adresse Ma

Valider

Figure 15 : Interface d’inscription a I’interface Web

Des la connexion, une autre interface web est proposée, pour permettre a I'utilisateur de faire son

choix entre la réservation de routeurs ou de VM.
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Figure 16 : Interface de réservations de ressources

3.6.4. Intégration

Lors d’une réservation de VM, il se passe deux cas :
® Premier cas :

Si I'utilisateur choisir de tester des services réseaux, nous mettons en place un script qui lui
déploie une vm de type conteneur. Pour notre cas, il d’agit d’un template « ubuntu 12.04

standard ».

Un formulaire lui est présenté, dans lequel il remplit les caractéristiques voulues a savoir la

Ram, la taille du disque dur, le nombre de cceurs mais aussi le nom de la VM
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Figure 17 : Formulaire de réservations de ressources

Apres validation du formulaire, nous avons [D’insertion dans la base de données

$sq1="INSERT INTO ~ConfRouteur™. vm™ (“name’, “os", “size’, “core”, “ram’, id unik™) VALUES (:name, :os, :size, :core,

§requete=§hdd->prepare($sql);
"name’, $nom);

05’ fos);

isize', $size);
icore’ |, fcore);
iram’, $ram);

"rid unik', $id unik);

$requete-»bindParam
$requete->bindParam
$requete->bindParam
$requete-»bindParam
$requete->bindParam
$requete->bindParam

B

Figure 18 : Script d’insertion dans la base de données

Ensuite, est généré le script sur le serveur apache

" E.le:lll' .Ma",

ER 4 LA wm est :SURL . Votre Login est'." "' Et le mot de passe est '." ULLILAY LN
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Figure 19 : Script bash de réservation de ressources

Ce fichier comporte les caractéristiques renseignées sur le formulaire, crée le conteneur pour
que seul cet utilisateur puisse y avoir acces, récupere I’adresse mil sur laquelle sera envoyée le

mail avec les informations.

Apache se charge ensuite de le transférer via SSH au serveur proxmox et de déplacer le script
dans un autre dossier, parce qu’il se pourrait que 1’utilisateur fasse une seconde réservation, et

c’est sur le méme fichier qu’apache va écrire.
Tous les scripts ont pour nomenclature « prenomnom .id » pour différencier les utilisateurs

@ roct@apache: ~

GHU nano 2.2.6 File: /wvar/www/good/copypve.sh

Figure 20 : Script bash de transfert des scripts

On automatise ce script dans le cron pour qu’il s’exécute chaque minute

I1 suffit de taper « crontab —e » et rajouter cette ligne

Figure 21 : Automatisation du Script de transfert des scripts vers le serveur proxmox

Le méme script d’exécution est créé sur proxmox pour qu’il puisse tous les fichiers.sh déposés

et les déplacer sur un autre dossier.

| B 192,168,112 - PuTTY —
GHU manc 2.2.6

File: copyproxmox.sh
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Figure 22 : Script d’exécution des réservations
®» Deuxiéme cas :
Il s’agit d’une vm de type virtualisation compléte.
On présente a I'utilisateur un formulaire comme pour le 1¢ cas.
Quand il valide, avec les caractéristiques voulues, il se passe deux choses. :

D’abord, il y a insertion dans la base de données, dans la table v plus précisément et ensuite
génération du script contenant les informations renseignées dans le formulaire préalablement
renseigne.

La  réservation de  Routeurs se  fait aussi depuis I'interface = Web

Veuillez remplir le nombre de routeurs

Nombre de routeurs

L3

Valider
]

Figure 23 : Interface choix nombre de routeurs

Ensuite, 1’utilisateur choisit le nombre de routeurs ainsi que le type de routeur voulu.

Veuillez Creer vos routeurs

— Router 1:

Nom Routeur:

Tvpe routeur :

Router 7200 -

= Router 7200

Router 3600
| € Router 3700

Figure 24 : Interface choix type de routeurs
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Apres insertion du type de routeur, il définit les interfaces et comme pour la virtualisation

systéme, Il y a insertion dans la base de données et génération d’un script.

[ LA
' PR Y |

BUr m H'":I vlfl' .

Figure 25 : Script envoi par mail des parametres de connexion

Comme toujours, un mail sera envoyé¢ a I’utilisateur concerné.

3.6.5. Test et Validation

®» Test 1 : Création de conteneur

La page qui suite sert de formulaire pour créer un conteneur

Figure 26 : Réservation Ressources via Formulaire

Apres validation du formulaire, nous avons I’insertion dans la base de données
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Figure 27 : Insertion données formulaire dans la base de données

Et création du script sur le serveur apache

t :50RL . Votre Login est test &

Figure 28 : Génération script réservation VM

Ce fichier comporte les caractéristiques renseignées sur le formulaire, crée le conteneur pour
que seul cet utilisateur puisse y avoir acces, récupere 1’adresse mail sur laquelle sera envoyée

le mail avec les informations.

Apache se charge ensuite de le transférer via SSH au serveur proxmox. Nous pourrons le

retrouver la-bas.

Le nom du fichier indique que cette VM a été réservée par 1'utilisateur Bass Kassé

Figure 29 : Vérification script réservation vm dans le serveur proxmox

Lorsque proxmox I’exécute, 1’utilisateur recoit un mail d’information
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Figure 30 : Réception du mail parametres de connexion a la VM

L’utilisateur pourra ainsi se connecter.

Figure 31 : Connexion de I’utilisateur test

Et il verra sa machine avec les caractéristiques choisies.

Figure 32 : Page d’accueil de 'utilisateur test

Sokhna Astou Gawane SARR




Etude et Mise en place d’un laboratoire virtuel Informatique Open-source : Cas de la section Informatique

Il lui faut juste, cliquer sur la console pour que s’ouvre une nouvelle page avec la VM.

>
0
is]
=
ra

'CT112") - Google Chrome - O =
A Non sécuris bitpc://192.168.1.12

Connected (encrypted) to: VNC Command Terminal m D a

Ubuntu 12.84.5 LTS CT112 tiyl

o

CT11Z login: root
Password :
lelcome to Ubuntu 12.84.5 LTS (GHNU-Linux 4.4.35-1-puve x86_61)

= Documentation: https:- rhelp.ubuntu.com”
The programs included with the Ubuntu system are free software:
the exact distribution terms for each program are described in the

individual files in ~usrrssharesdoc = copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY., to the extent permitted by
applicable law.

rootBCT112:~# [J

Figure 33 : Démarrage du conteneur

®» Test 2 : Création de machine windows

Figure 34 : Réservation Ressources via Formulaire
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D’abord, il y a insertion dans la base de données, dans la table vm plus précisément et ensuite
génération du script contenant les informations renseignées dans le formulaire préalablement
renseigne.

Figure 35 : Insertion données formulaire dans la base de données

Comme montré sur cette capture ci-haut, cette table comprend les caractérisés demandées par
’utilisateur.

La création du script sur le serveur apache suit.

"https

MATL="astougawane9 3|

"Bonjour, Le lien pour acceder & la vm est :5SUR re Login est sosof

Figure 36 : Génération script réservation VM

Comme montré sur cette capture ci-haut, cette table comprend les caractérisés demandées par
I’utilisateur.

Le script est créé dans le serveur apache
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Figure 37 : Vérification script réservation v dans le serveur apache

Ensuite, c’est transféré vers le serveur proxmox

Figure 38 : Vérification script réservation vim dans le serveur proxmox

I1 suffit juste de I’exécuter sur le promox.

Il se chargera de créer la VM qui ne sera visible que par ’administrateur et I'utilisateur qui a
créé la VM. Et I'utilisateur recevra un mail.

Figure 39 : Réception du mail parametres de connexion a la VM

Il est important de rappeler que c’est le méme identifiant qui permet de se connecter sur
I’interface web qui le fait sur proxmox, raison pour laquelle, on le lui rappelle dans le mail.
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Figure 40 : Connexion de I'utilisateur soso

Une fois qu’il se connecte, il voit la machine nommée officielle, qu’il a réservée

Figure 41 : Page d’accueil de 'utilisateur soso

Proxmox comporte sa propre console native, il suffit de démarrer la VM et cliquer sur la
console, pour que la machine apparaisse sous forme de page web
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Figure 42 : Démarrage de la machine windows

® Test 3 : Création de machine ubuntu

Mom

ubuntu

Disque

20

Core

Valider
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Figure 43 : Réservation Ressources vim ubuntu via Formulaire

D’abord, il y a insertion dans la base de données, dans la table vm plus précisément et ensuite
génération du script contenant les informations renseignées dans le formulaire préalablement
renseigne.

& Modifier [o7 Editer en place ¥ Copier @ Effacer 5| ubuntu | ubuntu-deskiop-14.04.iso 20| 512 1 114

Figure 44 : Insertion données formulaire dans la base de données

Comme montré sur cette capture ci-haut, cette table comprend les caractérisés demandées par
’utilisateur.

La création du script sur le serveur apache suit.

R A LA wm est :$URL . Votre Login est 30 Et le mot de est passer"

Figure 45 : Génération script réservation VM ubuntu

Comme montré sur cette capture ci-haut, cette table comprend les caractérisés demandées par
I’utilisateur.

Le script est créé dans le serveur apache

Figure 46 : Vérification script réservation vim Ubuntu dans le serveur apache

Ensuite, c’est transféré vers le serveur proxmox
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Figure 47 : Vérification script réservation vm ubuntu dans le serveur proxmox

11 suffit juste de ’exécuter sur le promox.

Il se chargera de créer la VM qui ne sera visible que par I’administrateur et I'utilisateur qui a
créé la VM. Et I'utilisateur recevra un mail.

Figure 48 : Réception du mail parametres de connexion a la VM ubuntu

Il est important de rappeler que c’est le méme identifiant qui permet de se connecter sur
I’interface web qui le fait sur proxmox, raison pour laquelle, on le lui rappelle dans le mail.

Figure 49 : Connexion de 'utilisateur soso

Une fois qu’il se connecte, il voit la machine nommée ubuntu, qu’il a réservée ainsi que la vin
windows qui avait été réservée plus haut
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Datacenter
Q, Search
- Users Type
ED node
gemu
gemu

Description Disk usage...
pve 259 %

111 {officiel)

114 (ubuntu)

Figure 50 : Page d’accueil de I'utilisateur soso

Memory us... | CP
147 % 0.4

Proxmox comporte sa propre console native, il suffit de démarrer la VM et cliquer sur la
console, pour que la machine apparaisse sous forme de page web

Figure 51 : Démarrage de la machine ubuntu
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®» Test 4 : Réservation de routeurs

Faisons juste un test avec deux routeurs.

Apres connexion a I’interface web, nous avons un formulaire sur lequel on peut réserver le

nombre de routeurs voulu.

Veuillez remplir le nombre de routeurs

MNombre de routeurs

2

Valider

Figure 52 : Choix nombre de routeurs

Grace a la seconde interface, I'utilisateur peut définir le nom du routeur ainsi que le type de

routeur souhaité.

[y 192.168.1.123/good/do.php X Mk 192.168.1.123 / localhost / Conff X Bl
&« C (@ Nonsécurisé | 192.168.1.123/good/do.php
Veullez Creer vos routeurs

— Router 1:

Nom Routeur: |F'.1

Type routeur :

Router 3600 v

— Router 2:

Nom Fouteur: |R2

Tvpe routeur -

Router 7200 v

(014

Figure 53 : Choix Types de routeurs
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Puisque la déclaration des routeurs va de pair avec la définition des interfaces, une autre

interface est mise en place.

192.168.1.123/good/action.php X 192.168.1.123 / localhost / Conff X +
e Ala

= C (@ Nonsécurisé | 192.168.1.123/good/action.php
— Router R1:
fal/0 - | R2 falil v

fal/1 ;| Select interface

gel/0 ;| Select interface ¥

sel/l ;| Select interface *

— Fouter R2-

£20/0 - | R1 fa0/0 v |

fal/1 ;| Select interface

gel/0 ;| Select interface ¥

zel/l ;| Select interface ¥

oK

Figure 54 : Définition de la topologie

Apres validation de ceci, commence I’insertion dans la base de données

Figure 55 : Insertion dans la base de données
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Ensuite deux fichiers sont générés. L’un va lancer le dynamips, et I'autre donne les ports

d’accés aux routeurs par mail.

Figure 56 : Génération des 2 scripts

Le fichier .net comporte la topologie. Nous remarquons qu’il y a le type de routeur défini dans
le formulaire ainsi que les chemins des ios des routeurs. La console représente le port d’acces
et il est généré automatiquement pour éviter les doublons. Nous notons aussi que les interfaces

sont déclarées dans la topologie.

Figure 57 : Script Topologie

Le fichier.sh quant a lui, donne les parameétres de connexion a I’utilisateur.
I1 peut utiliser des outils d’acces a distance tels que putty, avec comme info ceci :

Se connecter depuis I’adresse IP du serveur dynamips avec les ports renseignés ci-dessous.

- Putty et de mettre ce SURL . Les ports d'acces sont I."Epl:::t.". LAY L

Figure 58 : Script Envoi par mail des paramétres de connexion
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L’utilisateur regoit ceci par mail.

Figure 59 : Réception du mail de parametres de connexion

Et dans ce mail, il est demandé a I'utilisateur de télécharger putty qui est un outil d’acces a
distance. Il permet aprés connexion, d’avoir acces au routeur souhaité. Il est léger, gratuit et
facilement téléchargeable. Le mail précise que 1'utilisateur doit se connecter sur le serveur dont

I’adresse est 192.168.1.130 et avec les ports 2003 et 2004.

Du coup, des que 'utilisateur renseigne ces parametres, il aura acces a ses routeurs.

ﬁ PuTTY Configuration X
Category:
= Sgssinn Basic options for your PuTTY session
‘ + Logaging Specify the destination you want to connect to
=~ Terminal
R Host Mame (or I[P address) Port
‘... Keyboard
Bl 192.168.1.130 | |2003) |
Features Connection type:
EI Window (JRaw (@ Telnet () Rlogin (_JS5H () Seral
: Appearance P R T I R

Figure 60 : Connexion au routeur R1

Le routeur R1 s’affiche
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[ Y T

=

Figure 61 : Démarrage du routeur R1

Ensuite, langons R2

ﬁ PuTTY Cenfiguration

>
Category:

= Sgssiun Basic options for your PuTTY session

: Tf"" |-.DEI|EIiI'IEI Specify the destination you want to connect to

Em}é;:bnard Host Mame (or IP address) Fort

Bl 192.168.1.130 | 2004

Features Connection type:
- Window (O Raw (@ Telnet () Rlogin (C)SSH (O Serial

! L. Annearance

Figure 62 : Connexion au routeur R2
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Figure 63 : Démarrage du routeur R2

A la fin de ces tests, nous pouvons conclure ceci :

La création de Vm et de conteneurs et possible via proxmox. L’acces a la VM est uniquement

autorisée a ’administrateur et a 1’utilisateur qui en avait fait la demande.

Les types de routeurs réservés depuis I'interface web sont aussi ceux que 1’on retrouve apres

connexion par telnet.
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CONCLUSION ET PERSPECTIVES

Dans ce mémoire de fin d’études, ’objectif de notre travail était de mettre en place un
laboratoire virtuel informatique dédi¢ aux travaux pratiques. Cette plateforme intégre un
ensemble de solutions open source a savoir une solution permettant d’avoir acceés a des
machines virtuelles en fonction de ’utilisation souhaitée et une autre permettant d’avoir acces

a des routeurs.

Apres avoir présenté la section informatique et fait ’état de I’art sur les laboratoires virtuels
existants, nous avons fait une étude comparative des solutions les plus utilisées de chaque
technologie pour en choisir les plus adaptées a notre contexte. Puis nous avons propos¢ une

architecture fonctionnelle que nous avons implémentée.

Tous les services ont été installés, testés et validés séparément avec une base de données
centralisée MySQL, qui gere les utilisateurs, et les réservations effectuées depuis 1’application
web que nous avons développé. Proxmox a permis la création et 1’allocation des VM souhaités
et pour ce qui est de la partie réseau, Dynamips/Dynagen a permis de mettre en place une

solution gérant I’octroi des routeurs

Etant donné les différents résultats présentés, nous pouvons en conclure que notre laboratoire
informatique fonctionne parfaitement puisqu'il permet aux utilisateurs d'accéder a des

ressources et de manicre gratuite.

Malgré les difficultés rencontrées pour la réalisation de ce travail, ce mémoire a été instructif
et profitable, il nous a permis d’éclairer certaines zones d'ombres qui régnaient dans notre
compréhension et de maitriser I’environnement Linux et les différentes technologies étudiées.
Comme perspective nous allons intégrer une interface frontale d’acces qui aura pour but de
proposer a I’utilisateur une interface simple de connexion par un bureau. Ainsi, il n’aura plus
besoin d’installer putty pour les routeurs, puisque ce sera un bureau pré-installé. Et de plus, il

va passer par cette méme interface pour avoir acces a ses machines viruelles.
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ANNEXE

®» Annexe 1 : Installation de proxmox

Voici I’interface d’installation de proxmox

Acceptons les termes de la licence
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Vérifions que l'installation se fait sur le bon disque et passons au choix de la langue,

du fuseau horaire et du clavier.

L’étape suivante va nous permettre de définir un mot de passe Administrateur

Sokhna Astou Gawane SARR

-,



Etude et Mise en place d’un laboratoire virtuel Informatique Open-source : Cas de la section Informatique

Nous arrivons ensuite a la configuration du réseau. On vérifier que le DHCP est correctement

renseigné, si nous utilisons ce dernier,

Dans notre cas, nous donnons notre adresse.
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L’étape suivante représente l'installation proprement dite du serveur
p p prop

Maintenant que l'installation s'est déroulée correctement, nous arrivons sur I'écran final qui nous

propose de rebooter
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Une fois le serveur complétement démarré, nous arrivons sur une invite de commande qui nous

offre deux choix :
Soit administrer le serveur en ligne de commande en s'identifiant en tant que "root"

Soit administrer le serveur a l'aide du navigateur en nous connectant a I'adresse indiquée.

®» Annexe 2 : Installation de dynamips

Tout d’abord, téléchargeons les binaires.

Dynamips est téléchargeable sur le blog de dynamips, téléchargeons la derni¢re version pour
Linux x86 dynamips-0.2.8-RC3-community-x86.bin télécharge aussi la dernieére version

dynagen dynagen-0.11.0.tar.gz

dynamips-0.2.8-RC3-community-x86.bin
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Nous créons les 4 dossiers dans le fichier /opt qui vont servir a contenir les binaires de dynamips, de

dynagen, tes images 1OS ainsi que les fichier .net

- -xvzf dyn

Pour lancer Dynamips

Dynamips —H 7200
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-xB6/Linux stable)

Al DLllWS SOk

e

rvisor TCP control server started (port 72

® Annexe 3 : Installation de exim4

Installons le paquet

EP 192.168.1.12 - PuTTY

Nous devons aussi renseigner une adresse mail qui se chargera d’envoyer les mails et renseigner

dans le fichier /etc/exim4/passwd.client
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Pour notre cas, nous avons créé une adresse mail sokhnatest.2019@gmail.com et la mot de

passe est P@sser123
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