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Ville connectée, mobilité connectée
Aspects juridiques
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Ville connecté, mobilité connectée
Protection des données personnelles des usagers

Sommaire

« Donneées personnelles (notion, anonymisation, pseudonymisation)
* Les bases juridiques de la protection des données personnelles

* Les obligations des responsables de traitement et de leurs
partenaires ; les grands principes a respecter

« La securité des objets connectes / communicants

* Des methodes et des outils juridiques pour la conformité et la
protection des données personnelles

* Les droits des personnes concernées

* Quelques mots sur les responsabilités
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1¢re partie
L’identification des personnes, un critere
central de qualification des données
personnelles

L'utilisateur final, 'usager du service, est-ll
vraiment anonyme ?

Comment le rendre anonyme ou, a défaut,
protéger les données le concernant ?
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La protection des droits de la personne physique ne
se limite pas a celle de la donnée personnelle

notamment

= Lavie privée

— protection du domicile, de I'image, —
de l'intimité, secret meédical, ...

code civil,
art.7a9

—> protection des droits de la personnalité ]

= La liberté individuelle

DDHC, art. 4. La liberté consiste a pouvoir faire tout ce qui ne
nuit pas a autrui : ainsi, I'exercice des droits naturels de chaque
homme n'a de bornes que celles qui assurent aux autres
membres de la société la jouissance de ces mémes droits. Ces
bornes ne peuvent étre déterminées que par la Loi.

- DDHC intégrée au « bloc de constitutionnalité »
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La notion de « donnée a caractere personnel »

Critere central - possibilité d’identifier une personne physique

/Toute information concernant une personne physique identifiée ou\

identifiable (personne concernée); est réputée identifiable une

personne qui peut étre identifiée directement ou indirectement
(...), notamment par référence a un identifiant, par exemple un nom,
un numeéro d'identification, des données de localisation, ou un
identifiant en ligne, ou a un ou plusieurs elements spéecifiques, propres
a son identité physique, physiologique, génétique, psychique,
économique, culturelle ou sociale

\ (RGPD 2016, entrée en application 25 mai 2018) /
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La notion de « donnée a caractere personnel »

Nom, date de naissance, NIR, ...

Identification directe n° IP, adresse MAC, n° VIN ...

Identification indirecte pseudonyme, association de données ...

La pseudonymisation n’est pas I'anonymisation

Sont des données personnelles

* une adresse IP, méme dynamique (CJUE, 2016 ; C. Cass., 2016)
* une adresse MAC, méme cryptée (CE, 2017)

* |alocalisation

Prendre en compte le risque de ré-identification par
individualisation, corrélation et inférence (G29, 2014)
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La géolocalisation, un risque majeur d’identification

— La géolocalisation Q 999999

L
= est une donnée identifiante \/

= qui relevera directement de la protection des données
personnelles (RGPD, 25 mai 2018)

— les objets mobiles connectées sont « inextricablement

liés aux personnes physiqgues » qui en sont les
porteurs (G29, 2011)

» tracabilité des déplacements -

= connaissance des habitudes, des comportements
(lieux frequentes, achats, conduite)

= révélation éventuelle de données sensibles (santé,

religion,..)
@ L
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lllustration : la donnee personnelle dans le
Véhicule connecte

— Les illustrations du pack de conformite (CNIL, 2017)

= données de geolocalisation

= données techniques liees a 'état du véhicule et des pieces

= données biométriques du conducteur

= données liées a l'utilisation du véhicule par le conducteur/les

occupants - par ex. les données qui permettent :

 de caractériser le mode de conduite:

o action sur le frein, sur le clignotant, activation et utilisation d’'une
aide ou pas, ...

» de détecter les habitudes de deplacements:
o lieux fréquentés, parcours habituels, ...

— L'exemple du message CAM dans les C-ITS
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L’anonymisation : impossibilité absolue de
reidentifier la personne concernée par les données

" « résultat du traitement des données personnelles afin
d’empécher, de facon irreversible, toute identification »

(G29, Les techniques d’anonymisation , 2014)

» « données rendues anonymes de telle maniere que la personne
concernée ne soit pas ou plus identifiable » (RGPD, considérant 26).

« Processus par lequel des informations personnellement identifiables (IPI) sont
irréversiblement altérées de telle facon que le sujet des IPl ne puisse plus étre
identifié directement ou indirectement, que ce soit par le responsable du traitement
des IPI seul ou en collaboration avec une quelconque autre partie. » (ISO 29100)

— La donnée anonymisée n’est plus personnelle

Individualisation, corrélation, inférence : 3 criteres cumulatifs permettant de
caractériser l'identification, base d’'une méthodologie a contrario (G29, 2014)
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L’anonymisation

Une anonymisation irréversible est-elle possible dans un
univers ultra-connecte ?

- difficile de rester anonyme dans le domaine de la mobilité avec
la collecte de la géolocalisation (ex. Mondjoye et al. 2014)
— Une réidentification qui peut étre necessaire

* Recherche scientifigue

« Reéparation, maintenance, facturation,...

« Exercice du droit d’accés par la personne concernée (CJUE)
* Preuve a des fins contentieuses

- Mettre la technique et |la technologie au service de la
protection des données et du respect des droits de la personne
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La pseudonymisation

Technigue de remplacement des données personnelles
directement identiflantes par un pseudonyme non-signifiant

- amélioration de la « protection de la confidentialité des informations a
caractere personnel en réduisant les risques de mésusage »

(CNIL, pack de conformité véhicule connecté, 2017)
La pseudonymisation n’est pas une méethode d’anonymisation :

. c’est une mesure de sécurité qui permet de réduire « la corrélation d’un

ensemble de données avec l'identité originale d’une personne concernée »
(G29, 2014).

La pseudonymisation n’est pas irreversible

. les données pseudonymisées restent des données a caractere personnel

Des tensions possibles avec d'autres exigences

« changements trop fréquents ou a des moments inappropriés des certificats
pseudonymes dans les véhicules coopératifs et automatisés

—> des risques pour la sécurité routiere ?
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2éme partie
Les bases juridiques de |la protection des données
personnelles
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Sommaire

I

Actes législatifs

REGLEMENTS

* Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif i la
protection des personnes physiques a I'égard du traitement des données a caractére personnel
et a la libre circulation de ces données, et abrogeant la directive 95/46/CE (réglement général
sur la protection des données) (') ... 1

DIRECTIVE 2002/58/CE DU PARLEMENT EUROPEEN ET DU CONSEIL

du 12 juiller 2002

concernant le traitement des données a caractére personnel et la protection de la vie privée dans le
secteur des communications électroniques (directive vie privée et communications électroniques)
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Un contexte juridique qui n’est pas speécifique a la France

« Europe des droits de 'Homme

— Convention européenne de sauvegarde des droits de 'lhomme et des libertés
fondamentales (1950)

— Convention européenne pour la protection des DCP (1981)

 Droit communautaire en évolution

— Charte des droits fondamentaux de I'UE (art.7 et 8) (vie privée ; données
personnelles)
— Reglement européen pour la protection des données personnelles (RGPD)
« application au 25 mai 2018 / abrogation de la directive de 1995
» suppression des formalités préalables,sauf exceptions
— accompagnement et contrdle a posteriori (CNIL)

— vers un Reglement européen e-privacy (en cours)
« abrogation de la directive 2002/58 vie privée et communications électroniques

— Un contexte communautaire qui impacte au-dela de 'UE
« exX. invalidation du Safe Harbor - CJUE, 2015 - Privacy shield
 une protection pour 'ensemble des résidents de 'UE

« Droit interne - loi du 6 janvier 1978 modifiée
— projet de loi en débat au Parlement pour adaptation au RGPD 15
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Une nécessité rappelée par des textes spéciaux
lllustration par les STI et la conduite automatisée

Directive Systemes de transport intelligents, art. 10

— renvoi express aux directives PDCP (95/46) et vie privee et
communications électroniques (2002/58)

« Rapports de la plateforme C-ITS (Europe) (janv. 2016, sept. 2017)
« comment garantir I'interopérabilité // cybersécurité et PDCP ?
« Un reglement délégué sur PDCP prévu (?) ; G29, avis oct. 2017

— 1¢re gpplication réglementée dans 'UE : eCall

ECE-ONU, débats en cours

— groupe informel STI / conduite automatisée

 garantir la protection des donnees et la cybersécurité
=> objectifs dans le cadre de la conduite automatisée

— WP29 - proposition de directive

 protection des données personnelles et cybersécurité

=> a integrer dans la réglementation technique internationale des
véhicules et de leurs equipements 16
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Les bases |égales de la collecte et du traitement

Consentement Mission d’intérét public

o . pour une ou ou exercice de l'autorité
EXecHiion aun plusieurs publique
Gontrat finalités
spécifiques
1 Intérét vital d’une
Vérifier la licéité / rEleC Tl
des clauses du Base légale physique
GORIRE, Eh (REFD, arl.b) Intérét légitime du
P art/culler’ e I?S RT ou d’un tiers
contrats d’adhésion
(c. civil, c. l
consommation)
Balance des intéréts =2 prévalence
Obligation possible des interéts ou libertés et
légale droits fondamentaux de la personne

concernée

[ Quelle que soit la base Iégale, les regles de protection sont applicables J
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3éme partie
Obligations des responsables de traitement et
de leurs partenaires
Les grands principes

Utiliser le droit comme outil methodologique pour garantir les
droits des personnes et générer la confiance de l'utilisateur
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Des principes a respecter par les responsables de
traitement et leurs partenaires

e Principes
Ilf!nf‘:\!ltes Regles Loyauté
_eglimes (RGPD) Transparence
Déeterminées

Explicites l l
Information claire,
complete, lisible,
accessible

Sécurité
Confidentialité

Principes a adopter des la conception et par défaut
Mise en place d’un processus permanent et dynamique

Minimisation des

données
Nécessaires
Proportionnelles
Adéquates
Pertinentes

« Accountability » = responsabilisation du RT
Documentation des actions menées, preuves des mesures prises
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La protection des données a caractere personnel
'exemple de I'eCall

DIRECTIVE 2010/40/UE du Parlement Européen et du Conseil
du 7 juillet 2010
concernant le cadre pour le déploiement de systemes de
transport intelligents dans le domaine du transport routier
et d’interfaces avec d’autres modes de transport
Article 10

- Regles relatives au respect de la vie privée, a la
| UNION EUROPEENNE | sécurité et a la réutilisation des informations

all

1¢re application
réglementée (((((((, ~ »ﬂ\ﬁ
® @

-
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Le principe de minimisation
lllustration par un service réglementee : 'eCall et les SVA

>,

eCall |« Q 78

112 Pas d’échange de données
-~ o~
/  Information alusager
[ Service public ] Canevaildzestinfotrmatior;s‘, a fournir —
s LA Rk our et autres systemes en . \
d iteret generd P distinguant biex les 2 optlonr)els a ]
valeur ajoutée
Parmi les régles techniques
Obligation légale Articulation entre les 2 dispositifs
31 mars 2018 Choix de I'usager mais obligation Consentement
véhicules M1 /N1 de garantir la continuité du \ /
service eCall /

~— —

Base légale

% des d S Mesures techniques
|n|m|§a '9'} es données ( ) 4 procédures de vérification
Données visées par EN 15722:2015 Non tracabilité
+ Contraintes de gestion Délai de conservation

ex. effacement automatique et constant Suppression automatique et continue
Conservation exclusive des 3 derniéres positions Absence d’échange de données

A\ 4
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4eme partie
La sécurité des objets connectés /
communicants

Anticiper les risques potentiels,
faire evoluer la réglementation

« Oublier la cybersécurité c'est rouler a 200km/h a

Moto sans casque »
(Guillaume Poupard, Pdt ANSSI, nov. 2016)
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La securité du systeme de circulation routiere connecté
Anticiper les risques potentiels

La faille de sécurité

* unrisque a anticiper dans un univers Exemples de risques
connecté

* une source de responsabilités )

 captation / utilisation illicites de données

— injection de données erronees, maodification des algorithmes, des messages
delivres...

» impact sur les taches confiées au systéme ou a I'humain
* atteinte aux droits des usagers (données personnelles, vie privée, ...)

« attaque par déni de service

— ex. systeme cooperatif et déni de service sur le systeme de gestion du trafic
des gestionnaires de voirie

— ou sur la régulation de la fourniture d’électricité

« prise en main du contrdle par un tiers
— d’un élément du systéme, d’'une tache, ...
— d’une activite, par exemple




La sécurité du systeme de circulation routiere connecté.
Anticiper les risques potentiels

Multiplication des risques d’atteintes a la sécurité des systémes et des données
dont il faut garantir la disponibilité, la fiabilité, la lisibilite, ...

Fonctionnement <i| |L> Respect des droits des
des systemes usagers

La cybersecurite, un impératif dans un systeme connecte

. “ €3 MOIS EUROPEEN DE

N .

LA CYBERSECURITE ‘
v ‘ Du 18 au 31 octobre 2017 TousSecNum ‘ \
\ P 4

https://www.ssi.gouv.fr/agence/cybersecurite/mois-de-la-cybersecurite-2017/
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La sécurité des systemes connectes
Un droit en construction

Prendre des mesures pour securiser les données, les systemes

Obligation légale des concepteurs, des fabricants et des
responsables de traitement

/ \\\
~
SS
D

Protection des données a -
caractére personnel Cybersecurité

l v

2018 : des regles renforcees des regles a venir
Les produits et services délivrés par des ex. constructeurs automobiles
personnes privées
Les ouvrages publics connectés Gestionnaires publics
Les réseaux de communications Organismes télécommunication

Les serveurs et les terminaux Hébergeurs et gestionnaires des données
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La cybersécurité. Une exigence qui monte en
puissance dans la réglementation

e
Cybersécurité

[ Réglementations et normes en émergence ]

« Renforcement du droit communautaire mais aucun texte ne
concerne directement le véhicule connecté

= pack cyber sécurité pour 'UE ? (réunion du Conseil, 19-20 oct. 2017)

= sécurité des réseaux et des systémes d’information avec notion de services
essentiels (directive cybersécurité, entrée en application prévue en 2018)

= identification électronique et services de confiance pour les transactions
électroniques au sein du marché (Réglement IDAS, 2014)

« Nombreux travaux de normalisation en cours, par exemple pour la
sécurité du vehicule connecté, communicant

= Vehicules routiers (ISO / SAE..) v/ STI coopératifs (ETSI et C-ITS , ISO ...)

Quelle articulation, quelle cohérence entre les normes ?
Quid de l'indépendance dans les processus de normalisation ?
Echéance pour intégrer la cybersécurité dans la réglementation des véhicules ?
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La « regle » de securité, un préalable indispensable pour
prevenir les risques et cerner les responsabilités

* Des « regles » concernant la sécurité ...

— des produits et services
 vehicules et leurs equipements, equipements routiers,
e autres « objets » ...

e ... de nature et de portée variables
— générales ou particulieres
— législatives ou réglementaires
— portées par des normes, intégrées ou pas a la reglementation
— obligatoires ou facultatives
— diffusées par des connaissances technigues ou scientifiques

Les caractéristiques de la « regle » de sécurité
ont un impact sur les responsabilites

Leur caractere facultatif n’exclut pas des mises en cause
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5éme partie
Des methodes et des outils pour la conformite et la
protection des donnees personnelles

Des normes, des recommandations, des guides de bonnes pratiques

SZERN
Iso *
NS

:
B\ Agence nationale

x x | delasécurité
* en ;rsa g/ des systémes d'information
* % European Network
* 4 and Information
+  Security Agency

ETSI___\\
\ Y

World Class Standards

DECLARATIO.N COMMUNE

DE PROTECTION DES DONNEES
REUNIES AU SEIN DU GRSUPE DE

‘ L’ARTICLE:29

Des processus volontaires (labels, codes de conduite, certifications, ...)
L'étude d’'impact (RGPD)
Des packs de conformité, des réferentiels
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Outils et méthodes pour la protection des DCP
Des etapes pour la conformite

[ Recommandations CNIL pour un processus de mise en conformité efficient ]

» Désigner un pilote

- DPO )

* Dresser une cartographie des traitements envisages N
* rescensement des traitements
+ tenue d'un registre )

- |ldentifier et prioriser les actions a mener pour chaque
traitement )

* Mener l'analyse d'impact sur la protection des donnees )
personnelles )

« Déployer des procédures internes pour garantir la h
protection des données

* Protection dés la conception et par défaut )

 Documenter les actions menées pour garantir la \
conformité
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Outils et méthodes pour la protection des DCP
L’étude d’impact (1)

Methodologie (G29, 2017) ]

e Décrire le traitement

e Evaluer sa nécessité et sa proportionnalité

e Evaluer sa conformité

e Evaluer les riques, du point de vue des personnes dont les’
données sont traitées

"

e Déterminer les mesures a prendre pour limiter les risques

e Documenter ce processus

e Suivre en permanence et réexaminer ponctuellement la
conformité du traitement

%
\
\
%
Vv
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Outils et méthodes pour la protection des DCP

Les lignes directrices du G29

] L’étude d’impact (2)

—

riteres concernant le
données
S Données é
Sensibles

A caractére hautement personnel
Traitées a trés grande échelle
Concernant des personnes vulnérables

d’un ensemble
de données

) ) \ Décision automatisée
Evaluation ou notation P e —
de la personne Critéres ) g
concernant des
actions

Utilisation innovante
Application de nouvelles
technologies

[ Surveillance systématique
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Outils et méthodes pour la protection des DCP
L’étude d’impact (3)

[ Critéeres du G29, illustration ]

Exemples de catégories de

données impliquant I'application Exemple d’illustration par le G29
de la méthode

données sensibles Recours a un systéme de caméras pour surveiller les
G [o L LSRG WG E LG S5 comportements routiers avec pour finalité d’utiliser
personnes vulnérables I'analyse vidéo intelligente pour isoler les véhicules et
transfert de données hors UE BGEeahEIEG les plagues d’immatriculation
A 8 s (e 1 | [ automatiquement (obs. typiquement en France le
systeme LAPI).

Recommandations du G29 pour cet exemple.

Examiner les criteres suivants pour déterminer si une

AIPD/PIA est requise :

- le traitement engage une  surveillance
systématique,

- le traitement met en oceuvre une utilisation
innovante ou  l'application de  solutions
technologiques ou organisationnelles.

le scoring
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Outils et methodes pour la protection des DCP
L’étude d’impact (4)

L’évaluation du risque
(d’apres CNIL, Outillage du PIA)

Gravité

Acces illégitime Modification non

Maximal DCP désirée des DCP 4 critéres
* Disponibilité
e Intégrité

Disparition . : it

important . Confld.e-ntllallte

* Tracabilité
Limitée Disparition
—

Acces illégitime
DCP

/\
Dénaturation
Négligeabl volontaire des DCP

Négligeable Limitée important Maximal
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Outils et methodes pour la protection des DCP
L’etude d’impact, et apres ?

Plan de remédiation des

risques

Pas de risques résiduels
Risques résiduels ou risques considéreés
comme acceptables

Communication avec la
CNIL pour avis /
recommandations

Nouvelles mesures de
protection

Données « sensibles »
Pouvoirs publics

Maintien des formalités
préalables

Mise en ceuvre du projet

S
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Outils et méthodes pour la protection des DCP
Le pack de conformite véhicule connecté

prochaines générations de voitures

[ Des lignes directrices pour une utilisation responsable des données dans les ]

Scenario 1 « IN-IN »

Scenario 2 « IN-OUT »

Scenario 3 « IN-OUT-
IN »

Les données personnelles
demeurent a I'intérieur du véhicule

Transmission a un tiers
pour la fourniture de

Transmission des données
a I'extérieur du véhicule

Circuit des service(s) a 'usager.
données | Pas de transmission a un tiers et
Certaines données peuvent sortir du Retour de la donnée dans
véhicule via une application le véhicule afin de
directement gérée par 'usager sur déclencher une action.
un objet connecté qu’il a lui-méme
embarqué.
Exploitation commerciale Systeme de navigation
Exemples Eco conduite consentie par 'usager sur | dynamique permettant de

une base contractuelle
(type Pay as you drive)

Lutte contre le vol
Ecall (112)

renvoyer les informations
en direct sur [létat
d’encombrement des
routes afin de calculer un
nouvel itinéraire
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Outils et méthodes pour la protection des DCP
Le pack de conformité compteurs communicants

données de consommation

[ Des lignes directrices pour les compteurs communicants et la gestion des ]

Scenario 1 « IN-IN »

Scenario 2 « IN-OUT »

Scenario 3 « IN-OUT-
IN »

Les données sont gérées
- alintérieur du logement

Données collectées dans
le logement par le

Transmission des données
a I'extérieur du logement

Circuitdes | - al'extérieur sans transmission a | prestataire pour la pour pilotage a distance
données un tiers pour réutilisation fourniture de service(s) a de certains équipements
'usager. mais sans
Circulation sur déclenchement d’une
- réseau wifi ou local sous action dans le logement.
contréle de l'usager
- réseaux télécommunications Elles peuvent étre
ouverts au public (type ADSL, transmises a un sous-
fibre, GSM) traitant
Proposition d’'un contrat Prospection commerciale
Exemples | Communication entre thermostat et | adapté au niveau de pour compte du prestataire

chauffage

Déploiement automatique de volets
suivant 'ensoleillement

consommation
Bilans énergétiques

Prospection commerciale
pour le compte de l'usager

Prestation réalisée par un

tiers en [labsence de
'usager (mais cadre
contractuel)
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La protection des donnees personnelles
Les droits des personnes physiques concernees

Droit a ne pas étre connu, reconnu, trace, dans ses déplacements
— notamment risques liés a la géolocalisation

Droit a une information claire et accessible

— sur les finalités, les données collectées, les modalités de traitement, les
destinataires des données

Droit a consentir

— au recueil et au traitement, sauf autre base legale (ex eCall)

— un consentement libre, éclairé (informe), specifique (+ explicite et
preuve / RGPD)

Droits d’acces, et selon les cas, d’opposition, de rectification,
d’'effacement (droit a 'oubli), droit a la portabilité des données
fournies par la personne

Données personnelles
—> attributs de la personnalité (UE) vs/ biens de consommation (EU)
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La protection des données personnelles
Les droits des personnes physiques concernees

Pas de decision individuelle produisant des effets juridiques

— qui serait uniguement fondée sur un traitement automatisé de données destiné a
définir un profil ou a évaluer des aspects de la personnalité

« sauf exécution d’un contrat avec la personne ou son consentement

— ou d’'un traitement algorithmique sans information préalable et explicite de la
personne a propos du traitement et de ses modalités

Pas de décision de justice impliguant une appreciation du
comportement d’'une personne

— qui serait fondée sur un traitement automatisé destiné a évaluer des aspects de
la personnalité

Des contraintes plus fortes pour la protection des données
« sensibles » : santé, infractions, ...

Respect du droit des contrats et de la consommation par les
responsables de traitements et leurs partenaires
— V. notamment contrats d’adhésion / clauses abusives

Sources : loi de 1978, art. 10 ; RGPD, art. 22 ; c. relations du public avec 'administration, art. L.311-3-1
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La protection des données personnelles
Consentement et autodéetermination informationnelle

Consentement *

Libre

Eclairé
Spécifique
Univoque
Réel (preuve)

VVVVY

\Z

impose la délivrance d’'une information
claire et précise par le responsable de
traitement

- la collecte de la géolocalisation doit faire
I'objet d’'un consentement distinct

* sous réserve autres bases légales

Autodétermination

« Pouvoir de l'individu de décider lui-méme
guand et dans quelle mesure une
information relevant de sa vie privée peut
étre communiquée a autrui »

(Cour Constitutionnelle allemande1983)

« Toute personne dispose du droit de
décider et de contrdler les usages qui sont
fait des données a caractere personnel la
concernant, dans les conditions fixées par
la présente loi.»

(loi Informatique et Libertés art.1 all)

= droit de la consommation

D’autres corpus de regles s’appliquent également :
= droit des contrats (v. notamment contrats d’adhésion)

» introduction de I'action de groupe pour la protection des DCP
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La protection des données personnelles
L’action de groupe

Creation de l'action de groupe pour la protection des données
personnelles

(loi « modernisation de la justice 21¢™e siecle », 2016)

Action en « manguement » et non pas en « reparation »
« faire cesser le dommage - interruption de la collecte et du traitement

« elargir 'action a la réparation - amendement propose sur projet de loi
« données personnelles »

(élargissement permis par le RGPD, laissé a I'appréciation des Etats)

Peuvent exercer l'action

— associations ayant pour objet la protection de la vie privée et des
données personnelles, déclarées depuis au moins 5 ans

— associations de défense des consommateurs si le traitement de
données affecte des consommateurs

— syndicats (salariés, fonctionnaires)

Devant un juge judiciaire ou administratif
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7¢me partie
Quelles responsabilités en cas d’atteintes aux
droits des personnes physiques ?

A MONS QUE JE REGARDE
D (OTE DE LA JUSTICE,....
ON LES VOIT PARTOUT

ET QUE JE TE CHERCHE \
DES ReSPoNSABLES PAR IA,'
DES ReSPONSARLES PARCin

Dessin. J. Yerpez. Prédit 3 - Kissifrot.
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Des responsabilités, pour
guoi faire ?

* Indemniser les victimes
— Responsabilité civile
« Personnes morales de droit prive
« Personnes physiques

— Responsabilité administrative
« Etat, collectivités territoriales, ... (ex. gestionnaires d’ouvrages publics)

— ROle des assureurs

« Sanctionner une faute : responsabilité penale

— en cas d’accident

- imprudence, négligence, non respect des regles, éventuellement mise
en danger d’autrui

— pour non respect des regles relatives aux traitements des donnees et a
la protection des droits des personnes concernées
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La protection des données personnelles
Non respect des mesures et responsabilités

Elargissement du cercle des parties prenantes dans
les systeme de production et de gestion des services

l Dresser une

diversité des responsables de traitement cartographie des
et des sous-traitants parties prenantes

l

concepteurs d’'un élément, programmeurs de

logiciels,
fabricants des produits Etre rigoureux sur les
gestionnaires des ouvrages connectes cadres contractuels

fournisseurs de services

opérateurs impligués dans la transmission des
données (en distinguant selon leur mission
(gestion du réseau ou fourniture d’autres services)

hébergeurs de données L

Bien déterminer en amont les missions, les pouvoirs, les moyens, de chaque acteur
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La protection des données personnelles
Non respect des mesures et responsabilités

. , _ . La négligence est un élément
» Des sanctions pénales possibles (*) constitutif de I'infraction

— non respect des formalités préalables
« sanctions pénales - art. 226-16 al.1, code pénal <:
- caractere illicite du fichier - C. Cassation, 2013

— procéder ou faire procéder a un traitement sans mettre en ceuvre les mesures
de sécurité prescrites

« sanctions pénales - art. 226-17, code pénal

— collecter des DCP par un moyen frauduleux, déloyal ou illicite
» sanctions pénales - art. 226-18, code pénal

» Pouvoirs des autorités de contrble et de régulation
— enquéter et imposer des mesures correctives
— sanctionner - une augmentation sensible des amendes administratives

« 3 millions d’euros (loi République numeérique, en vigueur)

 selon les violations = jusqu’a 20 millions d’euros ou 4% maximum du chiffre
d’affaire mondial de I'entreprise (RGPD mai 2018)

- imputables aux responsables de traitement et aux sous-traitants

(*) sauf Etat, et collectivités territoriales pour activités susceptibles de faire I'objet d’'une DSP

FIULTLLIVIT UTD UVUITHITED PTIDUVINITIHTED Udld Ull UIIIVEITD LUTITITULLE. IVI. GUIINUL, ITJ1 1AN. IVIAILTI LITAuily. IVIal1IS~Ia~ valitc. iU 11did £V1i0



Etre prét pour I'application de la nouvelle réglementation
communautaire en mai 2018 (RGPD, mais aussi cybersecurité)

« Une réponse organisationnelle

— Désigner un DPO, identifier les acteurs, notamment

 le responsable du traitement et ses partenaires

* les sous-traitants, prestataires (conception, maintenance, réparation, ...)
= définir leurs missions respectives
= prendre des dispositions contractuelles intégrant sécurité et confidentialité

 la localisation et les conditions d’hébergement des données
 le régime juridique applicable (territorialité)

— clarifier et renforcer l'information de I'usager

« Developper des outils technologiques pour la protection
— des la conception, par defaut et de maniere dynamique

— en utilisant éventuellement les outils proposés pour

* mettre en place et controler les mesures de sécurité (réseaux, serveurs,
terminaux et objets connectés au systeme, transfert des données)

» gérer les acces aux données (habilitations, authentifications)

46
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