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PLAN

» Topologie des serveurs d’annuaire au CORIA
» Passerelle NIS/LDAP: ypldapd (PADL)
« Synchronisation LDAP/AD: ISW (SUN)
 Applications:

—Authentification des utilisateurs

—Mail :Postfix
—Autres ...
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Serveurs d’annuaire au CORTA™ ™

* 3 domaines (coria.fr)
—Domaine AD : monde Windows et Samba

—Domaine LDAP : authentification sur machines
unix récentes et annuaires divers (mail, ...)

—Domaine NIS: authentification sur machines
Unix qui ne supportent pas d’autres services
« Nécessité de synchronisation LDAP/NIS et
LDAP/AD
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Topologie des serveurs d’annuaire au CORIA Y

Serveur LDAP Serveur LDAP Serveur AD
e I

Réplication

yyy.cori
a.fr

Passerelle nis-ldap

vyvy | ypldapd
coria.fr

J

PCL
Windows

Clients LDAP natifs: Solari&S&—+

lients NIS:solaris<2.8, vieux 2.8, linux récents, TRU64>5.0,
linux, TRU64<5.0, HPUX<11,...
COLI (e imisnce
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Choix d’un serveur LDAP 1

e Choix de DIRECTORY SERVER (Sun
Microsystems):

— Connaissance de 1’OS
— Disponibilité d’un support Hot Line SUN au CORIA

— Simplicité de mise en ceuvre d’un doublon master-replica
en mode multi-masters

— Disponibilité d’un logiciel de synchronisation
LDAP/Active Directory du méme éditeur

 Prochainement disponible sous RedHat
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unOne Dire

replica.coria.fr - Sun Java{TM) System Directory Server - replica
Object Help

Sun Java™ System Directory Server

Configuration 'i:iir_edgt_.y

@ replica.coria.fr; 359
'_-Jl:j do=coriado=fr (11 acis)
L3 nsfccountinactivationTmp

sliazes

El coria users slice
& \

liste de dif fusiom=—

« Spécial CORIA »

netgroup
El netwarks

peuple (2 acis)

El profile
protocols

relais de mak
= rpc
lﬂ---lgl TErVICES

SolarisAuthattr

SolarisExecattr

zolarizProfatir

El Special Users

-y
Erips e

[ o=MetzcapeRoot (3 acis)
: @ ch=schema (5 acis)

':.-0;:-:-0 eCrvrere e Qe bbp-b/r-ﬁo:-r-p

cr-u-=F'ec|pIe-, do=coria do=Tr

Smart Referal

UMR 6614

ggw\lg CNRS - UNIVERSITE et INSA de

INTERPROFESSIONNEL EN AEROTHERMOCHIMIE
Roiian




Cas des machines « vieillissantes

»Pour certaines machines ( vieux linux, Solaris <
2.8, TRU64 < 5, HPUX < 11, ...)

- Utilisation d’un domaine NIS (Partiellement
pré-existant)

» Utilisation d’une passerelle NIS/LDAP:
ypldapd de PADL
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Ypldapd de PADL

Passerelle entre NIS (yp) et LDAP
Serveur de domaine NIS pour les clients NIS

*Client LDAP
*[.es domaines NIS et LDAP ont le méme nom

S’installe sur une machine linux ou solaris préalablement
cliente d’un serveur LDAP

*Synchronise les maps NIS périodiquement (10 mn) sur le
serveur LDAP

*Mais la mise a jour des passwd depuis les clients NIS n’est pas
possible.

*Supporte par configuration un minimum de sécurité:
Securenets: liste de réseaux sirs
*Filters: liste de maps NIS a cacher

- — . *ACLs: liste de machines ou réseaux allow/deny.
%%:% CNRS - UNIVERSITE et INSA de

Roiian




Ypldapd: Af

[]gaetan#//opt;ypldapd/etc :

gactan®> nore acls=—reduit ,conf
allow hoszt localkhost

allowy host
allow host
allaw host
allaow host
allow host
allow host
allow host
allaow host
allow host
allow host
allaow host
allaow host
allow host
allow host
allow host te

dety host (.

# reject all connections
deny all

24 Rows, 80 Cols  WT100 | f'-]l_lf'-"l e
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ISW: Identity S
for Win

*Produit SUN installé sur un des 2 serveurs LDAP

Assure la synchro bidirectionnelle des mots de passe entre
LDAP et AD grace a des « connecteurs » (Déploiement en
cours)

-La réplication multi-masters propage les infos sur le 2°me
serveur

Peut assurer la synchro. a la création des users
(Ultérieurement)

\\\\\\
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ISW: Remarques

» Les mots de passe sur le DS doivent étre
au format « crypt » pour les NIS

» la synchronisation des passwd Windows
vers Unix n’est pas problématique

« La synchronisation des passwd Unix vers
Windows nécessite SSL (LDAPS) et donc
la mise en place de certificats sur les 2
serveurs d’annuaire (Certificats CNRS
standards)

UMR 6614 -
%%:% CNRS - UNIVERSITE et INSA de

Roiian




ISW Cons

Tasks é'unffgurat'inn

: ---999 do=coria,do=1r

=3 Directory Sources | & Identity Synchronization for Windows
N Atributes | Atribute Modification I Ohject Creation I Ohject Deletion
DEE; Syhchronization Lists Uze the follovwing table to defing attributes that you wart the system tuj_-ﬂynn:hmni'z'e:.

2 g LA
S_'j:'n-:'hmjniaed Attributes:

SErEr | ;’E Aedive Directory IE.WHHU\WS MT a0
Lizetpassnar |unin::ndepwd |~:nnne:~
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ISW: criteres de corr

La correspondance entre les attributs LDAP et AD est
effectuée via un fichier de config. au format XML

[l gaetan#/ fopt/ypldapd/etc
TR ERQAIGRS

replica#/s/usr/isw/SUNWUisw/samples?> more prime.cfg
<?xml version="1.0" encoding="UTF-8"72>
Gl ——

Copyright 2004 Sun Microsystems, Inc

- All rights reserved
Use is subject to license terms.

S

UserLinking0perationList?>

‘UserLinkingOperation parent.attr="UserlLinkingOperation"”
sulid="5UL1">
{UserMatchingCriteria parent.attr="UserMatchingCriteria”>
<{AttributeMap parent.attr="AttributeMap™>

{Attributellescription parent.attr:="SunAttribute” name="uid"/>

{Attributellescription parent.attr< WindowsfAttribute” name="samaccountname"/>
{SAttributeMap>

</UserMatchingCriteria?
</UserLinkingOperation?

</UserLinkingOperationlList>

replicat#t/fusr/isw/SUNWIisw/ samples?

Telnet 30, 360 |50 Raws 5 WT100 MUM
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Applications 1

Authentification des utilisateurs

»A la création des utilisateurs:

* Gestion de la répartition des « UidNumber »

A Pinstant

— Pour créer les entrées LDAP utilisation de scripts PERL
— Entrée directe sur le serveur AD des utilisateurs Windows

A venir prochainement:

— A partir d’une interface web, inscription des nouveaux
arrivants dans le labo: téléphone, codes divers, création de
login unix et windows (a terme par synchro ISW), ...
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Applications 2N

Autres applications

« Mail: postfix consulte ses informations sur le
serveur LDAP

— Entrée liste de diffusion
— Entrée relais de mail
— Entrée utilisateur standard

 Tables dhcp, copiées périodiquement sur le serveur
dhcp (indépendance des services par sécurité) (en

projet)
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Postfix: Liste de _

» Listes gérées en tant qu’alias (passé ...)
* « ou» composée de classes « mailgroup »
Modification du schéma (Non standard)

- Comprend essentiellement 3 objets
obligatoires:
- Nom de la liste

- mail de la liste (unique)

- mailMember (multiple) qui peut étre lui-méme une
liste. Exemple:
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Postfix: Exemple de liste

% Generic Editor - cn=lesp-list,ou=liste de diffusion,dc=coria,dc=f¢ il

ch |Iesp-list i il
n:u:-mmentair!a ILESP carnplet % Bhow Attribute Names
———————————x £ Show Attribute Description
crestetimestamp I 20031 205122251 2
IV Showe onlby Attribotes with Yalues
cregtorshame || uid=admin, ou=administrators ou=to
- v Shiowy DR
.er'lt'r':.i'dn |cn=lesp-li3t,u:uu=liste de diffusion do
Er‘ltl_“:.-'id a83
—Edit
hassubotdinstes I FALSE
: Addvalue
mail | lesp-list@dcaria fr =

eletesialne

Refresh I

lesp-perm-listiE@coria. fr

-

Add Aftribute

lesp-doct-list@coria fr

acaria.fr elete Aftrbite

gk foS 22 maEilrre

_eE@coria. fr

\@ciorisir Rlarritg Attribute: ch Change .. I

epcaria. fr

rmodifiersname | Uid=admin ou=adminiztrators ou=to
modifytimestamg | 2004052509531 0F _ILI
F

A I

dn: chn=lesp-list ou=liste de diffusion de=caria do=fr

| ik I cancel I Help I

co—ia

PLEx: De geCTRHE CNRS - UNIVERSITE et INSA de

orawrErerE T
s e T E e
Rouen




 Pour les utilisateurs n’ayant pas de compte
local

— On se limite a renvoyer leur mail vers une adresse
extérieure

* « ou » « relais de mail » composée de
pseudo-users inaccessibles a
’authentification

» Consultation par postfix apres les users
standards de « ou=people »
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Postfix: Exemple de rel

% Generic Editor - uid=borghi, ou=relais de mail,dc=coria,dc=fr El

) _ - i
accourtstatus | active 2 ¥iew

Full hatrie r Zhioay .ﬂ-.ttri.lc:uute Matnes

{* Show Attribite Description
createtimestamp | 200503151253297

——————————————————————————
creatorsname | uid=admin ou=administrators ou=to

v Showy Elﬂl';.-' Aftributes with Values

. - V¥ Show DM
centrydn | uid= Jou=relais de mail do=col

Refresh
er‘rtr_*&.fid 1450 Al
Firzt name
Al Ele
hazsubordinates |F.ﬂ-.LSE Delete Walle
Etnail addrezz iEcoris fr A Adtribute

mailforvwardingaddress iEestn2 imt-rar s fr ) Helete Eirute
4 LIJ
dr: vid=horghi, ou=relaiz de mail de=caoria do=fr Marring Attribute: vid Chane. .. I

Help
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Postfix: Exemple d’

%% Generic Editor - uid=henri,ou=people,dc=coria,dc=fr

- *| iy
creatorzhame | ch=directory manager

™ Show Attribute MNames

entrydtn | uid=henri ou=people, do=coria,do=f

eritryic |35
¥ Show only Attributes swith Yalues
geECOS iHENRI
: i IV Showe DN
gichurmber | 400 : 3
Refresh |
hazsubordinates | FALSE
, —_— | —Edit
homedirectory | homeMenti
Addsialue
loginshell I iustihintczh b

[eleteialne

% Show Attribute Description

Emnail address | henricbcoria fr

Aoid Attribute

wooria fr Delete Attribute

I Dooria fr

@coria it Maming Atribute: uid | Changs.. |
hci@coria fr

& mailforwardingaddress ! henrigdpogp. caria. fr 2

modifierzname | uid=henri pu=people do=coria do=f

£l | ;ILI

di: id=heri su=pecple de=cotia, do=fe

mailafternateaddress

Ok | Help |
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Postfix: requétes a I’annuaire LDAP 0

Réception mail
’user”’ (@coria.fr

|

Recherche parmi les
mailMember de la liste
N
. N

Cas user '
coi=ia
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» Systeme actuellement largement surdimen-
sionné pour I’utilisation

» Tests de charge a faire quand les applications
seront plus nombreuses

» Attention a ne pas installer sur le serveur tous
les services (pas tous les ceufs dans le méme panier !), par
sécurité et par simplicité de résolution des
problémes. Ex.: DHCP.
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VOS QUESTIONS
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