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Les Wireless LAN
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Les Wireless LAN

Introduction
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Les réseaux Wireless ?
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Débit et distance maximale
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Comparaison
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Quelques autres normes 802.11

802.11c : Bridge Operations Procedures
802.11d : Global Harmonization

Adresse les problèmes légaux

802.11e : MAC Enhancements for QoS
802.11f : Inter Access Point Protocol

Améliore la qualité de service (QoS) pour les utilisateurs itinérants

802.11h : Spectrum Managed 802.11a
Dédié aux problèmes légaux européens liés à l'utilisation de la bande des 5 Ghz

802.11i : MAC Enhancements for Enhanced Security
Amélioration de la sécurité des protocoles utilisés en 802.11b
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Exemple Wireless LANs
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Avantages du WiFi

Norme internationale maintenue par l'IEEE et indépendante d'un constructeur en 
particulier
Fonctionnement similaire à Ethernet

Évite le développement de nouvelles couches réseaux spécifiques

Rayon d'action important (jusque 300m, en champ libre)
Débit acceptable
Mise en œuvre facile

Pas de travaux, pas de nouveau câblage
Pas de déclaration préalable dans la plupart des pays
Pas de licence radio à acheter
Coût d'une installation faible : environ 30 € pour une carte wifi et 100 € pour une 
borne.
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Quelques inconvénients

Des constructeurs proposent des normes propriétaires
802.11b+ (Dlink) ou Turbo (3Com/US Robotics) : Extension à 22Mb/s dans la bande des 
2,4Ghz
802.11g Turbo à 100Mbps (annoncé en Mai 2003)
Intégration de nouvelles extensions, incompatibles avec les normes actuelles

Pourquoi ?
Délai de ratification des normes importantes
Pour le 802.11n : 8 ans de travaux. Ratifié le 11 Septembre 2009. Début des travaux 
en 2002. Document final de cette norme : 560 pages
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WLAN et LAN ?
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Les Wireless LAN

Les topologies 802.11
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Le ad-hoc
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Mode infrastructure
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Les BSS

Les stations qui communiquent sur les réseaux 802.11 sont regroupés dans des 
Basic Service Set
Existence de 2 types de Basic Service Set (BSS)

Independent BSS (IBSS) ou mode ad-hoc : chaque station communique avec d'autres 
stations
Infrastructure BSS (abrégé en BSS) ou mode infrastucture : chaque station 
communique avec un point d'accès

Les stations doivent être dans le même Basic Service Set pour pouvoir 
communiquer ensemble
Processus de communication

Les stations doivent s'associer au IBSS ou au BSS
Objectif : éviter que quiconque, proche d'une station, puisse directement communiquer 
avec elle
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Les SSID

Un BSS est identifié par une valeur de 48 bit, appelé BSS Identifier
En mode infrastructure : le BSS est souvent l'adresse MAC du point d'accès
En mode ad-hoc : nombre aléatoire généré par la première station

En wifi, il est possible de se déplacer d'un BSS à un autre, sans perdre la 
connexion : le roaming

Attention : le wifi n'est pas fait pour assurer une communication lors de déplacement 
comme les réseaux cellulaires

Le regroupement de plusieurs BSS se fait dans un Extended Service Set (ESS)
Chaque BSS dans un ESS sont identifiés par le même Service Set Identifier (SSID)
Le SSID est unique sur un réseau, sensible à la casse, de longueur comprise 
entre 2 et 32 caractères
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Un WLAN étendu
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Usage des SSID

Les SSID servent à contrôler les accès aux points d'accès
Les stations et les points d'accès doivent avoir le même SSID pour pouvoir 
communiquer
Comment connaître le SSID d'un point d'accès ?
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Les Wireless LAN

Son fonctionnement
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CSMA/CA ?

Carrier Sense Multiple Access with Collision Avoidance
Fonction du Request To Send/Clear To Send pour résoudre le problème de la 
station cachée
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Les canaux
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Les limites légales

Jusqu'en 2003
USA : Canal 1 à 11, puissance max. 1000 mW
Europe (hors France) : Canal 1 à 13, puissance max 100mW
Japon : Canal 1 à 14, puissance max 10mW
France : Canal 10 à 13, puissance max 100mW

Depuis fin 2003, en France Canal 1 à 13
Historiquement, certains portables Wifi en importation US ne pouvaient pas 
fonctionner en France

Canaux 12 et 13 non utilisable !
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Beacon frames

Les trames de type beacon sont expédiées régulièrement sur le réseau (en 
infrastructure) ou entre station (en ad-hoc)
Ils transportent de nombreuses informations

Synchronisation temporelle entre la station et le point d'accès afin d'être sûr que 
toutes les fonctions sensibles aux temps soient correctement exécutées (saut de 
fréquences en FHSS, par exemple). Attention : indépendant de l'horloge du système 
d'exploitation
Paramètres spécifiques aux bons fonctionnements du FHSS ou du DSSS
Le SSID du réseau est inclu dans les beacon trames. Attention : la désactivation du 
broadcast du SSID ne stoppe pas l'émission des beacon trames.
Trafic Indication Map : permet de gérer les paquets en file d'attente à destination de 
station en veille
Débit supporté par le point d'accès
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Les beacons trames
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L'association Etape 1/3



F. Nolot ©2009 25

L'association Etape 2/3
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L'association Etape 3/3
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Quiz
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Les réponses ;-)
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Les réseaux sans-fil : IEEE 802.11

La sécurité
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La sécurité ?
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La sécurité ?

Transmission sans fil
Tout le monde peut donc intercepter les informations

Interception suivant 2 techniques
Ecoute passive
Installation d'une borne « pirate »

Capture sur celle-ci des adresses MAC des clients et/ou paramètres de sécurité
Denial of service

Par appareil parasitant le signal
En diffusant

des trames CTS, ainsi chaque station émet des trames et donc entre en collision
des trames de déassociation faisant ainsi générer une réassociation des 
stations, ...
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Les protocoles pour la sécurité
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Authentification classique

Authentification ouverte
Aucune authentification n'est requise. L'association est suffisante pour communiquer 
avec le réseau

Authentification par clé partagée
Utilisation de clés cryptographiques, basées sur le protocole WEP (Wired Equivalent 
Privacy)

Le client et le point d'accès partage une même information : la clé
Authentification fonctionne sur la technique du challenge, envoyé par le point d'accès
WEP : authentification sécurisée et cryptage des données par clé partagée
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WEP : codage des données

Séquence de clair (notée M) concaténée avec une valeur de checksum sans clé ICV(M) de 32 bits (CRC-
32 : Cyclical Redundancy Check) ( M || ICV(M) )
Utilisation de l'algorithme de chiffrement RC4 (algorithme symétrique) pour générer une suite pseudo-
aléatoire (initialisé avec une clé (appelée graine))

Clé 64 ou 128 bits en export USA

sinon, jusque 2048 bits

Pour fabriquer cette clé, le WEP utilise 
un  vecteur d'initialisation (notée IV) de 24 bits généré pour chaque nouvelle séquence WEP

soit nombre aléatoire, soit issu de la simple incrémentation d'un compteur !!
et une clé secrète (notée K) de 40 ou 104 bits partagée par tous les équipements du réseau mobile

La graine de RC4 est alors (IV || K)
Les données cryptées C : ( M || ICV(M) ) XOR RC4( IV || K )
Envoie sur le réseau : IV || C
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Décrypter le WEP ?

Données M cryptées : C = ( M || ICV(M) ) XOR RC4( IV || K )
Pour décrypter

Extraire le vecteur d'initialisation  IV || K
Générer la même suite pseudo-aléatoire RC4(IV || K)
Faire le XOR entre C et RC4(IV || K)
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Le WEP est-il sûr ?

1. Fiabilité de la clé
Clé de 40 bits (soit 5 caractères) 

nombre de combinaison peu important
Clé de 104 bits

La force brute n'est plus envisageable !
Mais ...

2. Le vecteur d'initialisation est envoyé en clair sur le réseau
3. Et entre 2 paquets codant 2 messages identiques

Seul le vecteur d'initialisation change
4. Or quand une collision survient, il faut ré-emettre le même message
5. Attendre les collisions permet d'avoir des informations sur la clé secrète
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L'authentification par EAP – Etape 1/2
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L'authentification par EAP – Etape 2/2
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Temporal Key Integrity Protocol

TKIP est la première tentative de réponse aux problèmes du WEP
Chaque station utilise la même clé, comme pour le WEP, à laquelle elle 
concatène leur adresse MAC
Utilisation d'un IV de 6 octets au lieu de 4 dans le WEP
Changement périodique de la clé, calculée à partir de la précédente
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La cryptographie dans WPA et WPA2

TKIP et AES sont des algorithmes cryptographiques recommandés dans la norme 
802.11i
TKIP est certifié pour WPA et AES pour WPA2
A la place des termes WPA ou WPA2, il est possible de rencontrer les termes PSK 
ou PSK2 pour Pre-Shared Key

PSK ou PSK2 avec TKIP est équivalent à WPA
PSK ou PSK2 avec AES est équivalent à WPA2
PSK2, sans cryptographie est équivalent à WPA2
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Que faire pour sécuriser mon WLAN ?


