Chapitre 111

Mise en place du serveur UAG

I. Prérequis
Les exigences matérielles, du systéme et logiciels, requises pour l'installation et le

déploiement Forefront Unified Access Gateway (UAG) sont les suivants :

I.1. Prérequis materiel

e Processeur : 2,66 gigahertz (GHz) ou processeur plus rapide. CPU dual core ;

e Mémoire: 4 Go;

e Disque dur : 2,5 gigaoctet (Go) (en plus des exigences de Windows).

e Cartes réseau: Deux cartes réseaux qui sont compatibles avec le systéeme
d’exploitation de l'ordinateur. Ces cartes réseaux sont utilisées pour la

communication avec le réseau interne de I'entreprise, et le réseau externe (Internet).

1.2. Prérequis logiciel

e Systeme d'exploitation: Forefront UAG peut étre installé sur les ordinateurs
exécutant le serveur standard Windows 2008 R2 ou Windows Server 2008 R2

Enterprise, systemes d'exploitation 64 bits.

Il. Environnement de mise en place

11.1. Environnement Matériel

Nous avons mis en place notre plateforme sur une lame de processeur Intel Xeon
E5540 @ 2,53 (16 CPUs), de disque dur de 300 Go et une RAM de 14 Go, de
I’infrastructure de HCEFLCD basée sur HP BladeSystem de mode¢le Proliant BL460c G6.
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11.2.  Environnement Logiciel

e Systéme d’exploitation : Windows Server 2008 R2 X64 ;

e Role : HyperV qui est un systeme de virtualisation.

I11. Architecture

L’architecture de la plateforme Forefront UAG et DirectAccess est la suivante :

WEBO1.forestierST.ma
192.168.10.5 CRL.forestierST.ma
IIS,NLS 192.168.10.6 DNS
131.168.6.41
Distr CRL

DC.forestierST.ma
192.168.10.3
DC,DNS,CA

131.168.6.40
DNS

| LAN:192.168.10.x ] [ WAN:131.168.6.x |

UAG .forestierST.ma Client-Pc.forestierST.ma
interne: 192.168.10.2 Windows 7
externe:131.168.6.38 (client se deplace entre LAN et wan)

131.168.6.39

Figure n° 9: Plateforme Forefront UAG et DirectAccess

I11.1. Descriptif de I’architecture
e Lamachine virtuelle DC : joue le r6le du contréleur du domaine

Installation du systeme Windows server 2008 R2 ;
Changement du nom de machine

Mise a jour du systeme et Activation

Paramétrage IPv4 (192.168.10.3)

Parametrage IPv6 : la machine est en ISATAP
Ajout du Réle AD Domain Services

DCPROMO : creation du domaine forestierST.ma ;

YV V. V V V V VYV

création reverse zone DNS ;
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Installation du R6le AD CA ;
Création d’un modéle de certificat DirectAccess IPsec EndPoint ;
Création d’un modéle de certificat DirectAccess IPsec Tunnel ;

Création d’un mod¢le de certificat Web Server exportable ;

YV V. V VYV V

Modification de la GPO Default Domain Policy avec des régles

autorisant sur le Pare-feu Windows : Echo Request ICMPV4 et v6 ;

» Config du DNS pour supprimer le nom ISATAP de la default global
blocklist ;

» Config des CRLs ;

» Modification de la GPO default domain policy pour auto enrollment des
certificats ordinateurs ;

» Creation d'un groupe de sécurité DA_Clients dans I'Active Directory
(Client-PC est membre de ce groupe) ;

» Création d’un groupe de sécurit¢ DA_Servers dans 1’ Active Directory

(UAG est membre de ce groupe).

e La machine virtuelle WEBOL : joue le réle de NLS

Installation du systeme Windows server 2008 R2 ;
Changement du nom de machine ;

Mise a jour du systeme et activation ;

Paramétrage IPv4 (192.168.10.5) ;

Paramétrage IPv6 : la machine est en ISATAP

Ajout dans le domaine forestierST.ma ;

Demande de certificat de type Web Server exportable ;

Installation du réle Web Server ;

YV V V V V V V V V

Binding du certif SSL sur le site web par défaut.

e La machine virtuelle CRL: joue le role de serveur Web servant la liste des

certificats révoqués

> Installation du systeme Windows server 2008 R2 ;
» Changement du nom de machine ;

» Mise a jour du systeme et activation ;

» Paramétrage IPv4 (192.168.10.6) (131.168.6.41) ;
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» Parametrage IPv6 : la machine est en ISATAP ;
» Ajout dans le domaine ForestierST.ma ;
» Installation du role Web Server.

e La machine virtuelle UAG: joue le role de serveur Forefront UAG et de

passerelle DirectAccess

Installation du systeme Windows server2008 R2 ;
Changement du nom de machine ;

Mise a jour du systéme et Activation ;
paramétrage IPv4 (192.168.10.2) (131.168.6.38) ;
paramétrage IPv6 : la machine est en ISATAP ;

Ajout dans le domaine ForestierST.ma ;

YV V. V V V V V

Demande de certificat complémentaire de type Web Server (pour
IP-HTTPs) ;
> Installation de Forefront UAG (nous allons expliquer les détails de cette

installation ultérieurement).

e La machine virtuelle DNS: joue le role de serveur DNS publique ainsi que de
serveur Web publique
> Installation du systéeme Windows server 2008 R2 ;
» Changement du nom de machine ;
» Mise a jour du systeme et Activation ;
» paramétrage IPv4 (131.168.6.40).

e La machine virtuelle, Client-Pc est un client Windows 7 Entreprise, configurée
comme client DirectAccess
> Installation de WIN7DA
» Ajout dans le domaine ForestierST.ma ;
» Deux interfaces réseau (LAN, WAN)
Adresse sur la carte WAN : 131.168.6.33
Adresse sur le LAN : 192.168.10.4
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V.

Installation et configuration du serveur Forefront UAG

Une fois toutes les machines installées, nous allons passer a la préparation de la
machine UAG qui va exécuter Forefront Unified Access Gateway.

Lors de linstallation de Forefront UAG, vous devez disposer des autorisations
d'administrateur sur le serveur local. Vous devez également, étre un utilisateur du domaine
auquel appartient le serveur Forefront UAG,

Quand toutes ces conditions sont remplies nous pouvons commencer le processus

d'installation.

Figure n° 10: Installation de Forefront UAG

Durant I’installation, nous veillons a lire 1’accord de licence d’utilisation et a le
valider, puis, nous définissons I’emplacement d’installation de Forefront UAG. Alors que
I’installateur s’occupe d’installer les réles et les composantes nécessaires, ainsi qu’il
installe Forefront TMG packagé spécialement pour UAG et qui joue le role de pare-feu
réseau et protége la machine.
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Forefront UAG Setup Wizard — |I:I| X|

Welcome to the Forefront UAG 2010 SP1
L sign Setup Wizard

Agreement

This wizard guides you through the UAG Service Pack 1
(SP1) installation process.

3. Install Itis strongly recommended you exit all programs before
running Setup.

To continue, click Mext.

4. Finish

= Back I Mext = I Cancel I

Figure n° 11: Installation avancée de Forefront UAG

Une fois, I’installation terminée il est nécessaire d’effectuer un redémarrage, Apres le
redémarrage, nous pouvons ouvrir la console d’administration de Forefront UAG.

L'assistant de configuration nous permet d’accéder a certains parametres de
configuration réseau de base comme les parameétres de la carte réseau et ceux de la
topologie du serveur UAG.

3 1 tcronet treiront Unded Accras Gatrway Mamsgement 181
[ R
~ 4 forefroat Unified Access Gateway

&P uaco1

D, HTTP Connections
£) HTTPS Cormections
&, Orect Access O Gettmg Started Wizard ’ xj

to i 1 Unified Access Gateway 2010
This wizard helps you configure your network settngs and syster poloes.

Configure Network Settings
é ' ‘ Specky bow Forefront UAG is connected %5 your netwerk,
&

s | Define Seiver Tepology
p © | optonaly son us Foref ont UAG server to an array.

Join Microsolt Upd sty

‘Optonally jon Maosoft Updste to receive updates for
Forefont UAG.

gose |

Figure n° 12 : Assistant de configuration
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Définir les réglages des cartes réseaux est important pour informer I'UAG a la fois
du type de la carte réseaux qui Se connecte au réseau interne (confiance) et de celle qui se

connecte au réseau externe (non fiable).

Define Network Adapters

Spedfy how network adapters are comnected to yvour network, and
madify the network adapter settings.

Adaspter name Internal | External | Unassgred |
LAMN |
WAN w

Adapter properties:

Adapter name: LAN

IP DHCP enabled: No

IP address: 192. 168, 10.2
Subnet mask: 255.255.255.0
Default gateway:

= Brécédent | Suvant = Annuler ]

Figure n° 13: Définir les adaptateurs réseau

Ensuite nous allons choisir la topologie utilisée : ferme de serveurs UAG ou bien

machine indépendante.

Select Configuration

Specify wihether this is a single Forefromt LG server, or configure it &s am
array member,

& single server

7 Array member

Forefront UAG array members must belong to a domain.

< Précedent [ suvant > annuter |

Figure n° 14 : Définir la topologie du serveur UAG
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La derniére étape de configuration consiste a activer la mise a jour via Microsoft

Update (si ce n’est pas déja fait)

Server Configuration Wizard n pos |
Use oft Upd. for For UAG

Microsoft Update offers security and mportant updates for Windows and other
Microsoft software, indudng Forefront UAG. Updates are delvered using your
existing Windows Update settings.

3.01 = Us= Microsoft Update when 1 check for updates (recommended)
= Thes option does not change your exsting Windows Updates settings.

g " 1 don’t want to use Microsoft Update.

< Précédent Suivant > Annuler I

Figure n° 15 : Activation des mises a jour

Et voila, I’installation est presque préte, il reste a activer la configuration (opération

classique pour les administrateurs IAG/UAG).

B setting Started Wizard v x|

Welcome to Microsoft Forefront Unified Access Gateway 2010
This wizard helps you configure your network settings.

Configure Ne! Settin

/ Sewcifv hewe Forefront LIAG is connectad to vour netwerk
Getting Started Wizard i ]

0 You have completed the Getting Started Wizard.
, - You can run this wizard again to make changes to the

J configuration.

Do you want to activate the configuration now?

4 T

Close I

Figure n° 16: Demande d’activation
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Et 1a c’est réellement terminé, le serveur Forefront UAG est prét a étre configuré

pour les acces distants (Portail, Passerelle Terminal Server, VPN, DirectAccess).

IV.1. Configuration de DirectAccess

Avant de commencer la configuration du DirectAccess, il faut s’assurer que toutes
les conditions préalables ont été remplies. Sinon les étapes de l'assistant ne seront pas

achevées convenablement.

8. heef-lab - Connexion Bureau & distance

> UAG2-1ab sur localhost - Connexion a un ordinateur virtuel | _ (3] x]

Fichler Action  Support  Presse-paplers  Affichage  Alde

3 ®O@O NIk |bs
stmice

[29 TTICTOSOIT TOTeITont U CEsS Gateway Mantagerent _-JEJ;‘

File Vi Admin  Messages  Help

b & B

= &P Forefront UAG

S
T2 Micossie
@ i comections |~ Forefront UAG DirectAccess
€) HTTPS Connections Unified Access Gateway 2010
b DrectAccess
Follow the steps in this page to enable and configure UAG DirectAccess for your organization Step 3

® Readthe UAG DirectAccess deployment and planning guides =
=" Infrastructure Servers

Step1 Step2 | Learn more
Clients and GPOs = | DirectAccess Server Octine the hbastuctae
* Leam mors g’ Learn more authentication and management
servers required for connectivity.
Select the groups of dlients Configure connectivity and security Configure
allowed to connect using policies for the UAG DirectAccess
DirectAccess. B o) Server, Internal
. P .
Configure { Internet ) Configu Network |
) P Step 4 (Optional)
nt End-to-End Access
| Leam more
l
DS ) Set end-to-end authentication
\ and encryption for traffic to
J

selected application servers.

“onfigure -

Apply Policy... Export Policy... Activate Disable DirectAccess,.

Figure n° 17 : Console DirectAccess dans Forefront UAG

Nous voulons permettre aux clients DirectAccess de se connecter aux ressources
internes et nous souhaitons aussi lui permettre la gestion a distance des ordinateurs

DirectAccess comme le montre la capture d'écran ci-dessous.
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% hcef-lab - Connexion Buresu 3 distance

Admin  Messages  Help

.=

& Forefront UAG |
MRl & Clients and GPOs Configuration x|
:% HITE ccess

B3 Direc

Clients and GPOs Configuration

7S

Deployment Model

Client Domains You can deploy Forefront UAG DirectAccess to connect DirectAccess clients to internal networks, and for
Policy anagement remote management of DirectAccess clients.
Client Groups

(o Allow DirectAccess clients to connect to internal networks, and enable remote management of
DirectAccess clients

" Enable remote management of DirectAccess clients only

A ol

When you allow clients to access internal networks, you can configure settings that include two-factor

= client authentication, NAP enforcement, and force tunneling. If you select remote client management
only, these settings are not available, and clients can only access servers listed in the Management
Servers page of the Infrastructure Servers Wizard.

Learn more... < Back | Next > FEinish I Cancel I - I

Figure n°® 18 : Activer DirectAccess pour accéder aux ressources internes

Apres avoir activé DirectAccess pour les ordinateurs clients de notre infrastructure
Active Directory, maintenant nous devons sélectionner le domaine auquel nous désirons

activer DirectAccess.

8. heef-lab - Connexion Buresu 3 distance

d & g
&7 Forefront UAG [

SRR % Clients and GPOs Configuration i ﬁAcceSS

) =TT
21 Direc

Clients and GPOs Configuration

Deployment Model

Specity the domains In which the client computers aliowed to connect using Forefront UAG DirectAccess reside.
Policy settings contained in the UAG DirectAccess clients Group Policy object (GPO) will be applied to these
Policy Management computers.

Clieat Groups Enable DirectAccess for client computers in these domalns:

add...

Remove l

Learn more... < Back I Next > l Finish I Cancel I e l

Figure n° 19 : Sélectionne du domaine Active Directory
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Forefront UAG crée automatiquement trois objets de stratégie de groupe qui seront
liés plus tard au plus haut niveau du domaine Active Directory et filtrés par filtrage de
sécurité de stratégie de groupe. Les administrateurs sont en mesure de modifier les

parameétres par défaut.

= heef-lab - Connexion Bureau & distance

= S g ‘
| &7 Forefront UAG
WAL 2% Clients and GPOs Configuration

) =TT

84 Direc

| =

Clients and GPOs Configuration

Deployment Model N = x & 3
Forefront UAG uses GPOs to deliver UAG DirectAccess policy settings to dlient computers, the UAG DirectAccess server,

and application servers, UAG DirectAccess can create the GPOs automatically, or you can save policy settings to
existing GPOs you have designated for DirectAccess.

Client Domains

Client Groups 9 ge: the ing GPOs for Di policies:
GPO Name | Location
Clients UAG Directaccess: Clients (WIN-6ASROJTNOLFORESTIER... forestierST.ma
Gateway UAG DirectAccess: Gateways (WIN-GASROJTNOLFORESTL.. forestierST.ma

Application Servers UAG DirectAccess: AppServers (WIN-6ASROSTNOLFORES... forestierST.ma

Modity...

€ Save the UAG DirectAccess settings to these existing GPOs:
GPO

Clients

Gateway
Application Servers

Name

Lssig

sk

Cancel I

<Back |[ Nex> |

Learn more... Ein

~1

Figure n° 20 : Création automatiguement des objets de stratégie de groupe

Il est possible d'activer DirectAccess pour un groupe de sécurité Active Directory ou

pour les unités d'organisation (UO).

B hcef-lab - Connexion Bureau 3 distance
File View Admin  Messages =
— &P Forefront UAG | s
Bl = Clients and GPOs Configuration e }JIA
€ HTTE ccess
> Drec . =
Clients and GPOs Configuration
s
Deployment Model y - S S
From the client , select units {OU) or security groups containing clients that
Client Domains will be allowed to connect using UAG DirectAccess. Client GPO policy settings are applied to these
Policy Management Sélectionnez un groupe 21x|
R ——
Jon oroupe Types d'objets. .
A partir de cet emplacement
forserSTms _Emwlocemerts..|
Entrez le nom de I 'objet & sélecti Add..
DA chent| Vérfier les noms | s
Remove |
. [t |
Z
Leam more... <sack | mea> | Fnisn | came | | I
Message Tme | Message Type | Message I =t

Figure n° 21: Activer DirectAccess pour groupe
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Maintenant nous allons activer ’assistant de Connectivité de Client, qui constitue

une aide visuelle pour I’utilisateur connecté en DirectAccess.

% hcef-lab - Connexion Bureau 3 distance

File Vi Admin  Message elf
= &P Forefront UAG | [E—
L =Niiatl 2% Chients and GPOs Configuration ] x]
O Hm ccess
b D = vy s e
Client Connectivity Assistant Configuration
rs
Specify connectivity and troubleshooting settings for the DirectAccess Connectivity Assistant. Settings are
Connection Verification stored In the client GPO, and applied on DirectAccess client computers running the DirectAccess Connectivity
Troubleshooting Portal Assistant application:
DiagnosticLogging Do you want to configure settings for the DirectAccess Connectivity Assistant application?
(% Yes, configure application settings
IV Allow users to use local name resolution instead of serdling requests through corporate DNS servers
" No,Ido not want to configure application settings at this time L
Learn more... < Back I Next > FEinish I Cancel l Ky I
e Tme T M |

-l

Figure n° 22 : Assistant de configuration du client connectivité

Il est possible de définir des vérificateurs de connectivité qui permettent de savoir si
le client DirectAccess dispose d’un acces aux ressources hébergées dans le systeme

d’information.

% heef-lab - Connexion Bureau 2 distance

S B

= &P Forefront UAG

[

=W 2% Clients and GPOs Configuration il xj
&iin Access
b Dret - P~ - >
Client Connectivity Assistant Configuration
s
Client Connectivity Select how connectivity between DirectAccess clients and the internal network is automatically
. - - verified. When connectivity w fails, a s in the taskbar notification area
Connedtion Verification of the DirectAccess client computer.
Troubleshooting Portal s Sl
DiagnosticLogging
Address | Method |
hitp://WEBO1 forestierST.ma HTTP
& l S
Leam more... <sack | Nea> |  mrisn cancel | |, I

Figure n°® 23: Vérification du client connectivité
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Forefront UAG DirectAccess nécessite deux Internet conducteur face adresses IPv4.
Et en ce qui concerne I'adresse IP interne du serveur Forefront UAG nous devons créer un
enregistrement d'hote avec le nom ISATAP dans le DNS interne zone de recherche directe
de notre infrastructure Active Directory.

Nous avons pris en considération toutes ces mesures et conditions comme nous
avons également supprimé ISATAP de la liste des blocs de requéte : DNS mondial. Pour

pouvoir accéder aux éléments de paramétrage du serveur DirectAcces.

L) - Ci don Bureau & di

=l S g
= &P Forefront UAG
3 S UAG DirectAccess Server Configuration =I|n ccess

Internet-facing Internal
e s v e e s e e S EEATAPE
S Mol
B
[iiessss | T —— |
e e e el I o
131.1686.39 I - l

— ISATAP IPv6 trarsition technologies will De enabled on the UAG DirectAccess server. Register the
o DNS name “ISATAP” with “192.168.10.2" on the DNS in all domains to enable IPv6 connectivity on

these domains. In addition ensure that ISATAP is not blocked in the Slobal Query Block List on all

DNS servers.

[Message Tme [ Message Type | Message I

Figure n°® 24: Configuration des adresses IP

\

L’étape suivante consiste a sélectionner le certificat de serveur utilisé pour
authentifier les clients DirectAccess. Le certificat en question est utilisé pour IP-HTTPS. |l
s’agit de la derniére technologie de transition utilisée par un client DirectAccess lorsque la

connectivité IPv6 native ou une connexion Teredo n'est pas possible.

% hcef-lab - Connexion Bureau 3 distance

led & 54
= &P Forefront UAG m—
L -Wiad. o uAG D tAccess Server Con ration ]
& y-n'rvL = Access
P Direc a3
UAG DirectAccess Server Cc yacos ess Server C
Select a certficate -
rs
Co IP-HTTPS isatra

DirectAccess ser UAG.forestierST.ma
Directaccess cile 4 e Emetteur : foresterST-DC-CA
>t vaiide 3 partr du : 13/05/2013 au 15/0...

Select the server

IP-HTTPS

@ Directas = 2
= int mue ———
e WMSvc-WIN-6A8ROJTNSI
V > Emetteur : WMSVC-WIN-5ASROITNS]
52 valide & partr du : 16/04/2013 au 15/0.. E

Default Web Site
' > Emetteur : Default Web Site
S vaiide 3 partr du : 01/01/2009 au 01/0...
ip_https

& Emetteur : forestierST-DC-CA
P valide & partir du : 1$/05/2013 au 19/0...

o] e | |,

Cancel I m— I

Figure n° 25: Certificat pour IP -HTTPs
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Les clients DirectAccess nécessitent un certificat d'ordinateur pour établir un tunnel

d'infrastructure IPsec, maintenant nous sommes appelées a sélectionner le CA qui va

délivrer des certificats pour l'authentification IPsec.

15 heef-lab - Connexion Bureau 3 distance

Sécurité de Windows x|
= &P Forefront UAG | s = = P i
e — er
> Siidd = Select a corbheate =llAccess
b Direc

UAG DirectAccess Server Cc¢

Connectivity UAG DirectAcce:
IP-HTTPS Certificate

1Psec authentica

Em : for
' VeriSign

TPsec Certificate Authentication " Emetteur : Class 3 Public Prmary Certfi...

Select the CA thy 2 Valide & partir du : 20/01/1996 au 08/0....

5 Use a certific

y | VeriSign Class 3 Public Pri...
Py Emetteur : Class 3 Public Prmary Certifi...
\| Valide  partir du : 29/01/1996 au 02/0...

€ Use a certific

' GTE CyberTrust Global Root =
Emetteur : GTE CyberTrust Global Root
@ Treusst 2 valide 3 partr du : 13/08/1998 au 14/0... 2

= rootorint

cerifcate r Baltimore CyberTrust Root
Emetteur : Baltimore CyberTrust Root
Edit [Psec advan \ @ valide a partrr du : 12/05/2000 au 13/0...
' VeriSign Time Stamping CA
& Emetteur : NO LIASILITY ACCEPTED, (...
S valide 3 partir du : 12/05/1997 au 08/0...

i Tl MicrAcaft Timactarmn Bant =

Leamn more... . L= touche Verr, Ma), est active J Cancel | ==
Message Time | Type | ™ oK | Annuler I T

Figure n°® 26: Certificat racine

Durant la prochaine étape, nous devons spécifier I'URL utilisé par les clients

DirectAccess pour déterminer leur connectivité au réseau d'entreprise ou a Internet.

% hcef-lab - Connexion Bureau & distance
¥ UAG2-lab sur localhost - Connexion & un ordinateur virtuel [_ (= x] .

Fichler Action  Support  Presse-paplers  Affichage  Alde
23 @O0 bk |6
. s S ——T _J-_J:.|
b & =g
= 4 Forefront UAG | e 1
LWl S Infrastructure Server Configuration 3 x|
& v Access
» Dr =
Infrastructure Server Configuration
~
rs
Network Location Server DirectAccess clients attempt to access a URL on the network locationserver to determine if they
DNS Suffixes are connected to the internal network. If access succeeds, the client considers itself part of the
internal network and therefore does not use UAG DirectAccess for network connectivity.
Authentication Domains
Management Servers Specify the URL used o access the network location server:
nttpsy/ [nisforestierST.ma
The network location server should be located inthe intermal network, and be highly
Chient might be ifthe URL Is unavaliable. S
0- i The URL ierST.ma is r
Leam more.., < pack I Next > I Finish I Cancel I i

Figure n° 27: URL pour NLS
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L’¢étape suivante est importante vu que durant elle que s’effectue la résolution des
noms DNS internes pour les clients DirectAccess connectés a I'Internet. Les suffixes DNS
que nous allons spécifier ici seront résolus par Forefront UAG DNS64.

% hcef-lab - Connexion Bureau & distance

ol —

= &P Forefront UAG [ i
UM 2% Infrastructure Server Configuration i xI
& i Access
b Direc -
Infrastructure Server Configuration
~
rs
Network Location Server
Enter the name suffixes and IP addresses of internal DNS servers used to resolve DNS suffix queries.
—— X IP address of DNS Server
Authentication Domains
*forestierST.ma
Management Servers
Arageiner nis.forestierst.ma [Excluded]
#* Double-dick here to add...
T = —/
s
Select a local name resolution option:
" Oniy use local name resolution If the name does not exist In DNS (most restrictive)
= 8l back to local name resolution if the name does not exist in DNS or the DNS servers are
when the client Is on a private network {recommended)
€ Fall back to local name resolution for any kind of DNS resolution error (least secure)

Learn more... < Back I Next > I Finish | Cancel | == I

Messace Trme [ Messace Tvoe | Messace I x

Figure n°® 28: Résolution du nom via Forefront UAG

L’assistant suivant permet aux administrateurs d'ajouter des serveurs de gestion
interne. Ces serveurs de gestion sont en mesure d'accéder au client DirectAccess apres

I’établissement du premier tunnel IPsec (le tunnel d'infrastructure) .

% hcef-lab - Connexion Bureau & distance

¥} UAG2-lab sur localhost - Connexion & un ordinateur virtuel

Fichier Action Support Presse-papiers Affichage Aide

== ® DD mn k|3
[ M ricrosoft Forefront Unified Access Gateway Management -]
File Veve Admin Messages Helg =121
=l O g
= &P Forefront UAG I

<

=liAccess

N
rs
Network Location Server DirectAccess management servers provide services to DirectAccess clients. Add internal management servers to
discoverable built-in groups, and user-defined groups.
DNS Suffixes b g
I Add Group —{_Refresh All Add Server ~ [~ Select all
Authentication Domains = =
= Access Enabling Groups: Servers |
S e = @@ BuiltIn Server Groups forestiersT.ma [=]

E ©.0C forestierST .ma
@ scom servers —

2 Anti-Virus Servers
@3 Windows Update Servers
#3 User-Defined Server Groups

4. Discoverable groups were last refreshed on mercredi 15 mai 2013 1340.

Learmn more... < Back | Next > | Einish I Cancel | R I

Figure n° 29: Liste des serveurs d'infrastructure
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Apres avoir fini les étapes de configuration avec succes, nous devons cliquer sur
« Appliquer la stratégie ». 1l est important de souligner a ce stade que Forefront UAG nous

permet de revoir les étapes de configuration avant de créer les objets de stratégie du groupe.

% hcef-lab - Connexion Bureau & distance
¥ UAG2-lab sur localhost - Connexion a un ordinateur virtuel

_=1x]
Fichler Action Support Presse-paplers Affichage  Alde
23 @O u 3
- &
el O 5 Forefront UAG DirectAccess Configuration Review

= &P Forefront UAG
& HTTP Connectio
€ HTTPS Comnecti. Group policy objects were generated with these settings. If the settings are correct. dlick"Export Now" to export the policy /Access
P DrectAccess settings to a script.

“% DirectAccess Client Settings

« Apply GPO dlient policies to these security groups:

“2 DA dient

« Apply deployment mode:

o Allow access to internal networks, and remote managemen!
« Directaccess Connectivity Assistant settings:

o Verify connectivit

= HTTP:http:// forestierST.ma

> Allow local name re n: enabled

o Troubleshooting site: h ogs.technet.com/stanislas

o Troubleshooting help link: Help Portal

Send log file to email: AdminU@forestiersT.ma

"
i" DirectAccess Server Settings

e DirectAccess server Internet-facing addr:

e DirectAccess server internal address 10.2 o2
o Internal network subnet: 2002:8308:6. 0:./49

- e to which remote ¢ chain is
DC=ma. DC=forestierST. CN=forestierST-DC-CA

31.168.6.38

Figure n° 30: Parameétres de stratégie du groupe créé par DA

Pour effectuer un test, nous devons se connecter sur le poste client DirectAccess
(connecté sur le LAN). Faire un Gpupdate / force pour appliquer la configuration
DirectAccess. Déconnecter le client du LAN et le connecter sur le WAN (Internet). Ainsi,
nous pouvons Vérifier la connexion a une ressource interne fonctionne.

_ SIEr=
&= = ¢ Réseay ot Internet »_Connedons réces B -

1 et - | 4 |

_— = - Sse O
Bl CAWindowsisystem32hemd.exe 3

Configuration [P de Windows

Figure n° 31: Test Client
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Sur le serveur Forefront UAG, il est possible d’utiliser le Web Monitor pour vérifier

le bon fonctionnement de DirectAccess :

Current States ———— . —
% AR, rArray Member VState  VONSG4 | VIPHTTPS | oNetwork Security /6104 Router o ISATAP Router  #Teredo Server | v Ter
=) Ac sions S < —— -t e - 4= 22 - - 3
~ UAG Haaithy Heathy Heathy Heaithy Haalvy Haaly Heamny Healt
L5 Statistics

a Current States
F) Actve Sessicos
0> ssustics

'8 currem statan
.E]Mbve Sessions

8 currest sttes

B curreet statas

| Event\Viewer |
A
49 System
@ secorsy
D Seszion

@ Appscation

NAP Troutieshooting —
»

» .

Figure n° 32: Web monitor

IV.2. Création d’un portail et publication

Dans cette phase nous allons créer un portail tronc HTTPS. Ce tronc portail sera utilisé pour

publier des applications différentes.

= UAG2-lab sur localhost - Connexion & un ordinateur virtuel
Fichler Action Support Presse-paplers  Affichage  Alde
z @O0 nik @

|8 r1scrosoft Forefront Unified Access Gateway Management =8| -]
Fle View Admn Messages Hebp
a3
|H & 59
= &F Forefront UAG /‘ == ) - ) i

A Forefront UAG trunk is a channed via which you publish corporate resources. Remote chent devices connect to the trunk over an HTTPS
connection to access the published intemal applications.

Chick here to create an HITPS trunk, or right-click the HTTPS Connections node.

9 Other helpful links
Read more about planning g and deploying Forefront UAG publishing.

Figure n° 33: Portail vide
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Avant de créer un nouveau portail, nous allons d'abord créer l'authentification et le
référentiel d'autorisation. Dans notre cas, nous allons utiliser Active Directory en tant que

fournisseur d'authentification.

Fichier Action Support Presse-poplers  Affichage  Aide
8 O@OO NIk E D

Welcome to Forefront UAC | € Use local A o & :

Forefront UAG provides remc . poe of client devices. Use the links in this page to get
started deploying Forefront L || —Coroh setiings |
Spedify the search root and scope..
| aseon: [o=Usesoc=foresterst.ocmma .| | I
Deploy UAG DirectAccess - |
Detine your UAG DirectAcce Level of nested groups: Ia hworks.
7 Server access
Allow remote access to th Spedfy aedentials used to access Active Directory for
user. and

Create UAG trunks for cient ., over an HTTPS connection.

Allow remote access to th &

—Def
Create UAG trunks for ciient |

& Other helprul links
Read the UAG geploymer
Read about deploying g

Read about Forefrons LIa

Figure n°® 34: Configuration des serveurs d'autorisation

Aprés la configuration d'authentification avec succes, nous sommes en mesure de

créer un nouveau portail.

khier Action Support Presse-popiers Affichage Alde
28 0O@O0O N ikiks D

Hicrosoft Forefroat Unafied Access Gateway Manaoemien

ate
Sedect the trurk type through which to publish your applications. ﬁ

< Poctal

trunk
AForefront UAG t s Sporm. and publes Sat o be onnect to the trunk over an HT

<connection to acc
™ Publich Exchange applications via the portal

CBck here to cre;
" Active Directory Federation Services (AD FS) 1.x trunk
& Other neiptul Use this option 1o publich an AD FS 1.x server for session
authentication.
Resd more abc
Note: To authenticate using an AD FS 2.0 server, Teate a portal
trunk and define the AD FS 2.0 server as an authentication server.

€ HITP to HTTPS redrection

<précédent [ suvant > Anenier |

Figure n° 35: Création du Portail
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Nous allons attribuer un nom au Portail et donner aussi un nom d'héte public que les
clients peuvent utiliser pour accéder au portail. Le nom d'héte public doit correspondre au

nom du certificat que nous utilisons pour la connexion HTTPS.

@@ O | n ik Es
Jicrosoft Forefront Unified Access Gatewsy Ma{ Create Trunk Wizard x| == -
Vot Bekniria Mosswonsis tile
I 1 Step 2 - Setting the Trunk
=
4P Forefront UAG %mﬁm
& HTTP Connections | ] t Enter the detais for your trunk. HTTPS Connections
Unified Acces

Trunk name: [Portal

A Forefront UAG Publc host name: [eastzg=ma lconnect to the trunk over an HTTPS

connection to ac
External Web Site

Click here to cre P address: [131 . 168. 6 . 33 =]
& Otner neiptul HTTP port: = 80 v[
Read more at [ =]

<Précédent [ Suivant> |  Annuer |

Figure n° 36: paramétre du portail

L'étape suivante consiste a sélectionner le certificat qui doit étre utilisé pour établir la
connexion SSL entre les clients externes et les Forefront UAG Server. Maintenant, il faut
choisir la politique d'acces Endpoint UAG, nous pouvons utiliser NAP (protection d'accés au
réseau) pour Vvérifier les clients avant qu'ils ne peuvent utiliser le portail.

Lorsque l'assistant est terminé, nous pouvons voir le portail crée comme il est

indiqué sur la capture d'écran ci-dessous.

= &F Forefront UAG
), HTTP Connections

24 Drectaccess

External Site Name Apphcations
Specfy the name that dients type in the browser to access the site. Apphcation Name _Apphcation Type.

& Poetal Poctal
Porx:’us

[#i[%

Limit applications to the folowing subnets:

Subnet Address | SubnetMask

Initial Internal Applcation

Portal home page:  [portal | add... | 3 remove |

Trunk Configuration
Crnfisrn ik aathnoe: Contexen |

Figure n° 37: portail UAG
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IV.2.1. Publication d’Exchange :

Pour publier un Microsoft Exchange Server 2010 Outlook Web App, Il faut se
diriger vers le portail HTTPS créé a l'avance et cliquer sur « Ajouter » dans la fenétre des

applications.

Add Application Wizard i x|

Step 1 - Select Application

Select the application you want to publish.

" Builtin services:

[rora =
~ web:
|IMicrosoft Exchange Server (all versions) | L.'

 Clent/server and legacy:
l Generic Client Application 3

" Browser-embedded:
lGenenc Browser-Embedded Application (multiple server V'

" Terminal Services (TS)/Remote Desktop Services (RDS):

[ RemoteApp El

€ teip

<Back Next > cancel |

Figure n° 38: publication OWA via UAG

Il est nécessaire par la suite de donner un nom a la nouvelle application. Nous avons
choisi de nommer I’application OWA, nous insérons également le nom de domaine complet
interne de Microsoft Exchange Server 2010 et le port que nous souhaitons utiliser lorsque

Forefront UAG doit accéder au serveur Exchange interne.

Dés que la configuration des parametres s’achéve, nous pouvons tester la connexion

d'un client externe en ouvrant le site portail.
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Application and Network Access Portal

Log On

User name {.1_‘11»“@%»» Tl
Password [ensesens ]
Language English (en-US) -

tine skt gdoenistrator

Figure n° 39: log On dans le portail UAG

Apres 1’authentification, nous pouvons accéder au portail UAG Forefront et utiliser

donc I'application Web App Outlook publiée.

¥ Viel Glueck bai Sharepaint

J:;-:l. Iﬂ:; B Ao aton B ;.n:;;:.- :;__;_ 'T_'_' Airaky g O5: 357 i".l._ Lag o
= N & L Sort byt MNama =

3 Horme

- DA

Figure n° 40: Access a OWA par portail

MCours.com
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