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Chapitre III 

            

             

                      Mise en place du serveur UAG 

 

I. Prérequis  

Les exigences matérielles, du système et logiciels, requises pour l'installation et le 

déploiement Forefront Unified Access Gateway (UAG) sont les suivants : 

I.1. Prérequis matériel  

 

 Processeur : 2,66 gigahertz (GHz) ou processeur plus rapide. CPU dual core ; 

 Mémoire : 4 Go ; 

 Disque dur : 2,5 gigaoctet (Go) (en plus des exigences de Windows). 

 Cartes réseau : Deux cartes réseaux qui sont compatibles avec le système 

d’exploitation de l'ordinateur. Ces cartes réseaux sont utilisées pour la 

communication avec le réseau interne de l'entreprise, et le réseau externe (Internet). 

I.2. Prérequis logiciel 

 Système d'exploitation : Forefront UAG peut être installé sur les ordinateurs 

exécutant le serveur standard Windows 2008 R2 ou Windows Server 2008 R2 

Enterprise, systèmes d'exploitation 64 bits. 

II. Environnement de mise en place 

II.1. Environnement Matériel 

Nous avons mis en place notre  plateforme sur une lame de processeur Intel Xeon 

E5540 @ 2,53 (16 CPUs), de disque dur de 300 Go et une RAM de 14 Go, de 

l’infrastructure de HCEFLCD basée sur HP BladeSystem  de modèle Proliant BL460c G6. 
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II.2. Environnement Logiciel  

 Système d’exploitation : Windows Server 2008 R2  X64 ; 

 Rôle : HyperV qui est un système de virtualisation. 

III. Architecture  

 

L’architecture de la plateforme Forefront UAG et  DirectAccess est la suivante : 

 

 

 

Figure n° 9:  Plateforme Forefront UAG et DirectAccess 

 
 

III.1. Descriptif de l’architecture  

 La machine virtuelle DC : joue le rôle du contrôleur du domaine  

 

 Installation du système Windows  server 2008 R2 ; 

 Changement du nom de machine 

 Mise à jour du système et Activation 

 Paramétrage IPv4  (192.168.10.3) 

 Paramétrage IPv6 : la machine est en ISATAP 

 Ajout du Rôle AD Domain Services 

 DCPROMO : création du domaine forestierST.ma ; 

 création reverse zone DNS ; 

http://fr.wikipedia.org/wiki/Virtualisation_(informatique)
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 Installation du Rôle AD CA ; 

 Création d’un modèle de certificat DirectAccess IPsec EndPoint ; 

 Création d’un modèle de certificat DirectAccess IPsec Tunnel ; 

 Création d’un modèle de certificat Web Server exportable ; 

 Modification de la GPO Default Domain Policy avec des règles 

autorisant sur le Pare-feu Windows : Echo Request ICMPv4 et v6 ; 

 Config du DNS pour supprimer le nom ISATAP de la default global 

blocklist ; 

 Config des CRLs ; 

 Modification de la GPO default domain policy pour auto enrollment des 

certificats ordinateurs ; 

 Création d'un groupe de sécurité DA_Clients dans l'Active Directory 

(Client-PC est membre de ce groupe) ; 

 Création d’un groupe de sécurité DA_Servers dans l’Active Directory 

(UAG est membre de ce groupe). 

 

 La machine virtuelle WEB01 : joue le rôle de NLS 

 

 Installation du système Windows server 2008 R2 ; 

 Changement du nom de machine ; 

 Mise à jour du système et activation ; 

 Paramétrage IPv4  (192.168.10.5) ; 

 Paramétrage IPv6 : la machine est en ISATAP 

 Ajout dans le domaine forestierST.ma ; 

 Demande de certificat de type Web Server exportable ; 

 Installation du rôle Web Server ; 

 Binding du certif SSL sur le site web par défaut. 

 

 La machine virtuelle CRL: joue le rôle de serveur Web servant la liste des 

certificats révoqués 

 

 Installation du système Windows server 2008 R2 ; 

 Changement du nom de machine ; 

 Mise à jour du système et activation ; 

 Paramétrage IPv4  (192.168.10.6) (131.168.6.41) ; 
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 Paramétrage IPv6 : la machine est en ISATAP ; 

 Ajout dans le domaine ForestierST.ma ; 

 Installation du rôle Web Server. 

 

 La machine virtuelle UAG: joue le rôle de serveur Forefront UAG et  de 

passerelle DirectAccess 

 

 Installation du système Windows server2008 R2 ; 

 Changement du nom de machine ; 

 Mise à jour du système et Activation ; 

 paramétrage IPv4  (192.168.10.2) (131.168.6.38) ; 

 paramétrage IPv6 : la machine est en ISATAP ; 

 Ajout dans le domaine ForestierST.ma ; 

 Demande de certificat complémentaire de type Web Server              (pour 

IP-HTTPs) ; 

 Installation de Forefront UAG (nous allons expliquer les détails de cette 

installation ultérieurement). 

 

 La machine virtuelle DNS: joue le rôle de serveur DNS publique ainsi que de 

serveur Web publique 

 Installation du système Windows server 2008 R2 ; 

 Changement du nom de machine ; 

 Mise à jour du système et Activation ; 

 paramétrage IPv4  (131.168.6.40). 

 La machine virtuelle, Client-Pc est un client Windows 7 Entreprise, configurée 

comme client DirectAccess  

 Installation de WIN7DA 

 Ajout dans le domaine ForestierST.ma ; 

  Deux interfaces réseau (LAN, WAN) 

 Adresse sur la carte WAN : 131.168.6.33    

 Adresse sur le LAN : 192.168.10.4     
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IV. Installation et configuration du serveur Forefront UAG  

Une fois toutes les machines installées, nous allons passer à la préparation de la 

machine UAG qui va exécuter Forefront Unified Access Gateway. 

 

Lors de l'installation de Forefront UAG, vous devez disposer des autorisations 

d'administrateur sur le serveur local. Vous devez également, être un utilisateur du domaine 

auquel appartient le serveur Forefront UAG,  

Quand toutes ces conditions sont remplies nous pouvons commencer le processus 

d'installation.  

 

 

 

 Figure n° 10: Installation de Forefront UAG  

 

 

Durant l’installation, nous veillons à lire l’accord de licence d’utilisation et  à le 

valider,  puis, nous définissons l’emplacement d’installation de Forefront UAG. Alors que 

l’installateur s’occupe d’installer les rôles et  les composantes nécessaires, ainsi  qu’il 

installe Forefront TMG packagé spécialement pour UAG et qui joue le rôle de pare-feu 

réseau et protège la machine. 
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Figure n° 11: Installation avancée de Forefront UAG 

 
 

Une fois, l’installation terminée il est nécessaire d’effectuer un redémarrage, Après le 

redémarrage, nous pouvons ouvrir la console d’administration de Forefront UAG. 

L'assistant de configuration nous permet d’accéder à certains paramètres de 

configuration réseau de base comme les paramètres de la carte réseau et  ceux de la 

topologie du serveur UAG.  

 

 

Figure n° 12 : Assistant de configuration 



FSTF-2012/2013 Page 39 
 

 

Définir les réglages des cartes réseaux est important pour informer  l’UAG  à la fois 

du type de  la carte réseaux  qui se connecte au réseau interne (confiance) et de celle qui se 

connecte au réseau externe (non fiable). 

 

 

          Figure n° 13: Définir les adaptateurs réseau 

 

 

Ensuite nous allons choisir la topologie utilisée : ferme de serveurs UAG ou bien 

machine indépendante. 

 

 

              Figure n° 14 : Définir la topologie du serveur UAG 
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La dernière étape de configuration  consiste à activer la mise à jour via Microsoft 

Update (si ce n’est pas déjà fait)    

 

 

        Figure n° 15 : Activation des mises à jour 

 

 

Et voilà, l’installation est presque prête, il reste à activer la configuration (opération 

classique pour les administrateurs IAG/UAG). 

 

 

Figure n° 16:  Demande d’activation 
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Et là c’est réellement terminé, le serveur Forefront UAG est prêt à être configuré 

pour  les accès distants (Portail, Passerelle Terminal Server, VPN, DirectAccess). 

 

IV.1. Configuration de DirectAccess  

Avant de commencer la configuration du  DirectAccess, il faut s’assurer que toutes 

les conditions préalables ont été remplies. Sinon les étapes de l'assistant ne seront pas 

achevées convenablement. 

 

 
 

Figure n° 17 : Console DirectAccess dans Forefront UAG 

 

Nous voulons permettre aux clients DirectAccess de se connecter aux ressources 

internes et nous souhaitons aussi lui permettre la gestion à distance des ordinateurs 

DirectAccess comme le montre la capture d'écran ci-dessous.  
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Figure n° 18 : Activer DirectAccess pour accéder aux ressources internes 

 

Après avoir activé DirectAccess pour les ordinateurs clients de notre infrastructure 

Active Directory, maintenant nous devons sélectionner le domaine auquel nous désirons  

activer DirectAccess. 

 

 
 

 Figure n° 19  : Sélectionne du domaine Active Directory 
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Forefront UAG crée automatiquement trois objets de stratégie de groupe qui seront 

liés plus tard au plus haut niveau du domaine Active Directory et filtrés par filtrage de 

sécurité de stratégie de groupe. Les administrateurs sont en mesure de modifier les 

paramètres par défaut. 

 

 

Figure n° 20 : Création automatiquement des objets de stratégie de groupe 

 

Il est possible d'activer DirectAccess pour un groupe de sécurité Active Directory ou 

pour les unités d'organisation (UO). 

 

 

Figure n° 21: Activer DirectAccess pour groupe 
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Maintenant nous allons activer l’assistant de Connectivité de Client, qui  constitue  

une aide visuelle pour l’utilisateur connecté en DirectAccess.  

 

 

Figure n° 22 : Assistant de configuration du client connectivité 

 

 

 Il est possible de définir des vérificateurs de connectivité qui permettent de savoir si 

le client DirectAccess dispose d’un accès aux ressources hébergées dans le système 

d’information. 

 

 

Figure n° 23: Vérification du client connectivité 
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Forefront UAG DirectAccess nécessite deux Internet conducteur face adresses IPv4. 

Et en ce qui concerne l'adresse IP interne du serveur Forefront UAG nous devons créer un 

enregistrement d'hôte avec le nom ISATAP dans le DNS interne zone de recherche directe 

de notre infrastructure Active Directory.  

Nous avons pris en considération toutes ces mesures et conditions comme nous 

avons également supprimé ISATAP de la liste des blocs de requête : DNS mondial. Pour 

pouvoir accéder aux éléments de paramétrage du serveur DirectAcces. 

 

 

Figure n° 24: Configuration des adresses IP  

 

L’étape suivante consiste à sélectionner le certificat de serveur utilisé pour 

authentifier les clients DirectAccess. Le certificat en question est utilisé pour IP-HTTPS.  Il 

s’agit de la dernière technologie de transition utilisée par un client DirectAccess lorsque la 

connectivité IPv6 native ou une connexion Teredo n'est pas possible.  

 

 

Figure n° 25: Certificat pour IP -HTTPs 
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Les clients DirectAccess nécessitent un certificat d'ordinateur pour établir un tunnel 

d'infrastructure IPsec, maintenant nous sommes appelées à sélectionner  le CA qui va 

délivrer des certificats pour l'authentification IPsec. 

 

 

Figure n° 26: Certificat racine 

 

             Durant la prochaine étape, nous devons spécifier l'URL utilisé par les clients 

DirectAccess pour déterminer leur connectivité au réseau d'entreprise ou à Internet. 

 

 
 

Figure n° 27: URL pour NLS 
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L’étape suivante est importante vu que durant elle que s’effectue la résolution des 

noms DNS internes pour les clients DirectAccess connectés à l'Internet. Les suffixes DNS 

que  nous allons spécifier ici seront résolus par Forefront UAG DNS64. 

 

 

 

Figure n° 28: Résolution du nom via Forefront UAG 

 

L’assistant suivant permet aux administrateurs d'ajouter des serveurs de gestion 

interne. Ces serveurs de gestion sont en mesure d'accéder au client DirectAccess après 

l’établissement du  premier tunnel IPsec (le tunnel d'infrastructure) . 

 

 

 

Figure n° 29: Liste des serveurs d'infrastructure 
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Après avoir fini les étapes de configuration avec succès, nous devons cliquer sur  

« Appliquer la stratégie ».  Il est important de souligner à ce stade que Forefront UAG nous 

permet de revoir les étapes de configuration avant de créer les objets de stratégie du groupe. 

 

 
 

Figure n° 30: Paramètres de stratégie du groupe créé par DA 

 

Pour effectuer un test, nous devons se connecter sur le poste client DirectAccess 

(connecté sur le LAN). Faire un Gpupdate / force pour appliquer la configuration 

DirectAccess. Déconnecter le client du LAN et le connecter sur le WAN (Internet). Ainsi, 

nous pouvons vérifier  la connexion à une ressource interne fonctionne. 

 

 

Figure n° 31: Test Client 
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Sur le serveur Forefront UAG, il est possible d’utiliser le Web Monitor pour vérifier 

le bon fonctionnement de DirectAccess : 

 
 

Figure n° 32: Web monitor 

 

 

IV.2. Création d’un portail et publication  

Dans cette phase nous allons créer un portail tronc HTTPS. Ce tronc portail sera  utilisé pour 

publier des applications différentes. 

  

 

Figure n° 33: Portail vide 
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Avant de créer un nouveau portail, nous allons d'abord créer l'authentification et le 

référentiel d'autorisation. Dans notre cas, nous allons utiliser Active Directory en tant que 

fournisseur d'authentification. 

 

 

 

Figure n° 34: Configuration des serveurs d'autorisation 

 

Après la configuration d'authentification avec succès,  nous sommes en mesure de 

créer un nouveau portail. 

 

 

 

 

Figure n° 35: Création du Portail 
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Nous allons attribuer un nom au Portail et donner aussi  un nom d'hôte public que les 

clients  peuvent utiliser pour accéder au portail. Le nom d'hôte public doit correspondre au 

nom du certificat que nous utilisons pour la connexion HTTPS. 

 

 

 

Figure n° 36: paramètre du portail 

 

L'étape suivante consiste à sélectionner le certificat qui doit être utilisé pour établir la 

connexion SSL entre les clients externes et les Forefront UAG Server. Maintenant, il faut 

choisir la politique d'accès Endpoint UAG, nous pouvons utiliser NAP (protection d'accès au 

réseau) pour vérifier les clients avant qu'ils ne peuvent utiliser le portail. 

Lorsque l'assistant est terminé, nous pouvons voir le portail crée comme il est 

indiqué sur la capture d'écran ci-dessous. 

 

 

 

Figure n° 37: portail UAG 
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IV.2.1. Publication d’Exchange : 

 

Pour publier un Microsoft  Exchange Server 2010 Outlook Web App, Il faut se 

diriger vers le portail HTTPS créé à l'avance et cliquer sur « Ajouter » dans la fenêtre des 

applications. 

 

 

 

Figure n° 38: publication OWA via UAG 

 

 

Il est nécessaire par la suite de donner un nom à la nouvelle application. Nous avons 

choisi de nommer l’application OWA, nous insérons également le nom de domaine complet 

interne de Microsoft Exchange Server 2010 et le port que nous souhaitons utiliser lorsque 

Forefront UAG doit accéder au serveur Exchange interne.  

 

Dés que la configuration des paramètres s’achève, nous pouvons tester la connexion 

d'un client externe en ouvrant le site portail. 
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Figure n° 39: log On dans le portail UAG 

 

Après l’authentification, nous pouvons accéder au portail UAG Forefront et utiliser 

donc l'application Web App Outlook publiée. 

 

 
 

Figure n° 40: Access a OWA par portail 

 

 

 

 

 


