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L Maintenance de mon PC.

Tout comme votre corps a besoin d’entretien (sport, hygiéne...) pour bien fonctionner, votre
ordinateur a besoin également de petits « soins » pour fonctionner mieux.

Ainsi cette atelier aura pour but de montrer les manipulations utiles a la maintenance de votre
ordinateur: défragmentation, nettoyage de disque, antivirus et anti-spyware, nettoyer I’intérieur de son
unité centrale...

Nettoyage de disque.

Lorsque vous surfez sur internet, les pages sont mises en cache : des éléments sont
sauvegardés sur votre ordinateur dans un dossier temporaire pour vous éviter de les recharger a
chaque fois. Pourtant, a force de surf, vous pouvez amasser un certain nombre de fichiers temporaires,
qui prennent de la place sans vous étre utiles. De méme, si vous oubliez de vider régulierement votre
corbeille, cette derniere peut occuper de la place inutilement.

Comment nettoyer mon disque ?

Ouvrir I'utilitaire de nettoyage de disque.

Pour ce faire :

Démarrer => Programmes => Accessoires => Outils Systeme => Nettoyage de Disque.
| Vous obtenez alors la fenétre suivante, qui vous demande quel
Sélectionnez le lecteur a nettaper. disque Vous SouhaiteZ nettoyer

Lectewr :

[—:-n Dizque principal [C:] | 'l

[ oK ] | Quitter ]

lettoyage de disque Validez, puis attendez que I'analyse soit effectuée entierement
Le Mettopage de disgue calcule la guantité d'espace (CeCi peut prendre que|queS minuteS) .

e pouvant &tre libérée sur Dizque principal [C:). Cette
opération peut nécessiter quelgues minutes avant de ze
termiter.

Calcul...
= [ Annular
Analyze Compresgzion deg fichiers non utilizés

T ——— @9 Une fois l'analyse effectuée, une fenétre vous demande quels
e — fichiers vous voulez réellement supprimer, ainsi que la taille qu'ils

Wous pouvez utliser |s Mettoyage de disque pour libérer jusqu's

-';j-‘ 28520 405 Ko d'espace disque sur Disque principal (C:) OCCU pent Su r Votre d isq u e :

Fichier & supprimer

.| (&1 Fichiers programmes téléchargés 3536Ko = L. R R R R

B M Faseviton vt maie | Nous voyons ici qu'il nous est possible de supprimer plusieurs

Y Fichiers di | - z s s » .
R elaae Apas centaines de megaoctets utilisés inutilement !
= - ; -

S p— Nous allons donc sélectionner :
Description
Le programme ‘windows peut compresser des fichiers qui n'ont pas été
tilis: dant I érinde. L des fichi t H H H
concoise de Jpacs e, Vous souves (Ouurs scoder 3ces. - Fichiers temporaires
fickiers : aueun n'est supprimé. Le taus de compression étant différent . h . . .
selon les fichiers, la quantité d'espace disque disponible affichée que -
Fichiers internet temporaires

- Fichiers d'installation Office

s || Mais c'est réellement a vous de voir ce que vous souhaitez
supprimer ou non. Ensuite, il ne reste plus qu'a valider !
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Voila, votre disque dur respire un peu ! Pour continuer
votre démarche.

Hettoyage de disque G

e L'application Mettoyage de disque supprime les fichisrs
5 inutiles sur votre ordinateur.

Mettopage du lecteur Dizque principal [C:).
|

Mettopage de:  Fichiers Intermet temporaires

Défragmentation du disque dur.

Les installations et désinstallations successives de logiciels, les copies et autres collages de
fichiers par-ci par-1a, les sauvegardes... Toute ces manipulations entrainent un éparpillement des
données sur le disque dur, qui ressemble alors a du gruyére. Plus les données sont “fragmentées”, plus
cela demande du temps aux tétes magnétiques de lecture d'aller les chercher. C'est pourquoi, il faut
défragmenter régulierement son disque dur, c'est-a-dire réorganiser les données. Toutes les semaines
pour une utilisation assidue, tous les mois pour une utilisation moins soutenue. Une manipulation toute
simple qui permet d'optimiser le fonctionnement de ce composant vital d'un ordinateur.

Pour les PC sous Windows (toutes versions confondues), la procédure est simplissime

- Allez dans le menu Démarrer, puis Programmes, Accessoires et Outils systéme.

- Sélectionnez I'application Défragmenteur de disque.

- Choisissez la lettre du lecteur a défragmenter (généralement C) puis vérifiez que dans Parametres,
les deux options proposées soient bien cochées ("Réorganiser les fichiers pour que mes programmes
démarrent plus vite" et "Vérifier le lecteur") avant de démarrer.

Selon la taille du disque dur et son état de fragmentation, I'opération peut durer entre 10 minutes et
plusieurs heures. Vous ne pourrez pas vous servir du PC pendant la défragmentation.

Antivirus : utilisation d’Avast. (GRATUIT)

Je vous propose ici de découvrir les fonctions de l'antivirus Avast! 4.5 Home édition. C'est un
programme complet, les mises a jour de la base virale et du programme se font automatiquement Il
offre une protection résidente que I'on peut paramétrer a sa guise et en fonction de ses besoins.

Téléchargement et licence.
Méme gratuit, il faut se faire connaitre et donc s'enregistrer pour recevoir une clé de licence:
Vous pouvez retrouver Avast en tapant « Avast » dans Google ;

Utilisation.

Une fois téléchargé et installé avec les options par défaut, Avast! 4.5
home signale sa présence dans la barre des taches par deux sphéres
bleues.

Q Reéglages avast!... E] ) A .

# Connn Mise a jour (Général) Cliquez droit sur l'icone Avast de la barre des

\6 Zor tecumntive | Crokiseecommendavot it alfcir s e . Normalarer, s taches pour afficher le menu contextuel qui permet

%g::!?:tms :’v‘:sisé\ourdupmgramme\ncluentlam\saé\ourd:ab‘:se:adfnnéesl de Configurer Avast_

JD' qu'unemlseé\uuresld\spomble - . f - " , "

OMarsle Mo & four ek, Choisissez I'option "Réglage du programme", vous

P Lo — e | acCédez a linterface d'administration. Pour activer

C ..@Di;jjgj,“li,squ.unemmW,m.dmle les mises a jour automatiques: cliquer sur le menu
O Marle concerné et cocher "Automatique". Celles-ci sont

réalisées quotidiennement ou & défaut lors de
chaque connexion.

s [ pC FNTRAIDE
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Lorsqu'une mise a jour de la base virale (qui permet de reconnaitre les
virus) est réalisée, Avast le signale par un message. Il s'agit juste d'une
information, il n'y a aucune action a effectuer lorsque cela se produit.

Gestion de la protection résidente

avast! Information

PEEND RAIDE

Bouclier réseau / Arréter le service

| Démarrer avast! Antiirus Toujours avec le clic droit, Avast vous donne la
Visualiseur de Journau avast| possibilité de suspendre ou d'arréter les différents
L Réglages du programme. .. R B
: , _ services de protection:
Courrier Electronique —@ 3 A ’ A
Messagerie Ingtantanse <74 & Courrier électronique

' & Bouclier réseau

Bouclier PeerzPeer s
Mise & jour

Bouclier Standard

& Bouclier Peer-to-Peer

Bouclier Web

DéfinirfChanger mot de passe... o

< Bouclier standard

Informations sur avast! Edition Professionnelle, .,
Passez & la version Professionnelle d'avast!...

& Bouclier Web

A propos d'avast!,..

anéter ls protection Bden= [\ T R A [DET |1 est ensuite possible de réactiver chaque protection

< Messagerie instantanée

ileZilla - Connecté 4 ...

Gestion de la protection résidente

DéfinirfChanger mat de passe...

Passez & la version Professionnells d'avast!, .,

A propos d'avast!..

avast! 4.7

Interface utilisateur simplifiée

s e oo ik erd e il nl e i
ik Suivants vous p

Sélectionner les zones a analyser
Chasisger ca que vous désires scanner, I 3 troid typat de
+ bag disauas durs, bai disques smevibles (dirau

Tr. we) ou uniquement une fste d dassiers que vaus
4z pdlucme

Ajuster lsx paramatras de I'analyss st lancer
le scan

Chetiissaz ( meds du racherche (raphds, mormal ou
. tndia

aue les fichin
Fansires 0 Siautes rur 4 bouten Plas,

s'informer du résultat du scan

Utiliser le service de protection résidente

T riole, s evasues peoaon contre e
Vaus
TR e T e e e o
Feine e aarts

Adapter le Io iciel & vos besoins!
ious pouvas

coetartual ;
aurutiive

avec le menu « reprendre le service... »

Attaquons-nous aux choses sérieuses, démarrez Avast! Antivirus.

Réclages & progromne. .

sspencre o sorvce ' Un scan de la mémoire est effectué a chaque lancement du programme.
Arréter le service 3

Mise 4 jour »

La version simplifiée vous permettra d'utiliser I'antivirus dans sa globalité
Infomations su avas! Edion Prfessonnele. . et de vous familiariser avec les différentes options. VVous pouvez également
désactiver cette fenétre daide qui s'affichera automatiquement au
| e poeciork2eds NTRAIDE ] lancement d'Avast.

Sélectionnez les zones a scanner en cliquant sur I'icone représentant un
disque dur.

Automatiquement une fenétre s'ouvre avec un curseur a déplacer sur 3
choix de scan: minutieux, normal ou bas. Le scan "Minutieux" prend
beaucoup de temps et de ressources, pour lancer le scan.

La protection résidente scanne en permanence ce qui est importé sur
votre ordinateur (téléchargements, mails etc...), accédez a la gestion de
la protection résidente d'un clic droit dans la barre des taches, dans
cette fenétre vous pouvez affiner le réglage de protection de votre PC.

Avast permet aussi de réaliser des réglages fins pour chaque bouclier,
cliquer sur "Personnaliser" pour accéder a la configuration de chaque

2rsion base de donnees virale : -
rotection residente: Standar .
Date du dernier scan: 12/05/2006 12:57% —
ase de récupération (VROB) : 02/06/2006 14:... B
23 I jour automatigues : Base de donnge...
httpiiwuwarstarRC £ N TRAIDE
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Les alertes d’Avast.

Un virus a été trouve !

Il n'y & sucune raison de paniquer. Essayez de suivie les conseils et les liens.
Si votre ordinatewr fait partie d'un réseau, débranchez le cable réseau pour
eviter toute propagation du vius:

@

Morn du virus:  Win32:Trojana-781 [Trj]
Fichier: C:ASystem Yolume Information’s_restore{1 BED3136-3422-4530-A587-31D4 »
Wersion WPS:  0448-0, 23/11/2004

Plus d'infos...

Actions possibles

[ Déplacer/Renommer ] [ Supprimer. J ETEarar Mettre en quarantaine

A

Action : Mettre en

Tratement des actions

Blanifier un scan au démarrage. .

Note : 5i vous sppuyez sur le bouton OK, b virus
ne sera PAS lancé.

bk Sy avast . com Complétez notre r=qi£Qlf-qﬂiﬂﬁHYfE)E

Anti-spyware.

Qu’est ce qu’un spyware ?

Plusieurs solutions s'offrent a vous, sélectionner de
préférence réparer puis si c'est impossible,
supprimer ou mettre en quarantaine. Ces alertes
apparaissent sans que vous ayez a activer le scan.
C'est tout l'intérét d'une protection résidente pas
besoin de penser a lancer I'antivirus il le fait tout
seul (ce qui ne vous empéche pas de scanner
minutieusement votre PC de temps en temps).

Comme vous voyez, méme gratuits, les logiciels
antivirus peuvent se montrer complets, efficaces et
simples d'utilisation.

Un espiogiciel (en anglais spyware) est un programme chargé de recueillir des informations
sur l'utilisateur de I'ordinateur sur lequel il est installé (on I'appelle donc parfois mouchard) afin de les
envoyer a la société qui le diffuse pour lui permettre de dresser le profil des internautes (on parle de

profilage).
Les récoltes d'informations peuvent ainsi étre :

» latracabilité des URL des sites visités,

» le traquage des mots-clés saisis dans les moteurs de recherche,

» l'analyse des achats réalisés via internet,

» voire les informations de paiement bancaire (numéro de carte bleue / VISA)

e ou bien des informations personnelles.
Par ailleurs, outre le préjudice causé par la divulgation d'informations a caractére personnel, les
spywares peuvent également étre une source de nuisances diverses :

e consommation de mémoire Vvive,
e utilisation d'espace disque,

e mobilisation des ressources du processeur,

« plantages d'autres applications,

e @éne ergonomique (par exemple l'ouverture d'écrans publicitaires ciblés en fonction

des données collectées).

Se protéger.

La principale difficulté avec les spywares est de les détecter. La meilleure fagon de se protéger
est encore de ne pas installer de logiciels dont on n'est pas sir a 100% de la provenance et de la
fiabilité (notamment les freewares, les sharewares et plus particulierement les logiciels d'échange de

fichiers en Peer-to-Peer).

Qui plus est, la désinstallation de ce type de logiciels ne supprime que rarement les spywares
qui I'accompagnent. Pire, elle peut entrainer des dysfonctionnements sur d'autres applications !

Dans la pratique il est quasiment impossible de ne pas installer de logiciels. Ainsi la présence
de processus d'arriére plans suspects, de fichiers étranges ou d'entrées inquiétantes dans la base de
registre peuvent parfois trahir la présence de spywares dans le systeme.
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Si vous ne parcourez pas la base de registre a la loupe tous les jours rassurez-vous, il existe des
logiciels, nommés anti-spywares permettant de détecter et de supprimer les fichiers, processus et
entrées de la base de registres créés par des spywares.

De plus l'installation d'un pare-feu personnel peut permettre d'une part de détecter la présence
d'espiogiciels, d'autre part de les empécher d'accéder a Internet (donc de transmettre les informations
collectées).

Le « spyware remover » ou « anti-spyware » est devenu un logiciel incontournable pour les
particuliers. Machine ralentie, plantages a répétition, fichiers corrompus, et génération spontanée de
pop-up sont bien souvent les signes d'une infection par un spyware ou adware. Pour se débarrasser de
cette menace, il existe quelques logiciels gratuits et simples d'utilisation dont voici les cing meilleurs.

1. Ad Aware 2007 Free Edition

Proposé gratuitement aux particuliers et pour un usage non-commercial par la société Lavasoft,
Ad Aware est probablement la solution anti-spyware la plus plébiscitée par les particuliers.
D'apres I'éditeur, Ad Aware aurait été déployé a ce jour sur plus de 300 millions de postes.

2. Spyware Doctor / Google Pack

Lorsque le géant de la recherche sur Internet a proposé aux internautes son "Pack™ de logiciels
indispensables, Google a bien évidemment pensé a la sécurité de ses utilisateurs en y intégrant -
en plus d'un antivirus signé Symantec (Norton Security Scan) - un anti-spyware gratuit proposé
par la société PcTools. Spyware Doctor, en version limitée dans les fonctionnalités, apporte aux
utilisateurs du Google Pack une protection minimale mais suffisante face aux spywares.

3. HijackThis
HijackThis n'est pas réellement un logiciel anti-spyware cependant il trouve parfaitement sa

place dans notre sélection d'outils dans la mesure ou il permet de détecter la présence de
programmes malveillants de type Hijacker ayant pour vocation le détournement des navigateurs
des internautes afin de les rediriger vers des sites internet bourrés de publicités ou hébergeant
pléthore de malwares. Si vous avez donc un doute sur la santé de votre machine, n'hésitez pas a
télécharger HijackThis pour veérifier Si elle n'est pas infectée !

4. Spybot Search & Destroy

Remarquablement bien développé par un particulier qui offre beaucoup de son temps et son
logiciel aux internautes, Spybot Search & Destroy a la particularité de détecter aussi bien les
spywares que les ad-wares ou encore les logiciels de type Hijacker. Les mises & jour de la base
de détection sont réguliéres et surtout automatiques ! Bref, ce petit logiciel n'a rien a envier aux
produits issus de grands éditeurs.

5. SpywareBlaster & SpywareGuard

Développés par Javacool Software SpywareBlaster et SpywareGuard sont deux logiciels
gratuits permettant de lutter contre les spywares et plus généralement les malwares quels qu'ils
soient. SpywareBlaster offre une protection permanente empéchant l'installation sur votre disque
dur de logiciels malveillants (ActiveX, Dialers, Hijackers...) tandis que SpywareGuard offre une
détection en temps réel des menaces.
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Comment nettoyer mon PC.

Votre ordinateur, plus que les autres objets de la maison, accumule la poussiére. Pourquoi plus
?... a cause de la ventilation, de l'air est constamment en train d'entrer et de ressortir de votre unité
centrale afin de refroidir les éléments.

L'air circule via des orifices disposés sur l'arriere de I'ordinateur, parfois
aussi sur les cotés et I'avant du boitier et grace a de multiples ventilateurs.
(Alimentation, processeur etc...)

Trés rapidement la poussiére obture les aérations et I'air ne circule
plus ou mal. La poussiere peut aussi causer des disfonctionnements en se
logeant dans les différentes prises. (Sortie USB etc...)

Pour ce nettoyage nous aurons besoin d'un tournevis cruciforme,
d'un chiffon, d'une bombe a air sec, d'un aspirateur et éventuellement d'un
pinceau. La bombe a air sec, outil tres pratique, est a tenir en position
verticale lors de son utilisation. (Important)

Eteignez votre PC et débranchez la prise secteur !!

Débranchez ce qui est relié au PC (haut parleurs, écran etc...), pour vous assurer de retrouver les
branchements corrects des périphériques, utilisez des pastilles de couleurs.

Premiére étape, l'ouverture du boitier se fait en général en dévissant les quatre vis du boitier a l'arriére
et en faisant coulisser la plaque se situant a I'opposé de la carte mére. (Regardez l'arriere du pc, les
éléments sont calés d'un seul coté)

Il est courant de trouver des ordinateurs ayant des sorties USB, son etc... Aussi a I'avant du boitier.
Trouvez les vis qui le soutiennent ou tirez le cache vers l'avant, cet élément pouvant aussi étre
encastré.
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Laissez votre boitier en position verticale. Le but de la manipulation est de faire sortir la poussiére du
boitier, il est donc important d'utiliser la bombe a air sec en soufflant de l'intérieur du boitier vers
I'extérieur du boitier pour dégager les trous d'aération. Soufflez sur les différents éléments par petits
coups "secs" en laissant retomber la poussiére. Utilisez le pinceau et le chiffon pour les composants tel
que le ventilateur et ses pales.

Avant Apreés

Une fois terminé et aprés s‘étre assuré qu'aucun petit élément ne traine, aspirez délicatement la
poussiére qui s'est déposé sur le fond du boitier. Evitez d'utiliser I'aspirateur directement sur les
composants.
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