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1°) Routage Linux :

A°) Couche physique :

- Sur I’invite de commandes, on peut taper les commandes scanpci et Ispci: Elles nous
indiquent les cartes présentent sur les ports PCI.

eric.piix. ide_

On remarque alors que trois cartes réseaux sont présentes sur 1’ordinateur :
- 3Com Corporation 3c905B 100 Base Tx
- Ethernet controller. Realtek Semiconductor
- Ethernet controller. Realtek Semiconductor

- Afin de lister les modules qui contiennent les drivers de ces cartes, on utilise la commande
Ismod -

On remarque alors que pour les cartes realtek, le driver est : 8139100 et pour la carte
3Com, le driver est 3¢59x

B°) Configuration réseau :

- Pour déterminer la configuration actuelle de nos interfaces, on tape la commande ifconfig :
On remarque que deux informations sont présentes :
- lo : Pour I’adresse de loopback
- ethO : Pour une carte réseau



- Pour configurer notre interface statiquement, on modifie le fichier : /etc/network/interfaces :

L e O X
Quit | Save |Load |interfaces
lise Control-5 and Control-R to Search.

File interfaces opened read - write.
Save: Ho changes need to be saved, Save again to override,

o 7 T &8
T interfaces Read - Hrite L3

# This file describes the netuwork interfaces available on your system

# and how to activate then. For more information, see interfaces(5},

$# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
auto ethd
iface eth inet dhcp

Ainsi, on remplace la ligne : iface ethO inet dhcp par : iface ethQ inet static

iface : Indique I’interface sur laquelle on travaille

ethO : Nom de I’interface

inet : Configuration internet

static : configuration statique
et on lui indique statiquement qu’elle est son adresse IP (address), son masque de sous-réseau
(netmask), son adresse de broadcast (broadcast) et sa passerelle (gateway), ce qui donne :

T oA B O X
HultLSﬂHE_JLFﬂi ﬂ'ltEF'FElCES
Use Control-5 and Control-B to Search.

File interfaces opened read - urite,

— : 8
i interfaces Read - Hrite L

I Thizs file describes the network interfaces available on your systen
# and how to activate then. For more informnation, see interfaces{5},

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface

auto etho

iface eth inet static
address 172,17.1,10
netnask 255.255.0.0
broadcast 172.17.255.255
gateway 172,.17.0,254




- Une fois que ce fichier est modifié, on tape ces commandes dans le shell :
ifdown eth0
ifup eth(0

Ceci permet de réinitialiser la carte ethO.

Puis, on tape ifconfig afin de voir si les modifications ont bien été prises en compte :

xterm
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- Ensuite, on veut renommer la carte réseau 3Com, qui est eth0, en eth-bas.
Pour réaliser ceci, il faut installer la commande ifrename. Afin de I’installer, on tape les
commandes :

apt-get update

apt-get install ifrename

Ce qui nous permettra de faire I’association:

eth-bas avec le driver 3C59x

eth-haut avec I’adresse MAC de la carte, ce qui permet de différencier les deux cartes
réseau Realtek car elles utilisent le méme driver.

Pour réaliser ceci, on crée un fichier /etc/network/conf dans lequel on rentrera I’information
suivante : eth-bas driver 3¢59x

o« o T

Euitd#iqggjLPEEJEhtcfnetuurkfcunf
Use Control-S and Coniro

File fetc/network/conf opened read - uwrite.

i

£ Jsetc/network/conf Read -
eth-bas driver 3ch9xf

# eth-haut mac

Enfin, on tape la commande ifrename —c /etc/network/conf afin d’appliquer ces
modifications.

- Apres, on veut modifier une adresse MAC a I’aide de la commande ifconfig.
Tout d’abord, pour obtenir I’adresse MAC d’une interface, on tape la commande ifconfig -a
Ensuite, pour modifier I’adresse MAC d’une interface, on tape les commandes :
ifconfig eth-bas down
ifconfig eth-bas hw ether 00 :00: F0:79:38:12
ifconfig eth-bas up
Et enfin on tape ifconfig pour vérifier que 1’adresse MAC a bien été changée.



- Puis on peut vérifier au moyen de la commande ping que I’on peut joindre les autres
machines :
On tape la commande ping —b 172.17.255.255
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Puis on tape arp —an et on remarque que les ping remplissent les tables arp.
Par conséquent on observe des requétes arp avec les ping et on voit les adresses MAC des
cartes.
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- Ensuite on tape la commande ifconfig eth-bas —arp :
On remarque que ¢a ne répond plus quand on fait une requéte arp.

Pour créer sa propre table arp statique, on tape :
Arp —s 172.17.0.12 00: CO:4F:8A:4A: CC
Avec I’adresse IP du destinataire son adresse MAC.

Le destinataire de son coté fait la méme chose avec mes adresses et 1a on remarque que 1’on

peut se répondre a deux.
Enfin on fait arp —an pour voir les adresses que 1’on a mis en static

Q0 :C0:dF +8A:4A:CC [ether] PERM on eth-bas

C°) DHCP :

- On tape les commandes :
ifconfig eth-bas down

dhcpcp-bin eth-bas : ce qui permet de up avec DHCP pour configurer
I’interface
dhcpcd-bin —n : permet de faire une DHCP REQUEST, donc de

renouveler notre bail DHCP
- Les différentes étapes du DHCP :

CLIENT SERVEUR

Diccaver a tont le monde

v

Offer

A

Reanest

v

ACK

A



D°) Routage :

- On désire réaliser le réseau suivant :

134.10.80.0 /24

— eth-haut eth-has PC6
eth-has eth-haut
134.10.64.0 /24 134.10.1.0 /24
eth-haut eth-has
PC4 PC1
eth-has eth-haut
134.10.48.0 /24 134.10.16.0 /24
eth-haut eth-has

PC3 eth-has

eth-haut

Avec : - les adresses IP de la forme :

134.10.32.0 /24

134.10.X.1 pour les eth-bas
134.10.X.2 pour les eth-haut
- le masque de sous-réseau pour chaque adresse :

255.255.255.0
- I’adresse de broadcast :
134.10.255.255

PC2
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- Pour réaliser ceci, étant le PC 3, on configure nos cartes réseau a I’aide des commandes :

ifconfig eth-bas 134.10.32.1 netmask 255.255.255.0
ifconfig eth-haut 134.10.48.2 netmask 255.255.255.0

- Ensuite, pour ajouter la route par défaut vers un réseau, on tape la commande :
route add default gw 134.10.48.2

- Enfin, pour que notre machine accepte des datagrammes qui ne lui sont pas destinés, on
tape :

echo 1 > /proc/sys/net/ipv4/ip_forward
for i in /proc/sys/net/ipvd/conf/*/rp_filter;
do

echo 0 > $i
done
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I1°) Routage Cisco :

A°) Plan d’adressage :

192.168.6.2 24

Serial 192.168.4.2 /24

— interface 1
Serial
interface 0

192.168.10.2 /24 192.168.12.2 /24

B°) Configuration sortie d’usine :

- Tout d’abord, pour faire communiquer le PC et le routeur, on utilise le port série 1.

- Ensuite on veut accéder au menu du routeur par le minicom. Pour ceci, on tape dans I'invite
de commande : minicom —o puis on attend quelques secondes.

Lorsque le message © Appuyez sur Ctrl A-Z pour de l’aide * apparait, on met le routeur sous
tension.

Welcone to minicom 2,1

-12 -



A la question, ‘Would you like to enter the initial configuration’, on répond ‘yes’.

. RELEASE SOFTHARE {(fci?

ware retur
with har

for help.,

Ensuite, a la deuxieme question ‘Would you like to see the current interface summary’ on
répond ‘yes’.

’» EELEASE SOFTHARE (fcl:

¥ proce.,

ration dialog? [yes]: y

? [ye=1: ull
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Puis on nous demande le nom ‘host name’ du routeur. On décide I’appeler tout simplement :
« RouteurCisco » .

.,ju g Al 5 : 5.7
| Hould you 1ik htET nf iguration dials

First, would you like to see the current interface summary? [yes
|Any interface listed with O walue "MD" does not hawve a valid configuration

IF -I':h:il:_i'l =

clown

Conf igurin lobal paramet

Enter host name [Fouter]: RoutewrCi

Ensuite on rentre le ‘enable secret password’ qui est « cisco ». Ce sera le mot de passe des
consoles.

1.

gurat ion dials

cown
down clown

il Conf igurin lobal paraneters:

Enter host name [Fouter]: RouteurCisc

2t 1z a one-ws
nak 1

-14 -



Apres on nous demande le ‘enable password’. On choisit « cedric ».

7 [ues]: o

valid config

Enter enakble ¢

Puis on nous demande le ‘virtual terminal password’. On rentre « cisco ».

xterm

sunmary? [uss]: u

"MO" doez not kave a valid config

cret useo

Enter enable secret:

- 15 -



Ensuite on nous demande ‘Configure SNMP Network Management’. On répond ‘no’ afin de

ne pas démarrer le service SNMP.

Y walue "HO" does not have a walid configuration

Ok

HO

HO .,

HO . cown

HO clau clowe

Conf igurir lokal parameter

Enter host name [Fouter]: RouteurCisc

r enable sec

Puis on nous demande ‘Configure IP’. On répond ‘yes’, afin de configurer manuellement
I’interface Ethernet O.

g walid confizuration

0k

HO

HO
clown
down

Configuring zlobal paramne

Enter host name [Fouter]: FouteurCisco

Enter enable zecret: cizco

- 16 -



Ensuite on nous demande ‘Configure IGRP routing’ et ‘RIP routing’. On répond ‘no’.

QK7

HO -t

HO t g

HO . down

HO clowmn down

Enter enakble

The enak
and wh

Apres on nous demande de rentrer I’adresse IP de I’interface Ethernet 0. On rentre alors
I’adresse 192.168.6.1 , choisie d’apres notre plan d’adressage.

xterm

Erter host name [Router]: RouteurCizco

Enter enahle secret

e ] T no
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Puis on nous demande de rentrer le ‘Number of byte’ : On répond ‘0’.

Ensuite on répond ‘no’ pour la configuration des autres interfaces, que I’on configurera plus
tard.

Et enfin on confirme par ‘yes’ pour utiliser cette configuration.

k xten

L1 285,25

N0 ip address
1

il encl

Hll lze thiz conf i

- Ensuite, nous devons nous connecter en mode telnet. Pour cela, on branche la carte Ethernet
du PC qui n’est pas utilisée sur I'interface Ethernet O du routeur que 1’on vient de configurer.
Puis on tape sur une nouvelle invite de commande : telnet 192.168.6.1

et je rentre le mot de passe approprié€ : « cisco ».

- 18 -



C°) Sauvegarde de la configuration :

- Tout d’abord, on passe en mode « super utilisateur » afin de pouvoir, par exemple, changer
ou sauvegarder la configuration du routeur.

Afin de réaliser ceci, on tape enable et le mot de passe « cisco » dans le shell.

Ensuite on peut taper ¢ ? ’afin d’obtenir de 1’aide et de pouvoir visualiser les différentes
commandes qui s’offrent a nous.

aranch

il

- Ensuite, pour visualiser la configuration courante, on tape : show running-config

Lnning

10, ..

-19-



Puis pour visualiser la configuration secondaire, on tape :
show startup-config

Apparemment ces deux configurations sont identiques. Si elles ne 1’étaient pas, on aurait pu
taper la commande suivante :
copy running-config startup config

-20 -



- Ensuite nous devons modifier le fichier /etc/inetd.conf.
On repere la ligne :
tftp  dgram udp  wait nobody /usr/sbin/tcpd
/usr/sbin/in.tfpd /boot

& ear

Hu;@Lﬁﬁugjkpaﬂlﬂetcfinetd.cunf

Use Control-S and Control-R to Search..

File fetci/inetd.conf opened read — write,

T detedinetd, conf Fead - Hrite
dizcard dgran udp wait root internal
daytine strean top nowait root internal
fdautine dgran udp wait root internal
tine strean top nowait root internal
ftine dgran udp wait root internal

#:STANDARRD: These are standard services.
$:B850: Shell, login, exec and talk are BSD protocols.
#:HATL: Hail, news and uucp services,

#:IHFD: Info services
ident strean top wait identd Ausrfsbindidentd identd

$:B00T: Tftp service is provided primarily for booting. Host sites
# run this only on nachines acting az “boot =ervers.,”™

tftp dgran  udp wait nobody Ausrdsbinftepd Ausrdshindin,.tftpd fboot

#:RPC: RPC baszed serwvices

#:0THER: Other =zerwvices

I#:HHI‘[—RHI]II]: amnateur-radio zervices

Puis on crée un répertoire nommé “tfpd” dans /root/tfpd
Dans ce répertoire, on crée un fichier vide nommé ‘config’ et on lui donne comme
droits d’acces ‘a+w’. Pour ceci on tape la commande, qui donne les droits de lecture et
d’écriture pour tout le monde :

chmod a+w config

Une fois ceci effectué, on fait : /etc/init.d restart

Puis sur la ligne de commande du routeur on tape :
copy running-config tftp

On nous demande 1’adresse IP de la machine. On rentre : /192.168.6.2

-21 -



Puis on nous demande ‘Name of configuration...” On rentre : /root/tftp/config

[confirm]

iolation

2 TLIAIMLE

[confirm]

wu F-fl:ll.lt-E.'

Lorsque I’on fait une capture de cette opération avec ethereal, on obtient ceci :

led) - Ethereal
Ele Edit \iew Go Capture Analyze Statistics Help

B EH*x®E8 Qe DF L QG BDH

@Eilter: tftp L %E}cpression... %,glear W Apply

No. . Time Source Destination 'rotocol | Info
156 19,754258 192.168.6.1 192.168.6.2 Write Request, File: /ro
157 19,915692 192,168.6.2 192,168.6.1 TFTP Acknowledgement, Blo:
160 19,922368 192.168.6.1 192.168.6.2 TFTP Data Packet, Block: 1 (I
161 19,945877 192.168.6.2 192.168.6.1 TFTP Acknowledgement, Blo:

I Frame 156 (68 bytes on wire, 68 bytes captured)

¢ Ethernet Il, Src: 00:10:7b:81:bf:34, Dst: 00:50:fc:21:7eicd
I]_ . md
0000 0050 fc 21 7ecd 00 10 7b 81 bf 34 08 00 45 00 .R!~... {..4..E.

0010 00 36 00 00 00 00 ff 11 2e 63 cO a8 06 01 cO aB .6...... . Civeens

0020 06 02 24 02 00 45 00 22 Be 20 00 02 2f 72 6f 6f ..%..E."...[froo
0030 74 2f 7466 74 70 2f 63 6f 6e 66 69 67 00 6f 63 t/tftp/c onfig.oc

I_File: {Untitled) 12 KE= P: 165 D: 4 M: O

-22 -



- L’utilité du super-daemon inetd :

Le super-daemon inetd, toujours actif, permet a lui tout seul de lancer des autres daemons (ou
services) tels que telnet, rlogin, ftp, ... . Ces services, qui s'exécutent sur la machine, sont
accessibles depuis les machines du réseau. Seuls les services déclarés dans le fichier
/etc/inetd.conf répondront aux machines distantes.

D°) Configuration manuelle :

- On tape configure puis terminal. On choisit interface serial 1 car on rentre sur 1’interface 0
et on sort sur I’interface 1 du routeur, d’apres le plan d’adressage.
On lui fournit ensuite 1’adresse IP correspondante avec ‘ip adress 192.168.5.2 255.255.255.0°
Puis on place I’horloge a 2Mb/s en faisant ‘clock rate 2000000°
Ensuite on passe I’interface en mode actif grace a ‘no shutdown’
Apres on tape deux fois exit pour sortir de la configuration de I’interface et du terminal.
Enfin on vérifie que I’interface est active grace a :

show interface serial 1

Enfin, on fait un ping : ping 192.168.5.1 et on s’apercoit que 1’on a une réponse.

End with CHTL/Z,

load 1/

0 ignored. O short

RTS=up CTS=up
5.1

uence to abort,

byte ICMP Echo

-23-



- Significations de DTE et DCE :

DTE : Data Terminal Emulation : cela se rapporte a un PC, un serveur, un firewall, un
routeur, une station.

DCE : Data Communication Equipement : cela se rapporte a un switch ou un hub.

A noter qu’un switch peut étre considéré comme un élément actif du réseau, et se
transformer en DTE et non DCE, suivant de quel point de vue on le regarde.

- Pourquoi faut il placer une horloge sur la liaison série :

C’est pour que les registres a décalage qui sont utilisés de chaque c6té de la liaison
fonctionnent rigoureusement a la méme vitesse.

- Dans la commande show interface, on retrouve deux états :

administratively : indique si le port est configuré (up) ou non configuré (down).
line protocol : indique si le cable est branché (up) ou débranché (down).

_24 -



E°) Routage statique :

- Pour rajouter une route statique sur le routeur, on tape en mode configuration depuis le
terminal la commande :
ip route 192.168.0.0 255.255.0.0 192.168.7.2

run,. 0 ignored, 0 abort

rops: ]

llocated?

0 igrored. 0 abort

F.2. timeout iz econcds

nax = 4/44d m=

- RIF. M - mobile. B - BGF
= F.- I8 - OSPF inter ar
i E o
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On obtient ainsi les routes présentes dans la table de routage, par exemple :

r

| | l" ._I + l|"||_| 4 +._

. * - candidate default

iald
0o192,188,7.2

2 168.7.2
P B o T B o

resort iz not set
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