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Chapitre 1. Présentation

Le serveur HTTP Apache est le fruit du travail d’'un groupe de volontaires, The Apache Group, qui a voulu réaliser
un serveur Web du méme niveau que les produits commerciaux sous forme de logiciel libre c’est a dire que son
code source est disponible. L'équipe d’origine a été rejointe par des centaines d’utilisateurs qui, par leurs idées,
leurs tests et leurs lignes de code, ont contribués a faire d’Apache le plus utilisé des serveurs Web du monde.

L'ancétre d’Apache est le serveur libre développé par le National Center for Supercomputing Applications de
l'université de I'lllinois. L'évolution de ce serveur s'est arrétée lorsque le responsable a quitté le NCSA en
1994, Les utilisateurs ont continué a corriger les bugs et a créer des extensions qu'ils distribuaient sous forme de
"patches" d’ou le nom "a patchee server". La version 1.0 de Apache a été disponible le 1 décembre 1995.

L'équipe de développement se coordonne par I'intermédiaire d’une liste de diffusion dans laquelle sont proposées
les modifications et discutées les évolutions a apporter au logiciel. Les changements sont soumis a un vote
avant d'étre intégrés au projet. Tout le monde peut rejoindre I'équipe de développement, il suffit de contribuer
activement au projet pour pouvoir étre nommé membre du Apache Group.

www.Mcours.com
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Chapitre 2. Le protocoleHTTP

HTTP estun protocolerequétel réponseopérantaudessusie TCP. Le client ouvreuneconn&ion TCP versle
seneureternvoie unerequéte Le seneuranalysda requétestrépondenfonctionde saconfiguration.

Par exemple,pourla requéte

GET/ HTTP/1.0 <CR><LF><CR><LF>

Le seneurrépond:

HTTP/1.1 200 OK

Date: Wed, 09 Dec 1998 17:44:56 GMT

Server.  Apache/1.3.3 (Unix)

Last-Modified: Wed, 09 Dec 1998 09:45:16 GMT
ETag: "f712-d7-366e46ac"

Accept-Ranges: bytes

Content-Length: 215

Connection: close

Content-Type: text/html

<HTML>

<BODY>

<H1>Bienvenue chez LigerWine</H1>
<UL>

<LI><A href="anjou.html">Anjou</A>
<LI><A href="bourgueil.html">Bourgueil</A>
</UL>

<BR>

<BR>

LigerWine SA

3, rue RABELAIS

37512 Trouperdu

</BR>

</BODY>

</HTML>

2.1. Définitions

URL : Unified Resourcé-ocator

ex : http://mww.apache.ay/donvnload/apache 1 3 3 targz
URI : Unified Resourcéndicator

ex : /download/apache_1 3 8argz

© ATRID Systemehttp://wwwatrid.fr 7
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Chapitre 3. Compilation et installation

Cesupportde coursestbasésurla versionl.3.3dulogiciel Apache.

La premiéreétapeconsistea récupéreta distribution la plus récentedessourcesdu logiciel. La sourcela plus
ajour estle site du groupede déweloppemenfpache: http://www.apache.ay. A partir de ce site, vouspouvez
étreorientéversun site miroir plusprochedechezvous.

Le fichierrécupéréestunearchive tar compresséqu’il fautinstallerdansun répertoiresource;

bash$ cd /usr/src
bash$ tar xvzf apache 1 3_3 tar.gz

La lecturedu fichier archive créele répertoireapache_1.3.3 et extrait les fichiersdansce répertoire. Il est
conseillédelire lesfichiersREADMEREADME.configure et INSTALL avantde procéderala compilationeta
l'installation dulogiciel.

3.1. Configuration
Laconfiguratiordulogiciel consisteaexécutetle scriptconfigureaveclesargumentgersonnalisaritinstallation.

Lesprincipalesoptionsde configurationsont:

Option Signification

—layout affichelesrépertoiresd’installationet de fonctionnement.
—help affichela significationdesoptions

—verbose affiche plusde messagekrs dela configuration

—quiet n'afficheaucunmessagéors dela configuration
—prefix=répertoire | chemind’installationdu logiciel (ex : /opt/apache)
—enable- validele moduledontle nomestdonné

module=nom

—disable- déwalidele moduledontle nomestdonné

module=nom

ajoutele fichier dansle répertoiredesmodules et dansle fichier de configurationet valide]
—add-module=fichig¢e module

—enable-sueec validel'utilisation desueec

Dansla plupartdescas,on utilise :

bash$ ./configure -prefix=/opt/apache

© ATRID Systemehttp://wwwatrid.fr 8
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3.2. Compilation

La compilationestexécutéesimplemententapantla commandeanale. Il estpossiblede garderunetracedela
compilationenexécutant

bash$ make > make.log 2>&1 &
bash$ tail -f make.log

3.3. Installation

La phased’installationestaussifacile quela compilation. Elle s’effectueentapantla commandemake install.
Dela mémefagon,il possibledegarderunetracedel’installation entapant

bash$ make install > install.log 2>81 &
bash$ tail -f install.log

Aprescettephasele seneurApacheestprétafonctionnermoyennanunepetiteconfiguration.

Dansla suitede cedocumentnousallonsprésentedesdirectivesde configurationdu seneur Apache.Le fichier
d’aidecontientunedescriptiondétailléedetoutescesdirectvessousformed’'un manuelderéférencela syntare
utiliséedanslesdescriptionsuit le formatsuivant:

« Syntae: décritle formatdela directive
- Défaut: siladirective aunevaleurpardéfaut,celle-ciestnotée

. Contete : spécifiedansquel contete la directive peut etre utilisée (configurationdu seneur, hote virtuel,
directoryet .htaccess)

- Origine: informedel’endroit ou estimplémentda directive (coeur base extension expérimental)

- module: le nomdu moduleimplémentanta directive.

© ATRID Systemehttp://wwwatrid.fr 9
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Chapitre 4. Le premier site

4.1. Intr oduction

Nousallonsparcourirles optionsde configurationd’ Apacheennousmettanta la placedu responsabléu site de
la société(imaginaire)LigerWine négocianenvins de Loire. Lesdirigeantsde cettesociétéveulenta tout prix
utiliser lesmoyensles plusmodernegle promotionet de venteet pensengu’internetestl’avenir du commerce.

Le premiersite aréaliserestun site"vitrine" présentanka sociétéaumondeentier Nouspartonsdu principeque
nousdisposongl’'unemachineraccordéea Internetdefaconpermanentet quele nomdedomaindigerwine.com
aétédéposé.

Pourpouwoir fairefonctionnere seneur, nousallonscréerun utilisateurhttp appartenardugroupehttp. Dansle

répertoirdopt/apache , nouscréonsdeuxpetitsscriptspourle lancemengtI'arrét du seneur.

bash$ cd /opt/apache
bash$ cat > go
#!/bin/sh

shin/httpd f $1
D

bash$chmod +x go
bash$ cat > stop
#!/bin/sh
shin/apachectl stop
D

bash$chmod +x stop

Le paramétralu scriptdelancemengstle chemind’accesaufichier de configurationdu seneurhttpd.

La documentatiom’Apacheproposed'utiliser trois fichiersde configurationenfonction desdirectivesutilisées:

- lefichierhttpd.conf  contientlesdirectivesde contréledu démon
- lefichiersrm.conf contientlesdirectivesde spécificatiordesdocumentgournisparle seneur
. lefichieraccess.conf contientlesdirectivesdecontréled’accésauxdocuments.

Nousallonsutiliserunseulfichierhttpd.conf  pourla présentationie nosexemples Noussignifionsauseneur
denepascherchelesautredichiersenspécifianiesdirectives:

AccessConfig  /dev/null
ResourceConfig /dev/null

Lesfichiersde ce premierexemplesetrouventdansle répertoire/opt/formation/site1 . Le fichier de con-
figurationminimal conf/httpd.conf contient:

User http

Group http

AccessConfig  /dev/null
ResourceConfig /dev/null

© ATRID Systemehttp://wwwatrid.fr 10
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ServerName localhost
DocumentRoot /opt/formations/site1l/html

Le tableauci-dessouprésentda significationdesdirectivesutilisées.

Dir ective Signification

User Identificateurde'utilisateur pourl’exécutiondu seneur
Group Identificateurde groupepourl’exécutiondu seneur
SenerName Nom du seneurpourla redirectiondesURL
DocumentRoot Répertoireracinedesfichierspubliés

Le cheminspécifiédansla directive DocumentRoot  estajoutéauxnomsdesfichiersdemandéslansun URL. Par
exemple Jademandédattp://www.ligerwine.com/prix.htmbacherchete fichier/opt/formations/site 1/ntml/prix.htmi

Lorsquel’'on seconnectesurle site,le seneurenvoie la liste desfichierscontenuglansle répertoiredonnéparla
directive DocumentRoot .

Le fichier var/log/error_log contientles enraistrementsd’erreursdétectéegar le seneur. Apacheper
metd’ernvoyer les enragistrementsl’erreursa d’autresendroitsen utilisantla directive ErrorLog . La directive
LogLevel permetde spécifiere niveaud’'enreggistrement

Niveau Signification

dehug lesmessagede miseaupoint

info informationsde fonctionnement

notice conditionsnormalesmaissignificatives

warn petitsproblémesiongraves

error conditionsd’erreur

crit niveaucritique perturbante fonctionnement
alert il fautréagirimmédiatement

emeg systemanutilisable

Lorsqu’unniveaudonnéestdemandétousles messagedesniveauxinférieurssontaffichés.

4.2.Un site plus éwlué

Le premiersite présentd’étantpassatishisantentermede présentationi) fautcréerquelquedichierscontenant
du codeHTML pourpermettrela créationde liens entrefichierset offrir plus de possibilitésde navigation. Le
premierfichier du site s’appelleindex.html  carc’estle nomdu fichier affiché par défautlors dela conneion
surle site. Il estpossibledefixer d’autresnomsavecla directive Directoryindex . Lesfichiersd’exemplese
trouventdansle répertoireopt/formations/site2

Il estpossiblede spécifierdesdirectivessupplémentairegour ajustere fonctionnementiu seneur.

© ATRID Systemehttp://wwwatrid.fr 11
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Dir ective Signification

StartSerers Permetde définirle nombrede seneurslancésaudémarrage.

MinSpareSergrs | Nombreminimumdeseneursenattente

MaxSpareSemrs | Nombremaximumdeseneursenattente

MaxRequestsPer | Nombremaximumderequétedraitéesparun processug0 => infini)
Child

MaxClients Nombremaximumde seneurscréés

SenerAdmin Permetde spécifieruneadressenail pourlesmessaged’erreur

SenerSignature | Permetd’ajouteruneligne de signatureaux messagegénérésautomatiquemer(On ou
EMail)

TimeOut Tempsmaximumd'attentepour qu’unerequtesoit complétée.

HostNameLookup | Permetd’enrggistrerle nomd’un client plutdét quesonadressalanslesfichiers
d’enregistrement

Cesdirectivessontutiliséesdansle site exemple/opt/formations/site3

Le seneur Apachegeére,par défaut, la notion de conneion persistantequi permetde gérerplusieursrequétes
HTTP atraversla mémeconneion TCP. Cettefonctionentraineun gainde performancenotabledansle chage-
mentde pagespossédantle nombreusesnages.Cependantettefonctionn’estactive quepourlesfichiersdont
la taille estconnueal’avance.CelanefonctionnedoncpasavecdesscriptsCGl.

Lesdirectivesde controlede cettefonction sont:

Dir ective Signification

KeepAlve Spécifiele nombrederequétegéréegparla mémeconneion (0 déwalidela fonction)

KeepAlveTimeout | Tempsmaximumd’attenteentredeuxrequétes

4.3. Les enregistrements

Apachepermetde configurerde nombreuxenragistrementsle sonactivité. La directive TransferLog  spécifie
la destinatiordeI'enregistrementéfini parunedirective LogFormat antérieurell estpossibled’enrggistrerdes
informationsdansun fichier ou delesenvoyer suruntubeversun processusSi aucundlirective LogFormat n'a
étéspécifieeTransferLog  enraistrelesmessagesn CLF (CommonLog Format).

La directive CustomLog permetde générerdesenragistrementdiés a un nomde formatou a un formatspécifié
enoption.

Le formatCLF enrayistre,pourchaquerequétepneligne contenant

hoéte identité autorisation date requéte code taille

© ATRID Systemehttp://wwwatrid.fr 12
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avec:

- host: adresséP ounomcompletdu client

- identité: siladirective IdentityCheckestvalidéeetquele clientrépond

- autorisation I'identificateurdel’utilisateur sile documentestprotégé

- date: ladateet'heuredelarequéte

- requéte laligne derequétedu client

- code: le codeatrois chiffresenvoyé auclient

- tallle : lataille enoctetsdu documenternvoyé sansprendreencomptelesentétes
Siunchampn’a pasdevaleurt il estremplacéparuntiret (-).

Un exempleestdonnédansle site/opt/formations/site4

4.4.La gestiondesaccés

Le site /opt/formations/site5 met en évidenceun problémede sécurité. Si le client demande’URL
http://localhost/Anjoul/le seneurlui retournéda liste desfichiersdu répertoire.

La directive Options  permet,entreautres,d’éliminer ce problémeen utilisant le paramétreindexes . Plus
généralemenglle permetde spécifierce qui estautorisédansun répertoiredonné:

Parametre Description
All touteslesoptionssaufMultiviews
ExecCGl I'exécutionde scriptsestautorisée

FollowSymLinks |le seneursuiraleslienssymboliquesencontrésiansle répertoire

Includes permet’'utilisation de SSI

IncludesNOEXEC | permetl'utilisation de SSlsauflesdirectives#execet#include
Indexes permet’affichagedesrépertoires

MultiViews permetla négociatiorde contenu

SymLinksIfOwner | le seneursuivraleslienssymboliqguesencontréslansle répertoiresi le fichier pointé
Match appartiental'uid d'exécution

4 5. Lesseneursvirtuels

Pouréviterd’avoir alancerautantde seneursApachequedesitesagérer il faututiliserlesblocsVirtualHost
Ceuxci permettentle spécifierdesdirectivesapplicablesa un seneurvirtuel.

La syntaxeest:

© ATRID Systemehttp://wwwatrid.fr 13
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<VirtualHost adresselP>

</VirtualHost>

Le paramétreadresselP  peutétredonnéesousformed’adresseu denomcomplet.

Il existedeuxméthodesledéclaratiorde seneursvirtuels:

- le systéemedoit fournir uneadressdP différentepour chaqueseneurvirtuel. La directive Listen permetde
spécifierquele seneurattenddesconneionssuruneadresséP etun port particulier

- le systémenefournit qu'uneadressédP et la discriminations’effectueparle nom. La directive NameVirtu-
alHost définit I'adresselP sur laquelleserontaccrochédes seneursvirtuels. Ce mode poseun probléme
avecles navigateursgénérantesrequétedHTTP/1.0,carle nomn’estpasémisdansla requéte.La directive
ServerPath  permetenpartie,depalierle probléme.

Une utilisation importantedes seneursvirtuels avec de nombreuxfichiers d’enreggistrementpeut générerdes
problémegie disponibilitéd’identificateursdefichiers.

Un exempleestdonnédans/opt/formations/site6

4.6. Lesblocsde spécifications

4.6.1.Bloc Dir ectory

UnblocDirectory  permetde spécifierun ensembleal’optionspourun ou plusieursrépertoiresLa syntaxe est:
<Directory dir>
</Directory>

L'argumentdir peutétreuneexpressiorrégulierepermettantie spécifierun ensemblalerépertoires.

Cebloc peutcontenirdesdirectivesde contrbled’acces

Dir ective Signification
allow from donnela liste desclientsayantaccesa cebloc
dery from donnela liste desclientsdontl'accésestrefuseé
order spécifiel'ordre danslequelsontévaluéedesdirectivesallow et dery

Ladirectiveorder peutprendretrois arguments

- "deny, allow" : la directive dery estévaluéeavantla directive allow. Siaucunenecorvient,'accesestautorisé
(valeurpardéfaut)

- "allow, dery" : la directive allow estévaluéeavantla directive dery. Si aucunene corvient,l'accesestinterdit
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- "mutual-failure”: seuledes machineslonnéeslansla directivesallow et nondonnéeglansla directive dery
sontautorisées.

La directive DirectoryMatch ~ fonctionnede fagonsimilaire avec uneexpressiorrégulierecommeargument.

4.6.2.Bloc Location
Le blocLocation permetde spécifierdesdirectivesparticulierepourun URL donné.

La syntaxe est:

<Location URL
</Location>

Ladirective LocationMatch ~ fonctionnede faconsimilaire avecuneexpressiorrégulierecommeargument.

4.6.3.Bloc Files
Le blocFiles permetdespécifierdesdirectivesparticulieregpourun ou plusieursfichiers.

La syntaxe est:

<Files noms>
</Files>

Ladirective FilesMatch ~ fonctionnedefaconsimilaire avecuneexpressiorrégulierecommeargument.

4.7.Le fichier .htaccess

Il estpossibled’ajouterun fichier .htaccess ~ danschaquerépertoiresa partir de DocumentRoot . Ce fichier
contientdesdirectivesparticulierespour le répertoireou il setrouve ainsique pourtouslessous-répertoired.e
nomdecefichier estspécifiéparla directive AccessConfigFile

Cemécanisme@ermetde modifierdesdroitsd’accéssansavoir aredémarrete seneur. Par contre,celaobligele
seneuraanalyseicefichier a chaqueaccéspourtouslesrépertoiresiu chemind’acceés.

Ladirective AllowOverride  permetde spécifierquellesdirectivespeuventétremodifiéesparle fichier .htac-
cess . La valeurpardéfautautorisetoutesles modifications.

Lesargumentgpeuentétre:
Arguments Signification
All autorisetout (valeurpardéfaut)
None interdittout (le fichier .htaccess’estpasiu)
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AuthConfig permet d'utiliser les directives contrdlant les autorisation d’acces
FileInfo permet d'utiliser les directives contrdlant les types de document
Indexes permet d'utiliser les directives de contr6le de I'affichage des répertoires
Limit permet de spécifier le contréle des acceés client (allow, deny, order)
Options permet d'utiliser les directives de contrdles des actions permises dans les répertpires

4.8. L'ordre d’évaluation

L'ordre d’évaluation de ces directives est donné ci-dessous. Dans le cas des dizictstesy , I'évaluation
est effectuée du chemin le plus court au chemin le plus long. En cas de conflit, I'évaluation est effectuée dans
I'ordre des déclarations.

- <Directory> (sauf avec des expressions régulieres) et le fichier .htaccess sont évalués simultanément (.htaccess
a la préscéance sur <Directory>)

- <DirectoryMatch> et <Directory> avec des expressions réguliéres
+ <Files> et <FilesMatch>
« <lLocation> et <LocationMatch>

Les directives données dans les sectiginsalHost ~ sont évaluées apres celles de la configuration générale.

www.Mcours.com

Site N°1 des Cours et Exercices Email: mymcours@gmail.com
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Chapitre5. Les scripts CGl

Aprésle sitevitrine, la génératiordepagesdlynamiquepermetd’obteniruneinteractionbeaucouplusforte avec
le visiteurdu site. C'estla porteouvertesurles applicationsmulti-couches)e commerceélectroniquegtc. Les
exemplesde cechapitresontdonnésansle répertoire/opt/formations/site7

C’estle modulemod_ cgiqui offre la gestiondesscriptsCGIl. Cemoduleestincluspardéfautdanda configuration
standardd’Apache.ll faut soit valider I'option ExecCGl, soit avoir une directive ScriptAlias permettantde
définir le répertoirecontenantes scripts. La meilleuresolutionconsistea utiliser ScriptAlias pour mettreles
scriptsendehorsdu répertoirepointépar DocumentRoot .

La directive ScriptAlias estutilisée en associanun cheminpourles URL a un chemindansle systémede
fichierslocal:

ScriptAlias cheminURL répertoire

La directive Script,og  permetde spécifierun fichier d’enreggistrementestracesd’exécutiondesscriptsCGl.
La directive ScriptLogLength permetde limiter la taille de ce fichier. ScriptLogBuffer spécifiela taille
maximumenregistréepourunerequétePOSTou PUT.

Ladirective Scripttog  nedoit étreutiliséequepourla miseaupoint desscripts.

En plusdesvariablesstandardie'interfaceCGl, lesvariablessuvantegpeuventétrepositionnées

- REMOTE_HOST: sila directive HostnameLookupsstvalidéeet quela recherchddNS du clientaréussi.
- REMOTE_IDENT : siladirective IDENTITY_CHECK estvalidéeetquele clientaréponduala demande
« REMOTE_USER : si le scriptCGl estsujeta authentification

Le modulemod_en permetde passedesvariablesd’environnementuxscriptsCGl. Cesvariablegpeuwentétre
définiespar la directive SetEnv ou héritéesde I'environnementdu seneur gracea la directive PassEnv . La
directive UnsetEnv permetd’enleverdesvariables.

le modulemod_setewif permetde positionnerdesvariablesd’environnementen fonction de conditionssur la
requétedu client.

La directive BrowserMatch  permetde définir desvariablesen fonction du contenudu champUser-Agent  de
'entéteHTTP. La directive BrowserMatchNoCase fonctionnede la mémefagonsanstenir comptede la casse
descaracteres.

LesdirectivesSetEnvif et SetEnvifNoCase permettente positionnerdesvariablesenfonctionde la valeur
desattributsdela requéte

« soitdeschampgdel'entéte(Host,UserAgent,Referer)

- soit d’'autresinformationsliées a la requéte(Remote_HostRemote addrRemote UserRequest_Method,
Request_URI)

5.1.lesgestionnaires(handlers)
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Un gestionnaireest une procédureinterne a Apache permettantd’effectuerdesactionslorsqueun fichier est
demandé.L’associationentreun fichier et un gestionnairessteffectuéesoit en fonction de sapositiondansle
systemalefichier, soitenfonctiondel'extensiondufichier. Lesgestionnairestandardintégrésa Apachesont:

- send-as-iservoie le fichiertel quel

. cgi-script: gérele fichiercommeun script CGl

- imap-file: gérele fichier commeun fichierimage-map

- senerinfo: récupérdesinformationssurle seneur

- senerparsedinterprétepourla gestionSSI

« senerstatus:Récupeérd’état du seneur

- type-map:interprétepourla négociatiorde contenu

Ladirective AddHandler permetd’associeuneextensiondefichier a un gestionnairexistant.

Ladirective SetHandler  estutiliséedansunbloc Directoryou Locationpourassocietouslesfichiersdecebloc
augestionnairespécifié.

5.2.Sécuritéet suEXEC

Le programmesuBEec permetd’exécuterdes scripts avec un identificateurd’utilisateur différentde celui du
seneur. La configurationde cetoutil doit étreexécutéesoigneusemergiourne pascréerdetrousde sécuritédans
l'utilisation du seneur.

La configurationetl'installation de cettefonctionnalitéseréaliseenplusieursétapes

- configurerle fichiersuexec.h pourl'adapteral’environnement’exécution

« compilersuexecavecla commandemake suexec

- ajouterle supportde suexecdansApache

- installerl'exécutablesuexeadansle répertoiredonnéaveclesdroitssetuid  du superutilisateur(root)

Ce programmepeut étre utilisé en spécifiantdesdirectives User et Group, avec un utilisateuret un groupe
différentsde ceuxdu seneur, dansun bloc VirtualHost . Dansce cas,les scriptsCGI sontexécutésavecles
identificateurdlonnés|l peutaussiétreutilisé directementanslesscriptsCGl.
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Chapitr e 6. Authentification

La gestionde I'authentificationpermetde limiter I'accésatout ou partiedu site a desutilisateursautorisésPour
cefaire, il fautcréerun basede donnéeslesutilisateursavec un mot de passepour chacund’eux. Cettebase
de donnéesststockéedansun fichier dontle formatestsemblablea celui dufichier /etc/passwd ~ d’Unix. Ce
fichier estgéréavecle programmehtpasswdlivré avec Apachedansle sous-répertoireupport

Il fautcréerle fichier desutilisateursen dehorsdu répertoirepointé par DocumentRoot . La créations’effectue
par:

bash$ htpasswd ¢ nomdu_fichier utilisateur
New password:
Re-type new password:

Le fichier estlisible etmodifiableavecun éditeurde texte maislesmotsde passesontcryptés.

La configurationdu seneur consistea définir un espacedanslequell’authentificationestnécessaire Ceci est
effectuédansun bloc Directoryenspécifianiesdirectivessuivantes

AuthName nom

AuthType Basic

AuthUserFile /opt/apache/etc/passwd
require  valid-user

Ladirective AuthName donnele nomdel’espaceprotégé L’'autorisationestassociéé cenometpermetdecréer
plusieurszonesprotégéepar la mémeidentification. Cetteidentificationestrervoyée automatiquemenpar le
navigateurala demandelu seneur.

La directive AuthType spécifiele type de contrbleeffectué. Seulle mot Basic peutétre utilisé aujourd’hui.
L'option Digest estencoursdestandardisatiort permettrgplusdesécuritédanda procédural’authentification.

Ladirective AuthUserFile  donnele nomdufichier contenanta liste desutilisateursautorisésll estpossiblede
spécifierunedirective AuthGroupFile  donnantie nomd’un fichier de groupesd'utilisateurs. Ce fichier a une
syntave prochede celledufichier /etc/group  d’Unix.

la directive require  permetde spécifierles utilisateursayantaccésa la ressourceprotégée. Elle prenden
paramétraineliste d’utilisateurs,de groupesou le mot valid-user

Le blocLimit permetdespécifierdesdirectivesparticulieresenfonctiondela méthodeHTTP utilisée.

Ce mécanismen’est pastres efficace pour un grandnombred’utilisateurs. Le modulemod_auth_dbnpermet
d'utiliser lesfichier dbmpourstoclerlesinformationsd’'authentificatiorutilisateur Ce systemautilise despaires
clé etvaleuravecun index surlesclés. En connaissania clé, on retroue trésvite la valeurassociéel.e module
n’estpasinclut dansla constructiorstandardi’Apache.

Lagestiondela basededonnéegsteffectuéeparle programmalbmmanagequi utilise lescommandesuivantes

Commande Signification

adduser pemetd’ajouterun utilisateur
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delete détruitun utilisateur
check vérifie le motde passeassoci& un utilisateur
view affichele contenudela basededonnées

Le principe de fonctionnemengestidentiqueen remplaganta directive AuthUserFilepar AuthDBMUserFile
Pourla gestiondesgroupespn utilise la directive AuthDBMGroupFile

Il existed’autresmodulesde conneion a desbasesledonnéegellesquemSQL,PostgreSQLetc...

La directive IdentityCheck ~ permetd’effectuerunerequéteversle démonidentd de la machinecliente(RFC
1413).Cependantetteinformationestrarementisponibleet, lorsqu’elleestdisponible sonintégritéestsujette
acaution.Cettedirective peutgénéredestempsderéponsdreslongs.

Le modulemod_anorpermet,lorsqu’unepolitique d’accesestdéfinie,d’autoriserun utilisateuranoryme a se
connectesurle site.

Lesdirectivesassociéesont:

Dir ective Signification

Anonymous permetde spécifier’identificateurd’utilisateura
utiliser

Anonymous_NoUserID permetdelaissedeschampgd’identificationvides

Anonymous_LogEmail lesaccessontenragistrésdansun fichier

Anonymous_\érifyEmail le mot de passedoit contenir@’ et’.’

Anonymous_MustGreEmail il fautdonnerun mot de passesousformed’une
adressemail

Anonymous_Authoritatie lesautrespossibilitésd’authentificatiome sontpas
testées

Par exemple lesdirectives:

Anonymous invite anonyme
Anonymous_NoUserID  off
Anonymous_LogEmail on

Anonymous_VerifyEmail on
Anonymous_MustGiveEmail on
Anonymous_Authoritative off

autorisentles utilisateursa s’enragistreravec les nomsinvite et anoryme en fournissantcommemot de passe,
leuradressemail. Touslesaccessontenragistrésdansle fichierhttpd_log . Lesutilisateursréférencésitilisent
leuridentificateuthabituel.
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Chapitre 7. Affichage desrépertoires

Dansle casoule fichierindex.html  n’existepasdansunrépertoirestquel’option Indexes estvalidée Apache
retourneuneliste desfichiersdu répertoiredemandé L affichagede cetteliste peutétreajustégraceau module
mod_autoindg.

Un exemplede site estdonnédans/opt/formations/site9

La directive Fancyindexing  permetde validerla gestionde I'affichagedesrépertoiregarle seneur. Celui-ci
geérel'affichaged’une ligne d’entétede colonnepermettante tri en fonction du critére affiché (nom, datede

modification,taille etdescription).

Le contrblede'affichageesteffectuégraceauxdirectivessuivantes.

Dir ective

Signification

Addlcon

permetde spécifierun fichierimageassocié untype
defichierdonné

AddlconByEncoding

permetde spécifierun fichierimageassocié untype
d’encodageMIME

AddlconByType

permetde spécifierun fichierimageassocié untype
MIME

Defaulticon permetde spécifierl’'icéne pardéfautlorsqueaucun
typenecorrespond
HeaderName nomdufichierainclureenentétedel'affichage
Indexignore spécifielesfichiersqui nedoiventpasétreaffichés
ReadmeName nomdufichierainclureala fin del'affichage
AddDescription permetde spécifiere texte de descriptiond’un fichier
AddAlt permetde spécifierun texte associé un typedefichier
donné
AddAltByEncoding permetde spécifierun texte associé un type
d’encodageMIME
AddAItByType permetde spécifierun texte associé un type MIME

Ladirective IndexOptions  permetdecontrélerl’affichage:

Option

Signification

IconHeight=pixels

donnela hauteurdesicdnesenpixels

IconWidth=pixels

donnela largeurdesicdnesenpixels

IconsAreLinks

permetd’utiliser lesiconescommedesliens

NameWdth

permetdeforcerla largeurdela colonnenom

ScanHTMLTitle

Affichele titre desdocument$HTML
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SuppressColumnSorting

n'affiche pas I'entéte de tri

SuppressDescription

n'affiche pas la description

SuppressLastModified

n'affiche pas la date de modification

SuppressSize

n'affiche pas la taille

www.Mcours.com

Site N°1 des Cours et Exercices Email: mymcours@gmail.com
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Chapitre 8. La négociationde contenu

Apachea la possibilitéde servirlesdocumentslansle formatdemandéarle programmeclient. Celaconcerne
lestypesMIME retournésinsiquele langageet le jeux de caractéresitilisés. Cettepossibilitéestofferte parle
modulemod_n@ociationqui estintégrépardéfautlors dela compilation.

Apachesupporteles spécificationdHTTP/1.1pour la négociationde contenu. Il reconnaiies entétesaccept |,
Accept-Language , Accept-Charset et Accept-Encoding

Il existedeuxpossibilitésde gestiondu contenu

- parladirective OptionMultiviews  qui doit étrepositionnéepourlesrépertoireslanslesquelda négociation
estpossible.

- unfichiertype-mapqui contientla liste exactedesvariantes.

8.1.L’options Multi views

8.1.1.Lesimages

Le navigateurexposesespréférenceslansl’entétede la requéteparuneligne dutype:
Accept : image/qif, image/x-xbitmap, image/jpeg, image/pjpeg, image/png,  */*

Dansles pagesHTML générées) ne fautpasdonnerles extensionsdesfichiersimages.Lorsquele navigateur
demanderaineimage, Apacherernverrale formatdisponiblele plusadaptéla demande.

8.1.2.Le langage

Ladirective AddLanguage permetdespécifierunelanguedanslaquellepeuwentétretransmidesdocumentsLa
directive associeune extensionsur les nomsdesfichiersa unedemandede langagesousforme de type MIME.
Lesdocumentsloiventétreréalisésdansleslanguessupportées.

La directive LanguagePriority permetau seneur de fixer la priorité deslangagesiansle casou le client
n’émetpasde préférences.

8.2. Le fichier type-map

Lefichiertype-map doit possédetneentréepourchaquevariantedu documentansun formatcompatibleavec
la RFC822,lesdéfinitionsétantséparéeparuneligne vide. Il estpossiblede spécifierun criterede qualitédela
varianteavecle motgs. La valeurspécifiégpeutvarierde 0.000a 1.000,cettederniéreétantla valeurpardéfaut.

Par exemple:

URI: sandra
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URI: sandra.jpeg
Content-type: imagel/jpeg; gs=0.8

URI: sandra.gif
Content-type: image/gif; gs=0.5

URI: sandra.txt
Content-type: text/plain; gs=0.01

Lesdescriptionautilisentlestermessuivants:

- URI : donnele fichier contenanta variante Ja localisationestrelative aufichier de description

- Content-typetypedufichier enprenantencomptele jeu de caractérestle niveaude qualité(type MIME)
- Content-languagde codedu langage

« Content-encodinge codagedu documen{x-compres®u x-gzip)

- Content-lengthla taille dufichier

© ATRID Systemehttp://wwwatrid.fr 24



Atrid

Chapitre 9. Le mode mandataire

Le modulemod_proxypermetdefairefonctionnerApacheenmandatairgoourlesprotocolesHTTP et FTP.

La directive ProxyRequests  permetde faire fonctionnerApacheenmodemandataireLesdirectivesassociées
sont:

Dir ective Signification

ProxyRemote permetde spécifierun autremandatairgpourun URL
ou un protocoledonné

NoProxy permetde spécifierdesadressegui ne passenpaspar
le proxy défini par ProxyRemote.

ProxyRass permetde fonctionnerapparemmergnsite miroir

ProxyRassReerse permetderedirigerlesréponses’'une machinepseudd
miroir

AllowCONNECT donnela liste desportspour CONNECT (https)

ProxyBlock permetd’interdirel'accésauxsitesspécifiegarles
options

ProxyDomain spécifiele domaineDNS pourunintranet

Apachepermetde gérerun cachdorsqu’il fonctionneenmodemandataireLesdirectivesassociéesont:

Dir ective Signification

CacheRoot donnele répertoiredanslequelserontstockédes
fichiers.

CacheSize spécifiela taille du cacheenkilo-octets

CacheGclnteral donnel'intervalle detempsentredeuxtestsdu cache
pourvérifierla taille

CacheMaxExpire duréedevalidité d'un document

CacheLastModified&ctor facteurde correctionpourle calculdela datede
validité (fonctiondela derniéremaodification)

CacheDirsLgels nombremaximumde niveauxderépertoireslansle
cache

CacheDirLength longueurd’'un chemindansle cache

CacheDedultExpire donneuneduréede validité pardéfautpourles

protocolesn’en fournissanpas

NoCache permetde spécifierdescriterespourlesdocumentse
devantpasétredansle cache

© ATRID Systemehttp://wwwatrid.fr 25



Atrid
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Le modulemod_includepermetde gérerdesscriptsintégrésaux documentgournis parle seneur (Sener Side
Includes). Le traitementdu script esteffectuési I'option Includes  estvalidéepour le fichier. Il estpossible
d'utiliser la directive XbitHack pour vérifier I'autorisationd’exécutionau niveaudu fichier. La déclarationdu
gestionnairale scriptsdoit étredonnéedansle fichier de configuration:

AddType text/html .shtml
AddHandler server-parsed .shtml

La syntaxe généraled’'unecommandest:
<l-#element attribut=valeur attribut=valeur . >

aveclesélémentsuivants:

- config: permetdecontrélerl’interprétation:

. errmsg: donnele messagencasd’erreurd’interprétation
. sizefmt: donnele formatd’affichagedela taille (bytesou abbrev)

- timefmt: donnele formatd’affichagedestemps(voir strftime())

- echo: permetd’afficherunevariable

- exec: permetd’exécuterun scriptenfonctiondel'attribut :

. cgi: pourlesscriptsCGil

. cmd: pourunscriptshell
. fsize: affichelataille dufichier enfonctiondel'attribut

. file : relatif aurépertoiredu script

virtual : URL relatif s'il necommencepaspar"/"

- flastmodaffichela datede modificationdu fichier (idemfsize)

- include: insérele texte d'un autredocumentdansle fichier courant; I'option IncludeNOEXECempéche
I'exécutiondesscripts(lesattributs sontlesmémesjyuepourfsize)

« printerv : affichelesvariablesd’environnement
« set: initialise unevariable:

<I-#set var="nom" value="sandra" ->

- if, elif, elseetendif: exécutionconditionnelle

<I-#if expr="test_condition" ->
<I-#elif expr="test_condition" ->
<l-#else ->
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<!-#endif ->

Un exempleestdonnédans/opt/formations/site11
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Chapitre 11. le contrdle du fonctionnement
Le sitedonnédans/opt/formations/site10 permetd’avoir accésauxinformationsdeconfigurationetd’état
duseneur

Le modulemod_statupermetdedéfinirun URI pourl'accesal’état duseneur. Lesinformationsaffichéessont:

- ladatecourante

- ladatedudernierdémarrage

« laduréedefonctionnement

- le nombretotal d’accésetle trafic généré
- |'état du processeude machinehtte

- le nombrederequéteparsecondes

- le nombred’'octetsparsecondes

- le nombred’'octetsparrequéte

« le nombrederequéteencours

« le nombrede seneursenattente

« l'étatdesseneurs

Ladirective ExtendedStatus ~ permetd’obtenirenplusle détaildel'état pourchaqueaequéte.

Il estpossibled’obtenir un affichagerafraichia une périodicité donnéeen spécifiant?refresh=T , ou T estla
périodeensecondesila suitedel'URI.

Le modulemod_infopermetd’afficherla configurationcourantedu seneur.
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Chapitre 12. La redirection

LaredirectiondesURL permetd’accédeia desdocumentsituésailleursquesousle répertoiredonnéparDocu-
mentRoot .

Lesdirectivessont:

Dir ective Signification

Alias définitun chemina substituedansles URL pourles
fichiersstandards

ScriptAlias commepourAlias maissurlesscripts

AliasMatch permetd’utiliser un expressiorréguliérepourla
concordance

Redirect permetderervoyer un URL modifiéversle client
associé unmotd’'état

RedirectMatch commeRedirectavecun expressiorréguliere

RedirectEmp la redirectionesttemporaire

RedirectPermanent la redirectionestpermanente

Le module mod_revrite permetde transformerles URL recgusa l'aide de reglesbaséessur des expressions
régulieres. Il n'y a pasde limites sur le nombrede reglespouvant étre appliquées les définitions pouvant
étreeffectuéesauniveaudu seneur, du seneurvirtuel, du bloc Directory  oudu répertoire.
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Apacheoffre la possibilitéde rajouterdesmodulespour effectuerunetachenon priseencompteparlesmodules
actuels.Pourajouterun nouveaumoduledansApache,il faut:

« créerunrépertoirepourcontenirles sourcesdiu moduledanssrc/modules
. copierlesfichiersdu moduleexample

modifierlesfichiers

- ajouterla ligne suivantedansle fichier src/Configuration.tmpl

Module nom_module modules/nom/mod_nom.o

- compileretinstallerApache

Le restede ce chapitreprésentde moduleexamplefournit en exempleavec les sourcesd’Apache. Ce module
afficheunetracedesappelsde cesfonctions.

Lesfonctionsdel’API Apachesontdéclaréeslanslesfichiersdurépertoirénclude . Ellessonttoutespréfixées
parla macroAPI_EXPOR.

13.1.Lesrésenoirs

Apacheutilise la notionderéserwir (pool) pourla gestiondesressourcemternes.La destructiord’'un résenoir
entrainela destructiondesressourcesgui lui sontassociéesll fautéviter d'utiliser les fonctionsstandardsle
gestiondemémoire.

Celapermetauxmodulesde nepasavoir a gérerla mémoirenotammensurlesconditionsd’erreut

Lesfonctionsde manipulationdesréserwirs sontdéclaréeslansinclude/alloc.h

13.2.La structured’'un module

La structuremoduleestlinterfaceentrele seneuretle module. Elle contientdespointeurssurles fonctionset
lesdonnéesiu module.

module example_module =

{
STANDARD_MODULE_STUFF,
example_init, /*  module initializer */
example_create_dir_config, [*  per-directory config  creator  */
example_merge_dir_config, [* dir config merger */
example_create_server_config, [* server config creator */
example_merge_server_config, I* server config merger */

~

* command table */

* [7] list  of handlers */

[2] filename-to-URI translation */
* [5] check/validate user_id ¥/

example_cmds,
example_handlers,
example_translate_handler,
example_check_user_id,

~ —~ —
*
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example_auth_checker, /* [6] check user_id is valid *here* *
example_access_checker, I* [4] check access by host address */
example_type_checker, [* [7] MIME type checker/setter */
example_fixer_upper, [* [8] fixups */
example_logger, /* [10] logger */
#if MODULE_MAGIC_NUMBER 19970103
example_header_parser, /* [3] header parser */
#endif
#if MODULE_MAGIC_NUMBER: 19970719
example_child_init, [* process initializer */
#endif
#if MODULE_MAGIC_NUMBER 19970728
example_child_exit, [* process exit/cleanup */
#endif
#if MODULE_MAGIC_NUMBER 19970902
example_post_read_request /* [1] post read_request handling  */
#endif

{
MODULE_MAGIC_NUMER estdéfini dansle fichier include/ap_mmn.h et sertatracerles modificationde
I'API d’Apache.

STANDARD_MODUL_STUFFpermetd'initialiser I'entétedela structureaveclesvaleurspardéfaut. La plupart
deschampsserontinitialisésal'exécution.

Lesgestionnaireslu modulequi retournenun entierpeuventgénéretesvaleurssuivantes

- OK: le gestionnaireatraitéla requéte
+ DECLINED: le gestionnaireefaitrien
« HTTP_xxxx: undescodesdu protocoleHTTP (voir httpd.h)

13.2.1.example_init

Cettefonction est appeléea l'initialisation du seneur avant qu'il accepteles requétes. Elle est exécutéede
nouweaua chaqueconfigurationdu seneur.

La syntaxe est:

static  void example_init(server_rec *s, pool *p)

13.2.2.example_ceate_dir_config

Cettefonctionestappeléainefois avecle parametralirspec  égalaNULL aTlinitialisation du seneurprincipal
et pour chaquebloc Location , Directory , File oufichier.htaccess danslequelapparaitunedirective du
module.

La syntaxeest:
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static  void *example_create_dir_config(pool *p, char *dirspec)

La fonctionretournde pointeuralloué.

13.2.3.example_mege_dir_config
Cettefonctionestappelégourfusionnerdeuxstructurediéesa un répertoiredansle casd’un héritage.

La syntaxeest:
static  void *example_merge_dir_config(pool *p, void *parent_conf, void *newloc_conf)

La fonctionretournde nouveaupointeurallouépourle répertoire.

13.2.4.example_ceate_sever_config

Cettefonctioncréela structureliée auseneurpourle module.Elle estappeléainefois pourle seneurprincipal
etensuitepourchaqueseneurvirtuel.

La syntaxeest:
static  void *example_create_server_config(pool *p, server_rec *s)

Lafonctionretournde pointeuralloué.

13.2.5.example_mege_sever_config

Cettefonction estappeléepour chaqueseneur virtuel avec la structureallouéepour le seneur principal. Cela
donnela possibilitéde gérerdeshéritagesventuels.

La syntaxe est:

static  void *example_merge_server_config(pool *p, void *serverl_conf, void *server2_conf)

La fonctionretournde nouveaupointeurallouépourle seneurvirtuel.

13.2.6.example_cmds

C’estuntableaude structuresdu typecommand_rededescriptiondesdirectives.

static const command_rec example_cmds[] =

{
{
"Example", /* directive name */
cmd_example, /* config action routine */
NULL, /* argument to include in call *
OR_OPTIONS, /*  where available */
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NO_ARGS, [* arguments */
"Example directive - no arguments"
/¥ directive description */
{
{NULL{

{
La descriptiondesargumentss’effectueaveccmd_how :

enum cmd_how {

RAW_ARGS, [* cmd_func parses command line itself */

TAKEL, [* one argument only */

TAKE2, [* two arguments only */

ITERATE, [* one argument, occuring  multiple times
* (e.g., IndexIgnore) */

ITERATE2, /* two arguments, 2nd occurs multiple times * (e.g., Addlcon) */

FLAG, /* One of 'On’ or 'Off */

NO_ARGS, /* No args at all, e.g. </Directory> */

TAKE12, [* one or two arguments */

TAKES, [* three arguments only */

TAKE23, [* two or three arguments */

TAKE123, /* one, two or three arguments */

TAKE13 [* one or three arguments *

{
Lafonctionappeléeourgérerla directive est:

static const char *cmd_example(cmd_parms *cmd, void *mconfig)

{
excfg *cfg = (excfg *) mconfig;
/*
* "Example Wuz Here"
*/
cfg->local = 1
trace_add(cmd->server, NULL, cfg, "cmd_example()");
return  NULL;
{

Le paramétremd_parms estinitialisé parle seneur:

typedef struct {

void  *info; /* Argument to command from cmd_table */

int override; I*  Which allow-override bits are set *

int  limited; [* Which methods are <Limit>ed */

configfile_t *config_file; [* Config file  structure from
* pcfg_openfile() */

ap_pool *pool; [* Pool to allocate new storage in */

struct  pool *temp_pool; /* Pool for scratch memory

* persists during
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* configuration, but wipe
* before the first
* request is served */
server_rec *server; [* Server_rec  being configured for */
char *path; [* If configuring for a directory,
* pathname of that directory.
* NOPE! That's what it mean
* previous to the
* existance of <Files>, <Location>
* and regex
* matching. Now the only usefulness
* that can
* be derived from this field s
* whether a command
* is being called in a server

* context (path == NULL)
* or being called in a dir context
* (path = NULL).*/
const command_rec *cmd; /* configuration command */
const char *end_token; /* end token required to end a

* nested section */
{ cmd_parms;

13.2.7.example_handlers

Il s'agitd’untableawestructureeffectuant’'associatiorentrele nomsenantauréférencemergtle gestionnaire.

static const handler_rec example_handlers][] =

{

{"example-handler", example_handler{,
{NULL{

{
La fonctiondu gestionnaireestappelégourtouslesdocumentsju’elle estsenségérer

La syntaxeest:

static int example_handler(request_rec *r)

13.2.8.example_translate _handler

CettefonctionpermetaumoduledetraduirelURL enunnomdefichier. Le premiermodulequi neretournepas
DECLINED estsupposévoir effectuéle travail.

La syntaxe est:

static int example_translate_handler(request_rec *r)
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13.2.9.example_check_user_id

Cettefonction permetau modulede vérifier les informationsd’authentification.Le premiermodulequi ne re-
tournepasDECLINED estsupposévoir effectuéle travail.

La syntaxeest:

static int example_check_user_id(request_rec *r

13.2.10.example_auth_checkr

CettefonctionpermetaumoduledevérifiersilaressourcelemandéeequiertuneautorisationLe premiemodule
qui neretournepasDECLINED estsupposévoir effectuéle travail.

La syntaxeest:

static int example_auth_check(request_rec *r)

13.2.11.example_access_cheek

Cettefonction permetau modulede vérifier les conditionsd’accésa la ressource.Le premiermodulequi ne
retournepasDECLINED estsupposévoir effectuéle travail.

La syntaxe est:

static int example_access_checker(request_rec *r)

13.2.12.example_type_checér
Cettefonctionpermetaumoduledefixerle typedudocumentS'il retourneOK, aucunautremodulen’estappelé.

La syntaxeest:

static int example_type_checker(request_rec *r)

13.2.13.example_fixer_upper
Cettefonctionestappelégoureffectuerlesderniéresnodificationssurlesentétes.

La syntaxe est:

static int example_fixer_upper(request_rec *r)

13.2.14.example_logger
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Cette fonction permet au module d’'effectuer les enregistrements de traces qu'il souhaite.

La syntaxe est :

static int example_logger(request_rec *r)

13.2.15. example_header_parser
Cette fonction permet au module d’avoir acces a I'entéte de la requéte au début du processus.

La syntaxe est :

static int example_header_parser(request_rec *r)

13.2.16. example_child_init

Cette fonction est appelée a l'initialisation du processus serveur avant qu'il accepte les requétes. Cela permet
d’exécuter des actions qui ne doivent étre exécutées qu’une fois par processus.

La syntaxe est :

static void example_child_init(server_rec *s, pool *p)

13.2.17. example_child_exit
Cette fonction est appelée a I'arrét du processus serveur.

La syntaxe est :

static void example_child_exit(server_rec *s, pool *p)

13.2.18. example_post_read_request

Cette fonction est appelée aprés la lecture de la requéte mais avant les autres phases. Cela permet, par exemple,
de positionner des variables d’environnement.

La syntaxe est :

static int example_post_read_request(request_rec *r)
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