WinNT4 admin (privé).doc 1 édition Mars 2002 Introduction & Windows NT4 Administration

Reproduction et utilisation interdites sans I'accord de I'auteur

Support de formation

Initiation a I’'administration
de Windows NT4 Serveur

Microsaft Version: 4.0

BaciOffice -

E -
This product is protected by US and international copyright laws as deserbed in the About B — '
Nom du stagiaire :

www.Mcours.com

Site N°1 des Cours et Exercices Email: contact®mcours.com

William Saint-Cricq Page 1 sur 32 Derniére impression le 07/04/2002 2:12



WinNT4 admin (privé).doc 1 édition Mars 2002 Introduction & Windows NT4 Administration

Avertissement

Ce support n’est ni un manuel d’'utilisation
(pour cela, consultez la documentation jointe a votre logiciel ou micro),

ni un outil d’auto-formation.
Ce support est un complément a vos notes p sonnelll !
t

pour les formations sur la gestion et maintenance ro info
Modification et utilisation interdites sani'

: -wsc.com
ouveaux supports...

ce support.

William Saint-Cricq Page 2 sur 32 Derniére impression le 07/04/2002 2:12



WinNT4 admin (privé).doc 1 édition Mars 2002 Introduction & Windows NT4 Administration

Sommaire

L1 INTRODUCTION L.ttt e e e et e e e e e e b e e e s e st e e e e eaa e e eseaaa e eeeerans 5
1. QU'ESt-CE WINUOWS NT SEIVEL 2..iiiiiiiiiiee e et ittt e e e e e s sttt e et e e e e s sssae e e e eaeeessssstaeereaaeesannssnteeeeeeannnnnnnns 5
2. Différences avec Windows NT WOTKSEAtION 2 ...ccoiiiiiiiiiiiiee ittt 6
L NOTION DE DOMAINE ... oottt et e e e e e e e e e e e e e eaa e e eeeaans 7
1. Qu’est-Ce qu'un groupe de raVail 2 .....c.eeiiiiiiiie it 7
N © 1 =13 ol o [ U R U T o I (o0 1 = U1 <SPS 8
L INSTALLATION DE WINDOWS NT ..ottt et eea e e eaas 9
O LES COMPTES UTILISATEURS ﬁ ........................... I .......... ’l' ........................ 10

1. Gestion des comptes utilisateurs .......cccccceeevvinnns J oa@ N W 10
1.a Types de compte d’utilisateur. ....................... 1 [ [ f R NN % 10
1.2.1  Comptes Créés.......occvveiiiiiis e eeiiee e A 3 B A BT N
182 INVIEeeroorrrcoremrrreon - - a..r.. AN ARV

2. Création d’'un | B L B —— 11

2.a Généralit . B N R PP 11
2.b Création B PSPPI 12
2.c Supprimer et renommer un compte Utilisateur.............oooi i 17
O GESTION DES GROUPES @ .@ ........................................................................ 18
I 1 o 11 o = Lo o= | OSSR 19
2. GroUPE GIODAL ... e e e e b e e e e s abaeeeeaae 19
0 PERMISSION DE PARTAGE ET NTFS ... 20
I S LYY o g o[- o = U = To [P PRR 20
2. PerMISSION NTES L.ttt ettt ettt e e s sttt e e s stbe e e e e sabb e e e e anbteeeeanbbeeeeaabbaeeesteeeesanteeeeeanes 21
2.a Permissions NTFS iNAIVIAUEIIES ...........vuuiiiiiiiiiiiiiiiiit e 21
2.b Permissions standards NTFS de dOSSIEIS...........uuiiiiiiiiiiiee e 22
2.c Permissions standards NTFS de fiChiers..........c.euuiiiiiie e 22
3.  Combinaison des permissions de partage et NTFS. ... 22
O EXEMPLE PRATIQUE ...ttt e et e e e e e e eenees 24
I S =YY= oL - Ao T gl L= =T ] A =T o] ] = OSSP 24

William Saint-Cricq Page 3 sur 32 Derniére impression le 07/04/2002 2:12



WinNT4 admin (privé).doc 1 édition Mars 2002 Introduction & Windows NT4 Administration

2. DesSCription dU FESEAU IOCAI ........uii ittt et e e bbe e s be e e sbee e sabeeesbeeennnee e 24
3. SHrAtEQIE U@ gIOUPES ...eiiiiiiiiit ettt ettt ettt ettt ete e e st et e s a b e e e bt e e shbe e e ke e e sabe e eabe e e aabe e e abbeeasbeesnaessbeeesnneens 26
S (= 1= To Tl o L= oT=T 0 T ESE] (0] o K SRR 28
LT AN oot LR o - g UL ] TR = TE L RO PRPOUPPRRN 30
6. NOUVEAU SAIAITE ....eeiiiiiie ittt ettt ekt e st et e s hb e e sa b e e e ehbe e e be e e snneenbeeesnbeeennneens 31

William Saint-Cricq Page 4 sur 32 Derniére impression le 07/04/2002 2:12



WinNT4 admin (privé).doc 1 édition Mars 2002 Introduction & Windows NT4 Administration

www.Mcours.corm

H sl oite N°1 des Cours et Exercices Email: contact®mcours.com

1. Qu’est-ce Windows NT Server ?

Windows NT 4 Server (Serveur en frangais) est un systéme d’exploitation serveur puissant
et polyvalent.

Internet Information Server - )
Service d’annuaire

Support de la " BackOfficeEm Windows NT
tolérance de pannes
f Ressources
%

/' vvvvvv vvv

Assistants
d’administration

256 sessions distantes
entrantes

23

Performance du serveur

Service réseau Support des clients

Macintosh

Caractéristiques principales :

e Interface utilisateur de Windows 95. L’interface est cohérente entre des stations
de travail et le serveur ce qui diminue le temps de formation et accroit la rapidité
d’appréhension du systeme.

e Serveur Internet (IIS, Internet Information Server). Intégration de IIS dans
Windows NT Server 4 en standard.

e Service d’annuaire de Windows NT. La base de données d’annuaire permet
'ouverture de session sur le réseau, ainsi qu’une administration centralisée : Base
SAM (Security Accounts Manager)

e Assistant d’administration. Il regroupe en un seul endroit les outils de gestion du
serveur, tels que le Gestionnaire des utilisateurs du domaine et le Gestionnaire de
serveurs, et vous faite parcourir les étapes nécessaires pour rajouter des
utilisateurs, créer et gérer des groupes d’utilisateurs, gérer I'accés aux fichiers et
aux dossiers pour les clients du réseau, etc....
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2.

Support client Macintosh. Il fournit les services de partage de fichiers et
d’impression pour les clients Macintosh.

Service réseau. Il fournit les services réseau, dont les serveurs DNS (Domain
Name System), DHCP (Dynamic Host Configuration Protocol) et WINS (Windows
Internet Name Service).

Performance du serveur. Windows NT Server est optimisé tant que serveur de
fichiers, d’'impression et d’applications. Windows NT Server supporte jusqu’a 4
processeurs (voire 32 dans certaines versions).

256 sessions distantes simultanées. Les utilisateurs itinérants peuvent se
connecter a Windows NT Server au travers du service d’acces distant (RAS). Ce
qui permet a ces utilisateurs d’accéder au réseau de I'entreprise a distance (RTC,
RNIS,...).

Tolérance de pannes. Support de la technologie RAID (Redundant Array of
Inexpensive Disk) 1 (miroir) et 5 (agrégat par bandes avec partié) a base logicielle,
permettant la protection des données.

Différences avec Windows NT WorkStation|?

Windows NT Servér et Windows NT WorkStation | |possédent de nombreuses
caractéristiques communes:

lIs sont tous les deux des OS 32 bits!

Fonctionnalités Communes':

Plates-formes multiples (Intel, Risc),

Multitaches, multiprocesseurs,

Sécurité (connexion, audit),

Prise en charge de 4 Giga-octets de Ram et de 16 Exa-octets!’ de disque dur,
Systéme de fichiers Fat16 et NTFS,

Fiabilité.

Différences :

Windows NT Workstation est limité a dix connexions entrantes simultanées
(Windows NT Serveur est limité par le nombre de licences),
Windows NT Workstation ne prend pas en charge la technologie RAID.

® Pour info

1 Tera-octet = 1024 Giga-octets

1 Peta-octet = 1024 Tera-octets = 1 048 576 Giga-octets

1 Exa-octet = 1024 Peta-octets = 1 073 741 824 Giga-octets
1 Zetta-octet = 1024 Exa-octets

1 Yotta-octet = 1024 Zetta-octets
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U Notion de domaine

Bien que la notion de « Groupe de travail » soit maintenue, c'est désormais la notion de
domaine qui s'impose dans NT4. Il s'agit de I'ensemble des machines, des services et des
utilisateurs travaillant autour d'un (ou plusieurs) serveurs NT. Ce domaine est nomme et |l
est requis a la connexion.

Windows NT Server distingue 3 types de serveurs :

e Serveur primaire de domaine (CPD Contréleur Principal de Domaine) : il est
obligatoire et unique dans un domaine. C'est lui qui maintient la base des comptes
utilisateurs (SAM).

e Serveur secondaire de domaine (CSD Contréleur Secondaire de Domaine) : il
peut y en avoir un ou plusieurs. Il vient en secours d'un serveur primaire (en cas de
besoin). Il maintient une copie de la base des comptes utilisateurs (SAM).

ll,ilxeur d'impression,

pie de la base des
ne WorkStation.

e Serveur autonome : serveur banalisé ; serveur d'applicatio
serveur d'acceés distant, serveur DNS,... || ne_contient pa
compteurs utilisateurs du domaine. Il se

1. Qu’est-ce qu’un groupe delra

Un groupe de tra

ordinateur fonctionne a la fois comme serveur
ropres stratégies de comptes, d’administration et de

Dans le modéle
et comme client
sécurité.

Base de données de scu-
rité e d’ adminigraion
locale

Base de données de scu-
rité e d’ adminigraion
locale

Modéle
Groupe de travall

Base de données de scu- Base de qonnées de gcu-
rité & d’ adminigraion rité & d’ adminigration
locale locale

Stations sous Windows NT Wks ou Serveur Autonome.
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Avantages :

¢ Ne nécessite pas de controleur de domaine Windows NT Server.
e Conception et mise en ceuvre simples.
e Pratique pour un nombre limité d’ordinateurs placés a proximité les uns des autres.

Inconvénients :

e Pas de gestion de comptes centralisée.
e N’est pas recommandé pour les réseaux qui ont plus de 10 ordinateurs.

2. Qu’est-ce qu'un domaine ?

Un domaine est un ensemble d’ordinateurs et d’utilisateurs qui partagent un méme base
de données d’annuaire de comptes (SAM : Security Accounts Manager).

Alors que les membres d’'un groupe de travail et les membres /d’'unf domaine peuvent
partager des ressources, le domaine fournit une approche’ centrdlis€e pour partager les
ressources du réseau.

Base d' annuaire SAM
-

Copie

Copie >
Base d’ annuaire SAY
ALY

Base d annuaire

<

Windows NT Wks

Windows NT Serveur
Autonome
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U Installation de Windows NT

Voir le support Installation de Windows NT 4 Serveur.

Attention Windows NT 4 n’est pas un OS Plug And Play. Désactivez cette option dans le
BIOS du PC avant l'installation.

Attention si vous installez en formatant la partition systéme en FAT et que vous la
convertissez avec CONVERT, toutes les permissions NTFS passeront en contrble total a
Tout le monde.

Appliquez le dernier service pack conseillé (normalement SP6a).
http://www.microsoft.com/france/download/packs.asp
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0 Les comptes utilisateurs ﬁ

Toute personne qui utilise le réseau appartenant a un domaine doit posséder un compte
utilisateur.

1. Gestion des comptes utilisateurs

1.a Types de compte d’utilisateur.

1.a.1  Comptes crées.

Un compte d’utilisateur permet a I'utilisateur de se connecter sur I'ordinateur local ou sur le
domaine et, avec les permissions appropriées, donne acceés aux ressources du réseau.
Les comptes contiennent des informations liées a l'utilisateur, comme son nom et son mot

de passe. l

1.a.2 Invité

Le compte préétabli « Invité » donne a des utilis oc Ia possibilité d’ouvrir
une session et d’accéder a des ressources sur I
Ce compte est inactif par défaut. Pour des rals z a ne pas utiliser ce

type de compte dans votre organisation.
1.a.3  Administrateur

Le compte «A [

configuration du

1.b r'oour le domaine

'ensemble de [l'ordinateur et la

Un compte d'utilisateur pour le domaine contient des informations qui définissent un
utilisateur sur le domaine. L’utilisateur ouvre une session sur le domaine et accéde aux
ressources du domaine a partir de n’importe quel ordinateur du réseau, en employant
toujours le méme nom de compte et le méme mot de passe.

Ce compte est stocké dans la base de données de I'annuaire principale sur le contréleur
principal du domaine (CPD). Des copies de cette base sont stockées sur chacun des
CSD. Elles sont automatiquement synchronisées toutes les cinqg minutes entre CPD et
CSD.

1.c Compte d'utilisateur en local

Un compte d’utilisateur en local définit un utilisateur sur un ordinateur uniquement.
L’utilisateur ouvre sa session localement et n'accéde qu’aux ressources disponibles
localement.

www.Mcours.corm

Site N°1 des Cours et Exercices Email: contact®mcours.com
William Saint-Cricq Page 10 sur 32 Derniére impression le 07/04/2002 2:12




WinNT4 admin (privé).doc 1 édition Mars 2002 Introduction & Windows NT4 Administration

Pour accéder aux ressources d’'un autre ordinateur, il doit posséder un autre compte sur
cet autre ordinateur.

Les comptes d’utilisateur en local sont stockés dans la base de données des comptes
locale sur chacun des ordinateurs et sont indépendantes les unes des autres.

2. Création d’'un compte utilisateur

2.a Généralités

Convention de nommage :

¢ Nom unique dans le domaine (ou unique en local pour les comptes locaux)

e 20 caracteres max: majuscules, minuscules, chiffres et autres caracteres de
ponctuation sauf " /\[]:;|=,+*7?<>

e déterminez une regle d'attribution de nom (ex : pour Williany Saint-Cricq, wstcricq)
qui rendra plus facile la gestion des noms d’utilisateurs.

Mot de passe :

Toujours mettre un mot de pasge sur le compte « Administrateur ».
Déterminationf@e qui controlernale mot de passe utilisateur :

0 Le mot/degpasse est etabli auldépart et seul 'administrateur peut changer le
motdelpasse.

o0 Un mot degpasse, pravisoire est établi par 'administrateur et I'utilisateur doit
le changer a sa prochaine ouverture de session. Seul I'utilisateur connait son
mot de passe.

Mettre en place des régles d’expiration de comptes (ex : employés intérimaires).
Former I'utilisateur afin qu’il ne choisisse pas de mot de passe trivial.

Le mot de passe respecte la casse !

Heures de connexion :

Par défaut un utilisateur peut se connecter 24h/24 et 7 jours/7.

Il peut étre intéressant de pouvoir restreindre cette plage horaire en fonction de I'utilisateur
(ex : travail de jour, travail de nuit).
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Restriction sur les ordinateurs accessibles :

Par défaut un utilisateur peut ouvrir une session sur tout ordinateur Windows NT du
domaine.

Dans le cas ou un ordinateur possede des données locales sensibles, il peut étre
intéressant de limiter son accés a certains utilisateurs.

Emplacement du répertoire de base :

Un répertoire de base est le répertoire laissé a la libre disposition de l'utilisateur pour son
travail. Il peut y placer des fichiers et des programmes. Ce répertoire centralise 'ensemble
des documents gérés par un utilisateur, ce qui simplifie les opérations de sauvegarde et
de récupération de données.

Ce répertoire devient le répertoire par défaut sous Windows NT (ex: fichier/ouvrir,
enregistrer sous....).

Par défaut il n’y a pas de répertoire de base, et donc le répertoire_par défaut est en local
(dans le répertoire profil pour Windows NT).

La variable %username% permet de créer automatiquement un repertoire de base au nom
de l'utilisateur.

2.b  Création dun compte

Les comptes sonticrees et géres a laide du « Gestionnaire des utilisateurs (pour le
domaine) ».

‘@ Adrin. du service d'accés distant
% Adrminiztrateur de client rézeau
E Adminigtrateur de disques

ﬁ Analyzeur de perfarmances

4% Azzistants d'administration

Q Diagnostics wWindows MT

@ Editeur de stratégie systeme

= Accessoires

Programmes

= Démarnage »

Documents L4 . :
I Documentation en ligne

Paramétres » @ E wplorateur Windows MT

ttilizateurs pour lez domaines

E Inwite de commandes . . .
Rechercher  * % Gestionnaire de icences

Windows Messagin : .
@ and i Gestiornaie de sauvegardes

& H@pHEEL

Aide Démarrage b xf Gestionnaie de serveur
Exécuter... Microzoft Internet Server [Commun] — F ﬁ b onitewr rézeau

Metzcape Communicator L4 EE Observateur d'évenements
Aréter... =, Outilz d'admiriztration (Commumn) & Outil de migration pour Hetw are

[g]

WirZip g |
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L edionnaine dez lilizateurs - LR

Ugisstewr Afichage Sestéges Opbons 2
Mom utilisateur Mom détaillé Description
,E_J}si_r_'.'r."_ﬂ.'-:t—:'.ﬂ.-_‘ ...................................... Lompte duliliseteur dacminiskeakson 00000
& Cormpte dutilisateurioate ]
|
Groupes Description
S Administateurs Les membres peavent ertidrarmsant admaistrer Fordinedeure damains
g Acdmins cu domaine Adminsstrabeurs désignés du domaine
e Lluplicalsurs Friend @n charge la dupleahion de Schaers dans e domane
el LHilisateurs ayant recu b2 droit Faccéder & |'ondinatewsle domasme en tand guinilé
g Ivites du domaine Tous les invités du domaine
o LIpiratieurs die oomplie Lis membres pewreenl adminesiver [es compies uiligaieur @ groupe du dosmaire
Opémaeurs de sawegard Les membres peuysen passer oulre la sécwité des fichiers pour les sawvegardes
i Dp&redeurs de serveur  Les membres pewsent adminisirer les serveurs de domains
o Lprateurs empresson  Les membres pewraenl adminesirer les impamanies de dormsine
o Ltiliza du domame Tous les vikzatews du domaine
gt Lllilizmbzurs LHilisedeurs ondinames
Affichage  Stratégiez  Opti
Mouwvel utlizateur... L
Mouveau groupe global... I
Mowveau groupe local...
Le menu « Utilisateur » permet de créer un [Eapier.. &
nouvel utilisateur. SIURHTITES ST
B Enaminier....
Eropretes,.. Entree

Choizir des utilizateurs. ..

Choizir un domaine...

Cluitter Alt+F4
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Ui |usen |J'-r-Il-|
¥iorw vl e [T v |
[enpion: | P e I
bk it [

La boite de dialogue « Nouvel utilisateur » ot

. . EF e |
permet de renseigner divers champs. 1 i s v e U s e
17 Liskidos re pog pum chabgs e s de s
B e i e e v

T Cormple digacias

[ 4 0 ) e | SR B
g | Pl | g |sccis s | o

Utilisateur :
Nom unique de compte fondé sur vos conventions de nommage. C’est le seul
champ obligatoire de la boite de dialogue.

Nom détaillé :
Le nom complet de I'utilisateur. ||

|s ICJ, eon,..).
Mot de passe initial pour Ielo t est impossibl ire‘un mot de passe, mais
I'administr.
Confirmer le mot
Seconde s sse afin du supprimer les fausses saisies.

L’utilisateur doit ch ot de passe a la prochaine ouverture de session :
Oblige I'utilisateur a changer son mot de passe a la prochaine ouverture de session.
Permet a I'administrateur de forcer un changement de mot de passe sur un compte.
Cochée par défaut.

Description :
Champ libre pour décrire I'utilisateur (ex :

Mot de passe :

L’utilisateur ne peut pas changer de mot de passe :
Dans le cas d'un compte utilisateur commun a plusieurs personnes, il est
intéressant pour 'administrateur d’interdire le changement de mot de passe. Cette
option n’est pas compatible avec la précédente.

Le mot de passe n’expire jamais :
Nécessaire pour certains comptes utilisés par des services de Windows NT (ex:
service de duplication). Cette option n’est pas compatible avec la demande de
changement de mot de passe a la prochaine ouverture de session.

Compte désactivé :
Permet de verrouiller un compte utilisateur sans le détruire.
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Bouton Groupes :
Permet d’ajouter le compte utilisateur a un/des groupe/s.

Bouton Profil :
Permet de spécifier le chemin du profil (errant) pour les client Windows NT, ainsi

que le chemin du répertoire de base.

Fraohl o env nonnement des wihsabeurs

Libiic s b -

P des Uty
Chermn du ool e Puldsabes . |
Kom du gesiol d'ouveilos de sstson . |

I'T'I:I'_hnal:|
 Cgmnectes | | & |

Exemple d’'un chemin de répertoire de base que le reseau ,

O Connecter [Z] \Server\utilisateurs\%user % ’

ertoire de base de

Z sera la Iettre d'unité de disque qui
I'utilisateur.

Bouton horaires :
Permet de_définir les,j maine et | horaire pendant lesquels
I'utilisateuria | d“tm n surle ré eau

www.Mcours.corm
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Bouton Acceés depuis :
L’administrateur a la possibilité de définir 8 noms d’ordinateurs sur lesquels

I'utilisateur aura le droit de se connecter (ordinateur a partir desquels il peut ouvrir
une session).

|k tean

Bl

0 Lusishin R paE SN URE ERSS B JaiE e Hliare e il

% Lybhssieyn peul DUNT UNE SEISIN SO CEE Ysliong de bl

1oLy §
2| §
3| I
4 §

Bouton Compte :
Deux options peuvent étre définies dans cette boite de dialogue :
e Date d’expiration. Cela permet de définir une date_au=dela de laquelle le
compte sera verrouillé.
e Type de compte. Dans le cas {de \plasieurs’ domaines sans relation
d’approbation, I'administrateur peut’'donner accesa un compte de l'autre

domaine a des ressources du domaing en cours en'donnant comme type de
compte « local ».

Inlmmaliong s e comple

Dt s eparalion Tppe da comples
[+ EE 1% Comple globsl
uhli saleun: régubers dane ce dorare

I™ Finde | . E ™ Comple kel

diprmesress san § relshore o appeobshon

Bouton Numérotation :
Permet donner et d’établir les permissions d’acces au réseau a distance.

|pdl i slion die numerolslioen

LIb ka3

™ A low e mrsions dappel S fubkzsles)

Flappel

]
e —
™ Défri per leposlant i I
P s
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2.c Supprimer et renommer un compte utilisateur

Sous Windows NT, chaque compte recoit un identificateur unique de sécurité (SID :
Security Identifier) lorsque le compte est créé. Le systéme gére des SID et non des noms
de compte.

Supprimer un compte (donc le SID correspondant) entraine la destruction définitive du
compte et des permissions associées.

Renommer un compte conserve les droits et permissions associés du fait que le SID n’a
pas changé.
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O Gestion des groupes @.@

Les groupes simplifient I'administration en permettant de rassembler en unités
fonctionnelles les comptes utilisateurs.

Un groupe rassemble un certain nombre de comptes utilisateur ayant des caractéristiques
similaires.

L’appartenance a tel ou tel groupe conditionne en grande partie ce que peut faire
I'utilisateur, tant au niveau du réseau qu’au niveau de la machine locale.

Lorsqu’on ajoute un utilisateur a un groupe, il hérite des permissions et droits attribués au
groupe.

Ressour ces

Groupelocal
d’utilisateurs

Permissions et droits utilisateur :

e Les permissions spécifient quels utilisateurs sont autorisés a accéder a une
ressource : dossier, fichier ou imprimante.

e Les droits utilisateurs spécifient quels utilisateurs sont autorisés a effectuer telle
ou telle tache sur la machine : création d’'un compte utilisateur, ouverture de
session locale, arrét d'un serveur, ...
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Un utilisateur peut appartenir a un ou plusieurs groupes. Lorsqu’il appartient a plusieurs
groupes, il cumule alors les différents droits et permissions de tous ces groupes.

Il existe deux types de groupe : groupes locaux et groupes globaux.

1. Groupelocal

Les groupes locaux servent a fournir aux utilisateurs des permissions d’accés a

des ressources partagées situées sur la machine locale.

lls permettent aussi de fournir aux utilisateurs le droit d’effectuer telle ou telle
tache (modification heure systéme, sauvegarde, ...)
Les groupes locaux peuvent contenir des utilisateurs et des groupes globaux provenant de
n’'importe quel domaine NT (s’il existe des relations d’approbation entre ces domaines).

2. Groupe global

Les groupes globaux servent a gérer les comptes d’utilisateur de domaines en
rassemblant ces comptes en fonction de_certains critefes” (souvent liés a la
fonction ou emplacement géographique)!

lls ne peuvent contenir d’autres groupes.

Il est possible d’attribuer des permissions d’accés aux ressources aux groupes globaux.

ud ||

€% \@ép _
NP |
3

ﬁ/@

En résumé

Local : (Local a la base ou il est défini) utilisé en local sur la station ou dans le domaine. Contient des utilisateurs et des
groupes globaux.

Global : non restreint a la base ou il est défini. Un groupe global peut étre membre de tous les groupes locaux. Il
contient uniquement des utilisateurs du domaine. Les groupes globaux sont définis sur le CPD.

Stratégie : les groupes globaux contiennent un ensemble d'utilisateurs, les groupes locaux un ensemble de droits
d'accés a des ressources et des groupes globaux.
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Q0 Permission de partage et NTFS

1. Permission de partage

L--JI Les dossiers partagés offrent un accés centralisé vers des données (fichiers)
disponibles sur le réseau.

Par défaut un dossier partagé est en accés complet (lire, écrire, effacer, modifier) pour les

utilisateurs.

La définition de permissions de partage permet de contréler I'accés au contenu du dossier

partagé.

Elles s’appliquent aussi bien sur une partition FAT16 que NTFS a la seule différence que

NTFS offre un éventail plus vaste en terme de sécurité.

Controle
total

/ Modifier

Lire

Contrdle total :
Permission par défaut pour le groupe « Tout le monde ». Autorise a modifier les
permissions de la ressource, a rendre possession de fichiers sur des unités NTFS,
a réaliser toutes les actions permises par les permissions « Modifier » et « Lire ».

Modifier :
Autorise a créer et ajouter des fichiers, a modifier les données d’un fichier, a ajouter
des données a un fichier, a changer les attributs d’un fichier, a détruire des fichiers
et dossiers, a réaliser toutes les actions permises par les permissions « Lire ».

Lire :
Autorise a afficher les noms des fichiers et dossiers, a consulter les données d’'un
fichier, a consulter les attributs d’'un fichier, a exécuter un fichier exécutable, a
traverser un dossier.

Aucun acces :
Permet uniquement d’établir une connexion a un dossier partagé mais I'accés a ce
dossier est interdit.

William Saint-Cricq Page 20 sur 32 Derniére impression le 07/04/2002 2:12



1°"® édition Mars 2002

WinNT4 admin (privé).doc

Introduction a Windows NT4 Administration

La permission effective de [I'utilisateur, qui appartient a plusieurs groupes, est la
permission la moins restrictive par combinaison des différentes permissions.

La permission « Aucun accés » masque toutes les autres permissions. La permission
effective de l'utilisateur est « Aucun acceés ».

Attention ! Les permissions de partage ne s’appliquent que lorsque ['utilisateur se

connecte au dossier au travers du réseau. La ressource n’est pas protégée lors d’un
acces local.

2. Permission NTFS

Elles ne sont applicables que les partitions NTFS.
Les permissions NTFS protégent les ressources des acces locaux et distants.

Les permissions NTFS sont attribuées aux comptes utilisateurs/etiaux groupes de la

méme maniére que les permissions de partage.

2.a Permissions NTFS individuelles

Windows NT fournit 6gpermissionsiNTES [de base. Elles définissent le type d’accés a un
dossier ou a un fichier poungun/utilisateur ou un groupe.

Permissions NTFS
individuelles

Pour un 'dossier, un
utilisateur peut

Pour un fichier, un utilisateur
peut

R (Read — Lire)

Afficher les noms de fichier,
les attributs, le propriétaire
et les permissions

Afficher les données du
fichier, les attributs, le
propriétaire et les
permissions

W (Write — Ecrire)

Ajouter des fichiers et des
dossiers, modifier les
attributs d’'un dossier,
afficher le propriétaire et les
permissions

Afficher le propriétaire et les
permissions, modifier les
attributs du fichier, ajouter
des informations dans un
fichier

X (eXecute — Exécuter)

Afficher les attributs de
dossier, accéder a un sous-
dossier, afficher le
propriétaire et les
permissions

Afficher les attributs de
fichier, le propriétaire et les
permissions.

Exécuter un fichier (.exe)

D (Delete — Détruire)

Détruire un dossier

Détruire un fichier

P (Permission — Modifier
des permissions)

Modifier les permissions
d’'un dossier

Modifier les permissions
d’un fichier

O (Ownership — Prendre
possession)

Prendre possession d’'un
dossier

Prendre possession d’'un
fichier
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Sur un disque NTFS,

l'utilisateur qui

crée un dossier ou un fichier devient

systématiquement propriétaire. Le propriétaire d’'une ressource peut attribuer et modifier
les permissions attachées a celle-ci.

2.b Permissions standards NTFS de dossiers

Les permissions standards NTFS sont une combinaison de permissions NTFS

individuelles.

Permission standard

Permissions individuelles de

Permissions individuelles de

dossier fichier du dossier
Aucun acces Aucune Aucune
Lister RX Inapplicable
Lire RX RX
Ajouter WX Inapplicable
Ajouter et Lire RWX RX
Modifier RWXD RWX
Contréle total Toutes Toute

Aucun acces

Lire

Modifier

Contréle total

3. Combinaison des permissions de partage et NTFS

Les permissions de partage fonctionnent en combinaison avec les permissions de dossier
et fichier.

Lors d’'une combinaison de permission de partage et NTFS, la permission la plus
restrictive devient toujours la permission effective.
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Exemples :

=
L

" Public

Permission de Partage

Lire
":
- - Permission NTFS
R Dosl Modifier

Permission NTFS
Modifier

L’utilisateur pourra accéder aux dossiers Dos1 et Dos2 en lecture uniqguement car méme
si la permission NTFS est en accés Modifier, la permission de parta st plus restrictive
(Lire).

Permission de Partage
Contrdle Total

Permission NTFS
Modifier

Permission NTFS
Modifier

L’utilisateur pourra accéder aux dossiers Dos1 et Dos2 en modification (la permission
NTFS est en accés Modifier) car la permission de partage est moins restrictive (Contréle
Total).

La permission de Partage ouvre un «tuyaux » de partage auquel il faut appliquer la
permission la moins restrictive possible. C'est a I'aide des permissions NTFS qu’il faudra
restreindre ou pas les acces.

Ceci n’est valable que pour les unités au format NTFS. Dans le cas d’'une unité FAT,
seules les permissions de partage sont disponibles.
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O Exemple pratique

1. Présentation de I’entreprise

Soit la société informatique INFOTEL.NET dont I'activité est composée de 3 secteurs :
- vente micro
- maintenance (réparation hard et soft)
- service (formation et installation solutions logicielles)

Il existe 4 services :
- administratif (les secrétaires)
- commercial
- technique
- formation (les formateurs)

L’équipe des salariés est composée de :
- steevy (comptable — secrétaire - formateur)

laure (commerciale)

loana (technicien micro — formatrice)

jean-édouard (commercial) l

mario (technicien micro — inlénieur rtifi t
jean-pascal (secrétaire)

benjamin (| G)

2. Description

IfV‘;r)
Le réseau local es de:

- un serveur de'fichiers sous Windows NT (SERVEUR)

- une station (PC) par salarié

- une imprimante laser couleur partagée en réseau, dédiée aux propositions
commerciales (LASERC1)

- une imprimante laser couleur partagée en réseau (LASERC2)

- une imprimante laser N&B partagée en réseau, dédiée aux tadches administratives
(compta, courriers, ....) (LASERNB1)

- une imprimante laser N&B partagée en réseau, dédiée a la formation (LASERNB2)
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Sur le serveur est implantée 'arborescence de partage de fichiers suivante :

i=='Données (nom de partage DONNEES)

| AppGestion (contient I'application comptable, de gestion de stock, de devis de
| I'entreprise)

| Documents (regroupe tous les documents bureautiques type Word, Excel...)

| | Administratif

| | Compatibilité

| | Commercial

| | Formation

| | Technique

|

| Maintenance (contient des applications, pilotes pour les techniciens)

Tous les salariés doivent pouvoir accéder a I'application de gestion de I'entreprise.

Tous les documents bureautiques seront accessibles en lecture seule par tous les
salariés, mais seul ceux du service peuvent les modifier. (ex : le dogsierfAdministratif sera
en acces Modifié pour les secrétaires/comptables mais en lgcture seule jpour les
commerciaux, les formateurs et techniciens).

Aucun stagiaire en formation dans I'entreprise ng peut acceder au dossier Données.

Le PDG accéde a tout. C’est aussiladministrateur.

b—=Stagiaires (nom delpartage STAGIAIRES)
| Dossier Stagiaire! (et chague stagiaire pourra mettre ses fichiers)
| Support_cours (regroupe toutes les données nécessaires aux stagiaires pour
leurs formations)

La salle de formation est composée de 8 postes. Il n'y a pas de compte par stagiaire mais
8 comptes génériques de type « stagiaire1 », « stagiaire2 », ..., « stagiaire8 ».

Les stagiaires accedent en modification au dossier « dossier_stagiaire » mais en lecture
seule au dossier « support_cours ».
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3. Stratégie de groupes

Groupes globaux : @

Le choix des groupes globaux se fait en fonction de I'organisation de I'entreprise.

Nom du groupe global Nom d’utilisateur appartenant a ce
groupe

&* Secrétaires £ Steevy
€ Jean-pascal

&# Comptables £ Steevy

& Commerciaux € Laure
€ Jean-édouard

&* Techniciens € Loana
£ Mario

&* Formateurs € Loana ’—||
£ Steev I

&2 Direction

&* Stagiaires

£ Stagiaire2

€ Stagiaire8

Les comptes Vacataire1,... sont des formateurs externes a I'entreprise intervenant

ponctuellement.
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Les groupes locaux sont plus liés aux permissions sur les ressources.

Nom du groupe local

Nom du groupe global appartenant a ce
groupe

| &# Application_gestion

@® Secrétaires
#® Comptables
@® Commerciaux
@ Techniciens
#® Direction

I Acces administratifs

@* Secrétaires

' &® Acces comptables

&® Comptables

I Acces_commerciaux

#* Commerciaux

' &® Acces techniciens

#® Techniciens

I Acces_direction &? Direction
I Acces formateur W Formateurs
| E# Acces_stagiaire @ Stagiaires '

ok
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Application des permissions sur les ressources :

Iv---t-JI Partage DONNEES

Nom ressource

Type d’acces

Nom du groupe local

— AppGestion

Modifié

&2 Application_gestion

ISocu ments/administratif

Modifié

] Acces_administratif
82 Acces direction

ISocu ments/administratif

Lecture seule

] Acces_comptables
&2 Acces_commerciaux
E® Acces_techniciens
&® Acces formateur

ISocuments/comptabiIité

Modifié

&2 Acces comptables
E® Acces direction

ISocuments/comptabiIité

Lecture seule

Documents/Commercial

' Documents/Formation

' Documents/Tee

' Maintenance

' Maintenance

Iv---t-JI Partage STA

erciaux
niciens
rmateur

&2 Acces nistratif
e AccesE

Acces_techniciens
&2 Acces direction

) Acces_formateur

Nom ressource

Type d’acces

Nom du groupe local

' Dossier_Stagiaire Modifié &# Acces_stagiaire
B &R Acces_formateur

82 Acces direction
Modifié ] Acces_formateur

' Support_cours

8 Acces direction

' Support_cours

Lecture seule

£2 Acces_stagiaire
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Nom ressource

Type d’accés

Nom du groupe local

~# Imprimante LASERC1

Impression / gestion des
documents

Acces_commerciaux
&2 Acces direction

~# Imprimante LASERC2

Impression / gestion des
documents

] Acces_administratif
&2 Acces_comptables
e Acces_commerciaux
&2 Acces_techniciens
&® Acces_formateur

&2 Acces direction

~# Imprimante LASERNB1

Impression / gestion des
documents

] Acces_administratif
&2 Acces_comptables
E® Acces direction

~# Imprimante LASERNB2

Impression / gestion des
documents

] Acces_stagiaire
&R Acces_formateur
82 Acces direction
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5. Acces par utilisateur

Tableau des acceés par utilisateur :

Nom d’utilisateur Type d’accés Nom ressource

' Donnees/ AppGestion

- Donnees/
Documents/administratif

- Donnees/
Documents/comptabilité

' Donnees/
Documents/Commercial

- Donnees/
Documents/Formation

' Donnees/

€ Steevy Documents/Technique
— Donn aintenance

primante LASERC2
~# Imprimante LASERNB1
~# Imprimante LASERNB2

- Donnees/ AppGestion

' Donnees/
Documents/administratif

- Donnees/
Documents/comptabilité

' Donnees/
Documents/Commercial

' Donnees/
Documents/Formation

- Donnees/
£ laure Documents/Technique

— Donnees/ Maintenance
- Stagiaires/

Dossier Stagiaire

- Stagiaires/
Support_cours

~# Imprimante LASERCA1
~# Imprimante LASERC2
~# Imprimante LASERNB1
~# Imprimante LASERNB2

Etc...
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La société INFOTEL.NET engage Luc qui aura comme fonctions :

Commercial, formateur.

Pour lui attribuer les bonnes permissions il faudra ajouter son compte utilisateur dans

quel(s) groupe(s) global(aux) ?

Quelles seront alors ses permissions ?

Nom d’utilisateur Type d’acces

_IDonnees/

Documents/Commercial

! Donnees/
Documents/Formation

€ Luc

- Donnees/
Documents/Technique

- Donnees/ Maintenance

- Stagiaires/
Dossier_Stagiaire

- Stagiaires/
Support_cours

~# Imprimante LASERC1

~= Imprimante LASERC2

~= Imprimante LASERNB1

~# Imprimante LASERNB2
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