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-l UNIVERSITE Seécurité informatique

AXAEA

g8 LAVAL Appareils IBM et compatibles

Que dois-je contrbler pour assurer la sécurité de mes données?

Différentes sources de danger peuvent étre identifi€ées en matiére de sécurité. De base, la sécurité d'un appare

les techniques disponibles pour prévenir les accidents de parcours. S'il s'agit d'un cas de mauvaises intgern
intrusions peuvent étre tentées selon deux scénarios: la machine elle-méme est accessible et permet l'acces &
ces; la machine est reliée a un réseau et partage quelques ressources communes. Plusieurs solutions existent
des cas. Les trois autres pages de cet aide-mémoire traitent de la protection contre ces intrusions.

1. Techniques de protection contre les gestes accidentels

peut étre

ons, les
S ressou

atteinte par une personne de bon aloi ou quelgu'un ayant de véritables mauvaises intentions. Cette premiére )zle résume

Jour chacu

Un accident est si vite arrivé. Tout fichier dans sa forme finale ne devrait étre accessible qu'en mode lecture seiflement ou

méme masqué pour les personnes inexpérimentées. Pour ce faire, plusieurs moyens peuvent étre envisagés, qu
le logiciel d'application que vous utilisez quotidiennement (voir la derniére section de ce document) ou par le sy§

Chaque fichier sous l'environnement IBM posséde des d&findows
ractéristiques appelées attributs. Ces caractéristiques prote-

gent les fichiers contre les manipulations accidentelles d8sus Windows, le gestionnaire de fichier offre la méme py

P ce soit
eme.

utilisateurs. tection par sa commande Propriétés. Cette commande|gst le

pendant de la commande ATTRIB du systéme DOS.
L'une de ces caractéristiques est l'attribut lecture seule qui
protége un fichier en empéchant sa modification ou sa sugsur placer un attribut & un fichier, il suffit de:
pression. Lorsqu'un fichier posséde cet attribut, vous pqu-
[=]

vez le lire mais vous ne pouvez plus le supprimer, le reno mi- c(j)uvgllr Iel_gestlonnalr_e fje f_lch|ers en =y
mer ou le modifier. ouble-C |quant son icone; Gde:thocnhr;::rse
o ) 2. sélectionner le fichier & protéger en cliquant le
Une autre de ces caractéristiques en matiere de protec ioN fichier (figure ci-dessous);

est |'attribut caché qui masque un fichier aux yeux de I'utili- . - - o
' - f PN . A . msapps temp _lpt3.isf
sateur. Lorsqu'un fichier possede cet attribut, les comman- | = - Cimeappetws [, bilanefef B 1230

des régulieres de gestion de fichiers ne peuvent l'atteindfe. | CIcorfocw  Sapolice S _dsfaulpit  [5] 256.6mp
Cleanfig Clson [ _file st

Flatustrmp P apstem D _lpt2.fsf D accessol.gp

DOS

] 1 [+

Le systeme DOS offre une commande de protection appeé& choisir la commande Propriété du menu Fichier: |a
ATTRIB. boite de dialogue suivante est alors présentée;
La commande ATTRIB est une commande standard du DOF | =, .\ owe

et s'utilise de la facon suivante: Taille: 0 octets

Dernier changement: 25/11/92 2:09:16PM
ATTRIB +R FICHIER.DOS  (Mise en lecture seule) Bépertoire: LA

ATTRIB -R FICHIER.DOS  (Mise en lecture-écriture) Attributs

O Lecture seule O Fichier caché
[ Fichier archive [ Fichier systéme

ATTRIB +H FICHIER.DOS  (Masquage du fichier)
ATTRIB -H FICHIER.DOS  (Réaffichage du fichier)

4. cocher les attributs appropriés.

Notez cependant que la commande ATTRIB protege vos Ti-
chiers seulement contre les manipulations accidentellesllgaut noter que si on masque un fichier sous Windows,
gue toute personne peut enlever a son gré l'attribut d'undestionnaire de fichiers ne peut plus voir ce fichier. L'uf
chier s'il en connait le nom. lisateur doit alors passer par la commande ATTRIB du D(J

pour effectuer la commande de réaffichage.
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2. Notions de protection reliées aux réseaux sous Vines

incontournable de cette opportunité est que les portes de notre appareil sont a leur tour ouvertes au monde enti
sement, plusieurs types de protection sont disponibles lorsque I'on utilise un réseau institutionnel comme celui
sité. Outre les mots de passe nécessaires a I'accession au réseau, ce méme réseau offre un contrdle sur les d
permettant plusieurs lieux d'entreposage selon les personnes avec lesquelles on a besoin de partager l'informa

2.1 Protéger en choisissant le lieu d'entreposage

document afin de s'assurer gu'il ne sera accessible qu'aux personnes qu'il vise. On peut qualifier I'information

ces types de partage d'information.

Privé Public

ou véhiculée sur les réseaux peuvent étre qualifiées de gur un support physique que tous peuvent consulter.
vées. Elles ne doivent étre accessibles que par l'auteun@ment, lgprobléme n'est plus du ressort de la confide
lorsque c'est le cas, par la personne a laquelle on destif®mais bien de lintégrité des données. Comment
l'information. pour préserver les contenus des modifications lorsque

rier est, par définition, prive. Il s'agit d'une communicatiopyctyre seulement le dossier partagé.
par réseau de personne a personne.

R _ ) o Le lecteur Y: accessible sur Vines sert a cette fin. Il e
Il 'en est de méme de linformation généralement conteni@tyre seulement, ce qui veut dire que I'on ne peuty d
sur un poste de travail dédié a une seule personne. Ellesge de fichiers ni en modifier le contenu.

doit étre accessible en tout temps que par cette personne. |l

un disque commun accessible via un réseau. Bien quajéh dintérét public puisqu'il est peu approprié pour ce
disque soit commun, on peut restreindre I'acces au propigs situation. On doit plutét privilégier les babillards él
taire de l'information seulement. Le disque E: de plusieuigniques et les services de nouvelles tel Usenet.
serveurs Vines du campus sert explicitement a cette fin. Cha-

que répertoire y est prive. Comment savoir?

A un second niveau, certaines informations peuvent étre difributions de confidentialité des disques du serveur
térét pour un groupe particulier. Ce groupe peut alors résgin utilise en s'adressant a 'administrateur de réseau.
ver des plages communes protégées contre 'acces par@faines circonstances, celui-ci peut méme les modifi
personnes non-concernées. Ces plages communes sont ac-

cessibles sur un disque partagé sur un serveur. Le disque Ex Changer son mot de passe sur Vines
de plusieurs serveurs Vines du campus est dédié a cette ta-

a tout le groupe partageant le serveur et non accessiblesddc\word déclenche le processus qui s'enchaine a
reste du monde. demandes et messages suivalitalique correspond a ¢

: : : _ . Qui est entré par l'utilisateur).
Au niveau du courrier, c'est par des listes de distribution

que l'utilisateur du courrier peut envoyer une informatioR€finir un mot de passe pour NOM@GR@ULAVAL —
privée a plus d'un lecteur & la fois. Souvent, les administrgP€Z votre mot de passe actuiicien_mot_de_passe
] . L Saisissez un nouveau mot de passeveau_mot_de_passe
teurs créent une liste permettant de rejoindre tout le groupe .
elillez le retapemouveau_mot_de_passe

rattaché a un serveur en plus de placer des listes d'adreﬁ%(a%eau mot de passe pour NOM@GR@ULAVAL en viguet
selon les domaines d'intéréts.

est possible que ce méme type d'information soit placé v doit éviter d'utiliser le courrier pour diffuser I'inforr%J-

che de partage. Les répertoires s'y trouvant sont accessimg,%que I'on se trouve au niveau du DOS. la Comm\il]de

Lorsqu'on parle de mise en réseau, notre appareil nous ouvre une porte sur le monde. La contrepartie malhe§reusement

... Heureu-
I'Univer-
stinataires en
on.

La protection d'un document créé et modifié par une personne va avec la définition qu'on fait de ceux a qui le dogument est
destiné. |l est donc important de bien qualifier I'information et de bien choisir le répertoire dans lequel on dgpose un

elon trois

catégories: privé, semi-privé et public. Chaque serveur renferme habituellement les répertoires nécessaires polf permettre

Certaines portions de l'information contenue sur un disq&&alement, un document jugé d'intérét public peut étre Jacé

ce

ire
C'est

_ = _ . _ nécessaire et comment empécher le disque partagé dgtour-
Bien qu'on l'utilise pour plusieurs personnes a [a fois, Ie COWgr 3 I'anarchie? La solution consiste souvent a mettff en

3 en
Epo-

nre
C_

Semi-privé Si la structure des disques réseaux de votre serveur ng cor-
respond pas aux descriptions ci-haut, on peut connait

b les
ue
Dans

1
-

c les

any
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3. Protection contre l'intrusion

Protéger son ordinateur correspond en plusieurs points a la protection de sa propriété. Les mots de passe cons
de clés pour restreindre I'acces a votre appareil. En quoi la comparaison est-elle si proche? De la méme fagon
confieriez pas vos clés a un étranger, il ne faut pas révéler votre mot de passe. Pour les mémes raisons q
recommandé de laisser une clé sous le tapis du portique, on ne doit pas choisir un mot de passe facile a dé
“coller" sous le bureau, la ou tout bon pirate saura chercher. Toutefois, les mots de passe ne sont pas la se

permettant de protéger un appareil.

ttuent autau
[ue vous n
il n'est pa
chuvrir ni le

»

tle méthod

3.1 Protection machine

La meilleure protection reste encore un appareil éteint da

un local fermé a clé. Personne ne peut accéder a un appareilconfiguration;

gu'il est impossible d'atteindre ou d'ouvrir.

Physique

Au niveau physique, les machines de type IBM et compafi

bles sont souvent munies d'une clé qui empéche le foncti
nement de l'appareil. Barrer le mécanisme et enlever ce
clé assure que l'appareil sera inutilisable.

Systeme

Au niveau systéme, chaque machine dispose de fonction
lités permettant d'exiger un mot de passe a l'ouverture
l'appareil. Les techniques varient exigeant parfois l'utilis
tion d'une disquette de lancement. Parfois, des appareils
méme marque utilisent des techniques différentes!

Le moment ou I'utilisateur doit s'identifier varie aussi. Dar
certains cas, il ne le fait qu'a I'ouverture de I'appareil; da
d'autres, il le fait systématiquement a chaque redémarra
Encore une fois, ces différences sont fondées sur la mar
de l'appareil.

Pour plus de précisions, consultez les spécialistes de I'inf
matique qui pourront vous guider.

Mise en veille

Un appareil temporairement délaissé est exposé aux rega
indiscrets des visiteurs. Les outils de mise en veille sg
une bonne facon de protéger les renseignements confid
tiels. Toutefois, s'il s'agit d'une mise en veille sans mot
passe, il est possible, d'un coup de souris, de faire apparg
ce qui devait rester caché. C'est pourquoi certains outils
mise en veille sont munis de mots de passe.

Windows offre une telle mise en veille. Il devient donc pra

tiguement impossible de visualiser le contenu de I'appareil.

Sit6t qu'un mouvement est détecté, le mot de passe est
mandé avant le réaffichage de I'écran. Pour placer un
mot de passe, voici la marche a suivre.

1- Double-cliquer l'icone du groupe princip
Vi

Fanneau de
configuration

Bureau

n&- double-cliquer l'icéne du Panneau de

3- double-cliquer l'icéne Bureau, la fenétre
suivante apparait;

Bureau

[ Motif

How: |
Modifier._.
[ Mise en veille

Applications
[ Déplacement rapide ayec Alt+T ab
Nom: [Starfield Simulation

DN~
tte

Test

S
ns

ge.
jue

Délai:

4 lz" Minutes

i S

Installation

[ Papier peint

B

) Centré ® Mosaique

[ lcdnes
Espacement: a Pixels

[ Passer le nom 3 la ligne

[ Dimensionnement

-

e

[" Clignotement du curseur

Lent Rapide |

Epaisseur de bordure: |1 lEIA

- -

apparait alors;

4- choisir un modeéle de mise en veille puis cliquer s
le bouton Installation, la boite de dialogue suivani

= Installation du Panneau lumineux

Position

’7® Centié

O Algatoire ‘

Couleur de fond:

—1

|

Yitesse

E

Lente Rapide

Texte: |Windnws 31

|

Exemple

Aide |

Options du mot de passe

lrg Protection avec mot de passe

irds
nt
en
e
itre
de

_la case située au bas de la boite de dialogue, la 4
de dialogue suivante apparait alors;

= Changer le mot de passe

Vérification:

0K I

!

Aide I Annuler I

d®-donner le mot de passe désiré;
tel

boites de dialogue.

- demander l'utilisation d'un mot de passe en cochat
ofte

7- terminer en cliquant le bouton OK pour chacune d

i |

D

D
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3.2 Protection contre les intrusions externes

Quelques outils permettent de consulter un fichier sans avoir en main l'application qui I'a créé. Ces intrusions

d'origine

externe sont un autre niveau d'atteinte a la confidentialité. Pour palier a ce genre d'intrusions, un recours est I)ffert dans

certains cas: I'encryptage. Bien que les machines IBM et compatibles soient peu équipées pour protéger les in
sous cette dimension, d'autres opportunités sont souvent offertes par divers logiciels.

Protection logicielle*

Si la machine ne peut répondre a un besoin de sécurité, certains logiciels de protection sur le marché ou mémsg
d'application que vous utilisez quotidiennement peuvent offrir des mécanismes de protection.

Logiciels de protection Logiciels courants offrant de la protection

ormations

le logiciel

Sur un appareil de type IBM ou compatibles, peu de logQuelques logiciels d'application courante offrent une |ger-

ciels spécialisés de protection sont disponibles pour renfé®ine forme de protection se limitant, dans la plupart
cer la protection |l en existe tout de méme quelques-unscas, a l'enregistrement des fichiers.

Dans cette catégorie, on peut citer comme exempRarmi les logiciels les plus connus qui offrent des capaiités

DiskLock. Il s'agit d'un logiciel commercial qui empéchede protection, nommons Excel, FileMaker Pro
I'accés a un appareil, a un disque ou a un fichier particuldfordPerfect. Voici un court tableau résumant a quel ni
grace a différentes clés d'acces et ce, peu importe la tectsaisituent les protections.

que utilisée pour démarrer I'appareil. Il permet aussi de fajre

' 4 ' T - . Protection [Mise en lecture| Mise en lecture| Protection [ Encryptage
l'encryptage des données d'un fichier afin de les rendre, INRCE ggiciel | dfune partie | seulement sans| seulement avec|  contre
cessibles par d'autres moyens. Ce logiciel permet égdle- du contenu | mot de passe | mot de passe | 'ouverture

ment de bloquer I'appareil ouvert en I'absence de son é),(‘;gpe”e" - Z . z 2
priétaire en noircissant I'écran et en exigeant un mot de pds&&iaa pol  m m m

pour visualiser le contenu de I'écran.

D'autres logiciels offrent des possibilités différentes polp@sse est spécifié lors de I'enregistrement du fichier
d'autres besoins. Il faut noter que ce type de logiciel &€ la lettrenindique que ces types de protection sont
pardonne pas si on oublie son mot de passe. ponibles via I'un des menus de l'application.

Dans ce tableau, la letteesignifie que ce type de mot QI
I

les

et
Eau

ors
IS-

* L'identification d'un logiciel dans cette section ne signifie aucunement que le SIT ou toute autre instance a I'Université|En fait le

support. Les logiciels nommeés ici le sont uniquement a titre d'exemple.

4. Les qualités d'un bon mot de passe

minimum, composé d'un mélange de chiffres, de le
2- Ne pas choisir comme mot de passe le nom du conjoint,et, lorsque c'est permis, de caractéres spéciaux s
de I'enfant, de I'animal domestique ni la marque de |'auto, une logique facile a retenir mais impossible a décou

1- Changer son mot de passe régulierement. 3- Privilégier plutdt: tout mot de passe de six caractérI[au
r

le numéro de téléphone, le numéro civique, I'age ou toutExemple:2ouppi. Ce mot provient de youppi avec|f

es
ant
rir.

autre nom, numéro ou date identifiant soi-méme ou un lettre Y remplacée par un 2 puisqu'elle est la deuxigme

proche. lettre de l'alphabet en commencgant par la fin.
5. Gestes a eviter
Machine ouverte jour et nuit Telnet et mode FTP serveur

tion des bris de machine incite plusieurs personnes a garB@an que ce soit sa fonction principale, ce n'est pas la s
en permanence leurs machines ouvertes. Bien que ce B@eut également rendre votre machine accessible aux

Depuis quelques années, la tendance en matiere de prévéamutil Telnet permet la connexion a une machine distaEte.

ule.
tili-

favorable au strict point de vue de la fiabilité des piéces élsateurs externes si on permet I'accés en mode FTP & que

troniques, au point de vue sécurité, un poste ne devrait fan possede un numéro IP. La plupart des logiciels de
mais rester ouvert en permanence. Encore moins s'il &stnet ont leur fagon propre de spécifier cette option.

ype
ien

connecté a des disques partagés en réseau. que par défaut le logiciel ne soit pas placé en mode |FTP

serveur, il peut étre important de s'en assurer.
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