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Introduction au réseau WAN :

Un réseau WAN est un réseau de communication deé#snqui couvre une zone
géographique étendueomme un département, une région ou un paysxeane.

Distance entre les Emplacement des Nom

unités hétes

10m Pigce Réseau LAN Salle de classe

100m Batiment Réseau LAN Ecole

1000m = 1km Campus Réseau LAN Université

10,000m = 10km Wille Reseau metropolitain

100,000m = 100km Pays Réseau WAN Cisco Systems,
Inc.

1.000,000m = 1,000km Continent Réseau WAN Afrigue

10,000,000m = 10,000km Planéte Reéseau WAN Internet

100,000,000m = 100,000km | Systémes terre-lung Réseau WAN Satellites
terrestres et artificiels

Caractéristiques :

- lIs relient des équipements géographiquergééignés

« lls utilisent les services dporteuse d'opérateursels que RBOC (Regional Bell
Operating Company), Sprint, MCI et VPM Internet\8egs, Inc.

« lls utilisent divers types deonnexions séripour accéder a la bande passante.

Un réseau WAN fonctionne au niveau dedaiche physiquet de lacouch€diaison de
donnéesiu modéle de référence OSI.

Les équipements utilisés dans un WAN :

e r
-

Routeur Modem ou Serveur de
CsuU/DsyY communications

« Desrouteurs, qui offrent de nombreux services, y compris Emcbnnexion.

- Le terme @odems> inclut des services d’interface de qualité voiles unités
CSU/DSU servant d’interface pour les services T1-E1l

« Des serveurs de communication, qui concentrent les communioatiatilisateur
entrantes et sortantes via le RTC.
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Les protocoles de liaison de données W#pécifient la fagcon dont les trames sont
transportées entre les systemes sur une mémenlidise’agit notamment des protocoles
congus pour fonctionner avec des servipaat a point multipointset commutésnulti-acces
tels que les services Frame Relay.

Organismes gérant les normes :

« L UIT-T (Union Internationale des Téléecommunications -eG@&nmunications)
« L’Organisation internationale de normalisati¢8Q).

« L’Internet Engineering Task ForclE(TF).

« L’Electrical Industries AssociatiorE(A).

Introduction aux routeurs dans un réseau WAN

Un routeur est un type spécial d’ordinatdlipossede les mémes composants de base
gu’un ordinateur de bureau standard. Il est daté grocesseur, de mémoire, d’un systeme de
bus, ainsi que de diverses interfaces d’entréégsort

Les routeurs doivent étre équipés d’'une plate-fologécielle IOS (Internetworking
Operating Softwarepour exécuter leBchiers de configurationCes fichiers contiennent les
instructions et les paramétres qui contrélentdédrentrant et sortamtes routeurs.

Lesg principaux composants internes d’un routeur :

UcC:

Le processeur (UC) exécute les instructions duesystd’exploitation 10S. Ses principales
fonctions sont, entre autres, l'initialisation dist®me, le routage et le contréle de linterface
réseau.

La mémoire vive (RAM) ou DRAM :

- elle contient les tables de routage.

- elle contient le cache ARP.

- elle contient la mémoire cache a commutation rapide

- elle effectue la mise en mémoire tampon des paghMEsoire d’E/S partagée).
- elle gere les files d’attente de paquets.

- elle sert de mémoire temporaire pour le fichiecdefiguration.

- elle perd son contenu a la mise hors tension aed@marrage du routeur.

La mémoire vive rémanente (NVRAM) :

- elle assure le stockage du fichier de configuratierdémarrage,
- elle conserve son contenu a la mise hors tensi@ugadémarrage du routeur.

La mémoire flash :

- elle contient I'image du systéme d’exploitation g§}0
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- elle permet de mettre a jour le logiciel sans seggion ni remplacement de puces.
- elle conserve son contenu a la mise hors tensi@ugadémarrage du routeur,

« elle peut stocker plusieurs versions de la plateréologicielle 10S,

 elle constitue un type de ROM (EEPROM).

L’ajout ou le remplacement des modules SIMM de méerftash ou des cartes PCMCIA
permet de mettre a niveau la quantité de méemaish fl

La mémoire morte (ROM) :

- elle gere les instructions du test automatique ide sous tension (POST).

- elle stocke le programme d’amorcage (bootstraf® leigiciel de systeme de base.

- elle nécessite un remplacement des puces enfichsibida carte mere pour procéder
aux mises a jour logicielles.

 Les routeurs comportent un bus systéme et un lmeegseur.

- Le bus systeme est utilisé pour transférer les gtaqrers et depuis les interfaces.

« le bus processeur est utilisé pour transfere Esuctions et les données vers ou
depuis les adresses mémoire spécifiées.

Les interfaces

- elles connectent le routeur au réseau pour |'emrée sortie des paquets,
- elles peuvent se trouver sur la carte mére oursunadule séparé.

Alimentation SIMM fiash ROM amorgable DIMM RAM Frocesseur
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Leg connexiong externes deg routeurs :

Le routeur posséde trois types d’interfaces: LAM\N\et Console/AUX.

- Les interfaces LANEthernet ou Token Ring standard ...).

- Les interfaces WANports série, RNIS et une unité de transmissiodatmees (CSU).

- Les ports de gestiosont des ports série utilisés pour la configuratinitiale (Aux, Console ...)

** les ports de gestion sont des poétsesasynchrones EIA-232.

Parts série

LR 1
SAarT

@.-__ [0 ETHEIR! )
FPorts J Paort Port Interrupteur Connexion
FastEthemet console auxiliaire d'alimentation du cordon

d'alimentation

Connexion deg ports de gestion :

Pour le dépannage, il est préférable d'utilisgole console plutét que le port
auxiliaire, car il permet par défaut d'afficher leessages de démarrage, de débogage et les
messages d’erreur du routeur.

Connecteur

Fort console = RJ-45

Cable Adaptateur RJ-45 Ordinateur
console aDbB-8
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Connecteur
RJ-45

Port auxilizire

Cable Adaptateur RJ-45  Modem
conscle a DB-25

Connexion deg interfaces en mode congole :

Le port console est un port de gestion qui fournicces hors bande au routeur. Il est
utilisé pour la configuration initiale du routepur la surveillance, et pour les procédures de

reprise apres sinistre.
Pour connecter le PC a un routeur:

1. Configurez le logiciel d’émulation de terminal $&PPC pour:
« Le port COM approprié
+ 9600 bauds
- 8 bits de données
« Aucune parité
« 1 bit d’arrét
« Aucun contréle de flux

2. Connectez le connecteur RJ-45 du cable a pairességs au port console du routeur.
3. Connectez I'autre extrémité du cable a paires sees a I'adaptateur RJ-45 a DB-9.

4. Connectez I'adaptateur DB-9 femelle a un PC.

v
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Connecteurg 8 Grocheg sur Leg routeurg CISCO :

Port ou Type de Couleur Connecté a Cable
connexion port
Ethernet RJ-45 jaune Concentrateur ou Droit
commutateur Ethemet
WAN T1/E1 RJ-48C1 | vert clair Réseau T1 ou E1 RJ-48 T1
CAg1A
Consaole 8 broches | bleu Port COM d'un ordinateur Console (4 paires
clair inverseées)
AUX 8 broches | noir Modem Console (& paires
inversees)
BRI ST RJ-48C/ | orange Unité NT1 ou PINX (Private | RJ-48
CAB1A Integrated Metwork eXchange)
BRI UWAN RJ-49C/ | orange Réseau RNIS RJ-489
CANMA
Token UTP, STP | violet Unité Token Ring Token Ring RJ-45

Types de regeau WAN :

Série synchrone
Ligne louge e L e

Serie
asynchrone, RNIS
F= Opérateur -
A commutation de circuits ~ Télécom ). 1
— ‘
Série synchrone
A commutation de paquets

Fournisseur
de services
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Routeurs de régseaux LAN & WAN :

Bien gu’un routeur puisse servir pogegmenter des réseaux LABbn utilisation
premiere est celle d'uneité WAN

Les deux fonctions principales d'un rout@ment de sélectionner le meilleur chemin
pour les paquets et de commuter ces paquets imeesféice appropriée.

Un interréseau correctement configuré fournit léménts suivants :

- un adressage cohérent de bout en bout.

- des adresses représentant les topologies réseau.
« une sélection du meilleur chemin.

« un routage dynamique ou statique.

« la commutation.

R6le d’'un routeur dang un régseau WAN :

Les caractéristiques qui distinguent un réseau WM réseau LAN se situent en
général au niveau de la cougfteysiqueet de la couchiaison de donnée®utrement dit, les
normes et les protocoles des couches 1 et 2 deawédVAN sont différents de ceux des
mémes couches des réseaux LAN.

La couche physiqueWAN décrit l'interface entrd¢ ETTD (équipement terminal de
traitement de donnép®t 'ETCD (équipement de terminaison de circuit de donpéen
regle générale, 'ETCD est le réseau du fournisd&aaces et 'ETTD, I'unité connectée.

Le r6le principal d'un routeur dans un WAN n'esha@as le routage, mais la
compatibilité des connexions vers et entre lesrdese normes physiques et de liaison de
données d’'un réseau WAN.

Normes et protocoles de la couche physique WAN:

- EIA/TIA-232

- V.24

« V.35

.- X21

« RNIS

- T1,T3,EletE3
« xDSL

-« SONET
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Normes et protocoles de la couche liaison de données WAN:

« HDLC (High-level Data Link Control)

- Frame Relay

- PPP (protocole point a point)

« SDLC (Synchronous Data Link Control)
« SLIP (Serial Line Internet Protocol)

« X.25
« ATM
EIAMTIA-232, V.35, X.21,
HSSI, aut
< autres -
CsSu/DsuU
Modem
DTE DCE

ETTD Equipement terminal de ETCD Equipement de terminaison de

traitement de données circuit de données

Unité utilisateur avec interface Extrémité de |'unité de communication

connectée a la liaison WAN coté fournisseur de réseau WAN
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L’objectif de 1a plate-forme logicielle Cisco I0S

Cisco a nommé son systeme d’exploitation Ciscormetisvork Operating System ou
CiscolOS (pour les routeurs / commutateurs), L'1OS fouled services réseau suivants:

- fonctions de routaget de commutatiode base
- acces fiablest sécuris@ux ressources en réseau
- évolutivité du réseau.

Modes d’interface utilisateur des routeurs

L’IOS fournit un service d'interpréteur de commariptisé programme d’execution
des commandes (EXBCA chaque entrée de commande, le programme diérécvalide
puis exécutda commande.

Par mesure de sécurité, I'lOS sépare les sessiexdadition en deux niveaux d’acces.
Ces niveaux sont le mode utilisateur et le modélpgié (enable).

- Le mode utilisateun’autorise qu’un_nombre limité de commandessurveillance
de base « visualisation seule ». Le niveau utdisah’autorise aucune commande susceptible
de modifier la configuration du routeur

Router>

- Le mode privilégiéccede a toutes les commandes du rouBrotéger par un mot
de passe (et méme une ID utilisateur). Ainsi, sidautilisateurs autorisés peuvent accéder
au routeur

Router#

Remarque Deux commandes permettent de définir un mot dese d’accés au mode
privilégié: enable password et enable secret. Si les deux commandes sont utilisées, la
commande enable secret a préséance

Cul-Z > permet de retourner vers le mode privilégié.

User Accass Verification

Fouter> Invite du mode utilisateur
Fouterrenable

Password:

Fouterd - Invite du mode privilégié
Fouter#disable

Fouter>

Fouter>exit
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Caractéristiques de 1a plate-forme logicielle Cisco I10S

Cisco développe différentes images 10S. Chaqueemagrésente un jeu de fonctions
adapté aux différentes plates-formesix ressources mémoire disponiblensi gqu’aux
besoins du client. (La structure de commande dégroation de base reste identique).

Show version > pour Vvérifier 'image en cours et la mémoire flak$ponible.

... <output onitted> ...Cisco 1721 (68380) processor (revision C) with
3584K/512K bytes of memory.

Cette ligne indique quelle quantité de mémoire @pale et de mémoire partagée est
installée dans le routeur.

Show flash > pour trouver la quantité de mémoire flash.

.. <output omtted> ..
15998976 bytes total (10889728 bytes free)

Fonctionnement de 1a plate-forme logicielle Cisco 10S
Les équipements Cisco ISO possedent 3 environnerdaxploitation ou modes distincts :

- Moniteur ROM
- Mémoire ROM amorcable
- Cisco I0S

Le processus de démarrage du routeur se changealement en mémoire RAKL
exécute 'un de ces environnements d’exploitation (selam Valeur du registre de
configuration)

Le moniteur ROMexécute le processus de bootstrap et fournit clestibns et des
diagnostics de bas niveau. Il sert au redémarragte &8 une panne systeme et a la
récupération des mots de passe perdus (accessible ipoyen d’'une connexion physique
directe a travers le port console).

Le mode ROM amorgableseul un sous-ensemble limité des fonctions d@S’lest
disponible. La mémoire ROM amorcable permet lesaifs d’écriture en mémoire flash et
est principalement utilisée pour remplacer I'im#@& qui est stockée en mémoire flash.

Cisco I0S: la version complete de I'lOS chargé a partitadmémoire flash.

Show version > pour voir I'image et la version de I'lOS qui s’exée + le parametre du
registre de configuration

Remarque Sur certains équipements, I'lOS est directensxdicuté a partir de la mémoire
flash. Cependant, certains routeurs Cisco requidéeerhargement d’'une copie de I'lOS dans
la mémoire RAM et son exécution & partir de ceile-c
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Démarrage initial des routeurs Cisco
Les routines de démarrage effectuent les opérasioinantes :
- vérifier que le_ matérietle routeur a été testé et est opérationnel (POST).

- trouveret chargef'lOS.
- trouveret appliquete fichier de configuratione démarrage

1 - le routeur exécute un test POST en exécutantdgmaistics chargés en mémoire ROM.
(le fonctionnement de base du processeur, de laoinget des ports d'interface réseau).

2 - le chargeur de bootstrap générique de la mémadd#l R’'exécute pour initialiser I'OS

« selon la valeur du registre de configuration ».

Lorsque I'lOS est chargé et opérationnel, une lgte composants matériels et logiciels
s’affiche sur I'écran.

3 - Le fichier de configuration stocké dans la mémolk¥RAM est chargé dans la mémoire
principale, puis il est exécuté ligne par ligneofpcoles, adresses, services ...).

Sinon (pas de fichier en NVRAM), le systeme d’exjaltion recherche un serveur TFTP
disponible. S’il n’en trouve aucun, le dialogueadafiguration (SETUP) est établi.

Mode Setup :

Le mode SETUP a pour bdé donner une configuration de bas@ de démarrer le routeur.

Dans le mode setup, les réponses par défaut appamaientre crochefs] a la suite de la
guestion~> Appuyez sur la touchientrée pour accepter les valeurs par défaut.

Crrl-C > mettre fin au processus SETUP.

A la fin, il faut savoir que toutes les interfas@mt administrativement désactivées

Indicateurs LED du routeur (informations de statut)

- Une LED d'interface indique I'activité de 'intexte correspondante.

Si une interface est occupée en permanence, sagsi®toujours allumée.

- La LED OK de couleurerte située a droite du port AUX s’allume lorsque lestsyne
S’initialise correctement.

Examen du démarrage initial d’un routeur

La valeur configurée en usine pour le registre defiguration estOx2102 ce qui
indique que le routeur doit tenter de charger I'@®n les commandes Boot System
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L'utilisateur peut déterminer la version bootstedda version de I'lOS que le routeur
utilise + le modele de routeur + le processeur +gqlantité de mémoire + le nombre
d’interfaces + les types d’interfaces + la quardéé mémoires NVRAM & flash....

Le messageNVRAM invalid, possibly due to write erase® indique a l'utilisateur
gue ce routeur n’a pas encore été configuré odagmemoire NVRAM a été effacée
Aide au clavier dans 'interface CLI du routeur
1 > Afficher la liste des commandes disponibles du encalirant.

- L'invite -More--  indique la présence de plusieurs écrans.

Le boutonEntrée > Afficher la ligne suivante.
Le boutonEspace = Afficher I'écran suivante.

- L'indice ” indique la position de l'erreur.

- Le symbole du dollas indique que la ligne a été déplacée vers la gauche

Commandes d’édition avancée

L'interface utilisateur offre un_mode d'édition agéevous permettant de modifier
une ligne de commande au cours de la frappe (atitueanent activé).

Ctrl-A Permet de revenir au début de la ligne de commande,
Esc-B Permet de reculer d'un mot.

Ctrl-B (ou fléche gauche) Permet de reculer d'un caractére.
| Ctr-E , Permet d'atteindre la fin de la ligne de commande.
Cri-F {ou fleche droite) | Permet d'avancer d'un caractére,
j Esc-F Permet d'avancer d'un mot.

Historigue deg commandes du routeur

La fonction d'historique des commandes vous pedaetomplir les taches suivantes:

- définir la capacité du tampon d’historique des candes.
« rappeler des commandes.
- désactiver la fonction d’historique des commandes.

Par défaut, la fonction d’historique des commanestsactiveet le systeme enregistre
10 lignes de commandésns son tampom@ximum 256).
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Commande Description
Ctrl-FP qu fleche vers le haut Rappelle la derigre commande (commande
précedente).
Cctrl-N qufleche vers le bas Rappelle la dermigére commande la plus récente.
Router>show history Affiche la mémoire tampon des commandes.
Router>terminal histery size Définit la taille de la mémoire tampon
number-cf-1lines historigue des commandes*
Houter>terminal no editing Désactive les fonctions d'édition avancees.
Router>terminal editing Re-enables advanced editing
<Tab> Compléte I'entrée.
Clock set {heure} {date} > pour configurer I'heure et la date du routeur.

Informations affichées par 1a commande show version :

« laversion de I'lOS et informations descriptives.
» la version de ROM du bootstrap.

+ la version de la ROM amorcable.

+ le temps de fonctionnement du routeur.

+ la derniere méthode de redémarrage.

+ lefichier et 'emplacement de I'image systéeme.
+ la plate-forme de routeur.

« la valeur du registre de configuration.
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Modes de commandes CLI :

Toutes les modifications de la configuration ap@est sur un routeur Cisco sont
effectuées en mode de configuration globale.

Router #configure terminal
Router (config)#

Voici quelques-uns des modes auquel vous pouveaca partir du mode de
configuration globale :

* Mode utilisateur Router>
|
- Mode privilegié Router#
|
» Mode de configuration globale Router (config) #

confguration [] E( ﬁ E [ ]

spécifigues
Interface Router (config-if)#
Sous-interface Router (config-subif)§
Controleur Router {config-controller)#
Liste de mise en comespondance Router (config-map-list)#
Classe de mise en correspondance Router (config-map-class)#
Ligne Router (config-line)#
Routeur Router (config-router)#
Routeur PX Router (config-ipx-router)#
Mise en correspondance de route Fouter (config-route-map)#

Configuration du nom d’un routeur

Router(config)#  hostname Tokyo
Tokyo (config)#

Configuration des mots de passe d’un routeur

La commandeservice password-encryption applique un cryptage simple a tous les
mots de passe non cryptés. La commaagble secret <passwor® utilise un puissant
algorithme MD5 pour le cryptage.
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Mot de passe de console

Eouter (config) #line console 0
Router (config-line) fpassword cisco —Fg

Router (config-line) #login

Mot de passe de terminal virtuel

Router (config)#line vty 0 4 %
Eouter (config-line) fpassword cisco +Q,\__ ﬁ

Router (config-line) #login

Mot de passe enable

Router(canfig) fenable password san-fran — ﬁ

Cryptage d'un mot de passe

Router (config) #service password-encryption
Fouter (config) fenable secret <passwords

Examen des commandes show

Plusieurs commandesow peuvent étre utilisées poexaminere contenu des
fichiers du routeur ou pour Epannage

Show interfaces = Affiche les statistiques relatives a toutes léerfiaces du routeur.

Show controllers serial > Affiche les caractéristiques de I'interface.

Show clock = Indique I'hneure définie sur le routeur

Show hosts = Affiche une liste de noms et d'adresses d'hété®seant en mémoire cache
Show users = Indique tous les utilisateurs connectés au routeur

Show flash = Affiche des informations sur la mémoire flash amse la liste des fichiers
IOS qui y sont stockeés

Show ARP = Affiche la table ARP du routeur

Show protocols > Affiche I'état général et propre aux interfacedalgs les protocoles de
couche 3 configurés.

Show startup-config = Affiche le contenu de la NVRAM.

Show running-config > Affiche le contenu du fichier de configuration exé& actuellement.
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Configuration d’une interface série

Router(config)#  interface serial { slot/port ] - sélectionner l'interface
Router(config-if) #ip address <ip address > <net mask > > définir '@ IP + le masque
Router(config-if)# clock rate { valeur d’horloge } - s'il s’agit de 'ETCD
Router(config-if)# no shutdown -> activer l'interface

Faire des changements de configuration

En cas d’erreur, vous pouvez corriger I'environnetre effectuant une ou plusieurs
des opérations suivantes:

No {commande} > désactiver la commande.
Copy startup-config running-config = recharger le systeme de la mémoire NVRAM.
Copy tftp running-config = copier un fichier de configuration archivé viaserveur TFTP.

Erase startup-config = supprimer le fichier de configuration&eload

Modifications en mode <
de configuration

v

Examen des résultats
Routerfshow running-config

Suppression des modifications
| Router (config) fne. .. —
Sauvegarde des modifications R N o
Fouterf#copy running-config | TOEEET :m i:quatﬁ 1:“‘ g —
startup-config
Fouterfcopy running-config
tftp —»|Routerfcopy tftp running-config [—
+ Routerferase startup-conf
Examen du fichier de sauvegarde ™| Routerireload i e —
Router#show startup-config
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Configuration d’une interface Ethernet

Router(config)# interface {Type] {slot/port] - sélectionner l'interface
Router(config-if)# ip address <ip address> <net mask> > définir '@ IP + le masque
Router(config-if)# no shutdown - activer l'interface

Résolution de nom d’hote

La résolution de nom d’h6te est le processus disetie systéme informatique pour
associer un nom d’héte a une adresse IP.

Contrairement aux noms DNS, les noms d’hétes nessgnificatifs que sur le routeur
sur lequel ils sont configurés.

Router(config)# ip host {nom du routeur} {@1] {@2}

Configuration facultative:

Degcriptions d’interface

Il est indispensable d'utiliser une description nterface afin _d'identifier des
informationsimportantesoncernant cet interface.

Router(config-if)# description {commentaire}

Bannicres de connexion

Une banniere de connexion s’affiche lors de la eaion, et permet de transmettne
messagelestiné a tous les utilisateurs du routeur (pesiavertir, par exemple, d’'un arrét
imminent du systéme).

Router(configl#  banner motd # le message ici #.

Sauvegarde de 1a configuration et documentation

Les fichiers de configuration doivent étre stockadant que fichiers de sauvegarde
pour parer a toute éventualité.

Enregistrez les fichiers de configuration sur :
= Un serveur TFTP
* Un serveur de réseau
* Ln disque conserveé dans un endroit sir
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Copie, édition et collage des configurations

Copy running-config tftp = Pour sauvegarder une copie de fichier de configuraur un
serveur tftp

- Indiquer I'@ IP du serveur tftp.
- Indiquer un nom pour le fichier.
- Confirmez vos choix.

Copy tftp running-config = Pour utiliser une copie de fichier de configuratgocké sur un
serveur tftp

—> Sélectionner fichier d’héte / ficher de réseau.
- Entrer '@ IP du serveur.
- Entrer le nom du fichier de configuration ou adeege nom par défaut
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Introduction au protocole CDP

CDP (Cisco Discovery Protocol) est un protocdée couche 2jui relie des médias
physiques de niveau inférieur et des protocolesodehe réseau de niveau supérieur.

- Il permet d’obtenir des informatiorssir les équipements voisins

- CDP est indépendadt médiacomme du protocole

- CDP Version 2 (CDPv2) est la version la plus réeele ce protocole.
- Une trame CDP est de petite taitie surchargeant pas les réseaux.

Lors du démarrage d’'un équipement Cisco, CDP dé&mder facon automatique et
permet a I'équipement de détecter les équipemenising qui exécutent comme lui ce
protocole.

Chaque équipement configuré pour CDP_envoie pénminentdes messages,
appelés annonceaux équipements réseau directement connectésarmesces contiennent
également des informations de « durée de>wvoel durée de conservation, indiquant pendant
combien de temps les équipements récepteurs daieaserver les informations CDP avant
de les éliminer.

Adresses IPX d
d'entrée de TCPI/IP e AppleTalk Autres
couche MNovell
supérieure

Protocole de Le protocole CDP découvre et affiche les

I?;f;:; infﬂrmatipns relatives aux urjités Cisco
Cisco directement connectées.
Médias Frame

supportant LAN ATM Autres
'SNAP Relay

Informations obtenues avec CDP

Show cdp neighbors > pour afficher les informations sur les réseauxai@ment connectés.

Et2#show cdp neighbors
Capability Codes: R-Router, T-Trans Bridge, B-Source
Eoute Bridge, 5-Switch, H-Host, I-IGMP, r-Eepesater

DeviceID Local Intrfce Holdtme Capablty Platform Port ID

Rt3 Ser0/1 152 R 2500 Serl
Rt1 Serd/0 121 R 2620 Ser0/0
Rt2#
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CDP fournit des informations sur chaque équipen@DP voisin en transmettant des TLV
(Type Length Valyec’est-a-dire des blocs d’'informations incorpodéss des annonces

Les TLV affichées par les commandd®w cdp neighborssont notamment:

- l'identifiant

- linterface locale

« la durée de conservation
- la capacité

- la plate-forme

« I'ID du port

Les TLV suivantes ne sont comprises que dans CDPv2:

+ le nom de domaine de gestion VT
+ le VLAN natif
« le mode Fu-Duplex ou Hal-Duplex

Mise en ceuvre, surveillance et maintenance du protocole CDP

Commande Mode Usage
cdp run Made de configuration Active COP globalement surle |
globale routewur.
cdp enable Mode de configuration Active COP sur une interface.
d'interface
clear cdp counters Mode privilegia Remet & zéro les compteurs de
trafic.
show cdp Mode utilisateur ou Indigue lintervalle entre les
privilegie transmissions des annonces
CDP, la durée de validité d'une
annonce COP pour un port

donné (en secondes) et la
version de I'annonce.

show edp entry {* | | Mode utilisateur ou Affiche les informations relatives
devica-name [*] privilégie a un voisin spécifique.
[protacel | L'affichage peut étre limité aux
wersion] } informations de version ou de
protocole.
show cdp interface | Mode utilisateur ou Affiche les informations relatives
[type number] privilégig aux interfaces sur lesquelles le
protocole CDP est activé.
show cdp Mode utilisateur ou Indigque le type et le nom de
neighbors privilegie [unité détectée, le numeéro et le
[type number] type de l'interface locale (port), la
[detail] durée de validité de 'annonce

CDP pour le port (en secondes),

le numéro de produit de l'unité et
FID du port. L'utilisation du mot-
cleé " detall * permet d'afficher des
informations sur I'ID du VLAN

natif, le mode duplex et le nom de
domaine WTP associe aux unites |
voisines. '




OFPPT o],
‘ cisco

JSTA HH CCNA?

La commandedp enable est utilisée pour activer CDP sur une interfacéi@aiére. Sur
la version 10.3 de la plate-forme logicielle Cid@5, CDP est activé par défadioutefois,
sur certaines interfaces, telles que les interfasgachrongCDP est désactivgar défaut.

No CDP run > Pour désactiver CDP au niveau global.
No CDP enable > désactiver CDP en mode de configuration d’interface

Dépannage du protocole CDP

Commande Description

clear cdp table Supprime la table dinformations COP relative aux unités voisines.

clear cdp counters | Remet a zéro les compteurs de trafic.

show cdp traffic Affiche les compteurs COP, notamment le nombre de paguets
envoyas et recus, ainsi que les erreurs de somme de contrile.

show debugging Affiche linformation concemant les types de débogage gui sont

presentement actifs.

debug cdp adjacency | Informations CDP sur les unités voisines

debug cdp events Evénements CDP

debug cdp ip Informations IP CDP

debug cdp packets COP packet-related information

cdp timer Indique la fréquence d'envoi de mises a jour COP par la plate-
forme logicielle Cisco [0S,

cdp holdtime Indigue le délai de conservation a envoyer dans le paguet de
mises & jour COP.

show ecdp Affiche des informations COP globales, notamment sur les

compteurs et les délais de conservation,

Introduction a Telnet:

Telnet est un protocolde couche du modeéle OSI « sous forme d’'une commande
EXEC de I'lOS » qui sert a établir une connexion aatise

On peut utiliser Telnet pour se connecter a desshdistants pour le but de :

- configurer des équipememnisseau a distance
- tester la connectivit@parce que Telnet offre un test complet)

- Telnet s’appuie sur I'utilisation du protocole T@R niveau de la couche Transport.

Les commandes Telnet peuvent étre exécutées enutitisiEeurou en mode privilégié
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€tallir une seggion :
Utilisez I'un des commandes suivantes pour étalnlé session Telnet :
Router>connect {@IP | Nom du routeur}
Router>{nom du routeur}

Router>{@I|P du routeur}
Routerxelnet {@IP | Nom du routeur}

Vérifier La connexion Telnet :

Causes d’échec de la connexion telnet :

- problémes spécifiques d'adressage
- Problémes attribution de noms
- Problémes d’'autorisation d'accés

- Dans ce cas, essayez d’exécuter la commpingleou tracert (pour connaitre la cause)

Se déconnecter d’une geggion Telnet :
Utilisez I'un des commandes suivantes pour ser@ier d’une session Telnet :

Router>logout
Routerzxit

Interruption d’une session Telnet :

=>» Pour interrompre une session sans la fermeétrf-Shift-6, puis sur x
Revenir au précédent routeur.

=» Pour afficher les connexions activehow sessions

Denverrshow sessions

Conn Hast Address Idle Conn Hame
1 Paris 131.,108,100,152 ] Paris
. Tokyo 126.102.57.63 0 Tokyo

=>» Pour reprendre la derniere session Telnet intgyuam la touché&ntrée

[Resuming connection 1 to 192.168.15.2 ... ] - la derniére connexion Entrée
Pour reprendre une session préeiseesume {Identifiant de connexion}

=>» Pour se déconnecter d’'une session Telnet intetemfisconnect { nom de routeur}
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- Le nombre de sessions ouvertes simultanémengést gar la commandgession [imit

Tests de connectivité alternative
Ping :
La commandeging permet de tester la connectivité de bout en bout.

- Cette opération peut étre exécutée en mode tillisau en mode privilégié.

’ ﬁo L
K o

Couche réseau

Requéte d'echo

[172.16.1.56

Reponse d'echo

Reouter>ping 172.16.1.5

Type escape seguence to abort.

Sending 5, 100 byte IEMP Echecs to 172.16.1.5,
timeout is 2 s=conds:

Success rate is 100 percent,

round-trip min/favg/max = 1/3/4 ms

Router>

Les points d'exclamation)(= indiquent chaque écho réussi.
Un point () - signifie que l'application de votre routeur até@porisée.

Traceroute :

La commanderaceroute permet de tester chaque étape de I'acheminement.

- Cette opération peut étre exécutée en mode tilisau en mode privilégié.

Si I'un de ces routeurs est inaccessible, troisrssfues s'affichent*() a la place du nom du
routeur.
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Paris
172.16.16.2

Couche

172.16.12.3

Yerkftraceroute ROME

Type escape to abort.

Tracing the route te Rome (17Z.1l8.33.5)
1 LONDOM (172.16.12.3) B msec B msec 4 msec
2 PARTS (172.16.16.2) B msec Bmsec 8msec
3 ROME (172:16.33.5) Bmsec &msec 4dnmsec

¥ork#

Show ip route :

Pour déterminer s'il existe une entrée corresponaaméseau cible dans la table de routage.
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Etapes de la séquence d’amorcage du routeur
ROM —»- | Bootstrap ROM
Mémoire flash |—————» |Cisco IOS | Recherche et
Serveur TFTP —_— chargement du
systéme
ROM - d'exploitation
NVRAM —_—> | Recherche et
Sarveur TFTP > Fichier de chargement du fichier
configuration | de configuration ou

Console R

> accés au mode setup

Comment un équipement Cisco localise et charge I’10S ?

L’ordre suivant lequel le routeur cherche les infations de bootstrap est déterminé
par la valeur du champ d’amorcagiereqistre de configuration

Config-register {valeur en hexar> Modifier la valeur du registre de configurationqde de
config globale)

Le registre de configuration est un reqgisteel6 bitgqui se trouve dans la mémoire NVRAM
Les quatre derniers bitdu registre de configuration forment le champ ddegage (affiché
par la command8how version)

Valeur Description

Utilisation du mode moniteur ROM {démarrage manuel a

Oxnrn0 l'aide de la commande b)

Amorce la premiére image dans la flash. Cependant, sur des
plateformes plus anclennes, 'amorgage se fera sur une version
de I'03 plus anclenne situgée dans la ROM

Oxnnn1

Recherche des commandes “boot system” dans la mémoire
Oxnnn2 & OxnnnF NVRAM (Oxnnn?2 est la valeur par défaut si le routeur a une
mémoire flash)"

Modification du champ d’amor¢age :

- |l faut passer en mode moniteur ROM amorcer manuellement en entrant la
commandeé a l'invite du mode.

- Changer la valeur noté X seulement @< » au registre de configuration selon le
besoin.
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Utilisation de La commande Goot system

Les trois exemples suivants illustreatilisation de plusieurs commandest system
pour préciser la séquence d’amorcage de sedeauiss plate-forme logicielle Cisco I0S

Fouterfconfigure terminal
Fouters (canfig) 4boot system flash I0S filename

Fouter (config) #boot system ROM
[Ctrl-Z]

Routsrfcopy running-config startup-config

- Si la mémoire NVRAM ne contient pas de commanaes bystem.

Par défaut : Flas®» TFTP-> ROM

Dépannage d’une panne d’amorcage de [’lOS :

Fouter (canfig) ifboot system tftp I0S_filename tftp address

Plusieurs éléments peuvent étre a l'origine du rasuamorcage d’un routeur:

« une instructiorboot systemmanquante ou incorrecte.
« une valeur du registre de configuration est inaiere

« I'image flash est corrompue
« une panne matérielle

—> Pour identifier la source de I'image d’amorcagpeiz la commandshow version
et cherchez la ligne qui identifie la source denige d’amorcage.

Fouterishow wversion
Cisco Internetwork Operating System Softwarse  IGE

(tm) 2500 Software (C2500=J5=L) Version 12.11(5),
ELEASE SOFTWARE (fcl) Copyright (o) 1986-2000 by
cisco Systems, Inc. Compiled Wed 25-0ct-00 05:18

by cmong Image text-base: (0x030710B0, data-base:
0x00001000
REOM: System Bootstrap, Version 5.2(8a), REELEASE

- Utilisez la commandehow running-config et recherchez une instructi®aot
system au début de la configuration.

- Examiner la derniére ligne du « registre de camfijon» parshow version

Si le probléme persiste, il se peut que le fictienage flashdu routeur soit
corrompu, Exemples :

- open: read error...requested 0x4 bytes, got 0x0
« trouble reading device magic number

> 33 «

Www.clicours.com


hp
Typewritten text
www.clicours.com
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« boot: cannot open "flash:"
« boot: cannot determine first file name on devidasl:"

- Sinon_panne matérielle

Vue d’ensemble du systéme de fichiers 10S :

Les deux types de logiciels nécessaires pour fmmeér un routeur sont les systemes
d’exploitationet de_configuration

—> Le fichier de I'lOS occupe plusieurs méga-octets.
-> Le fichier de configuration occupe quelques cemtsia quelques milliers d’octets.

JFS :

A compter de la version 12 de I'OS, les routeitisent le systéme de fichie(dS).

L'IFS fournit une méthode unique pour la gestion léasemble des systémes de
fichiers utilisés par un route8ystéme de fichier de mémoire flash, des systetadihiers
réseau (TFTP, RCP et FTP) et des systéemes derfidhiéecture ou d’écriture de données
(NVRAM, configuration courante, ROM).

IFS utilise la convention URIpour spécifier les fichiers sur les unités du aésd.a
convention URL identifie 'emplacement des fichiets configuration a la suite du point-
virgule sous la forme [[[//emplacement]/répertainemdefichier].

Préfixes les plus courants :

Prefixe Description

bootflash: Mémoire bootflash

Memoire flash. Ce prefixe est disponible sur toutes les plates-
formes. Pour les plates-formes sans unité appelee flash, le
flash: prefixe flash: est associé 4 slot0:. Ainsi, le préfixe flash: peut
étre utilisé pour faire référence & la zone de mémoire flash
principale sur toutes les plates-formes.

fih: Fichiers journaux de chargement de la mémoire flash

ftp: ‘ File Transfer Protocol (FTP) network server

nvram: NVRAM

rcp: | Serveur de réseau RCP (Remote Copy Protocol)

. Premiere carte mémoire flash PCMCIA (Personal Computer

Slot0: ) -
Memary Card International Association)

Slot1: ] Deuxiéme carte memoire flash PCMCIA

system: Contient la memoire systéme, y compris la configuration
courante

Tftp: ' Serveur de réseau TFTP
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Exemples des commandes (différences) :

Pre 10S Version 12.0 Commands 10S Version 12.x Commands

configure network (pre-Cisco IOS copy ftp: system:running-config
Release 10.3) copy rop: system: nunning-config
copy rcp running-config copy tftp: system:running-config
copy tftp running-config

configure overwrite-network i
ftp: : con:
(pre-Cisce IDS Release 10.3) copy £tp: nvram:startup- ig

copy rcp startup-config copy rop: nveam: startup-oconfig
copy tftp startup-config copy tftp: nvram:startup-config

show configuration (pre-Cisco

I05 Release 10.3) more nvram: startup-config
show startup-config

Pre |10S Version 12.0 Commands 10S Version 12.x Commands

write erase (pre-Cisco IOS
Release 10.3)

erase startup-config erase mvram:

write memory (pre-Cisco IOS

Releaszea 10.3) copy system: running-config

copy running-config startup- nvram: startip-config

coenfig

write network (pre-Cisco IOS copy system:running-config .

Felease 10.3) 1y —
copy sysbem: running-conf. 5

copy running-config rcp i :_:P .

copy running-config tftp copy system: running-config tftp:

write terminal (pre-Cisco IOS
Release 10.3) more gystem:runming-config

show running-config

Conventions d’attribution de noms de I’lOS :

Cisco utilise une convention d'attritauti de noms pour les fichiers 10S. Cette
convention spécifie différents chamgans les noms.
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c2600-Js-1 121-3.bin

A A T

Numéro de version (12.13)

Format de fichier (relocalisable ;non comprimeé)

Ensemble de fonctions (version " entreprise " avec
capacités étendues)

Plate-forme matérielle (2600)

Remarque La troisieme partie indique si I'lOS est stoak& mémoire flash dans un fichier
compresseé et s'il est transférable. Une image fgaaisle est copiée de la mémoire flash dans
la mémoire RAM pour y étre exécutée. Une image tramsférable est directement exécutée
dans la mémoire flash.

Gestion des fichiers de configuration :

A Caide de TFTP :

Copy running-config tftp = pour sauvegarder une copie sur un serveur tftp
Copy tftp running-config = Pour restaurer la copie sauvegardée.

Par copier-coller :
—> Capturer la configuration courante Enregistrer dans un fichier texte Modifier le fichier.
Pour capturer la configuration :

SélectionneZ ransfert

SélectionneLapturer le texte 2 Indiquez le nom du fichier texte
SélectionneDémarrer pour commencer la capture du texte
Affichez la configuration a I'écran en entraihbw running-config
Appuyez sur ldarre d'espacementchaque fois que l'invité- More —

arwnpE

apparait.
Lorsque la configuration complete est affichéegtaz la capture en procédant comme suit:

1. Sélectionnedransfert
2. SélectionneLapturer le texte
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3. SélectionneArréter

Vous devez modifier le fichier de configurationsrpprimant :

e show running-config

e Building configuration...

e Current configuration:

e - More -

e Ainsi que les lignes qui suivent le mot “End”.

A la fin de chaque section d’interface, ajou@zommandeo shutdown.

Vous pouvez ajouter des commentagda configuration afin d’en expliquer certaines
parties. Il suffit pour cela de placer un poinbalamation ” en début de ligne.

La restauration :

Erase startup-config &> supprimer toute trace de configuration.
Reload = pour redémarrer le routeur.

- Passez en mode de configuration globale du routeur.
 cliquez surTransfert > Envoyer un fichier texte.
- Sélectionnez le nom du fichier.

«  Copy running-config startup-config = pour sauvegarder.

o dsh typerterminal S laTE
Fle Edit View Call | Transfer Help
Dl of SendFile...

_I_I @@ = Recsive File...
Capture Text :]
Send Text File...

Capture to Printer

Interface Seriall
description Seriall Interface on the RTA router

ip address 192.168.4.8%.255.255,.255.240
no ip directed-broadecast

alias exec stop reload
alias exec ¢ copy run start
]

line con 0

password cisco

login

transport inpul ncone

B

&

Gestion des images 10S via TFTP :

Copy flash tftp > sauvegarder une copie de I'lOS sur un serveuf@p + nom fichier)

Copy tftp flash - restaurer un IOS a partir d’'un serveur tftp (@ IRom fichier + formatage)
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GaDfcopy tftp flash

Address or name of remote host []719%2.168.11%.20
Sourece filenams []7? CZE00-js-1 121-3.bin
Destinaticon filename [CZ2600-js-1 121-Z.bin]?

Accassing tftp://132.168.11%.20/ C2600-js-1 121-3.bin
Erase flash: bafore copying? [confirm)

Eraszing the flash file system will remowve all files
Continua? [confirm]

Erasing device =seseese. cessseeseseses erased

Loading CZ2600-js-1 121-3.bin from 152.168.11%.20 (via
FastEthernat 0/0): !1YRYLLILLER YL ppppyenpnipyerprlt
Verifying Cheek sum ... o.... Ok

[CE-ES0&589 bytas]
8906539 bytes copied in 277.45 secs

GAD#
Gestion des images 10S via Xmodem

Si I'image 10S en mémoire flash @ éffacée ou altérée, il peut étre nécessaire de
restaurer I'lOS & partir du mode moniteur ROROMmon 13.

1 - Connaitre la cause de l'altératiodgiz flash
2 - Sivous détectez une image qui semble étre vakdéez de démarrer a partir de cette
image.boot flash: {nom de fichier} exemple rommon 1¥oot flash:c2600-is-mz.121-5

3 > Utilisez la commandehow version pour Vvérifier la valeur du registre de configuvati
4 - si le probléme persist® vous devrez télécharger un nouveau I0OS (a I'aghendoden

Comment téliecharger un JOS ?

Eléments requises

Un PC contenant une copie du fichier IOS a restattUn cable console + un programme
d’émulation de terminal tel qu'Hyper Terminal (lgaesse par défaut de 9600 bps).

Confreg = pour modifier les parametres de transfere (Isssggusqu’a 115200 bps)
Xmodem -c{image_file name}-> pour télécharger un 10S a partir du mode ROM Muwnit
Le -c indique d'utiliser le code de redondance cycli@BRC) pour contrdler les erreurs.

rommon 2 »xmodem -c c2600-is-mz.122-10a.bin
Do not start the sending program yet...

Warning: All existing data in bootflash will be lost!
Invoke this application only for disaster recovary.
Do yvou wish to continue? v/n [nl: ¥
Ready to receiwve file c2600-is-mz.122-10a.bin
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Vous devez alors lancer le transfert a partir HgperTerminal :

- Transfert > Envoyer un fichier + indiquez le nom/emplacement de I'image, séleciz
Xmodem comme protocole, puis lancez le transfert.

Avant de redémarrer le routeur, vogsed a nouveau paramétrer la vitesse a 9600
bps et le reqistre de configuration a 0x21@2onfig-register 0x2102

VariaGleg d’environnement :

L’1OS peut étre restauré a partird session TFTP (le moyen le plus rapide)

Les variables d’environnement fosseint une configuration minimale qui permet le
transfert via TFTP de I'lOS.

Le transfert ROMmon TFTP ne fonctienque sur le premier port LAN (un jeu
simple de parametres IP a été défini pour cetefate).

Pour définir une variable d’envinementROMmon, vous devez taper le nom de la
variable, le signe égat]), puis la valeur de la variable.

roammon 10>=set

IF ADDRESS=10.0.0.1

IP SUBNET MASK=255.255.255.0
DEFAULT GATEWAY=10.0.0.254
TFTP_SERVER=1%Z.163.1.1

TFTP FILE=GAD/original 2003 Jan Z22/c2600-1-mz.121-5

Set = Pour vérifier les variables d’environnement ROMmon
Tfepdnld > pour démarrer le téléchargement de I'OS

i = pour redémarrer le routeur
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Présentation du routage :

Le routage est le processus qu’un toutdilise pour transmettre des paquets vers un
réseau de destination.

- Un routeur prend des décisioss fonction de I'adresse IP de destinatikum paquet.

Lorsque les routeurs utilisentd@itage dynamigueces informations sont fournies par
les autres routeurs. Lorsquer@itage statiquesst utilisé, un administrateur réseau configure
manuellement les informations sur les réseauxrsta

Utilisation de la route statique

Puisqu’'une route statique est conBgumanuellement, I'administrateur doit la
configurer sur le routeur a l'aide de la commaiid®ute

Router(config)# route {réseau destination} {masque} {passerelle} {distamcadministrative}

La passerelle : 1- Soit I'interface de sortie duteaor local
2- Soit I'adresse IP datérface du saut suivant

Exemple: 1- Router(config)#ip route 10.0.0.05250.0 20.0.0.1
Ou 2- Router(config)#ip rodie.0.0.0 255.0.0.0 S1

La distance administrative est un paramatennelqui donne une mesure de la fiabilité
de la routePlus la valeur de la distance administrative edblaet plus la route est fiahle
La distance administrative par défast1l quand on utilise une route statique (Entre 0 &).25

Show ip route {adresse}—> Pour vérifier la distance administrative d’'uneteodonnée.

Remarque Si le routeur ne peut pas atteindre I'interfacetante qui est empruntée sur la
route, la route n’est pas installée dans la tableodtage.

Il est possible de configurer sur un routene route statique qui ne sera utilisgeen
cas d'’échede la route acquise de fagon dynamigieattribuez unevaleur de distance
administrative supérieura celle du protocole de routage dynamique utilisé.

Configuration de I’acheminement par défaut

Les routes par défaut permettent de rodies paquetsdont les destinations ne
correspondent a aucunetre routede la_tablederoutage

Router(config)# route 0.0.0.0 0.0.0.0 {passerelle}

Si le paquet ne correspond pas a une mus spécifique de la table de routage, il sera
acheminé vers le réseau 0.0.0.0.
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Vérification de la configuration de route statique

Show running-config permet de vérifier que la route statique a étéentorrectement.
Show ip route permet de s’assurer que la route statique figuns tiatable de routage.

Introduction aux protocoles de routage
Un protocole de routagest lesystéme de communicatiatilisé entre les routeursl

permet a un routeur de partager avec d’autres umitdes informations sur les réseaux qu'il
connait (mises a jour des tables de routage).

Un protocole routé sert a _diriger le trafic utilisateurll fournit suffisamment
d’'informations dans son adresse de couche réseappomettre 'acheminement d’'un paquet
d’'un héte a un autre en fonction de la méthoderdsshge.

Systemes autonomes

Un systéeme autonome est un _ensemble de résgéres par un _administrateur
communet partageant une stratégie routage commune

Les systémes autonomes (AS) assurent la divisiofinerréseau global en réseaux
plus petitset plusfaciles a gérer

L'InterNIC (Internet Network Information Cenderun fournisseur de services ou
encore un administrateur attribue un numéro d’ifieation a chaque systeme autonome. Ce
numero est un nombre a 16 #tale pour la configuration d’'IGRP).

Fonctionnement du routage dynamique :

Le protocole de routage prend connaissance destéegeroutes disponible$ insere
les meilleures routesans la table de routage et suppricebes qui ne sont plus valides

Chaque fois que la topologiki réseau est modifika croissance, reconfiguration ou
une panne), la base de connaissadoe®seau doit également étre modifiée

Lorsque tous les routeurs d’un interréseau repas@ntes mémes connaissances
dit de l'interréseau qu’il aonvergé

Une convergence rapide est préférabhe elle réduit la période au cours de laquelle
les routeurs prennent des décisions de routager@ates ou inefficaces.

Identification des classes des protocoles de routage
Il existe 2 grandes catégories :

- vecteur de distance
- état de liens
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Le routage a vecteur de distard&Eermine la direction (vecteur) et la distancgjua
une liaison quelconque de l'interréseau.

L'approche a état de lienggalement appelée routage par le chemin le pmust,c
recrée la topologie exacte de l'intégralité duaése

Fonctions du protocole de routage a vecteur de distance

Les algorithmes de routage a vecteur de distantgoriames Bellman-Ford)
transmettent régulierement des copies de tablewaged’un routeur a 'autre.

Chaque routeur recoit I'intégralité des tables a#age des routeurs voisins auxquels
il est directement connecté

Table de routage

n

Table de — |Table de “€—Tablede 2 |Table de
routage - routage —p routage -« routage —3

Envoi périodique de copies d'une table de routage aux routeurs
voisins et cumul des vecteurs de distance.

L'algorithme cumule les distanceéin de tenir a jour la base de données contdaant
informations sur la topologie du réseau.

Chaque routewoit uniguement ses voisirfee connait pas la topologie exacte).
La distance entre I'interface et chague réseawtdingent connectést égale a.
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Fonctions du protocole de routage a état de liens

Les algorithmes a état de liens (algorithme de dbigkou algorithme SPF) gérent une
base de données compleXenformations topologiques (complete sur les eaus distants et
leurs interconnexions).

Le routage a état de liens utilise les élémentsasts :

- Mises a jour de routage a état de liens (LSA)N petit paquet d’'informations de
routage qui est transmis entre les routeurs.

- Base de données topologiguain ensemble d’'informations rassemblées a parir de
mises a jour de routage a état de liens.

+ Algorithme SPF-L’algorithme du plus court chemin d’abord (SPF)@stcalcul
effectué sur la base de données qui génere un aHsfe

« Tables de routage Une liste des chemins et des interfaces connus.

Processus de découverte du réseau pour e routage a état de Ciens

Modification | | Le routeur génére| | Le routeur voisin BD
topologique | | un paquet LSA "| recoit le paquet LSA topologique

o

Table de Choisirles |, Arbre SPF |, Algorithme
routage meilleures routeg SPF

4
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W) -—— |0 X| f— | Y| - |0

K| — 0 Y | — 0 L | —- 0

Base de données - Base de données  — Base de donnges

topologique @\ topologigue @\ tDF}DIDEIiCIU

SPF|Tree SPF|Tree SPF| Tree
Table: Table Table
de de de
routag Foutage routage
A B C

Chaque routeur dispose de sa propre base de données topologique
sur laguelle l'algorithme SPF est exécuté.

Considérations reCatives au routage a état de liens:
« Surcharge du systeme (Processeurs)

- Mémoire requise.
« Consommation de bande passante

Vue d'ensemble des protocoles de routage

Un routeur détermine le chemin que doit emprunbgpaguet entre deux liaisons a
I'aide des deux fonctions de base suivantes:

« la détermination du chemin
« la commutation

Le routeur se sert de la table de routager déterminer le meilleur chemin et transmet
ensuite le paquet en utilisant la fonction de comatnon. Il utilise la portion réseau de
'adresse pour sélectionner le chemin.

La commutationest le processus interne qu’utilise un routeur gmgepter un paquet
sur une interface et le transmettre a une deuxigtedace sur le méme routeur.

Configuration de routage dynamique :

Router {protocole} {option}-> pour lancer le processus de routage (mode colufizpte)
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Network {adresse réseau directement connecté}permet de déterminer les interfaces qui
participeront a I'envoi et a la réception des miésgsur du routage.

Router(config)#outer rip

Exemple:
Roouter(config-routeryecwork 172.16.0.0

Protocoles de routage:

Les protocoles suivants sont des exemples de mletode routage IP :

Le protocole RIP (Routing Internet Protocol) :

« un protocole de routage a vecteur de distance.

« |l utilise le nombre de sauts comme métrique pawelection du chemin.

- Sile nombre de sauts est supérieur a 15, le pagtétiminé.

- Par défaut, les mises a jour du routage sont eédiffssoutes les 30 secondes.

Le protocole IGRP (Interior Gateway Routing Protocol)

« un protocole propriétaire développée par Cisco.

« un protocole de routage a vecteur de distance.

- La bande passante, la charge, le délai et laifialfiine métrigue composite).
- Par défaut, les mises a jour du routage sont eédiffsisoutes les 90 secondes.

Le protocole OSPF(Open Shortest Path First)

« un protocole de routage a état de liens.

« C’est un protocole de routage de norme ouverte

« Il utilise l'algorithme SPF pour calculer le coétplus bas vers une destination.

- Les mises a jour du routage sont diffusées a memgenodifications de topologie.

Le protocole EIGRP (Enhanced IGRP)

« un protocole de routage a vecteur de distance aré€ICisco).

Il utilise I'équilibrage de charge en co(t différan

Il utilise une combinaison de fonctions a vecteaiditance et a état de liens.

Il utilise I'algorithme DUAL (Diffusing Update Algothm) pour calculer le chemin.

- Les mises a jour du routage sont diffusées en muadgcast en utilisant 'adresse
224.0.0.10 et sont déclenchées par des modificatapologiques.

Le protocole BGP (Border Gateway Protocol)

- |l s'agit d'un protocole de routage extérieur dexeicde distance.
« Il est utilisé pour la connexion entre les FAI auire les FAI et les clients.
« Il est utilisé pour acheminer le trafic Internetrerdes systemes autonomes.
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Protocole IGP & €GP :
IGP - Protocoles utilisés a I'intérieur d'un Systéme autonome.

EGP - Protocoles utilisés entre les Systémes autonomes.

Protocoles de

Systéme \ Systéme
autonome 100 autonome 200
Protocoles de
routage intérieurs :
= RIP
« |GRP

Les protocoles de passerelle extérieurs [P nécessitent les trois ensembles

d’informationssuivants pour que le routage puisse commencer :

« Une liste des routeurs voisiasec lesquels échanger des informations de routage.
« Une liste de réseaux a annon@®mme étant directement accessibles.
« Le numéro du systéme autonoduerouteur local.

Alidez les autres etudiants dans leurs propres travaux !
Participez a la libre circulation des connaissances !

Merci d'envoyez vos mémoires et rapports de stage, PDF, RAR, DOC:
Mail d'envoie: clubmemoire@gmail.com
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Problémes liés aux boucles de routage a vecteur de distance

Convergence lent® tables de routage incohérent#sDes boucles de routage.

_| Réseau 1 inaccessible

Autr_e route : Réseau \ Autre route : Utiliser
1, Distance 3 4 Réseau 1, Distance 4

1. Supposons que le meilleur chemin du routeur C vers le réseau 1 passe par le
routeur B (distance=3).

2. Lorsque le réseau 1 tombe en panne, le routeur E envoie une mise a jour au
routeur A. Ce dernier cesse d’acheminer des paquets vers le réseau 1, mais les
routeurs B, C et D continuent de les acheminer car ils n'ont pas encore été informés
de la panne. Lorsque le routeur A transmet sa mise a jour, les routeurs B et D cessent
d'acheminer des paquets vers le réseau 1. Toutefois, le routeur C n'a toujours pas regu
de mise a jour. Pour lui, le réseau 1 est toujours accessible via le routeur B.

3. A présent, le routeur C envoie une mise a jour périodique au routeur D pour lui
indiquer un chemin vers le réseau 1 passant par le routeur B. Le routeur D modifie sa
table de routage pour refléter cette information erronée et la transmet au routeur A.
Ce dernier la transmet a son tour aux routeurs B et E, et ainsi de suite.

Tous les paquets destinés au réseau 1 générent alors une boucle a partir du routeur C
vers les routeurs B, A et D, qui revient au routeur C.

Solutions pour éviter les boucles de routage :

Définition d'une valeur maximale

Le principe: définir une valeur de métrique maximale, le pcote de routage permet
a la boucle de routage d'exister jusqu'a ce qumétrique _dépasska valeur maximale
autorisée> réseau considéré inaccessible.

Exemple : le RIP (valeur maximale = 15)la métrique 16 (inaccessible)
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Réseau 1, Distance 13 Réseau 1, Distance 14

Réseau 1, Distance 12 Réseau 1, Distance 15

Réseau 1 hors service

Table de routage
Métriqgue maximum = 16
Réseau 1 inaccessible

La fonction split horizon

Le principe: Si une mise a jour de routage relative au rédeauive du routeur A, le
routeur B ou D _n'est pas en mesure de renvayerouteur A les informations relatives au
réseau 1.

- Réduire les informations de routage erronées tir@dh charge de routage

Mode poison reverge

Le principe: le routeur détectant une panne, passe en masienp@verse en créant
une entréale table de métrique supérieure a la métrigue meri autorisééinaccessible)
pour ce réseaul.

Lorsque les voisins regoivent un message poisarseyils renvoient au routeur
d’origine une mise a jour poison revefs&@assurer que toutes les routes du segmentemt bi
recu les informations sur la route inaccessible).

Leg mises a jour déclenchies

Le principe: Le routeur qui détecte une modification topotpg envoie
immédiatemenun message de mise a jaaux routeurs adjacents qui, a leur tour, génerent
des mises a jour déclenchées pour signaler la roatith a leurs routeurs voisins (sans
attendre I'expiration du délai du compteur de raigauy).
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Compteurs de retenue

Le principe: Lorsqu'un routeur re¢oit une mise a jour d'witear voisin lui indiquant
gu'un réseau auparavant accessible est deveniegsitae il marque la route comme étant
inaccessibleet déclenche@n compteur de retenue

Si, avant I'expiration du délai de retenue (périddegel), une mise a jour provenant
d'un autre routeur voisin indique une métriqueriefée, elle est ignorée

- Disposer de plus de temps pour transmettre cebeble du réseau les informations
relatives a une modification perturbatrice.

Le protocole RIP :

Introduction au RIP :
Le protocole RIP comprend 2 versiarRIP v1 et RIP v2
La versionRIP v2 présente leaméliorations suivantes:

- Possibilité de transmettre des informations suppténires
« Mécanisme d’authentification
« Prise en charge des masques de sous-réseau dedorgtiable (VLSNL.

Les principales caractéristiques du protocole RIP sont les suivantes :

= |l s'agit d'un protocole de routage a vecteur de distance.

* Le nombre de sauts est la métrique utilisée pour sélectionner le
chemin.

* Si le nombre de sauts est supérieur a 15, le paquet est éliminé.

= Par defaut, les mises a jour du routage sont diffusees toutes les 30
secondes.

Configuration du protocole RIP :

La commandeouter rip permet de sélectionner le protocole RIP comme poiéode

routage. La commandeetwork permet d’indiquer au routeur les interfaces suquedies
exéecuter RIP.

Le protocole RIP envoie des messages de misa dg¢awutage a intervalles réguliers
Les routeurs RIP_conservenhiquement_la meilleure routeers une destination mais ils
peuvent également gérer plusieurs chemins de galiivérs une destination.

Router(config)#outer rip -> Active le processus de routage RIP
Router(config-router)#twork {numero-reseau} - Associe un réseau au processus RIP
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Exemple:

Ethernet

-
o
=
o

£

=

L

10.0.0.254 192.168.13.1 192168.13.2 192168141 192188142 172.31.31.1

EHM (config) #router rip
EHM (config-router) fnetwork 10.0.0.0
EHM (config-router) fnetwork 192.168.13.0

GED{config) #routar rip
GED{eanfig-router) fnetwork 192 .168.14.0
GED{ecanfig-router) fnetwork 192.168.13.0

ECRE [config) #router rip
BQAE (config-router) fnetwork 192 .168.14.0
BEQAZ (config-router) #network 172.31.0.0

UtiCisation de a commande ip classless
Absence de la commande ip classless

Par défaut, un routeur suppose gque tous les seaaue d'un réseau directement
connecté doivent se trouver dans la table de reugigun paquet recu comporte une adresse
de destination inconnue dans un sous-réseau incdlumuréseau directement attaché, le
routeur suppose que le sous-réseau n’existe pasuteur abandonneonc le paguenéme
s'il existe une route par défaut.

Avec l'utilisation de la commande ip classless :

Le routeur ignore les frontieres entre les clagkeséseaux au sein de sa table de
routage et achemingout simplement les données vers la route paudéfa

- La commandép classless est activée par défaut a partir de la version dl&.BIOS.

Router(config)# classless = pour activer la fonction ip classless
Router(config)#o ip classless = pour désactiver la fonction ip classless

Pro6lemes de configuration RIP fréqguents

«Routage par rumeus - Les routeurs doivent se fier aux routeurs voigiosr obtenir les
informations réseau dont ils n'ont pas connaissdireetement (RIP).
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- On rencontre des problémes de boucles de routatpereétrique de mesure infinie.
Router(config-if)#o ip split-horizon = Pour désactiver la fonction split horizon:

La valeur par défaut du compteur de retenue €&diPde 180 secondds est possible
de diminuer le compteur de retenue pour améliarephvergence.

Dans l'idéal, il faudrait que la valeur du compteorresponde au plus long temps de
mise a jour possible pour l'interréseau

- Pour changer l'intervalle de mise a jour :

Router(config-router)émers basic {update} {invalid} {holddown} {flush} [sleeptime]

—-> Pour désactiver I'envoi des mises a jour de rautaggs certaines interfaces

Router(config-router)#assive-interface {interface}

Dans certains types de réseau (Frame Relay), teqmie RIP doit étre informé sies
autres RIP voisindPour cela.

Router(config-router)#eighbor {IP du routeur voisin}

Configuration du routeur pour € envoi et La réception des paguets :

Par défautla plate-forme logicielle Cisco I0S recaiés paquets RIFersion 1 et 2
mais n’envoigque des paquets Version 1

L’administrateur réseau peut configurer le routpaur qu’il ne recoive et n’envoie
gue des paquets Version 1 ou pour qu’il n’envoie des paquets Version 2.

Globalement:

Commande Usage

GAD (config-router) $#veraion Configure le logiciel afin qu'il puisse recevair et
{12} envoyer les paguets RIP Version 1 ou Version 2.
GAD (config=if) #ip rip send Configure une interface afin gu'elle n'envole
varsion 1 uniquement gue des paguets RIP Version 2.
GRO(config-if) #ip rip send Configure une interface afin qu'elle n'envoie
version 2 uniguement gue des paquets RIP Version 2.

GED (config-if) #ip rip send Configure une interface pour envoyer seulement des
version 1 2 paguets RIF version 1 ou 2.
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Sur une interface:

Commande Usage

GAD (config-if) #ip rip Configure une interface afin gu'elle ne regoive
receive version 1 unigquement gue des paqguets RIP Version 1.

GAD (config-if) #ip rip Configure une interface afin qu'elle ne regoive
receive wversion 2 uniguement gue des paguets RIP Version 2,

GAD (config-if) #ip rip Configure une interface afin qu'elle puisse recevoir
receive wversion 1 2 des paguets RIP Version 1 ou Version 2.

Vérification de la configuration RIP
On utilise plusieurs commandes surtosiiow ip route etshow ip protocols

Show ip protocols > affiche les protocoles de routage utilisés pcacheminement du trafic
- Est-ce que RIP est configuré ?

- Est-ce que les interfaces appropriées envoiericefvent des mises a jour RIP ?
- Est-ce que le routeur annonce les réseaux appsdprié

GhD#show ip protocols - Verifiez que RIP est
Routing Protocol is "rip" configuré.
Sending updates avery 30 saconds, next dus in 5
seconds
Invalid after 180 saconds, hold down 180, flushed
after 240
Cutgoing updats filter list for all interfaces is
Incoming update filter list for all interfaces is

Redistributing: Rip

Dafault wersion control: send wversion 1, recaive any

version
Intecface Send Recwv Triggered RIP Eey-chain
FastEthernet(/0 1 1z
Seriald/a 1 1z
Routing for Networks: Veérifiez que les \
192.168.1.0 réseaux ont été ; "
Lo 1ed o0 ffde’clare‘s. Vérifiez l'interface RIP.

Show ip route 2 Examinez les routes RIP signalées par “R”.
R 192.168.3.0/24 {120/1} via 192.168.2.2,:00 :07, Serial0/0

Des commandes supplémentaires permettent de vdRiffe par exemple:

Show interface {interface}
Show ip interface {interface}
Show running-config
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Dépannage des proGlemes de mise a jour RIP

Debug ip rip > permet d’afficher les mises a jour RIP lors de kexwvoi et de leur réception.

EHM#debug ip rip

RIF event debugging is on

BHM#F

D0:45:33: RIP: received vl update from 1922.168.13.2

on Seriald/D

00:45:33: 192.168.14.0 in 1 hop
D0:45:33: 172.31.0.0 in 2 hop
00:45:33: 172.29.0.0 15 hops

00:45:36: RIP: sending vl update te 255.255.255.255
via SerialQ/0 (13%2.168.13.1)

D0:45:36: network 10.0.0.0. metric 1
D0:45:36: RIP: sending vl update toc 255.255.255.255
via FastEthernet0/0 (10.0.0.254)

D0:45:36: network 192.168.13.0. metric 1
D0:45:36: network 132.168.14.0. metric 2
00:45:346: network 172.31.0.0. metric 3

D0:45:36: network 172.25%.0.0. metric 1a

Cette commande permet également de diagnostigeesods-réseaux contigas des
réseaux en double

Des commandes supplémentaires permettent de réslesdsroblémes RIP :

Show ip rip database

Show ip protocols {summary}
Show ip route
Debug ip rip {events}

Show ip interface brief

€guitibrage de charge RIP

L’équilibrage de chargeest un concept permettant a un routeur de béeétiei
plusieurs « meilleurs chemins » vers une destinatannée.

RIP est capable de gérer un équilibrage de chargalss de six chemins de codt égal
avec_quatre chemins par défaut

- Par défaut, BGP n’autorise qu’un seul chemin vees destination.
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Ethernet

a brancherh

Show ip route > examiner les routes de codt égal.

Routsrfshow ip route 10.0.0.0
Routing entry for 10.0.0.0/8
distance 120,

metric 1

Enown wvia "rip",

Eaedistributing via rip

ABdwvertised by rip (self originated)

Last update from 152.168.75.7 on Sariall,
00:00:00 ago

FEouting Descriptor Blocks:

* 1%2.168.27.7, from 19Z.1e8.27.7, 00:00:18 ago,

via Seriall
REoute maetrice is 1, traffiec share ecount is 1
192.168.75%.7, from 19%2.1683.78.7, 00:00:00 ago,

wia Seriall

Route metric is 1, traffic share count is 1

L’astérisque () signale la route active utilisée pour le nouveafic.

Remarque Lorsqu’un routeur apprend plusieurs routes uerseseau spécifique, c’est la
route avec la distance administrative la plus @qui est ajoutéa la table de routage.

Pour modifier le nombre maximum de chemins paedl@utorisés :
Router(config-router)# maximum-paths [nombre de 0 jusqu’a 6]

2 méthodes d’équilibrage de charge

- Equilibrage de charge par paquet

- Equilibrage de charge par destinat{par défaut)
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Si le processus de commutation est active, le noyteut changer de chemin a chaque
nouveau paquet

Par défaut la commutation «Fast Switching» esvé@et® une seule des routes sera
mise en mémoire cache pour I'adresse de destinati@s paquets de la trame acheminés
vers un hote spécifique prendront tous le méme thdras paquets en route vers un hote
différent sur le méme réseau peuvent utiliser wieeaoute.

No ip route-cache = pour désactiver la commutation «Fast Switching»

Intégration deg routes statigues avec Ce protocole RIP

Un routeur RIP_peut recevoir une route par défpasserelle de dernier recours) via
une mise a jour envoyée par un autre rouRder. Le routeur peut aussi générer lui-méme la
route par défaut.

Il est possible d’'indiquer qu’une route statique reins recommandée qu’une route
apprise de facon dynamique(te statique flottantesi la distance administrative pas défaut
de la route statique est supérieareelle de la route dynamique.

Remarque Les routes statiques qui pointent vers une fater seront annoncées via le
routeur RIP propriétaire de la route statique stroaites seront propagees via l'interréseau.

Redistribute static = pour annoncer les routes statiques dans les aiges RIP.
- Lorsqu’une interface tombe en panne, toutes letesostatiques pointant vers cette

interface sont supprimées de la table de routage IP

Le protocole IGRP :

Caractirigstigues du protocole IGRP :
- Polyvalence traiter automatiquement des topologies complexes

- Flexibilité : la segmentation avec des caractéristiques aretede BP et de délai
- Evolutivité : fonctionner sur des réseaux de tres grande taill

Métrigues du protocole IGRP :

- Métriques utilisés Bande passante, Délai, Charge, Fiabilité.

- Bande passantevaleur de bande passante la plus faible sunéenin
- Délai: Délai d'interface global le long du chemin

- Fiabilité : Fiabilité de la liaison vers la destination

- Charge: Charge d'une liaison vers la destination, es [tr seconde.




OFPPT

JSTA HH

i
CIsSCO

CCNA?

- IGRP utilise par défaut la bande passante etl& démme métriques.

Show ip protocols = pour afficher les métriques du protocole IGRP.

Fouter>show ip protocols
Fouting Protocel is igrp 300

Sending updates every 90 ssconds, next dues in 33

saconds

Invalid after 270 seconds, hold deown 280, f£flushsd

after 360
Outgoing update filter list for all
not set

interfaces is

Incoming update filtar list for all interfaces 1is

not set

Default networks flagged in outgeoing updates
Default networks accepted from incoming updates

IGEP mstric weight EKl=1, EKZ2=0, E3=1,
IGEP maximum hopcount 100
IGEP maximum metric vwariance 1
Redistributing igrp 300
FEouting for Networks:

183.8.0.0

144.253.0.0

Les coefficientK1 a K5 apparaissent sur le graphique. lls salisés par

l'algorithme_pour calculer la métriqae routage IGRP.

- Par défaut, K1 =K3 =1 K2 =K4 =K5=0.

Routes IGRP :
Le protocole IGRP annonce trois typsroutes:

Systéme autonome 1

Systemae

Sous-réseau B

Routeur

Sous-réseau A

E4=0, E5=0

Systame

autonome 22
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Intérieure : sont des routes situées entre les sous-réséauxé&seauelié a une interface de
routeur. Si le réseau relié a un routeur n'estddasé en sous-réseaux, le protocole IGRP
n‘annonce pas les routes intérieures.

Systeme sont les routes menant a d'autres réseaux ad's@i systéme autonotrielles ne
contiennent pas d'information sur les sous-réseaux.

Extérieure: sont des routes menant a des réseaux extéaewgstéme autonomet qui sont
utilisées lorsqu'une passerelle de dernier recestrenvisagée

Caractérigtiques de staGilitée du protocole IGRP
Le protocole IGRP offre plusieurs fonctions concpesr améliorer sa stabilité, notamment :

- les Gels Lorsqu'un routeur tombe en panne, les routeoisins le détectent grace
a I'absencele messages de mise a jour périodiques.

- Split Horizon.

- Poison reverse

- Gestion des compteurs

Les compteursont : un compteur de mise a jour, un compteutedgorisation, un
compteur de retenue et un compteur d'annulation.

- Le compteur de mise a joumdique la fréquence d'envoi des messages deanjiae du
routage (par défaut 90 secondes).

- Le compteur de temporisatiandique le laps de temps au bout duquel un roudeitr
déclarer une route non valide en l'absence de gessk mise a jour la concernant (par
défaut 270 secondes).

- Le compteur de retenuadique le laps de temps pendant lequel les inddions relatives
aux routes non optimales sont ignorées (par dé@isecondes)

- Le compteur d'annulatiomdique le laps de temps devant s'écouler avasuparession
d'une route dans la table de routage (par défduséBondes)

FouterBishow ip protoecols
Routing Protocel is "igrp 101"

O e ] 3 1y mdatas avar 31 T-Talslalal =t IR
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Configuration du protocole IGRP

Router(config)#  router igrp {numero de systeme autonome}
Router(configl#  metwork {réseau directement connecté}

Exemple:
Routerf(config) frouter igrp 101

Fouterd(config-routar) fnetwork 192.168.1.0
Foutaerd (config-router) fnetwork 192.168.2.0

Migration de RIP vers IGRP

show ip route pour veérifier le protocole RIP sur les routeuavertir.
Configurez le protocole IGRP sur les routeutiser rip

Entrez la commandghow ip protocols sur les routeurs.

Entrez la commandshow ip route sur les routeurs.

PwbdPE

Vérification de Ca configuration IGRP
Show ip route > Pour vérifier les routes IGRP signalées parltn “
| 192.168.3.0/24 {100/80135} via 192.168.2(0) :00 :07, Serial0/0

Des commandes supplémentaires permettent de végifieotocole IGRP :

Show interface {interface}

Show running-config

Show running-config interface {interface}

Show running-config | begin interface {interface}
Show running-config | begin igrp

Show ip protocols
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Dépannage du protocole IGRP

Debug ip igrp events

Eouterifidebug ip igrp events
IGRP svent dabugging is on

00:21:38: IGRP: sending update to 255.255.255.255
via FastEthernst0/0 (132.168.1.1)

00:21:38: IGEP: Update contains 0 interior, 2
systam, and 0 sxtarior routes.

00:21:38: IGRP: Total routes in update: 2
00:21:38: IGEF: sending update to 255.255.255
via S5erial0/0 {132.168.2.1)

00:21:38: IGRP: Update contains 0 interior,
system, and 0 exteriocr routes.

00:21:38: IGRP: Total routes in update:

rJ
n
©n

=

Debug ip igrp transactions

Fouterifdebug ip igrp transactions
IGEF protocol debugging is on

00:22:17: IGRP: received update from 182.168.2.2
on Seriald/0

00:22:17: network 152.168.3.0, metric 20135
{neighkor 110}

00:23:07: IGRP: sending update to 255,255,255, 25%
via FastEthernst0/0 (19%2.168.1.1)

Q0:23:07: network 1%2,168.2.0, metric=80125%
00:23:07: network 15%2.168.3.0, matric=EB0135
00:23:07: IGRP: sending update to 255.255.255.255
via Serial(Q/0 (19%Z.168.2.1)

00:23:07: natwork 1%2.162.1.0, metrie=110
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Présentation du protocole ICMP :
ICMP (Internet Control Message Protocol) est le compibda la pile de protocoles

TCP/IP qui résout la limitation de base d'IP a gérague les données sont acheminées dans
I'éventualité de problemes de communication réseau.

Signalement et correction des erreurs
- L’ICMP est un protocole de signalement d’errewarmP.
Un routeur qui n'arrive pas a router un paquaettilise ICMP «estination inaccessibbepour

envoyer un message a la station de travail ('nggie paquet) lui indiquant que le paquet n’a
pas pu étre acheminé

Causes:
- L’équipement émetteur peut adresser le datagramome adresse IP inexistante ou a
un équipement de destination qui est déconnecsémeeseau.
- une interface de connexion d'un routeur est arréi¢es’ils ne disposent pas des
informations nécessaires pour trouver le résealedgnation.
- Détection de routes excessivement longues.

Remarque L'ICMP ne signale I'état du paquet transmis giléguipement d’origine.

Acheminement de message ICMP

Les messages ICMP sont encapsulés dans des dateggade la méme facon que
toute autre donnée a l'aide d’'IP. Voici un datagraariCMP en capsulé dans un paquet IP :

En-téte de

En-téte de tframe En-t&te ICMP Données ICMP
datagramme

En-téte de trame | EN-téte de Zone de données du
datagramme datagramme

En-téte de trame | 2°ne de donnees
de la trame

Remarque Les erreurs créées par les messages ICMP necgépas leurs propres messages
ICMP. Il est ainsi possible qu'une erreur de transroissie datagramme ne soit jamais
signalée a I'’émetteur des données.

UtiCisation de requétes ping pour tester €’ accessibilité de Ca degtination

Le protocole ICMP peut étre utilisé pour testediponibilité d’'une destinatioparticuliere.

- La réponse d’écho, confirme I'accessibilité ddéatination.
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Peut-on

atteindre B? Qui, je suis la.

i Requéte d'écho ICMP

Réponse d'écho ICMP

La demande d’écho comprend une valeur de durée dé M. (La durée de vie est un
champ contenu dans I'en téte du paquet IP qui permet de limiter la transmission des paquets.

A chaque fois qu’un routeur transmet un paquet il décrémente la valeur TTL de un.

Quand un routeur recoit un paquet avec un TTL égal a 1, il ne transmet pas le paquet.

Messages ICMP :

Format de message :

Tous les formats de messages ICMP commencent par ces trois champs:

« Type: indique le type de message ICMP envoyé

Code: inclut des informations supplémentaires spécifiques au type de message
« Checksum(somme de contrdle) : vérifier I'intégrité des données

0 8 16 31
Type (0 ou 8) Code (0) Somme de contrdle
Identifiant Numéro de séquence

Données facultatives

Alidez les autres etudiants dans leurs propres travaux !
Participez a la libre circulation des connaissances !

Merci d'envoyez vos mémoires et rapports de stage, PDF, RAR, DOC:
Mail d'envoie: clubmemoire@gmail.com
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Types de messages ICMP :
Types de message ICMP
0 Réponse d'écho
3 Destination inaccessible
4 Epuisement de la source
5 Requéte de redirection/modification
8 Requéte décho
9 Annonce de routeur
10 Seélection de routeur
1 Dépassement du délai
12 Probléme de paramétre
13 Demande d'horodatage
14 Réponse d'horodatage
15 Demande d'informations
16 Réponse & la demande d'informations
17 Demande de masgue d'adresse
18 Reéponse a la demande de masque d'adresse
Mesgsage Destination inaccessible
0 8 16 31

Type (3) Code (0-12) Somme de contrile
Inutilisé {doit étre zéro)
En-téte Internet + 64 premiers bits du datagramme

Codes d'un message Destination inaccessible

La valeur du code indique la raison de la non trassion du paquet.

0 = réseau inaccessible

1 = hite inaccessible

2 = protocole inaccessible

3 = port inaccessible

4 = fragmentation nécessaire et OF défini

5 = échec de route source

6 = réseau de destination inconnu

T = hite de destination inconnu

8 = hite source isole

8 = communication avec le réseau de destination administrativement interdite
10 = communication avec I'hdte de desfination administrativement interdite
11 = réseau inaccessible pour le type d'unité

12 = hite inaccessible pour |2 type de service
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Un message destination inaccessible peut égalerdgat envoyé lorsqu'il est
nécessaire de fragmenter un paqu&est le cas en principe lorsqu’'un datagramme est
transmis d’'un réseau Token-Ring a un réseau Etherne

Des messages destination inaccessible peuventnégatiétre générés si les services
lies a I'lP tels que les services FOR les services Wete sont pas disponibles.

€rreurs diverges :

Certains_types d’erreurs au niveau de I'en-pavent empécher les équipements qui
traitent les datagrammes de les transmettre.

0 8 16 31
Type (12) Code (0-2) Somme de contrble
Polnteur Inutilise (doit &tre z&ro)

En-téte Intemet + 64 premiers bits du datagramme

Remarque Lorsque la valeur de code esti®champ pointeundiguel’octet du datagramme
qui a_produit I'erreur

Messages de controle TCP/IP Suite

Pregentation :

Contrairement aux messages d’erreur, les messagesrdrole ne résultent pas de
paquets perdus ou de conditions d’erreurs quie@usent lors de la transmission de paquets.
A la place, ils sont utilisés pour informer lesd®te conditionselles que la congestion du
réseau ou de I'existence d’une meilleure passqredtpi’a un réseau distant.

Demandes de redirection/modification ICMP
Ce type de message ne peut étre émis que par ssereide

Les situationgorceront I'envoides message€MP « redirect/change

- L’interface via laguelle le paquet entre dans l&ear est la méme que celle par
laquelle il ressort

« Le sous-réseau/réseau de I'adresse IP origindestigue a celui de I'adresse IP du
saut suivant du paquet route.

- Le datagramme n’est pas acheminé a l'origine.

- Le datagramme n’est pas acheminé a l'origine.

- Laroute de redirection n’est pas une autre retimedCMP ou une route par défaut.
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Exemple:

L’hote B envoie un paquet a 'hote C sur le réseau 10.0.0.0/8. Puisque 'hdte B n'est
pas directement connecté au méme réseau, il transmet le paquet a sa passerelle par défaut, le
routeur A. Le routeur A trouve la route appropriée vers le réseau 10.0.0.0/8 en consultant sa
table de routage. Il détermine que le chemin vers le réseau emprunte la méme interface d’ou
provient la demande de transmission du paquet. Il transmet le paquet et envoie une demande
de redirection/modification a I'hote B, lui indiquant d’utiliser le routeur B comme passerelle
pour acheminer toutes les futures demandes au réseau 10.0.0.0/8.

Routeur C

Routeur A Routeur B

172.16.1.100 | EO 172.16.1.200

Hote B 172.16.1.1/24
Passerelle par défaut =
172.16.1.100

Paquet « redirect/change »

0 8 16 31

Type (5) Code (0-3) Somme de contrile
Adresse Internet du routeur
En-téte Intemet + 64 premiers bits du datagramme

Valeur de code Action requise

0 Datagrammes redirigés pour le réseau.

1 Datagrammes redirigés pour I'hdte.

2 | Datagrammes redirigés pour le type de service et les réseaux,
3 Datagrammes redirigés pour le type de service et I'hdte,

Le champRouter Internet Addresse la redirection ICMP est I'adressedi serait
utilisée comme passerelbar défaupour un réseau particulier.

67
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Synchironisation d’horloge et estimation du temps de trangit

Les hotes de différents réseaux qui essaient denconguer a l'aide de logiciels qui
requiérent une synchronisatiggeuvent de ce fait rencontrer des problemes. pe tye
message d’horodatage ICMBt congu pour éviter ce probleme.

Le message de demande d’horodatd@dMP permet a un héte de demander I'heure
courante de I'h6te distant. L’hote distant utilisemessage déponse d’horodatage ICMP
pour répondre a la demande.

1] 8 16 31
Type (13 ou 14) | Code (0) Somme de controle
|dentifiant Numéro de séquence

Horodatage d'origine

Horodatage de réception

Horodatage de transmission
Le champ type d’un message d’horodatage peut &vealeur

- 13 (demande d’horodatage)
- 14 (réponse d’horodatage).

- Horodatage de départ est I'heure a laquelle I'd@mandeur a envoyé la demande.
- Horodatage de réception est I'heure a laquell@dite destination recoit la demande.
- Horodatage de transmission est renseigné justd gua la réponse ne soit retournée.

Les horodatages sont calculés en nombres de rodhisies écoulées depuis zéro
heure, temps universel ()T

Remarque des protocoles plus robustes tels que le lN&work Time Protocol), au niveau
des couches supérieures, effectuent la synchramsdihorloge de facon bien plus fiable.

Format de messages de demande d’information

Les messages de demandes et de réponse d’infonm#MP étaient initialement
congus pour permettre a I'hdte de déterminer sonéma de réseau.

0 8 16 3
Type (150u 168) | Code (Q) Somme de contrile
|dentifiant | Muméro de séquence

- Le type 15 correspond a un message de demanderdiation
- Le type 16 correspond a un message de réponsermtiafion.

Remargue Ce type de message ICMP est aujourd’hui considémme obsolete. D’autres
protocoles tels que BOOTP, RARP et DHCP utilis&s mdbtenir les numéros de réseau.
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Reguctes de masqgue d’adregge

Si un hoéte_ne connait pas le masque de sous-ras@aut envoyer une demande de
masqued’adresseu routeur local.

0 8 16 3
Type (17 ou 18) Code (0) Somme de contrdle
Identifiant Mumero de séquence

Masgue d'adresse

- Le type 17 correspond a un message demande de endisguesse
- Le type 18 correspond a un message de réponsedipiend’adresse.

Maegsage de détection de routeur

Lorsqu’un héte démarre sur le réseau et qu'il rda ¢té configuré manuellement avec
une passerelle par défaut, il peut prendre cormraissdes routeurs disponibkas travers du
processus de détection de routeur un messagela#attdn de routeur, en utilisant 'adresse
multicast 224.0.0.2omme adresse de destination.

Lorsqu’un routeur qui prend en charge le proceslgudétection recoit le message de
détection de routeur, il retourne une annonce dteun

0 8 16 3
Type (9) Code (0) Somme de contrile

Nombre Taille d'entrée Durse de vie

d'adresses d'adresse

Adresse du routeur 1
Niveau de préférences 1
Adresse du routeur 2
Niveau de préférences 2

Adresse Adresse IP appartenant a l'interface & partir de laguelle ce message est
source BnVOyE,

Adresse de | adresse d'annonce configurée ou adresse IP d'un héte voisin.
destination
Durée de vie | 1 sil'adresse de destination est une adresse multicast IP ; sinon, au moins 1.

v
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Maegsages de congestion et de controle de fCux

Si plusieurs ordinateurs tentent d’accéder siméh@nt a la méme destination,
I'ordinateur de destination risque d’étre submeggé&a congestion peut se produire
- Entraine un abandon de paquets

Ce message demande a I'émetteur_de réduire le déhitansmission des paquets
Dans la plupart des cas, la congestion s’atténysearde temps, et I'origine peut augmenter
le débit tant qu’elle ne recoit pas d’autres messatpuisement de la source.

La plupart des routeurs Cisco n’envoient pas ce tigpmessagear défautcar il peut
lui-méme contribuer a la congestion du réseau.
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Examen de la table de routage

Commande show ip route
Show ip route > affiche le contenu de la table de routage IP.

Show ip route connected > afficher les routes directement connectés « C »
Show ip route {address}-> affiche les entrée routant cers une destinatioticpéer.
Show ip route rip = afficher les routes RIP « R »

Show ip route igrp > afficher les routes IGRP « | »

Show ip route static > afficher les routes manuellement configurés.

Détermination de a pagserelle de dernier recours

Les routes par défawdont utilisées lorsque le routeur est incapabbssbcier un
réseau de destination a une entrée spécifiquetdblade routage.

Avantage~> Les tables de routage ne sont pas encombrées.

- Un administrateur doit configurau moinsun routeur avec une route par défaut

Ip route 0.0.0.0 0.0.0.0 {adresse passerelle / interface de sortie}
Ou

Ip default-network {adresse passerelle}

La commandep default-network s'utilise dans le systéme d'adressage avec classes
(classfu), ce qui signifie que si le routeur a une routesven sous-réseau entré par cette
commande, il n'installera en fait que la route Venmgseau principal non segmenté.

La commande show ip route affiche ce qui suit :
Gateway of last resort is 172.16.1.2 to network 0.0 .0.0
Détermination deg adregses de couchie 2 et 3
L’adresse de couche 3 est utilisée pour achemengadjuet du réseau source au réseau

de destination. Les adressesdiBrigine et de destinationestent identiqued.'adresse MAC
changea chaque saut ou routeur.

Deéetermination de Ca digstance adminigstrative de Ca route

La distance administrativest un nombre qui_mesure la fiabilitde la source des
informations de route?lus la distance administrative est petite, plusolarce est fiable
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Détermination de La métrigue de Ca route

La métriqueest une valeur qui mesure les avantages d'une.@lts cette valeur est
petite, meilleur est le chemin.

IGRP calcule la métrique comme suite :
Métrigue = [K1 * bande passante + (K2 * bande passante)/2&ge) + K3*délai] * [K5/(fiabilité + K4)]

Les valeurs par défades constantes sont K1=K3 =1etK2=K4 = K& =

IMétrique = bande passante + délai

Détermination de La dernicre mise a jour de routage
Show ip route
Gateway of last resort is not set

B Z200.200.200.0/24 [120/1) wia 152.168.10.2, 00:00:14,
Seriald/0

C 182.168.10.0/24 is directly connected, S=riall/0

C 152.168.0.0/24 is directly connectad, Loopback(

Show ip protocols

rtlfshow ip protocols
Routing Protocol is "rip"

Sending updates ewvery 30 seconds, next due in 9
saconds

Invalid after 130 seconds, hold down 180, f£lushed
after 240

Cutgoing update filter list for all interfaces is

Incoming update filter list for all interfaces is

Redistributing: rip
Default version control: send version 1, receive
any wvears ion

Interface Send Recv Triggered RIP Key=-chain
SerialdJ/aQ 1 12
Loopback( 1 12

Routing for Hetworks:
192.16E.0.0
1%2.168.10.0
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Show ip rip database

rtl#show ip rip database

152.168.0.0/24 auvto-summary

192.168.0.0/24 directly connected, Loopbackl
192.168.10.0/24 auto-summary

192.168.10.0/24 directly connected, S=2riall/s0
200.200.200.0/24 auto-summary
200,200,200,0/24

[1] wia 1%2.1e8.10.2, 00:00:20, Seriall/0

OGgervation de cheming multiples vers une destination

IGRP supporte I'équilibrage de charge de colt mifféqui est mieux connu sous le

nom devariance

Variance {n} - Pour demander au routeur d'inclure aussi les soateec une métrique

inférieure a n fois la métrique minimum pour la heeire route pour cette destination

n est une valeur entre 1 et 128

rtl#show ip route

-===putput omitted==---

Gataway of last resort is not set

I 15%2.168.30.0/24 [100/83%8¢] wia 192.168.0.2,
00:00:22, FastEthern=st0/0 [100/10%9%76] wia
1%2.168.10.2, 00:00:22, Seriald/0

————putput omitted—----

Tests réseau ¢

Test sur La Gage deg couchies 08T

Les erreurs peuvent étre identifiées au niveau dalouche 1 :

- Cables rompus

- Cables déconnectés

- Cables raccordés a des ports inappropriés

« Connexions instables

- Cables inappropriés (cables console, croisés é@sjiro
- Problemes d’émetteur-récepteur

- Probléemes de cablage ETCD

- Problemes de cablage ETTD

« Unités hors tension
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Les erreurs peuvent étre identifiées au niveau da louche 2 :

- Interfaces série configurées de facon incorrecte

- Interfaces Ethernet configurées de facon incorrecte

« Ensemble d’encapsulation inapproprié

- Fréquence d’horloge inappropriée pour les intedaggie
« Problémes de carte réseau (NIC)

Les erreurs peuvent étre identifiées au niveau da lcouche 3 :

- Protocole de routage non activé

- Protocole de routage incorrect activé
- Adresses IP incorrectes

- Masques de sous-réseau incorrects

Il est préférable de commencer les tests par lah@, jusqu’a la couche 7 si nécessaire.

Utitisation d’'une approche structurée du dépannage

Debut
probléme

1. Collecte de toutes les données disponibles et analyse des causes
d'échec

¥
2. Localisation du probléme au sein d'un segment de réseau, d'une unité

au d'un module, ou au niveau utilisateur

—I—'
3. Imputation du probléme & un matériel ou & un logiciel spécifique au
sein de l'unité, du module ou dil..l compte réseau d'un utilisateur

| 4, Recherche et correction du probléme |
i

| 5. Confirmation de la résolution du probléme |
L |

| 6. Redaction d'une documentation sur le probléme et sa solution ]

Dépannage de La couche 1 a Caide deg témoing Cuminenx

Les témoins lumineux sont des voyants qui signdiétat d’une interfacindiquer si
le trafic est en cours de transmission (TX) ou @X) + une connexion n’est pas valide)
Solution—> Mettez I'unité hors tension et replacez la cafimterface.




OFPPT o],

¢ 302 CIsco
ISTA HH CCNA 2

- Vérifiez que tous les cables appropiést connectés aux ports appropriés.

- Vérifiez que tous les portde concentrateur et de commutateur sont assaciggseau
VLAN ou au domaine de collisiompproprié, et que les options de Spanning Tree
correspondantes, entre autres, sont définies ¢cemeat.

- Remplacer I'émetteur-réceptetimécessaire.

- Assurez-vous également que 'unét bien sous tension.

Dépannage de a couche 3 a Caide de La commande ping

La commandeing envoie un paqued I'héte de destination et attend un pagiest
réponse de celui-ci. Les résultats du protocolehd'épeuvent aider a évalukx fiabilité
chemin-hote et les délais sur le chemin

Les informations affichées par la requgteg indiquent les temps minimunmoyen
et maximumgue prend un paquet de requétes ping pour trauveysteme donné et revenir.

FRouter>ping 172.16.1.5

Type escape sequence to abort.

Sending 5, 100 byte ICMP Echeos to 172.16.1.5;
timeout is 2 secconds:

Success rate is 100 percent,

round-trip min/favg/max = 1/3/4 ms

Router>

Ping [protocole] {h6te | adresse} - (mode privilégié et en mode utilisateur)

L'utilisation d’'une commande@ing étendue indique au routeur d’exécuter une gamme
plus étendue d’options de test.

Ping - Entrée (sans saisir d’adresse IP).

Dépannage de La couche 7 a Caide de ba commande Telnet

Telnet est un protocole de terminal virtugli permet de vérifiete logiciel de la
couche application entre les stations d’origindestlestination.

Une connexion Telneg€ussie indique que 'applicatioe couche supérieure, ainsi que
les servicesles couches inférieures, fonctionnent correctement

Lors la connexion via Telnet échoue, vérifiez cesmyit :

« Une recherche DNS inverse sur I'adresse du clieat-plle étre trouvée ?

- Telnet ne puisse pas négocier les options appesfibug telnet
« Telnet désactivé ou été déplacé vers un port guge23 sur le serveur de destination.
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Dépannage des problémes de routeur

Dépannage de La couche 1 a Caide de La commande show interfaces :

Show interfaces = Pour vérifier I'état et les statistiques des ifatees.

Router#show interface serial 0/0
Serial 0/0 is up, line protocol is up

Hardware is cxHlis serial J
Desgcriptien: 5 Line San Jose -

Détection de la Messages de
porteuse (Etat veille couche 2
de la ligne)
couche 1
Serial 0/0 is up, line protocol is up Operational .
Serial 0/0 is up, line protocol is down Cormaction Probl
Serial 0/0 is down, line protocol is down Interface Problen

Serial 0/0 is administratively down, line protocel is down Dizabled

Un extrait de la commande show interfaces Seréal 0/

Last clearing of "show interface" countsars naver

Input gueue: B/75/0 (size/max/drops): Total output

drops: 0

Quelng stratagy: welghtad failr

Cutput gueues: 0/1000/0 (size/max te 5
Conversations 0/2/64 (allocat®d/max.llocatgd)

5 minute input rate 79700 -z/sepr 35 packgts/sec

Indicateurs de la couche 1

5 minute output rat 85 pagkets/se2c

32363 packes Edl byvtes, 0 n
units, 0 giant
, 0 ovarrun, 0 iggored, 0 zbort
44681225 bytes, O

0 input errors, 0 £
32370 packets outp
output errors, & colitions, 55 interface ressts, 0
cutput buffesr” failures, 0 put buffers swappesd out

L4 Carrie allS1lL10O0lS

DCD=up DSE=up DTR=up RTS=up CTS=up

Si un_nombre croissant d’erreut®ntréeapparait dans ces informations, plusieurs
facteurs peuvent étre a I'origine de ces erreuestaths problemes sont liés a la couche 1:

- Equipement téléphonique défectueux

- Ligne série parasitée

- Cable inapproprié ou longueur de cable incorrecte
« Cable ou connexion endommagé(e)
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« Unité CSU/DSU défectueuse
« Matériel de routeur défectueux

Le nombre de réinitialisations d’interfac&sultent d’'un trop grand nombre de
messages de test d’activité. Les problemes de eolishivants peuvent étre a l'origine :

- Une ligne incorrecte entrainant des transitionpatéeuse
« Un probléme matériel au niveau d’'une unité CSU/BUW’'un commutateur

Remarque Les statistiques refletent le fonctionnementaluteur depuis son démarrage
depuis la derniére remise a zéro des compteurs

Show version > pour rechercher depuis quand le routeur est enceerv
GAD uptime is 6 hours, 21 minutes
Clear counters > pour remettre les compteurs a zéro.

Ces compteurs devraient toujours étre effacés agsetution d’'un probleme’interface.

Dépannage de la couchie 2 a Caide de Ca commande show interfaces

Les messages de test d’activéi@ént des messages envoyés par une unité du ré@seau
une autre pour lui indiquer que le circuit virtesistant entre les deux est toujours actif.

Si l'interface manque_troisnessages de test d’activité consécultifs, le pobdéode
ligne est considéré comme inactif.

Si l'interface est activet que le protocole de ligne est désactiveproblemeale
couche 2 existd es causes possibles sont les suivantes:

« Aucun message de test d’activité (keepalives)
« Aucune fréguence d’horloge (clock rate)
« Aucune correspondance au niveau du type d’encapsula

Dépannage a Caide de a commande show cdp
Show cdp neighbors detail = afficher des infos sur les unités directement ectées
Si la couche physique fonctionne correctement, e®uies autres unités Cisco

directement connectées doivent étre affichées.delabe d'unité&eonnue reflét@robablement
un problemeau niveau de la couche 1

Remarque Pour des raisons de sécurité, CDP doit étreiquomdf uniguemensur des liaisons
entredes unités Ciscat désactivé sur les liaisons utilisateur qusolet pas gérés localement
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GhD#show cdp neighbors detail

Davice ID: 33 50- srvs

Entry address{es): IF address: 13Z2.14B8.113.245

Platform: cisco WS-C3oa0-24, Capablilities: Router Swibtch TGHE

Interface: Ethernetl, PBort ID {outgeing port)]: FastEthernetl/1

Holdbime:; 173 sec

Varsion:

Cisco Internetwork Cperating System Software

ICS {tm) C3530 Software (C3550-I5Q3LZ-M), WVersicn 12.1(8) EBAlc, RELEASE
SCETWARE

(fl)

Copyright {cy 12Bé 2002 by cisco Systems, Inc.

Compiled Fri 15-Feb-0Z 10:50 by antcenino

Dépannage a Caide de La commande traceroute

Les informations affichées par la commangéeceroute indiquent le saut au niveau
duquel le probléme est surveriy) (

Traceroute fournit également des informations indiquant lesfgrmancegelatives
des liaisonsLe temps de parcours aller-retoRT(T ) est le temps nécessaire pour envoyer un
paquet et obtenir une réponse.

L’échec d’'une réponsa’est pas toujours synonyme de problemar les messages
ICMP ont pu étre limités en débit ou filtrés aueau du site héte (sur Internet).

Traceroute envoie une séquence de datagrammes UDP a partir du routeur vers une
adresse de port non valide sur I'hote distant. Pour la premiere séquence de trois
datagrammes envoyée, la valeur du champ Durée de vie est définie sur un. Avec cette valeur,
le datagramme est temporisé au niveau du premier routeur sur le chemin. Ce routeur répond
ensuite en envoyant un message ICMP de dépassement du délai indiquant que le
datagramme a expiré.

Trois autres messages UDP sont a présent envoyés, avec cette fois une valeur de
durée de vie réglée sur 2. En conséquence, le deuxieme routeur renvoie des messages ICMP
de dépassement du délai. Ce processus se poursuit jusqu'a ce que les paquets atteignent
réellement leur destination ou que le T'TL maximum ait été atteint. La valeur maximale par
défaut de T'TL pour traceroute est 30.

Arabftraceroute 192.168.6.1

Typs sscape sequance to abort.

Trace the route to Eva {(19%2.168.6.1)

Boaz (1%2.168.10.1) T2 msec T2 msac B msec
Centre (19%Z.168.12.1) 30 msec 128 msec 80

a0a f 5.11) 240 ms=sc 88 msac B4 msac
Fva (192.168.8.1) 95 msec * %96 msec
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Dépannage des problemes de routage
Show ip route = pour vérifier que le routeur dispose d’une rowsarpun réseau.
Show ip protocols = pour rechercher une erreur de configuration dtopade de routage.

La commandé&how ip protocols permet d’identifier les protocoles configuréess
réseaux annoncgkes interfaces envoyant des mises a giles sourcedes mises a jour.

Gadsdenfshow ip protocols
Fouting Protocol is "igrp 127

Sending updatss aveary 20 seconds, next dus in 4%
zeconds

Invalid aftaer 270 seconds, hold down 280, flushsd
after &30

Outgoing update filter list for all interfaces is
not sec

Incoming updatse filter list for all interfaces is
not set

Eouting Protocol is "rip™

Sending updates every 30 seconds, next due in 15
seconds

Invalid after 180 seconds, hold down 180, flushed
after 240

Cutgoing updatse filter list for all interfaces i

i)

Dépannage a Caide de La commande show controllers

Show controllers = pour déterminer le type de caloiennecté sans avoir a I'inspecter.

Intérét-> Repérer un type de céable incorrect ou un cablectiédux

Exemple:

Show controllers serial o/o > interroge le circuit intégré, ou puce de contrdleui controle
les interfaces série et affiche des informationd’'suerface physique série 0/0.

- Le résultat varie d’'une puce de contréleur a urieea
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sal#show contrellers serial 0/0

QUICC Serial unit 0

1dbp at 0xZ0A31A3AE, driver data structure at OxZ0A4Ce0
SCC Registers:

Gensral [GSMR]= 0x2: 0x00000030, Protocol-specific
[PESMR]=0=0

Ewents [SCCE]=0x0000, Mask [SCCM]=0x001F, Status
[ECCE]=0=000¢

Transmit on Demand [TODR]=0x0, Data Sync [DSRE]=0x7ETE
Interrupt Registers:

-===putput omitted=--=--

2 b TE5T1 S ~an!la attach=a.

Prégentation des commandes debug

Debug = pour afficher des événements et des données dgnasien cours).

- Ces événements peuvent concerner le tsafiaine interfacdes messageseasreur
généres par des noewdls le réseau, les paquets de diagnostic propregpéotocoleet
d’autres données utiles pour le dépannage.

Remarque Le résultat de la commandebug peut nuire aux performancesar il crée des
surcharges sur le processeur susceptibles d’imtgnele fonctionnement normal du routeur.

Debug all = activer tous les événements debug (utilisée aveEnation).
No debug all ou Undebug all > désactiver tous les événements debug.

Terminal monitor = afficher les événements debug au sein de la setsitet.

Timestamps > permet de placer un horodatage sur un messagéhbguhge (I'heure de
'événement de déboguage et le temps écoulé ensEprs événements).

Router(config)#ervice timestamps debug uptime

Show version = pour déterminer I'intervalle de temps écoulé depaiderniére occurrence
de I'événement de déboguage.

Show debugging = afficher les événements debug activés.

GhDfdebug ip eigrp

IP-EIGEF Route Evants dsbugging is on
GAD#show debug

IP route IP EIGRP Route debugging is on
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Router#lock set 15:46:00 3 May 2004> exemple pour régler la date et I'heure

- Activer I'affichage de I'heure et la date d’arresd’un événement.

Router(config)#ervice timestamps debug datetime [ocaltime

- Régler I'horloge du routeur apres chaque rechaegemu panne d’alimentation électrique
Router(config)#ervice timestamps debug uptime

Exemple:

ChDffdebug ip rip events

REIP evant dshugging iz on

GAD#

00:24:16: RIP: sending vl update to 255.255.255.255 wia
Ethernet/0 (1.0.0.1)

00:24:16:RIP: Update contains 3 routes

00:24:16:RIP: Updatse gqususad

00:24:16:RIP: Update sent via Ethernet0/0
00:24:16:RIP: sending vl updats to 255.255,255.255 wia
Serial0/0 (2.0.0.1)

00:24:16:RIP: Update contains 1 routes

00:24:16:RIP: Update gueusd

00:24:16:RIP: Update sent wia Serial(/0

00:24:16:RIP: recesived vl update from 2.0.0.2 on
Seriald/0

00:24:16:RIP: Update contains 2 routas

CADfundebug all
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Fonctionnement du protocole TCP

La couche transportaissure avec fiabilitie transport et la régulation du flabe
données depuis la source jusqu’a la destinatiomr. &#a, des fenétres glissanétsles
numeéros de séguensent utilisés, parallelement a un processus dehsgnisationqui
garantit que chaque héte est prét a communiquer

Syuchronisation ou échange en trois étapes

Le protocole TCRest orienté connexiovant de transmettre des données, les deux
hotes exécutent un processus de synchronisptionétablir une connexion virtuelle pour
chaque session entre les hétes.

-> Pour établir une session TCP, I'h6te client véseati le numéro de poltien connu du
service qu’il désire contacter et qui est fourni[ffadte serveur.

Pour établir une connexion, les deux hoétes doisgmichroniser leurs numeéros de
séquence initiaud$N — Initial Sequence Number).

La séquence de la synchronisation

1. L'hote émetteur (A) initie une connexien envoyant un paquet S¥@Nthote récepteur
(B) indiquant que son numéro de séquence initidl $X.

2. B recoit le paquet, enregistre que la séquence de)A répond par un accusé de
réception de X + 1 et indique que son numéro deesde ISN = YL'accusé X + 1
signifie que I'nGte B a recu tous les octets jusduinclus et qu'il attend l'arrivée de X
+ 1.

3. L'héte A recoit le paquet de B, apprend que la sBgel de B est Y et répond par un
accusé de Y + 1, qui met fin au processus de cammex

£ £

Recoit SYN (séq. = x)

L

Envoie SYN (seq. = x)
Envoie 8YN

(séq. =y, ACK=x+1)
Recoit SYN

[séq. =y, ACK=x+ 1)

Envoie ACK " |Regoit ACK
(ACK =y + 1) (ACK =y + 1)
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Structure d’un segment TCP
a 4 10 16 24 31
Port source Port de destination
MNuméro de séquence
Numéro d'accusé de réception
HLEN | Reéservé | Bits de code Fenétre
Somme de contréle Pointeur d'urgence
Options {le cas échéant) Remplissage
Données

Attagues par déni de gervice

Les attaques par déni de service sont destinéefuger des serviced des hétes
légitimes qui tentent d’établir des connexions

L’'inondation SYN est un type d’attaque par déni de servigeElle exploite le
processus normal d’échange en trois étapes eteolgligunités cible a envoyer un accusé de
réception a des adresses sougee ne complétent pas I'échange en trois étapes.

Echange en trois étapes

SYN .

< SYMN ACK

ACK

Y

SYN Inondation

SYN "

i I i

syy  <SYNACK

syy  ==TiACK

sy «STNACK |
=i d

Serveur
Le pirate lance une synchronisation mais « usurfsdresse IP source. On parle de
« spoofing» lorsque I'unité réceptrice répond a une adré3seexistante et inaccessible,
puis est placée dans un état d’attente (mémoiseja recevoir 'accusé de réception fidal
'unité émettrice> consommer des ressources systeme.
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Pour se protégerdiminuer le délai d’attente de connexion + augteela taille de la file
d’attente de connexion + utiliser un logiciel spéci

Fenctrage et taille de fenctre

Les données doivent étre divisées en segmentpetiilspour permettre une meilleure
transmissionTCP est responsable de la répartition de cesé&tsnen segments.

La taille de fenétreléfinie la_quantité de donnégsi peut étre transmise a la fois
avant que la destination ne réponde par un acausécdption.

TCP utilise le fenétrage pour ajuster de facon dygaela taille des transmissions.
Les équipements négocient une taille de fenétre

Remarque La taille de la fenétre peut étre modulée erction des accusés de réception.

Emetteur Recepteur
envoi 1
envoi 2 . .
envol 3 rgcept!nn 1
réception 2
réception 3
. . envoi ack 4
réception ack 4
envoi 4
envoi 5 . .
envoi 6 r‘?ﬂept!ﬂ" .
réception 5

réception 6
envoi ack 7

reception ack 7

Taille de fenétre =
Numérog de séqguence
TCP appliqgue des numéros de séquencesegments de données transmis, de sorte

gue le récepteur soit capable d’assembdgrectement les octets dans leur ordre d’origine
+ Le récepteur s’assure gu’il a recu la totalité dennées
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Numéro Numéros
Foit foitad de d'accusés de o
source destination ; ;
sequence reception

J'ai requ le 107
Maintenant,
envoi du 11

J'ai envoyé le 10.

. |

Source Destination AR Séquence

1028 | 23 |10 | 1 || e— Source Destination AR Seguence
Source Destination AR Séquence | 23 |1028 |2 |11 |..

Accusés de réception pogitifs

Dans un segment TCP, le champ du numéro de ségashseivi du champ du
numéro d’accusde réception (lieu ou s’effectue le suivi des tscteansmis et regus).

TCP utilise une technique de retransmissbd’accuseé de réceptigour_contrdler le
flux de donnéest confirmer l'arrivée des données.

Selon la technique PABProcessus Accusé de Réception), la source enuglaquet,
démarre un compteur et attend un accusé de réneptamt d’envoyer le paquet suivant, dans
la méme session.

- Si le compteur arrive a expirati@vant que la source n’ait recu un accuse de
réception, celle-ci retransmet le paquet (avecabitglus lent) et redémarre le compteur.

Remarque Le protocole TCP utilise des accusés de réaejptiévisionnels dans lesquels le
numéro de I'accusé de réception indique le procheaiat attendu dans la session TCP.

Exemple: I'unité de destination ne recoit pas les traitets (un dépassement de capacité des
tampons), elle n'envoie pas d’accusé de récepidiunité source sait que les octets doivent
étre transmis de nouveau, a un débit plus lent.

- Réduction de la vitesske transmission entre les hbtes + Fiabilité dmamunication
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Fonctionnement du protocole UDP

Le protocoldUDP permet une transmission de paquets non orientéeeg®mnet sans
garantiede remise conforme au niveau de la couche 4 delm@iSI.

Le protocole UDP _n'utilise ni fenétragei accusé de réceptioRar conséquent, les
protocoles de couche application doivent assurdétection des erreurs

FTP | |HTTP | |SMTP| | DNS ‘ DNS | | TFTP

TCP uppP

Votre Nombreux
Internet LAN LAN et WAN

Structure d’'un segment UDP

Nombre de bits 16

Port d
Port source , “ , Longueur
destination

el e Données...
controle
- Port source facultatif

-> Port de destinatiodétermine I'application a laquelle un segment LWH3Pdestiné.

—-> Longueur. identifie le nombre d’octets dans le segment UDP

- Somme de contrélefacultatif mais peut étre utilisé pour garaqgtie les données n’ont
pas été endommagées pendant la transmission.
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Ports de 1a couche transport

Conversations multiples entre hotes

Un numéro de pordoit étre associé a la conversation entre lesstgear_garantir que
le paquet atteint le service approprié sur le seren serveur qui joue plusieurs roles par
exemple).

H F T ] D T S R
T T e M N F N 1
T P | T S T M P
P n P P P
e
t
Couche
application
----- @O @@ @~
Couche de port
transport TCP ubP

Les plages attribuées aux numeéros de ganmt les suivantes:

« Les 1023 premierports sont des ports bien connus (définis palN/A
- Les ports enregistrés sont compris entre 1024 ¥549
- Les ports compris entre 49152 et 65585t des ports dits dynamiques ou prives.

Portg de gervices

Un numéro de pordoit étre_associ@ux services exécutésr les hdtes pour que la
communication soit possible.

Exemple: FTP transmet des connexions TCP viapests 20 et21.

Portg de clients

Les ports source définis par le client sont déteésnide maniére dynamique

En regle générale, un client détermine le ports@en affectant de maniere aléatoire
un numero supérieur a 1023.

Exemple: un client qui tente de communiquer avec un ser\\éeb
Source> Il utilise TCP et régle le port de destination 8Qret le port source sur 1045.

Destination> le paquet est transmis a la couche transport,gouservice HTTP (80) +
répond a la requéte par un segment (port 80 commresset port 1045 comme destination).
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Exemple de gesgsions multiples entre desg hotes

Un héte peut établir une connexion telset le port 23 tout en surfant sur Intemiet
le port 80.

- Les adresses IP et MAC sont identiquasles paquets proviennent du méme héte.
- Chaque conversation coté source a besoin de spnepmuméro de port

Comparaigon deg adresses MAEC, des adregges TP et deg numeéros de port

Lesnuméros de porsont situés au niveau dedauche transporet sont desservis par
la couche réseau. La couche réseau affecte I'adreggque (adresse IP) et est ensuite
desservie par la couche liaison de données quitaffadresse physique (adresse MAC).

Numeéro de port, adresse IP, adresse MAC, numépoide
Analogie: Le processus s’apparente a I'envoi d’'une lettnemale.
Sur une lettre, 'adresse est composée daim, de larue et de laville. Ces éléments

sont comparables awuméro de port, al'adresse MAC et al'adresse IP utilisés pour les
données de réseau.
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Notions de base sur les ACL :

Définition deg Clistes de contr6le d’acces

Leslistes de contrble d’accesont des listes de conditiogsi sont appliquées au trafic
circulant via une interface de route@es listes indiquent au routeur les types de ggaga
accepter ou a rejeter.

Certaines conditions dans une ACL sont des adress@geet de destinatigndes
protocoleset des numéros de pake couche supérieure.

En-téte de Paquet (en |Segment (ex : |Donnees
trame -téte IP) en-téte TCP)
Numéro
de port
- »
Protocole > Utilisent les
Adresse d'origine instructions de
J - liste d'accés

pour verifier

Adresse de destination

- Gérer le trafic + sécuriser I'acces d’'un réseaamnée comme en sortie.

- Des ACL peuvent étre créées pour tous les pratsaolutéstels qu’lP et IPX.
- Une ACL séparée doit étre créée pour chaque girecune pour le trafic entramet une
pour le trafic_ sortant

Exemple: Si le routeur a deux interfaces configurées geurAppleTalk et IPX, 12 listes
d’accés distinctes sont nécessaires : une listg pbaque protocole, fois deux pour la
direction (entrée et sortie), fois deux pour le boend'interfaces.

Les principales raisons pour créer des listes de cwwdle d’acces:

- Limiter le trafic réseaet accroitre les performanciisnitant le trafic vidéo)

- Contrdler le flux de trafic(limiter I'arrivée des mises a jour de routage)

- Fournir un niveau de sécurité d’'acces réseau de bes listes de contrble d’acces
permettent a un héte d’accéder a une section @awésut en empéchant un autre
héte d’avoir accés a la méme section.
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- Déterminer le type de trafic qui sera acheminélogu® au niveau des interfacds
routeur. (autoriser I'acheminement des messaget@hques et de bloquer tout le
trafic via Telnet).

- Autoriser un administrateur a contréles zones auxquelles un client peut accéder sur
un réseau.

Fonctionnement deg Cigtes de controle d’acces

L’ordre des instruction®\CL est_importantCisco I0S teste le paquet par rapport a
chaque instruction de condition en partant du débua liste jusqu’a la fin.

Lorsqu’une condition est satisfaite dans la listepaquet est accepté ou rejeté et les
autres instructions ne sont pas vérifiées

Paguels vers interfaces
du groupe d'accés

Autonser {vers linterface de
destination)

_Pn.

Satisfait
au derniar

Man (refus implicite)

T Corbeille
J | d'élimination des

Remarque si un paquet ne correspond a aucune instruatimms I'ACL, le_paquet est rejet€eci est le résultat de
linstruction implicitedeny any a la fin de chaque ACL.

Processus de routage dans un routeur

-> Vérifier la correspondance (@ MAC)

- Rechercher une ACL sur l'interface d’entr@eVérifier > accepter ou rejeter le paquet
- Déterminer I'interface de destination (table detage)

- Si le paquet est accepte router le paquet vers l'interface de partance.

- Vérifier 'ACL sur I'interface de destinatiof®» accepter ou rejeter le paquet

-> Vérifier 'autorisation du paquet.

- Encapsuler le paquet (en trame) et 'Envoi a tésuivante.
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Création de Cigtes de contr6le d’accés

Il existe différents types de listes de contrél@cdés standard, étendues, IPX et AppleTalk.
Sur un routeur, vous devez identifier chaque Bstdui attribuant un numéro unique

Protocole Plage

IP standard 1-99, 1300-1999

| IF étendu | 100-199, 2000-2699
AppleTalk a00-699

LIPX | 800-899
IPX etendu 900-2949

| Protocole IPX Service Advertising | 1000-1099

Access-list > Pour créer et paramétrer les conditions d’'une ACL.
Access-group = Pour assigner une ACL a l'interface qui convient

Router(config)#ccess-list {n° ACL} { permit | deny} {conditions}
{n® ACL} -> indique le type d’ACL

{permit | deny} = accepter ou refuser
{conditions} > liste des conditions de test

Router(config-if}#protocole}access-group {n° ACL} { in | out}

{in | out} = indique s’il s’agit d’un trafic entrant ou sortaitin routeur

Remarque Une liste de contrdle d’acces contenant desuasbns numérotées ne peut pas
étre modifiée Elle doit étre supprimée a I'aide des instructide I'’ACL en utilisant la

commandeno access-list {n° ACL} pour étre ensuite recréée

Exemple:

Router (config) faccess-list 2 deny 172.16.1.1
Routericonfig) taccess-1list 2 permit 172.16.1.0 0.0.0.255
Router (config) faccess-1list 2 deny 172.16.0.0 0.0.255.255
Router (config) faccess-1list 2 permit 172.0.0.0
0.255.255.255

Foutericonfig) finterface el

Bouter (config-if) #ip access-groeup 2 in

Réqles doivent étre respectées lors de la créatiende 'application des listes d’acces

- Une liste d’accés par directi@t par protocole
- Les listes d’accés standaddivent étre appliquées le plus pres possibladkestination
- Les listes d’accés étendudsivent étre appliquées le plus ppessible de la source
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- Pour faire référence a une interface d’entrée osatiée, placez-vous a l'intérieur du

routeuren regardant l'interface en question.

Les instructions sont traitées dans l'ordkepuis le début de la liste jusqu’a la fin

jusqu’a ce qu’une correspondance soit trouvée. (Burge correspondance n’est

détectée, le paquet est refusé.

« Il existe_un refus impliciteleny any a la fin de toutes les listes de controle d’acces

- Les hotes spécifiques doivent étre rejetés en erertandis que les groupes ou les
filtres généraux viennent en dernier

- La condition de correspondance est examinée enigrdracceptation ou le refus est
examiné UNIQUEMENT si la condition est vraie.

« Ne travaillez jamaisivec une liste d’accépii est appliquéde maniéere active

- Utilisez un éditeur de textpour créer des commentaires indiquant la logiques
ajoutez les instructions correspondantes.

- Il n'est pas possible d’ajouter et de supprirdes lignes spécifiques dans des listes
d’acces numeérotées

« Une liste d’accés IP envoie un message ICMP d’lirfaecessible a I'émetteur du
paquet rejetét élimine le paqueatans la corbeille prévue a cet effet.

- Soyez particulierement_ attentiflorsque vous_supprimez une liste d’acogme
instructiondeny any peut étre appliquée par défaut a l'interface at te trafic peut
étre arréte).

- Les filtres de sorti@me concernerpasle trafic généré par le routeur local

R6le du masque générigue
Un masque générigue est une quantité de 32lvitses en quatre octets.

Les masques géneériques utilisent les uns et les bénaires pour filtrer des adresses
IP_individuelles ou de groupegsour autoriser ou refuser un acces a des ressoartaide
d'une adresse IP précise. L& ifplique que la valeur soit compar@arrespondance parfaite
exigée), tandis que le XImpligue de_bloquer la comparais¢correspondance exacte non
exigée).

Deux mots-clés spéciaux sont utilisés dans lesslide controle d’accéany ethost.

Any remplace 0.0.0.0 dans I'adresse IP et 255.255.855]ans le masque générique. Cette
option établit une correspondance avec toute aglegc laquelle elle est comparée.

Host remplace le masque 0.0.0.0. Ce masque nécessiteourespondance parfaite entre
tous les bits de l'adresse ACL et ceux de I'adreksg@aquet. Avec cette option, une seule
adresse concorde.

Bouter (config) faccess-1ist 1 permit 0.0.0.0 255.255.255.255
Peut &tre écrit comme suit :
Router (config) faccess-1ist 1 permit any

Router (config) faccess-list 1 permit 172.30.16.2% 0.0.0.0
Peut étre écrit comme suit :
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Remarque Le masque de sous-réseaux et le masque généeguesentent deux choses
différentesméme s'ils sont tous les deux appliqués a desseleP

Exemple de calcul des masgues génériques et prisssdiécisions

L’ACL configurée—> Access-list 1 permit 172.16.0.0 0.0.255.255
- Supposons qu’un paguet entrant de la source 112117

@ IP (172.16.0.0) 100100.00010000.00000000.00000000
Masque générique (0.0.255.255) : 0000000@ODAO . XXXXXXXX . XXXXXXXX
Valeur de correspondance 1 : 101010001 00 0. XXXXXXXX XXXXXXXX
@ IP (172.17.1.1) 100100.00010001.00000001.00000001
Masque générique (0.0.255.255) : 0000000@ODAO. XXXXXXXX . XXXXXXXX
Valeur de correspondance 2 : 101010001 00 Q. XXXXXXXX XXXXXXXX

=>» Pas de correspondan€epaquet refusé.

Vérification deg Clistes de contr6le d’acces

Show ip interface > affiche les informations relatives a l'interfacedPindique si des listes
de contrble d’acces sont configurées.

Foutaerf#show ip interface

FastEthernst0/0 is up, lins protocol is down
Internst address is 1%2.168.1.1/24
Broadcast address is 255 ,255.255.255
MTU is 1500 bvtas
Helper address is not set
Directed broadcast forwarding is disabled
Cutgoing access list is not set
Inbound access list is 2

Show access-lists > affiche le contenu de toutes les listes de contt@eces sur le routeur.

Houterfshow access-lists

Standard IP access list 2

deany 172.16.1.1

permit 172.16.1.0, wildcard bits 0.0.0.255
dany 172.16.0.0, wildcard bits 0.0.255.255
permit 172.0.0.0, wildcard bits 0.255.255.255
Extaended IP access list 101

permit top 192.168.6.0 0.0.0.255 any =g telnet
permit tep 192.168.6.0 0.0.0.255 any =g ftp
permit tep 192.168.0.0 0.0.0.255 any eq ftp-data
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Show running-config - permet également d'afficher les listes d’accés dauteur, ainsi
gue les informations d’affectation aux interfaces.

access-list 2 deny 172.16.1.1

access-list 2 permit 172.16.1.0 0.0.0.255
accass-list 2 dany 172.16.0.0 0.0.255.255
access-list 2 permit 172.0.0.0 0.255,255,255
acecaess-list 101 permit tep 1%2.168.6.0 0.0.0.255 any
eq telnet

access-list 101 permit tcp 19%2.1e8.6.0 0.0.0.255 any
ag ftp

1

line con 0
transport input none

Listes de controle d’accés (ACL)

Ligtes de controle d’acces standard

Les listes d’acces standardrifient 'adresse d’originées paquets IP qui sont routés.

* Les plages de numeros de liste d'accés 1-99 et 1300 - 1999
* Filtrage uniguement sur l'adresse |P d'origine

« Masques génériques

« Application a l'interface la plus proche de la destination

- La plage additionnelle (1300 a 1999) « ACL IP exgimes » utilisée afin de procurer un
maximum de 798 nouvelles ACL standards (versiof)12.

Svyntaxe compléte de la commande ACL standard

Router(configl#  access-list {n° ACL} { deny|permit | remark} {source} {masque generique} [log]

{n® ACL} - indique le numéro d’ACL (entre les plages « 1®b%®t « 1300 et 1999 »)
{permit | deny} = accepter ou refuser

remark - ajouter un commentaire pour la compréhension [z

{conditions} = liste des conditions de test

{source}-> adresse réseau ou I'hdte d’ou provient le paquet.

{masque generique> pour indiquer les bits & comparer (facultatif)

[log]=> Provoque un message de journalisation informatiwet du paquet correspondant a
I'ACL a envoyer au port console.
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Exemples:

access-list 2 deny 172.16.1.1

access-list 2 permit 172.16.1.0 0.0.0.255
access-list 2 deny 172.16.0.0 0.0.255.255
access-list 2 permit 172.0.0.0 0.255.255.255

Remarque Notez que la premiére instruction ACL ne corttiancun masque générique.
Dans le cas ou aucune liste n'apparait, le masgudédaut (0.0.0.0) est utilise.

Ligtes de controle d’acces étendues

-> Elles fournissent une plus grangiemme de contréle
- Elles Vvérifientles adresses d'originet de _destinatiordu paquet, mais peuvent aussi
vérifier les_protocolest les huméros de port

Exemple: Une liste de contrble d’acces étendue peut egtole trafic de messagerie issu de
l'interface Fa0/0 vers des destinations SO0/0 domméat en refusant des transferts de fichiers
et des navigations sur le Web.

* Les plages de numéros de liste d'accés 100-199 et 2000 - 2699
= Adresse |P de destination source

» Numéro de protocole de couche 4

= Application au port le plus proche de I'hate source

- Pour une méme liste de controle d’acces, plusiestaictions peuvent étre configurées.
(Vous pouvez définir autant d’instructions que vdessouhaitez, la seule limite étant la
mémoire disponible sur le routeur).

Syntaxe compléte de la commande ACL étendue

accesgs-list access-Ilist-number [dynamie dynamic-name [(timecut
minutes]] {deny | permit | remark| protocol source source-
wildeard destination destination-wildecard [precedeance
precedence] [tos tos] [log | log-input] time-range time-
rangs=-name] icmp-tyvpe lcmp-code Icmp-message igmp-type
[oparater ocperand] [pert porft number or nams] [established|
[Eragments |

Opérateurs eq = égale gt =supérieur It =mdur neq = non égale
Exemples
access-list 114 permit tecp 172.16. 255 any eqg telnet

6.0 0.0.0.
access-list 114 permit tep 172.16.6.0 0.0.0.255 any ag ftp
access-list 114 permit tep 172.16.6.0 0.0.0.255 any eq ftp-data
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Ligtes de contréle d’acces nommees

Les listes de contrble d’acces nommeées IP onnétéduites (version 11.2), afin
d’attribuer des noms aux listes d’acstsndard et étendues a la place des numéros.

Avantages:

- ldentifierde_maniére intuitiveine liste d'acces a 'aide d’'un nom alphanumérique

« L’lIOS ne limite pas le nombre d’ACL nhommégsi peuvent étre configurées.

« Les ACL nommées permettent de modifier des liseesahtréle d’accésansavoir a
les supprimerpuis a les reconfigurer.

Remarque Un méme nom ne peut pas étre utilisé pour plusikstes de contréle d’'acces.

Svyntaxe de la création

Ip access-list {extended | standard} {nom de I'ACL}

router (config-ext-nacl) #permit|deny protocol sourcs
sourcae-wildcard [operater [port]] destination
destination-wildcard [operator [porf]] [established]
[precedence precadancse] [tes tos] [log] [time-range time-
range-namal]

Exemple:

Rtliconfig-ext-nacl) $remark (Liste d'accés pour permettre l'accés au
courriel et au serveur DNS.)
Rtl {config-ext-nacl) #permit tcp any host 131.108.101.99 eqg

smtp

Etl{coenfig-ext-nacl) fpermit udp any host 131.108.101.99 eg
domain

Rtl (config-ext-nacl) fdeny ip any any log

Rtl {config-ext-nacl) fexit

Etl{coenfig) #interface fastethernet 0/0

Rtl{config-if) #ip access-grolup server-access out
Rtl {config-1if) #°2

Emplacement deg Lisgtes de controle d’acces

Si le trafic est filtré, la liste de contrble d'a&scdoit étre placée a I'endroit ou elle aura
le plus grand impact sur les performances

La regle généraleest de placer les listes de controle d’acces ek plus prés
possible de la source du trafic refusé.
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Pare-feu

Un pare-feuest une structure située entre I'utilisateur ehtande extérieur afin de
protéger le réseau interne des intrus

Exemple:

Pare-feu

Routeur Passerelle d'applications

{ Internet 1%—

Hote
Routeur

Réseau &
interne

Dans l'architecture présentée, le routeur connagetéseau Internet, appelé routeur
externe, oblige tout le trafic entrant a passelgaasserelle d’application. Le routeur
connecté au réseau interne, appelé routeur h@eptcuniquement les paquets de la
passerelle d’application. En fait, la passerelle d@ livraison des services réseau vers le
réseau interne et a partir de celui-ci.

- Les listes de contrdle d’acces doivent étre @igsdans les routeurs pare;fi@squels sont
souvent placés entre le réseau interne et un réséaine

- Les listes de contrdle d’acces sont utiliséesusuouteur situé entre deux sections du
résealpour contréler le trafic entrant ou sortant d’weetion particuliére du réseau interne.

Regtriction de € acces au terminal virtuel

Par défaut, une liste d’acces étendue pour lectiadinet sortant n’'empéche pas le
routeur de lancer des sessions Telnet

L’objectif de I'accés limité au terminal virtueltes¥augmenter la sécurittu réseau.

> 100«
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Exemple : Processus de création de la liste de codle d’accés au terminal virtuel:

Creating the standard list:

Etl {config) faccess-list 2 permit 172.16.1.0 0.0.0.255
Etl{config) #faccess-list 2 permit 172.16.2.0 0.0.0.255
Etl{config) faccess-list 2 deny any

Applying the access list:

Etl{config)#line vty O 4

Rtl ({config=line) #leogin

Etl {config-line) fpassword secret
Etl{config-line) faccess-class 2 in

Vous devez prendre en comfies éléments suivants lors de la configuration :
« Lors du contrdle de I'accés a une interface, un pamn numéro peut étre utilise.

« Seules les listes d’acces numérotées peuventmiligiaées a des lignes virtuelles.
- Définissez des restrictions identiques sur towgesigines de terminal virtuel.

> 101
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Création des ACL - Généralités
Pour créer une liste de contrble d’'acces, il faut :

- Créer la liste de contrdle d'accascess-list).
- Assigner cette ACL a une interfacedess-group)

Structure générale d’'une ACL

Router(config)#ccess-list {permit|deny}instructions
Router(config-if}#protocolaccess-group {injout}

Leg differents types d’ACL

Il existe 3 types de liste de contrdle d’acces :

Les ACLs standardgtilisent des spécifications d’adresses simpl#i@gigine seulement)
Les ACLs étenduesdilisent des spécifications d’adresses plus cergd et autorisent ou
refusent des protocoles précis.

Les ACLs nommeégruvent étre soit standards, soit étendues (&xdidi compréhension)

_ Une seule liste de contrble d'acces est pernaispqt, par protocole et par direction, c’estige qu’on
/1\ ne peut pas par exemple définir deux ACLs surdiifaice EO pour le trafic IP sortant. Pantre, on pet
définir deux ACLs pour le trafic IP mais, une pdaitrafic entrant et I'autre pour le trafic sortant

Numero des ACLg

Au moment de configurer les listes de contr6lea®adl faut identifier chaque liste de
protocole en lui attribuant un numéro unique.

[Pl1age [Protocole

[1-99 [P standard

[t00-199 [IP étendue

[600-699 [AppleTalk

[800-899 [IPX standard

[900-999 [IPX étendue

[1000-1099 [IPX Service Advertising Protocol

Par exemplesi I'on affecte le numéro 30 a une ACL, cela imdifait que cette ACL sera de
type standard et concernera le trafic IP.

Le masgue générigue

Un masque générique est jumelé a une adressedRhiféres 1 et 0 sont utilisés pour
indiquer la fagon de traiter I&sts de I'adresse IP correspondante.
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0 pour vérifier et 1 pour ne pas veérifier

Exemple:
- On veut vérifier (autoriser ou refuser) les saseaux 172.306.0 2 172.331.0
Les deux premiers octets de I'adresse IP sontigless

16 en notation binaire: 0000

31 en notation binaire: 0001
Les bits commencent a étre différents a partir@mne bit de ce 3éme octet.
A partir de la on met tous les bits a 1

- Le masque générique est alor8.15.255
Création d’une ACL standard
Router(config)#ccess-list n°_ACL {deny | permitjadresse d’originemasque générique

Exemple:

Comptabilite

* Invite
192.168.10.0

On veut interdire au réseau « Invité » d’accédaaaau « Comptabilité ».

Routeur AlconfiglHaccess-list 1 deny 192.168.10.0 8.0.0.255
Routeur_A{config)#access-list 1 permit any
Routeur A{config)#

02118117 connecté Détec. suto 9600 8-H-1 [pEF  [ris)  [Nom  [Copturer  [Eche

- Le numéro de 'ACL est 1 : il s’agit donc d’une A@ standard

- L’adresse d’origine est 192.168.0 et le masqu®.6sD.255

On note que les trois premiers octets du masqeemeconstitués que de 0 et que le dernier
octet n’est constitué que de 1. On vérifie don@aent les trois premiers octets de
'adresse d’origine, mais on ne s’occupe pas duaidepctet.

- On a donc bien interdit (deny) tous les postesédaau 192.168.0.0

- La deuxiéme ligne indique d’autoriser (permit)ttaureste (any)
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Car n’oublions pas qu'il y a toujours une commaimdlicite « deny any » a la fin des ACLs.
La deuxieme étape est d’affecter cette ACL a utefecce du routeur.

Routeur Alconfig)#int eB

Routeur Al{config-if)#ip access

Routeur RAl{config-if)#ip access-group 1 out
|[Routeur_RA({config-if)#

01 :46:46 connecté Détec. auto 9600 &-M-1 [CEFIL  [Mai  [MNum

- On s’apercoit que le routeur qui a été choisResiteur_A.

En effet avec les ACLs standards, comme on ne@irtir que I'adresse d’origine, on place
ces ACLs au plus prés de la destination

Si on avait mis cette ACL sur le routeur B on atirgerdit I'accés a partir de ce routeur,
alors qu’on ne veut interdire que I'accés au rése@omptabilité ».

- L’ACL est définie en « out » : on interdit doncttafic (requéte) provenant du réseau

« Invité » asortir sur l'interface du réseau « Comptabilité ».

m]\{i Si on ne définit ni «in» ni «out», la valeur «o@st prise par défaut.

Création d’une ACL étendue

Router(config)#access-list N"° ACL{permit |deny} protocoladresse d’originemasque
génériqueadresse destinatiormasque génériquaperateuroperande

Operateur operandelt, gt, eqouneqsuivi d’'un numéro de port

Lt pour lower than (plus petit que) Gt pour greater than (plus grand que)
Eq pour equal (égal &) Neq pour non equal (différent de)
Exemple:

= Routeur

10,2346

212.96.23.6

v
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On veut refuser au stagiaire d'accéder au servEllPT

Router Clconfig)#$ 100 deny udp host 212.16.23.6 host 10.23.4.6 eq tftp
Router_Clconfig)Haccess-list 108 permit ip any any
Router_Clconfig)H_

102:12: 20 connecté Déter, ato S600 8-H-1 [oEE  [May [pam) | [Capnuer] | [Echo

- On remarque que le mot host a été tapé avantitesses IP.

Ce mot permet d’éviter de devoir taper le masqueeggue 0.0.0.0 aprés I'adresse IP.
- eq tftp indique qu’il faut interdire le trafic gffuniquement.

- Le protocole indiqué est UDP : UDP est le proteapli supporte le service TFTP.

- La deuxiéme ligne indique qu’il faut autorisertireste du trafic (IP) pour n'importe
guelle source (any) vers n’importe quelle destorafie deuxieme any).

Assignons désormais cette ACL :
Routeur_C{config)#int e0

Routeur Clconfig-if)#ip access-group 1080 out
|Routeur_C{config-if)#_

|EIE:22:EIB connecks |Déteu:. auko |96I:|I:| g-M-1 |DEFIL |Maj |I"-J|_|n'| |Capturer |En:h-:|

- On remarque que 'ACL a été placée sur le rouewau_plus proche de la source

Les ACLs étendues nous permettent de spécifierdss® de destination, il est donc possible
de bloquer au plus vite les paquets non désiréd'éeiter qu’ils atteignent le routeur A, et
donc de polluer la bande passante pour des paguietsront refusés.

Les ACL nommées.
Router(config)#ccess-list {standard | extended}
Router_C¢onfig-ext-nacl# instructions

i Vous ne pouvez pas utiliser le méme nom darasldelistes de contrdle d'accés multiples.

Reprenons I'exemple précédent, on peut nommer A€lte« stagiaire » :
Router_C(config)# access-list extended Stagiaire
Router_C¢onfig-ext-naci#deny udp host 212.16.23.6 host 10.23.4.6 eq tftp
Router_C¢onfig-ext-naci#permit ip any any

Router_C(config-if)# ip access-group Stagiaire out

Vérifier les ACLs configurées :

Show access-lists = pour afficher le contenu de toutes les listes derdte d'acces.
Show access-lists {n° ACL} - afficherle contenue d'une liste bien précise.

> 106+



