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1. INTRODUCTION

Positionnement de Windows NT sur le marché :

Serveur réseaux : Novell, Lan Manager, Internet

En France : 44% des systémes d’exploitation réseau potisiemiestre 1997.

Windows NT peut-il devenir un serveur de réseau ?
Objectif commercial
Portabilité:: INTEL x86 Cics, ALPHA AXP Risc.
Extensibilité
Robustesse
Compatibilité
Objectifsattendus::
Un serveur réseau stable, fiable et robuste.

Un vrai " systeme " d'exploitation.

Une simplification de I'administration systeme et réseau.
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2. ARCHITECTURE SYSTEME

Historique du systeme : de 1985 a 1997
1985 : Fin delacollaboration IBM / Microsoft autour de OS/2.
1988 : arrivée de Dave Cutler chez Microsoft( ancien architecte de VMS ).
1994 : Windows NT 3.5
1995 : Windows NT 3.51
1996 : Windows NT 4.0

1998 ( ?) : Windows NT 5.0
Etat du systéme Services Packs et Hotfixs

Caractéristiques

32 Bits

Multitache préemptif : il est capable d'exécuter plusieurs applications sur une

méme machine, plusieurs processus. Le noyau du systéme interrompt les taches les
moins prioritaires quand il veut au bout d'un certain temps ou si elles attendent une
ressource non disponible.

Multi-threads : chaque processus peut lancer autant de threads ( fils d'exécution )
qu'il veut.

Multiprocesseurs symétriques 4 pour NTserver , 2 pour NTWKs... a venir 256.

Pas de préférences au Niveau du processeur.
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Architecturede Windows NT 4.0

Applicati apldicaio”] gpplication applicatio pocadure

PRI [POS'X Win32 0S/2 d'accés
A

Sous-systémes

1
protégés [Sous-systeme ! fsous-systenfe, |, [sous-systemé (sous-syste
(Serveurs) | _POSIX - CSR 0s2 sécurité
A ! A A AMode Utilisateur
v y ' ¥ v Mode Noyau
Servicesde I'Exécuitif
Exécutif Gestionnaira Gestion- | Contrdleur| Gestion- | Gestion def Gestion- | Win32k
Windows NT  /|dE/S | naire | desécuritd naire de | appels de| naire de | Gestion.
/ '\ dobjets |de référenck process | procédureg mémoire | Fenétres
/ ! locales | virtuelle & GDI
/|| Pilotes [¢
/ de \ Micro-noyau Eé?ﬁ
s | ph,
/ périphéri | - Graph.
/ que d Couche d'Abstraction du Matériel (HAL)
/// Il A 7y
\
// \L | Y y \
/ \
/ \ Matériel
// !
'/ 1
Rerlirecta Sarveurs
TDI
Protocoles
NDIS

Systéme en couche + client/serveur

Windows NT s'inspire du systeme MACH :

Un noyau du systeme d'exploitation fournie des primitives de bas niveau. Des
programmes d'applications ( appelés SERVEUR ) offrent

les fonctions
complémentaires du systéme d'exploitation. Pour répondre aux demandes d'évolutions,
la base du systéme reste stable tandis que les serveurs sont modifiés ou créés.

Exécutif de Windows NT

Mode noyau : mode privilégié d'exécution de code dans un microprocesseur, dans

lequel toute la mémoire est totalement accessible et toutes les instructions du
microprocesseur peuvent étre employées.
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péril le fonctionnement du systeme dans son ensemble.

Couche d'abstraction du matériel (hal )partie logicielle commune pour les
composants matérielElle permet d'isoler le systeme des spécificités matérielle de la
plate forme.

Micro noyau : cceur du systeme ( gestion des interruptions, planifications des threads,
synchronisation ).

Mode Noyaux/Mode utilisateur : les applications ( mode utilisateur : acces limité aux
données et au matériel a travers des API ) sont séparés de I'OS ( mode noyaux ).

Sous systemes protégés

Sous systemes intégrauxserveurs qui exécutent des fonctions du systéme
d'exploitation et qui répondent aux clients.
EX : sous systéme de sécurité

Sous systemes d'environnementserveur en mode utilisateur

chaque serveur est situé dans un processus séparé dont la mémoire est
protégée. Comme tous les systémes ne partagent pas automatiquement
la mémoire, ils communiguent entre eux a l'aide de message ( LPC).
Fournissent des API spécifiques au systeme d'exploitation.

lIs permettent I'exécution d'applicatiosn prévus pour d'autres systemes.
WIN32

POSIX : uniqguement avec NTFS si les applications nécessitent des
acces aux systemes de fichiers (ex: In).

OS2 et autres ...

CSR : sous systeme constitué d'une p&tiesole ( accés mode

console, arrét et gestion matériel ) et une p&tiections

d’environnements divers ( fonctions spécialisées pour les applications

32 bits, ex: création et destruction de processus ).

DOS : NTVDM ( NT Virtual Dos Machine )
WIN16 : NTVDM 16bits : attention a I'augmentation des ressources
CPU avec les applis 16 Bits.

Client/Serveur
les applications utilisateurs sont des clients qui demandent des services aux sous
systemes protégés qui sont des serveurs. Il y a une division du systeme en processus
qui dialoguent avec les clients. Le principe est identique en local ou a travers un
réseau.

Multi-utilisateur au sens Windows NT

on accede a des services disponibles et non a un serveur.

Systeme de fichiers
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FAT : compatible DOS
NTFS : support complet de la sécurité WindowsNT, volume étendu, nommage étendus

( 256 caracteres ), prise en charge Mac.

Compatibilité

La compatibilité binaire est assurée grace aux sous systemes protégés. Windows NT
fournit aux applications des environnements autre que son interface d'origine I'API

Win32.
Sur Intel : MS-DOS, Win16, OS/2 et LanManager

sur RISC : idem sauf OS/2
le support MS-DOS est limité : les appels directs vers le matériel ne sont pas possibles

avec Windows NT.
Différence WIinNT3.51 et WinNT4.0

Déplacement d'une partie du sous systeme d'environnement Win 32 en mode noyau.
gain d'espace mémoire et gain de temps d'acces.
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3. RESEAU

3.1 Présentation

Servicesde I'Exécutif Mode Noyal
Fxécuf, | Gestiomnaife Gestion- |Controledf Gestion| Gestion | Gestion- | Win3z
WindowsNT | dE/S nare |de sécurignaire def| des | naire de I(-‘Bégilr(e
/ dobiets | de | process||eppels dejmémoire| &
/ .
/ Pilote N -
/ sde | AN Miaro- | DS
/ L. Graph|
J/ periph | Cotiche d'Abstraction du Matél |
S - - N x
/ 5 - Yy
“Matérie
\
N
N
\
\
/ \\
/ \
/ \
// AN
/ \\
| 2 4
Redirecteur Serveurs Driver NetBIOS Driver Winsock Se$ on
TDI : Trangport Driver Interface
Transport
TCP/IP NWLink NetBEUI AppleTalk DLC
Réseau
NDIS ..
Liaison de
données
pilotes cartes réseau
NIC Physique

WInNT est un systeme acceptant plusieurs protocoles réseaux.

Installation et configuration

START — SETTINGS CONTROL PANEL — NETWORKS
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Support API :

API NetBIOS : Network Basic Input Output System
Windows Sockets : Implémentation Windows des APl Sockets de Unix.

Transport Protocol Support :

NDI S supporte plusieurs piles de protocoles : il rend les protocoles indépendants de la
carte réseaux. Plusieurs protocoles peuvent étre liés a la méme carte.

TDI : isole les couches hautes (applications ) des protocoles de transports. C'est une
interface de programmation. elle permet aux redirecteurs et serveurs de communiquer
avec les couches transports en restant indépendants.

Redirecteur et Serveur : pilote du systeme de fichiers

Le redirecteur dirige les demandes d'E/S. Il fournit les fonctions nécessaires pour I'accés aux
ressources situées sur d'autres machines du réseau en mettant en place le protocole SMB (
Server Message Block ).

Le serveur traite les demandes provenant des redirecteurs des autres machines.

Déja présent avec MS-DOS3.X. Permet connexions vers Win3.11, LanManager ...

Composants du traitement distribué:

Canaux nommégipe) et boites aux lettre§liaison inter processus) : protocole de

diffusion

Sockets Windowsvinsock ) : compatible Socket UNIX

appels de procédure distante (rpc ) : norme de fait pour le dialogue entre applications
sur matériels hétérogene.

NetDDE (network Dynamic Data Exchange ) : maintenu pour compatibilité avec les
systemes NetBIOS antérieur ( depuis Win2.x ).

DCOM (Distributed Component Object Model ) : permet de développer des
applications modulaires et distribuées ( distribution de processus a travers plusieurs
ordinateurs ).
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3.2 PROTOCOLES

MNetwork |

Identifi-:aticunl Services Frotocols |.-'1'-.|:Ia|:|ters| Eindingsl

Metwork Protocols:

W MetBEUI Protocal

W MwLink IP/SF Compatible Transport
W NwiLink NetBIOS

W Streams Ervironment

W TCPAP Pratacal

Add... Bemawve Eroperties... [pdate

D ezcription;

Cloze I [Fanee

NetBEUI : NetBIOS extended user interface

Standard des réseaux Microsoft.
C'est un protocole développé pour exécuter des applications NetBIOS sur un réseau
local. Il est plug and play" et non routable

NWLink
Couche transport compatible avec les protocoles Novell IPX/SPX. Il permet aux

clients NetWare d'accéder aux ressources d'un serveur Windows NT. Il peut supporter
les applications NetBIOS et Winsock.

TCP/IP

DL C : Data Link Control.

Utilisé pour se connecter aux imprimantes compatibles DLC ( imprimantes HP ).

www.Mcours.com

Site N°1 des Cours et Exercices Email: contact®mcours.com
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3.3 TCP/IP

Windows Sockets NetBl1OS Support
TDI Interface User Mode
Kernd Mode
NetBT
TCP UDP
ICMP IP IGMP
ARP
NDIS Interface

Network Card Driver(s)

Network Media

Nouvelle couche a partir de WinNT 3.5 sur 32 bits.

RFC supportées.

768, 783, 791, 792, 793, 816, 826, 854, 862, 863, 864, 865, 867, 894, 919, 922, 950, 959, 1001, 1002,
1009, 1034, 1035, 1042, 1055, 1112, 1122, 1123, 1134, 1144, 1157, 1179, 1188, 1191, 1201, 1231,

1332, 1334, 1518, 1519, 1533, 1534, 1541, 1542, 1547, 1548, 1549, 1552

DNS: 1034, 1035
Résolution de nom NetBios sur TCP/IP : 1001, 1002

Services disponibles:

Routage

Multicast - IGMP

DHCP client et serveur
WINS : netbios name server
DNS

connexion modem (PPP/ SLIP)
Impression |pr-Ipd

agent SNMP

Interface Netbios

Interface socket Windows
RPC

Network DDE

NetBIOSsur TCP/IP-NBT

JRES97 : Outils réseaux de WindowsNT
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Il autorise les applications écrites avec I'API NetBIOS, a s'exécuter au dessus des
couches TCP/IP.

Exemple : NET commande

Tous les réseaux Microsoft ont été batis en utilisant le protocole NetBIOS.

Gestion des noms au-dessus de la couche 4

pas de routage

C'est une interface logicielle et une convention de nommage et non un
protocole.

Les applicatiosn NetBios ( partage de fichiers par exemple ) utilise I'API NetBios ( via
NetBios.dll ) puis NetBT

port 137/UDP : Diffusion du service de noms NetBios

port 138/UDP : Session NetBios ( exemple : partage de répertoire ).

port 139/TCP : Services de Datagram : permet d'envoyer un messagge a un nom
unigue ou a un groupe ( netsend ...).

Sécurité: pour résoudre les principaux problemes de sécurités avec Windows NT il

est conseillé de bloquer les ports 135, 136, 137, 138 et 139 en TCP et UDP sur votre
routeur.
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Etude des échanges réseau avec le moniteur réseau

Les captures de paquet ont eu lieu juste aprés le démarrage de I'ordinateur ( WinNT4

SP3). Temps de capture : 5 Minutes.

Cas 1 : protocole installé : TCP/IP uniqguement

Frame |(Time Src MAC Addr |Dst MAC Addr |[Protocol|Description
7 3.951 |MERCURE *BEROADCAST HNET NZ: Query reg. for TREC =lC=
2 7.482 |MERCTURE *BROADCAST HET N3: Query reg. for TREC “1B=
9 2.E&02 |MERCURE *BROADCAST HNET NZ: Query reg. for TREC <1B=
10 2.5%5% |MERCURE *BROADCAST NET Ni: Query reg. for TREC <1B=
11 17Z.466 |MERCTTRE *BEROADCAST NET N&5: Query req. for TREC <1E=
1z 17 . 457 |MERCTTRE *EROADCAST NET NS5: Query req. for TREC “1C=

3 MERCUERE b=} Query for Primary DC
14 MERCTURE *BEROADCAST HET NZ: Query reg. for TREC “1lC=
15 1Z.z21e |MERCURE *BEROADCAST HNET NZ: Query reg. for TREC “1B=
1& 12.59&7 |MERCTURE *BROADCAST HET N3: Query reg. for TREC “1B=
17 12z.2&7 |MERCURE *BROADCAST HNET NZ: Query reg. for TREC =1lC=
1z 12z.%¢2 |MERCURE *BROADCAST ARD DADPIALP: Recuuest, Target IP: 194 E57.137.111
12 1%.96% |00CO4FCECDD 1 |MERCURE ARDP PRARP(ARP: Reply, Target IP: 124 _E7_137.103 Target Hdwr Ade
20 17.47& |MERCTTRE *BEROADCAST NET NS: Query reqg. for TREC “1E=
z1 17.476 |MERCTURE *BROADCAST HET NS: Query reqg. for TREC “1C=
s 17.477%7 |MERCURE *BEROADCAST HETLOGOM|Query for Primary DC

£33 1l2.z24 |MERCURE *BEROADCAST HNET NZ: Query reg. for TREC =lC=
z4 l2.z224 |MERCTURE *BROADCAST HET N3: Query reg. for TREC “1B=
zk 12.27& |MERCURE *BROADCAST HNET NZ: Query reg. for TREC <1B=
Ze& 12.27& |MERCURE *BROADCAST NET Ni: Query reg. for TREC =1C=
27 ZZ.111 |MERCTURE *BEROADCAST EROWEER (Local Master Announcement [Ox0f] MERCURE
] £Z.111 |MERCTTRE *BEROADCAST EROWSER (Local Master Announcement [Ox0f] MERCURE
z9 5Z_371 |MEECURE *BROADCAST BROWSER |Workgroup Announcement [OxOc] TREC

20 11z 387 |MERCURE *BEROADCAST BROWSER |Workgroup Announcement [OxOc] TREC

31 0.000 |000000o00000 000000000000 |ETATE Number of Frames Captured = 320

qpETHERNET:
daIp: ID =
el D -
9pNET: DE:
qREME :

frame
ETYPE =
0x7F00;
Src Port:
Type =
C transact,

PpED

Proto =

17
File =

Ox0s00 -

Len: E&0

SpNETLOGON: Query for Primary DC

Protocol = IP:
uLr;
NETEIOS® Datagram Serwvice,
(DIRECT GROUPR)
AMATLELOTWNETWHETLOGON

0Ol Internet Protocol

11381 ; Dst Port: NETBIOE Datagram Service

Trame recherche de contréleur Primaire de Domaine

Comparaison detrafic:

Lors de l'allumage d’'un PDC :
Avec TCP/IP : 88 paquets de 12,7 Ko en 60 s

Avec NWLink : 116 paquets de 15,9 Koen 70 s
lors de I'allumage d’un client Win95
Avec TCP/IP : 66 paquets de 9,6 Koen 35.2 s
Avec NWLIink : 85 paquets de 11,3 Koen29.5s
Lors de la connexion d’un utilisateur
Avec TCP/IP : 39 paquets de 6,5 Koen2,5s
avec NWLink : 35 paquets de 6,5 Ko en 2,5s

JRES97 : Outils réseaux de WindowsNT
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Cas 2 : avec les protocoles NWLink et TCP/IP installés :

Frame |Time Src MAC Addr [Dst MAC Addr |ProtocoliDescription

B2 Z0.&88Z (MERCUERE *BROADCAET NET N&: Query reg. for UREC =1C=
%] ZZ.15%2 [MERCUERE *BROADCAET NET Ni: Release reqg. for MERCURE+++++++++
&4 ZZ.15%2 [MERCUERE *BROADCAET NEIPX Delete Name MERCUBRE+++++++++
&5 £E.925 (MERCUERE *BROADCAST NET NZ: Release reg. for MERCURE+++++++++
1] £3.187 [MERCUERE *BROADCAST SAP General Bvc Resp [MERCURE!!N!IITNIL. .. - Unknown Serwvic
&7 £3.686 (MERCUERE *BROADCAST NET HNZ: Release reg. for MERCURE+++++++++
=3 £4.182 [MERCUEE *BEROADCAST NET H&: Query reg. for UREC =1B=
59 74.189 |MERCUERE *BROADCAST NET H&: Query reqg. for UREC =1C=
70 74.190 |[MERCUERE *BROADCAST NETLOGOM|Query for Primary DC
MERCTUE *EB C 3 N Query for Primary DC
7z Z4.5922 [MERCUERE *BROADCAET NET N&: Query reg. for UREC =1C=
] Z4.5922 [MERCUERE *BROADCAET NET N&: Query reg. for UREC =1E=
74 ZE.6E8% [MERCUERE *BROADCAET NET N&: Query reg. for UREC =1E=
L £E.&650 (MERCUERE *BROADCAST NET HNZ: Query reg. for UTREC =1C=
TE E4_ZzZ02 |MERCULE *BROADCAET BROWSEER |Morkgroup Amnmouncement [0x0c] TREC
77 E4.211 (MERCUERE *BROADCAST ARP_DPALP|ARP: Recuest, Target IP: 134.57.137.111
e L4.211 |00CO4FCECDD] |MERCURE ARP_PALRP|ARF: Reply, Target IP: 154_.57.137.103 Target Hdwr Adc
79 67 _.489 ([MERCTUEE *BROADCAST BROWSEER |Morkgroup fmnouncemernt [0x0c] TREC
20 83.20Z |MERCUERE *BROADCAST SAP General Swc Resp  [MERBCURE!! D111 . - Unknown Serwvic
al 114 ZZ:MERCUEE *BROADCAST BROWSEER |Morkgroup Amnouncement [0x0c] TREC
82 1z7. E0<MERCURE *EROADCAET EBROWSER |Workgroup Announcement [0x0c] TREC
a2 143 Z15MERCUERE *BROADCAET SAP General Bwvwc Resp [MERCURE!!!IDID. . - Unknown Serwvic
24 Z03. Z3{MERCUERE *BROADCAET SAP General Bwvwc Resp [MERCURE!!!IDID. . - Unknown Serwvic
a5 263 £45MERCURE *BROADCAET SAP General Bwc Resp [MERCURE!!!!ID1I1. . - Unknown Serwvic
=1 0.000 (000000000000 000000000000 (3TATS HNumber of Frames Captured = 25

4| |
qpFRAME: Ease frame properties
qpETHERNET: S50Z.3 Length = 232
qpLLC: UI DEAP=0xE0 SESAP=0xEQ C

. - 0.00CO04F( EE -= O.FFFFFFFFFFFF._455 - 0 H
epNEIPMX: Directed Datagram
qpEME: C transact, File = 3YMAILSLOT\NET\NETLOGON
SeNETLOGON: Query for Primary DC

Différence :
2 trames NET LOGON car une fois avec NWLink et une fois avec TCP/IP
Nombre de paquets : 30 dans le premier cas, 85 dans le deuxieme.

Remarque : requéte ARP : mise a jour du cache toutes les 10 minutes.
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Cas 3: avec le protocole NetBEUI

Frame |Time Src MAC Addr |Dst MAC Addr (ProtocollDescription
2k 17.272 [MERCURE *BROADCAST HNET NZ: Query reg. for TREC =1E*
1) 17.272 [MERCURE *HETEIOS Mult|METLOGON|Query for Primary DC
a7 17.375 (MERCURE *BROADCAST HNET N5: Query req. for UREC =1Cx
38 17.37& (MERCURE *HETEIOS Multc|HMETLOGOMN|Query for Primary DC
39 17.278 [MERCURE *BROADCAET NETLOGON|Query for Primary DC

; MERCURE *NETEIOS Mult NETLOGOH
41 12.1:22 (MERCURE *BROADCAST HNET NZ: Query reg. for TREC =1Cx
47 18.123 (MERCURE *BROADCAST HNET N5: Query req. for UREC =1B*
43 18.874 (MERCURE *BROADCAST HNET N5: Query req. for UREC =1B*
44 12.874 (MERCURE *BROADCAST NET NZ: Query redq. for TREC =1C=
45 ZE.259]1 (MERCURE *BROADCAST HNET NZ: Query reg. for TREC =1E*
4 ZE.259]1 (MERCURE *HETEIOS Mult|METLOGON|Query for Primary DC
47 ZE.394 (MERCURE *BROADCAST HNET N5: Query req. for UREC =1Cx
48 ZE.394 (MERCURE *HETEIOS Mult|/METLOGOM|Query for Primary DC
43 ZEZ.2598 (MERCURE *BROADCAST NETLOGON| Query for Primary DC
=] ZEZ.259% (MERCURE *HETEIOE Mult|NETLOGOH(Query for Primary DC
£l £3.141 (MERCURE *BROADCAST HNET NZ: Query reg. for TREC =1Cx
5z £3.141 [MERCURE *BEROADCAST HET NZ: Query reg. for UREC =1BE*
53 Z3.89F (MERCURE *BROADCAST HNET N5: Query req. for UREC =1B*
b4 Z3.859Z (MERCURE *BROADCAST NET NZ: Query redq. for TREC =1C=
EE L4 _3z44 |MERCURE *EROADCAST EROWSER |Workgroup Announcement [0Ox0c] TREC
E& E7?.3E2 |MERCURE *NETEICE Multc|BROWSER |[Workgroup Announcement [OxOc] TREC
57 1l4. ZZ2MERCURE *BEROADCAST ALP_PAPP|ARP: Recuest, Target IP: 134.57.137.111
5a 114_33{00CO4FCECDD]1 (MERCURE ATP PBARP|ARP: Reply, Target IP: 194 57_137.103 Target Hdwr Ad
E£a 114 _ 2B MERCULRE *BEROADCAST EROWSER (Workgroup Avmouncement [OxOc] TREC
1 | [

fpFRAME: Base frame properties
SpETHEENET: S0Z.3 Length Zl1

qpLLC: TI DSAP=0xF0 S3AP=0xF0 C
pNETEIOS: Datagram
C transact,

(0z02) , MERCTURE
File

<=00x -= TTREC
AMATLELOT\NET\HETLOGON

=00=

JRES97 : Outils réseaux de WindowsNT

Page 15 sur 57



4. SERVICES

Identification  Services I F'ru:utDu:u:uISI .-'-‘-.u:laptersl Bindingsl

Metwork Services:

Computer Browser -
FTP Saftware, Inc. InterDrive Client [NFS far Windaws MT)
Microsoft DNS Server

Microzaft Intemet Information Server 3.0

Microsaft TCPAR Frinting

MetBIOS Interface

Metwiork Monitor Tools and Agent Select Network Service 2% |
= . .
RPC Configuration Click the Metwork, Service that you want to inztal, then click OF. |f
Add Bemove | o Hl wau have an installation dizk far this companent, click Have Disk.
— Dezcriphion:

Distributed protocol required far running Hetwork Service:

service. Microgoft DHCP Server a]
Microzoft DMS Server _|

Micrazoft Internet Informatian Sereer

Microsoft TCPAR Priting

Metwork Access Order... MNetBIOS Interface
[ 1 mbrsimels b mamibmr sk LI
Have Disk. .. |
[f | Cancel |

Typesdeservices:

Les services réseaux MS-NET ( WINS, Domaine, partages de ressources )

Les services réseaux Internet ( DNS, Messagerie, WWW, FTP ).

Le choix des protocoles et des services se fera en fonction du type de réseau souhaité.

La liste des services et les ports associés

http://www.urec.cnrs.fr/iwnt/doc/portl.txt (de 0 a 1023 )

http://www.urec.cnrs.fr/wnt/doc/port2.tkt1023 et suivant ).
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4.1 Domaines et Groupesdetravail

Modéle de domaine :

Un domaine est une unité d'administration : si on a plusieurs serveurs dans le domaine,

on déclare un compte par domaine et non par serveurs.
Base distribuée de compte : netlogon

La notion de domaine est indépendante des réseaux physiques et/ou des réseaux IP ( au

sens numéro IP ).

Pour des raisons de sécurités, 1 serveur de domaine ne peut pas changer : réinstallation

obligatoire.
PDC with
accounts database
‘ i -:—-a BD C with
= accounts database
ﬁ% Server
Workstations

Un serveur WinNT4 peut avoir 3 roles
PDC : primary domain controler
BDC : Backup Domain Controler
SERVER : pas de copie de la base.

Installer un PDC crée automatiqguement le domaine associé.
Le premier serveur WinNT installé dans un domaine est obligatoirement PDC.

Groupedetravail : ( 3.X et 95 ont uniqguement des groupes de travail ) : Chague machine
garde son mécanisme de sécurité. Les comptes sont uniqguement locaux.

Role ducontrdleur principal : PDC
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Présence impérative d'un ordinateur avec WinNT4.0 pour avoir un domaine.
Il contient I'original de la base de données des utilisateurs et des groupes du domaine. Toutes
les modifications de la base doivent étre faites sur cette exemplaire.

Roéle du contrbleur secondaire : BDC

[l contient une copie de la base des utilisateurs et des groupes du domaine. La duplication se
fait automatiquement sur tousles BDC. |l peut traiter les demandes d'ouverture de session.
Il a donc un réle actif permanent dans le domaine.

En cas de panne du primaire, il le remplace dans toutes ses fonctions.

Role du NT4Server et du NT4WKks, ni PDC, ni BDC

Il ne possede pas de copie de la base.

Il autorise des comptes d'administrateurs et d'utilisateurs locaux différents du domaine.
NT4WKS favorise le travail local alors que NT4Server favorise le travail en réseau.

Relation entre groupe detravail et domaine:

Un NT4 peut accéder sans probleme aux ressources partagées d'un Windows 3.11 WFW.
Les Windows 3.11 WFW sont organisés en groupe de travail et ils peuvent parcourir le réseau
par le biais des groupes de travail ou des domaines ( pour y accéder I'utilisateur devra étre
déclaré dans le domaine ).

Relation d’approbation

BOC

Production qﬂt
"Trusting”

BOC

Sales
"Trusted"
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Autoriser les utilisateurs de SALES a accéder aux ressources de PRODUCTION.

Ajout d'un groupe global du « trusted domain »dans un groupe local du « trusting
domain ».

Synchronisation du PDC et du_BDC :

Pour éviter les incohérences de bases.
Effectuée par le service « NetLogon » ( Directory service Synchronisation )

3 bases a synchroniser :
SAM Account Database : utilisateurs et groupes et stations du domaine.
SAM Built-in Database : utilisateurs par défaut
LSA DataBase : mot de passe et stratégie

Quand ?

Démarrage du BDC

forcé par 'administrateur

forcé par le PDC en fonction des registres.
Par défaut, le PDC regarde sa base toutes les 5 Minutes. S’il y a eu une modification, il
envoie un message a tous les BDC qui ne sont pas a jours. Ce parameétre peut étre
modifié en passant par IdetLogon services du Server Manager.
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4.2 Acces aux ressources

Mécanismes de connexion : NetLogon
Lors de |I'ouverture d'une session sur un ordinateur WinNT4, I'utilisateur doit entrer
son nom et son mot de passe. Un des contrdleurs vérifie la correspondance avec la
base de données des utilisateurs puis la session est ouverte : téléchargement des
informations de session relative a l'utilisateur concerné ( représentation du bureau,
répertoire de base ... ).

NT Workstation or Advanced Server

e
R
. L

B i i it T i

b,

SR .
R

ek

¥
- A
A : AR
i e 1, R
Sy

www.Mcours.com

Site N°1 des Cours et Exercices Email: contact®mcours.com
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SAM : Security Account Manager
SAM Accounts database
SAM Built-in database

Base contenant les mots de passes et stratégies.

L SA (local Security Authority ): appelé lors du début de la session. Il s'assure que I'utilisateur
a la permission d'accéder au systeme. Il crée les jetons d'acces.

Mécanismes de sécurité :

Droits d’acces: sur les ressources de la station ou du serveur. L'administrateur met en
place des ACL ( Access Control List ) sur les ressources. Le systeme de sécurité
vérifie le droit d’acces a une ressource en comparant la requéte de I'utilisateur et les
ACL .

Droitsdes utilisateurs et groupes: a la connexion, l'utilisateur est vérifié a travers le
systeme de sécurité ( en local ou sur le PDC ). Un jeton d’accés ( SID, Groupe ID, user
right ) est utilisé pour « vérifier » I'utilisateur lors de tous les acces aux ressources.
WInNT compare le jeton d'acces de l'utilisateur avec le decripteur de sécurité de I'objet
a accéder.

L'utilisateur se connecte en local, au domaine ou & un « trust domaine ».

Compte utilisateur
Un compte utilisateur est unique. Il est représenté par un SID ( Security Ident ) qui est
un numéro.
Attention a la suppression d'un compte.

Secure communication Channel : utilisé pour communiquer avec le service Netlogon vers
une station distante. La connexion sécurisée est établit entre deux ordinateurs certifiées.

Notion de groupelocal et global :

Local : ( Local a la base ou il est défini ) utilisé en local sur la station ou dans le
domaine. Contient des utilisateurs et des groupes globaux. Par défaut : administrators,
users, guest, replicator, backup

Global : non restreint a la base ou il est défini. Un groupe global peut étre membre de
tous les groupes locaux. Il contient uniqguement des utilisateurs du domaine. Les
groupes globaux sont définis sur le PDC.

Stratégie: les groupes globaux contienent un ensemble d'utilisateurs, les groupes

locaux un ensemble de droits d'acces a des ressources et des groupes globaux.

Acces a une ressource partagée : NET USE

Résolution par défaut du nom par un Broadcast

Envoi du triplet {nom de login, domain, mot de passe }

Si l'utilisateur est déclaré dans la base : connexion

Si le mot de passe est incorrect : demande de mot de passe
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Sinon,
s le compte Guess est activé : connexion avec les droits de Guess,
sinon : acces refusé

Profilsutilisateurs

Fichiers qui contiennent les environnements du bureau.

Profil local : propre a la station de connexion

profil serveur ( Server based profile) : partage d'un profil par un groupe. Le méme
profil sur toutes les stations du domaine. Attention aux différences de matériel et
de logiciels sur les stations.

On y retrouve toutes les spécificité de l'utilisateur dans le réseau MS comme les
programmes accessibles, imprimantes, connexion réseau ...

On peut restreindre I'acces de l'utilisateur. Il y a deux types de profiles, I'un
modifiable par I'utilisateur ( fichiers ayant comme extension .USR ) et I'autre non (
fichiers ayant comme extension .MAN ). = profils errants.

Profil par défaut: utilisé la premiere fois si il n'y a pas de profil serveur.

Profil Systéme par défautcontient couleur et fond d'écran quand personne n'est
connecteé sur la station.

Mise en place de profils:

1/ créer le profil avec Profil Editor
2/ assigner le profil aux utilisateurs ou aux groupes globaux ( user Manager
for Domains ).

Attention : par défaut tout le monde sur le réseau a un acces total a un répertoire
nouvellement partagé.
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Connexion vers un PDC sur le méme segment

serverd
LogorD omain

WFIAE
FOC

[zehlame HTAS

LegonD omain
Pazzword

Router

-

197127136102 197127136012 197127 136,001

@ ‘ 255 255 255000
- -

Logon omain

-l Logon Validation

Connexion vers un PDC sur un segment différent

BDC loca
Utilisation du fichier LMHOST sur la station locale

LHOETS
197 127 137 011 zervera #DOM LogonD omain

UszerMame
LogonDomain Router
Pazawnoti

197127 137001

Serverd,
LogonCiomain

MTAS

-

197 137 136102 197127136001

@ | 197 127 137.011

197 127 137.00 197127 13701

-

LogonDomsin

@

Logon Validation

-4

Relations d’approbations: 1 PDC sur le segmentl recoit la requéte et la renvoie vers

le segment2
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Cisco IPHELPER

Default Configuration

Serverd
WY 311 LaganDamain
MTAS
Uzedame
LogonDoman Fouter
Pazznord
L [}
HH -
197 127136102 197427 136 .00 197 127.137.001 197 427 137 011
‘ 255255255000
- LogonDomain -
CISCO IP Helper ServerA
LogonDamain
WYY 311
NTAS
Uzemlame
LogonDamsin R outer
P azzword
___--.
L [ 1}
HH -l
197.127.136.102 157 127 136 001 197 127 137 001 197 127437 011
| IPHe] L Ciaim i @
@ 255 255 255 000 per | LogonDomain -
-} ——— LogonDaomain -

Logonvalidation

-l
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4.3 DHCP

“"DHCP Manager - (Local) - O] =]
Server Scope  DHCP Options  Yiew Help
|DHCP Servers |Option Configuration
- E *Local Machine®
Create Scope - (Local) x|
— IP Addreszs Pool
Excluded Addreszes:

Exclusion Range:

StattAddiess: [ ... iad 5|
End &ddress: . . . <= [HEruye | ﬂ

— Leaze Duration

" Unfimited
& Limited To: |3_E Diaylz] WE Houil=) IEE fdinutes
Feady Name: |
Comment: |

0k, I Cancel Help

Centralisation de la configuration des machines du réseau TCP/IP.

RFC 1533/1534, 1541 et 1542

Parametres disponibles pour leslients
I'adresse IP,
le masque de sous-réseau,
la passerelle par défaut,
I'adresse du serveur de noms (netbios/Wins ou DNS )
Le type de nceud NetBIOS
le nom de domaine Internet

Mécanisme de bail: temps fixes ou illimités pour l'attribution des adresses.
Larecherched'un serveur DHCP : broadcast. 1 serveur par segment ( ou relais DHCP ).
Option globale : fournie a I'ensemble des clients DHCP. Exemple : nom de domaine
Option étendue: ne concerne que le réseau local. Exemple : passerelle par défaut

agent relaisDHCP
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4.4 WINS

Objectifs

Serveur de Noms NetBios

Conserver la flexibilité des noms Netbios pour TCP/IP

spécifier un nom plutdt qu'une adresse

minimiser les diffusions réseau : pas de broadcast régulier pour obtenir les adresses.

WINSD : base de données contenant les liaisons entre les noms logiques utilisés par NetBIOS
et les adresses IP. C’est un protocole Client/Serveur

La mise a jour du serveur WINS est dynamique. Chaque nouvelle machine s'annonce auprés
du serveur au démarrage

Subnet 2 f‘ £

L

E.! _ *-.
. ', Database
= MING , replication
i @ Server ",'
Fouter o :
@‘i‘i Mon-1IMS @i!-— :
w S enabled L5 :
&]II MMNS enabled
MG "'hﬁ o I
prE mMS 5__!5* |
enahled NS :
Subnet 1 er?:hled ﬁ |
Fouter

1
1
d
!

f
=

@'i‘i WING
w o Server
wiNg LT
enabled \“""‘I‘ﬁ

Eilﬁl?ed Subnet 3

Seule une machine avec Windows NT server peut étre serveur Wins.

Méthode recherche d’'un serveur de noms NetBios
B-node: broadcast pour enregistrement et résolution ( le routeur &witvarder » les
ports 137 et 138)
B-node modifié par Microsoft : consultation du cache LMHOSTS, Broadcast,
consultation du fichier LMHOSTS
P-node: utilisation d’'un NBNS
M-node ( Mixed node ) :
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A I'enregistrement :
1/ B-node
Si 1/ est bon, alors P-node, si c’est bon, I'initialisation est bonne
Sinon, linitialisation de TCP/IP ne s’effectue pas.
Pour la résolution :
B-node. Si c’est bon, arrét de la résolution, sinon, P-node.
H-node ( non RFC mais sous forme de draft ) : B-node puis P-node uniquement si
échec de B-node. On peut configurer cette méthode pour utiliser le fichier MHOSTS
apres P-node et avant B-node

Méthode utilisée par WINS
Pour I'enregistrement : H-node

Pour la résolution :
1/ regarde si le nom est local
2/ consulte le cache de NBNS ( valide 10 minutes)
3/ interrogation de WINS
4/ Broadcast
5/ LMHOSTS
6/ HOST et DNS

En utilisant DHCP, on peut configurer les clients pour qu’ils utilisent la méthode M-Node :
inversion étape 3 et 4

Enregistrement :
Si le nom est libre, la réponse du serveur est positive avec un TTL indiquant au client
quand il devra se réenregistrer.
Sinon, le serveur vérifie que le client déja annoncé existe toujours.
Si oui, I'enregistrement est refusé.

Rafraichissement
Tous les 1/8 du TTL, le client essaie de se rafraichir.

Libération
A I'extinction, le client prévient le serveur.

Réplication de bases PUSH et PULL
Les enregistrements du premier seront connus chez le deuxiéme et vice versa.

Wins Proxy Agent :
permet aux stations non WINS de résoudre es noms. Le proxy écoute les broadcast
d’enregistrement et de résolutions des clients non Wins puis il les transmet au serveur.(
Il transmet les requétes d’enregistrement juste pour vérifier que le nom est libre et non
pour les enregistrer ).
Le proxy agent doit étre un client WINS.

Contenu dela base WINS
Nom ordinateur [service] : network Monitor, netdde, Messager Service
Nom de domaine[1Ch] pour retrouver PDC et BDC
Nom de domaine[7Dh] pour retrouver Master Browser
Username

Configuration
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TTL pour se re-déclarer : par défaut 40 Minutes.
Temps d’extinction quand un client ne répond plus

M appage Statique : important pour les serveurs.

Fichiersdelabase WINS: JET.LOG, SYSTEM.MDB, WINS.MDB, WINSTMP.MDB
Pour la sauvegarde, penser aussi a sauvegarder la partie registres.

JRES97 : Outils réseaux de WindowsNT Page 28 sur 57



4.5 DNS

- Domain Name Service Manager
DHNS  Wiew Options Help

@ Server List Hewe
El 194 57 .137.103 Records for test.urec.crre fr
c-@ Cache Al Records =]
D arpa [ ame | Type | Data |
=50 fr test urec, chrs. fr MS MErCUne. pars. Wrec. chrs. fr.
test.urec, chrs. fr MS alize. msh-pariz. fr.
=00 MET test.urec, chrs. fr S04 mercure. parnis.urec. chis. fr., leca.urec.crrz fr.
-~ test.urec, chrs. fr Gk [10]  mercure.paris.urec.chrs.fr
"""" &1 ROOT-SERVERS mailhost CMAME  mercure. paris.urec.chrs.fr,
=-&8 msh-paris fr
...... £ carms
------ £ ceprermap
------ £ cermes
------ £ cired
------ 1 credes

|Ready |

Il est déconseillé d'utiliser le service DNS fournit avec IIS :

Problémes au bout d'un certain nombre de requétes par seconde,
mauvais secondaire,
extension vers Wins ne fonctionne pas

On peut utiliser d'autres produits ( portage de BIND sur NT ) mais on perd la facilité de
configuration.

Intégration du service WINS et du service de nom de domaine :

Le serveur DNS demande au service WINS de convertir un nom d'héte en adresse IP.
L'intégration du serveur WINS pour la résolution du DNS permet de ne pas rentrer
dans le DNS les clients WINS ( choix : utiliser la résolution WINS dans la
configuration du serveur DNS de NT ).
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uery for address of
mfg widgets universal.com

7 referal to com
HAITIE S8 ruer
Queryfor address of
mfg vadgets universal.com .Com
:| referral to universal.c om

Query for address of P name serer
mifg_widgets universal.com :

ueryfor address of
mfg.widgets universal.com [

univers al_com
Matne server

stress f g wdgets nivrsal com

addre =z of mifig

widgets universal.com
WIS zerer

Remarques:

Attribut WINS.
Par défaut le nom DNS est le méme que le nom NetBIOS. On peut le modifier ( dans
la config DNS de la machine ).

www.Mcours.corm

Site N°1 des Cours et Exercices Email: contact@mcours.com
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4.6 Impressions

Serveur d'imprimantes réseaux ou locales
Client imprimantes distantes ou locales
Protocole LPD ( Unix Berkeley )
Protocole DLC : imprimante HP

Pour imprimer sur une imprimante distante via le protocole LPR/LPD, il faut installer le
service " Microsoft TCP/IP Printing " en passant par " Control Panel — Networks — Services "
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4.7 Explorateur réseau — Voisinage réseau :

Domain Master
Browszer

/< Servers
Browszer dients
[Mon-Bromeers)

Services Explorateur d’ordinateurs

Maintient d’'une liste des ressources disponible pour le domaine.

Un explorateur maitre par domaine. Automatiquement, il choisit les explorateurs de
sauvegardes.

Le choix de I'explorateur maitre se fait automatiquement en fonction d'un poids définit
sur I'OS par élection.

Si unMaster Browser s'arréte, les autres ordinateurs élisent un nouViester

Browser ( élection lancée par le premier ordinateur qui se rend compte de l'arrét ).
Les autres sont d@&ackup Browser qui interrogent toutes l&d minutes le maitre
pour mettre la base a jour .

Quand un nouveau serveur arrive, il s‘annonddasier Browser par Broadcast

Types d’explorateurs
Explorateur Maitre — Master browser : maintient la liste sur son sous-réseau.
Explorateur Maitre de Domaine — Domain Master Browser : maintient la liste de tout
le domaine.
Explorateur Maitre préféré — Preferred master Browser
Explorateur de Sauvegarde — Backup Browser
Explorateur potentiel — Potential Browser
Non Explorateur — Non Browser
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Trafic

Lorsde la mise en marche d'une station Non browser :
1/ annonce au Master Browser : 1 fois par Minute pendant 5 Minutes.

Lors de la mise en marche d’'une station Browser
1/ Recherche du Master Browser : Annoucement request
2/ réponse par le Master : Local Browser Annoucement
3/ si c’est un Master Browser, il force les stations a se réannoncer

Elections:
Si aucun Master Browser n’est trouvé ou si la nouvelle station peut devenir
Master Browser ou si un PDC s’allume:
Envoi d’'un paquet « election »
Envoi d’'un broadcast indiquant les criteres
Si une station a des criteres supérieurs, elle envoie un broadcast avec ses
criteres
Délai entre les stations pour répondre ( NT server répondra plus vite ).

Toutes les 12 minutes, les stations se réannoncent au master Browser.

Si le Master Browser ne regoit plus de confirmation au bout de 3x12 mn, la ressource
est supprimée de sa liste. S’il y a des Explorateurs de sauvegarde, on rajoute 15
minutes pour qu’elle soit supprimée.

A travers des sous-réseaux

Le Loca Master Browser demande le nom du Domain Master Browser au serveur

WINS

Le serveur Wins renvoie le nom du PDC

Le Master domain envoie un paquet au PDC pour s’annoncer

puis il récupére la liste des ressources du domaine que connait le Domain Master
Browser

Le domain master Browser récupere ensuite des Local Master Browser la liste des
ressources du sous-réseaux toutes les 15 minutes.

Remarques:

Si une ressource n'apparait par dans le voisinage réseau, cela ne veut pas dire
forcément qu'elle est indisponible ( on peut y accédengbaren\\serveur ou net
use\\serveur\ressource )

Il'y a un Explorateur maitre pRROTOCOLES

En général, il est conseillé de configurer une station ( si possible le PDC ) pour étre Master
Browser et de configurer les autres pour ne pas I'étre afin d'éviter les suites d'élection.

Sur WindowsNT :
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\browser\Parameters

Sur Windows95 :
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Control Panel - Network Application — Print and File sharing —

Sur Windows3.11 for Workgroups :
Rajouter MaintainserverList dans le SYSTEM.INI — section [Network]

JRES97 : Outils réseaux de WindowsNT Page 34 sur 57



4.8 Servicespour Macintosh

Microsoft AppleTalk Protocol Properties i

; R outing ;

Select the default netwark, and AppleT alk zone faor this computer.,
AppleT alk services an thiz computer will be wigible o computers
that are in the zame network, and zone.

Drefault Adapter:
|[113Com Fast Etherlink <L Adapter (3C305) =]

Default Zone:

i [

Mise en place du protocole AppleTalk

Partage de fichiers

partage d’'imprimantes

administration simplifiée

prise en charge du routage AppleTalk

Prérequis : avoir un systeme de fichier NTFS et un systeme MacOS > 6.07

Installation : installer le service Services for Macintosh » en passant par
Control Panel — Networks — Services
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49 MESSAGERIE

% *Eudora WorldMail Management Center - [Network Yiewl]

@ Connect Manage

Yiew Options

Window Help

T

o= B v e M

=2 m| | 2]

=@ Eudora Worldiail
=8, MERCURE
=-{&8 Internet Mail
[—ﬁ Local Daomains

- 0 [

=-ulld Statistics

B Logs
------ [ Performance
I':'Im Directary Services

Far Help, press Fl

Elﬁ mercure. paris.urec.chrs fr
=l Distribution Lists

== Remote Domains
------- =1 test.urec.cnrs. fr
------ (-} Shared Folders

w-EB Current Connections

(g4 Internet Directary
- Web/Directory Gateway
=% Intermet Directory Import Service

..

2 leca

3 liste1-request
&pnatmaater

Messagerie SMTP
NTMail
Eudora WorldMail
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4,10 Internet Information Server : WWW, FTP et GOPHER

100000

IUSR_MERCURE

Il existe un portage de Apache sur NT .
FTP : War-Ftp permet de gérer la reprise sur erreur + une gestion indépendante des comptes
utilisateurs (ils ne sont plus obligés d’étre dans le domaine ).
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4.11 RAS

RAS Client et RAS Server
Utilisation de la base centralisée des utilisateurs
Acceés aux ressources du domaine

Possibilité de faire du rétro-appel.

Windows NT HetBEUI host
lor Lan Manager]

Windows NT munning IPX
[or Metilfare)

Windows NT munning TCPAP
[or LIMES, WMS, and others)

Windows HT Remote Access Server

MetBELI awer PPP

TCPAP over PPP
Windows NT [P ower PPP
RAS client

MetBELI owver PPP

TCPAP over PPP

[P over PPP
SLIP
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4.12 Commandes en modeligne

Commandes de bases:
rexec :exécution sur une machine distante d'une commande avec nom de login et
passswd
rsh : idem mais le mot de passe n'est pas demandé si le fichier rhost est renseigné.
rcp : copie distante
telnet
ftp : en mode interactif ou en mode batch ( ftp -n -s:script )
tftp
finger
lpr, Ipg
arp

Utilitaires de diagnostiques :
Netstat
Nslookup
Nbtstat : résolution de noms NetBIOS
Ping
hostname
tracert
arp -a

Affichage detoutela configuration TCP-IP: IPCONFIG /ALL

Commandes de Routage
Routage statique : commande ROUTE
Routage dynamique : protocole RIP, transmet les infos de routages IP ou IPX
Test de routage : commande TRACERT

Commandesdu Kit deressources Windows NT 4.0 server :

Browmon.exe, browstat.exe

Dommon.exe

Rconsole

Gestion de la registery en mode batch ( reddmp, regdel ... )
Gestion des process ( pview, rkill )
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5. ADMINISTRATION D'UN SERVEUR WINDOWSNT

5.1 Lesregistres

Application Harchvare Device driver Metwark protocals and
corfiguration data configuration data configuration data adapter card setings

Windows BT Registry

ALITOEAEC. BAT WIN.IM LAMRA N, M
COMNFIG. Y5 SYSTEM.N  PROTOCOLIM
COMNTROLIM  other (INI files

Structure desregistres

Windows NT
- System

HKEY _CURRENT_USER

HCEY _LOCAL MACHMNE
HARDWARE
SECURITY

E SOF TWARE

HKEY_USERS

[ e

Exemples:

Modification de la taille de la mémoire paginée :
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session\Memory\
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explorateur de réseaux :

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Browser\paramet
ers\

Informations sur les protocoles réseaux utilisés :
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NBF\
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5.2 Lesaudits

L'audit permet de controler certains événements. La réussite et/ou I'échec des
événements contrdlés sont inscrits dans le journal des événements.

i User Manager - WMERCURE
User Yiew Policies Options Help

Username Full Name Description
* Administrator Built-in account for administering the computer/domain
€ Guest Built-in account for guest access to the computer/domain
£ IUSR_MERCURE Internet GuestAccount  Internet Server Anonymous Access
£ leca Fhilippe Leca
€ testl Testl
£ test? TEST? Computer:  MERCURE
™ Do Mot Audit

Cancel

—(® Aydit These Events:

lif:

Success  Failure Help

Logon and Logaoft

File and Object Access

Usze of User Rights

IJzer and Group Management
Security Policy Changes
Bestart, Shutdown, and System

QAR
<A AA

Process Tracking

Groups Description
4 Administratars tembers can fully administer the computer/domain
i Backup Operators bMermbers can bypass file security to back up files

L Guests |Users granted guest access to the computer/damain
e Fower Lsers tembers can share directories and printers

L Replicator Supports file replication in a domain

Lz | Isers Ordinary users

De plus, dans le cas des actions sur les répertoires et les fichiers, il faut préciser quels
sont les répertoires et fichiers a auditer (car, sinon, le journal des événements serait rempli
trop vite !). Apres avoir sélectionné un dossier ou un fichier ¢a@SSE DE TRAVAIL OuU
EXPLORATEUR, il faut appeler la commande CHIER / PROPRIETE / SECURITE / AUDIT. Le
bouton AJOUTER permet de sélectionner les groupes et/ou les utilisateurs a auditer. Pour
chaque groupe ou utilisateur, il faut ensuite spécifier les événements a auditer : lecture,
écriture, suppression...

Il est également possible de faire un audit pour I'imprimante.

Il est également possible de spécifier si I'audit doit étre fait dans le cas des erreurs
fatales, dans le PANNEAU DE CONFIGURATION, par la commandeSYSTEME /
ARRET/DEMARRAGE.
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5.3 L’observateur d’événements

L’observateur d’événements conserve les audits et permet de les consulter.

i Event Yiewer - Application Log on WMERCURE

Log “iew Dptions Help
Date
i 1041497
@101/97  T30:33PM
@101/97  T3033PM hpman Mone 1002 A, MERCLURE
@10/1/37  7:30:29 PM Eudora Waorldhail FMNane 105 M, MERCLURE
®10/1/97 64657 PM Ferlib Maone 1011 A, MERCLIRE
®101/97 53746 PM Ferlib Mone 1011 A, MERCLUIRE
@10/1/97  1:0807 P Ferflib Mone 1011 A, MERCLIRE
@ 9/30/97  12:13:08 P Ferlib Mone 1011 A, MERCLUIRE
€5/30/97 120712 PM kdackrint Administrative 2010 MAA, MERCLUIRE
@ 59/30/97  12:06:35 P hpman Mone 1050 MAA, MERCLURE
@ 59/30/97 120634 P hprnan Mone 1002 M, MERCLURE
@0/50/37  12:06:31 PM EudoraWorldMail FMaone 105 M, MERCLURE
€5/30/97  1117:01 A kdackrint Administrative 2010 A, MERCLUIRE
@ 9/30/97  11:16:33 AM hpman Mone 1050 A, MERCLIRE
@ 9/30/97  11:16:33 AM hpman Mone 1002 A, MERCLUIRE
€@5/30/97  11:16:33 AM EudaoraWorldkail FMane 105 MAA, MERCLUIRE
€09/30/37  11:06:05 Ak kdackrint Administrative 2010 MAA, MERCLURE
@ 59/30/97  11:05:25 A hprnan Mone 1050 M, MERCLURE
@ 9/30/97  11:05:25 A hprnan Mone 1002 M, MERCLURE
@09/30/97  11:.05:24 A EudaraWorldkail FMane 105 A, MERCLIRE
€5/29/97  35314PM kdackrint Administrative 2010 A, MERCLUIRE
@ 9/29/97 35236 PM hpman Mone 1050 A, MERCLUIRE
@ 59/29/97 35236 PM hpman Mone 1002 A, MERCLUIRE
€0/29/57 352:34 PM Eudaora Worldkail FMane 105 M, MERCURE %

L’observateur d’événements est donadale interface disponible, pour les services
ou les applications, pour communiquer de fagon unifiée et directe avec I'administrateur.

Accessible par la commandeDEMARRER / PROGRAMMES [/ OUTILS
D’ ADMINISTRATIONS / OBSERVATEUR D’ EVENEMENTS, il affiche tous les événements survenus
sur I'ordinateur depuis une certaine date (fixée par 'administrateur ou fonction d’un taux de
remplissage du disque)

Il est possible de paramétrer le journal par la commandeNAL / PARAMETRES DU
JOURNAL. : taille de chaque journal, ce qu’il y a lieu de faire lorsque le journal est plein :
arréter d'y écrire, écraser les événements les plus anciens...

Il est a noter qu’il est possible de se connecter aux journaux de toute machine NT en
allant dans le men1OURNAL / SE CONNECTER A

5.3.1 Analyseur de performances

Il s’appelle a partir de la commandeEMARRER / PROGRAMMES / OUTILS
D' ADMINISTRATIONS / ANALYSEUR DE PERFORMANCES. Il est beaucoup plus utilisé pour
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I'optimisation des performances que la maintenance simple. Toutefois, son utilisation peut
aussi servir a une bonne administration des performances du seBetuoutil sera détaillé
par la suitg

5.3.2 Moniteur Réseau

Est un analyseur de trafic réseau. Nouveau dans la version 4, cet outil est maintenant
intégré en standard avec Windows NT et permet d’analyser le degré de saturation du serveur.
Cet outil est aussi fort apprécié pour sa capacité a analyser les trames Netbios ou NBT du
réseau ainsi que celle qui lui permet d’'identifié les machines par leur nom Netbios plut6t
gu’en affichant leur adresse MAC souvent inconnue des administrateurs NT

5.3.3 Gestionnaire de Serveur

I s’appelle par la commandeDEMARRER / PROGRAMMES [/ OUTILS
D’ ADMINISTRATIONS / GESTIONNAIRE DE SERVEUR. |l est le point central ou se regroupent les
divers aspects du serveur. C'est également par le biais de cet outil que I'administration a
distance d’autres serveurs est possil@et putil sera détaillé par la suite

5.3.4 Gestionnaire de Licences

I s’appelle par la commandeDEMARRER / PROGRAMMES [/ OUTILS
D’ ADMINISTRATIONS / GESTIONNAIRE DE LICENCES. Il permet de rajouter des licences par la
commande LICENCE / NOUVELLES LICENCES et permet aussi de surveiller la répartition des
licences au travers d’'un domaine ainsi que les éventuels manques de licences.
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5.4 L’éditeur de stratégie

L’éditeur de stratégie s’appelle par la commabE@ARRER / PROGRAMMES/ OUTILS
D’ ADMINISTRATION / EDITEUR DE STRATEGIES SYSTEME. || permet de changer les droits de
tous les utilisateurs ou d’'un seul, de tous les ordinateurs ou d’un seul

]|

# Default User Properties
Puolicies |
rﬁ Default Uzer =
EI|I,1| Cantral Panel
Elm Dizplay
------- Restict dizplay
=M Desktop
....... Wa"paper
------- Colar scheme
-1 Shel
- Restrictions
[—:IE_TI Sustem
=M Restrictions —
------- Dizable Reqgizty editing tools
------- Fun only allowed 'Windows applications ;I
Settings for Bun only allowed YWindows applications
List of allowed applications i, |
To create alist of allowed applications, click Show,
then Add, and enter the application executable name
[e.q.. Winword. exe, Poledit exe, Powerpht. exe].
] I Cancel

Pour modifier les droits actifs, il faut appeler la commar@2iIER / OUVRIR UNE

STRATEGIE et sélectionner le fichier NTCONFIG.POL du répertoire WINNT \ SYSTEM32 \

REPL \ IMPORT \ SCRIPT.

O Action autorisée
Action refusée
B Comportement par défaut appliqué

La commande FICHIER / ENREGISTRER permet d’enregistrer cette nouvelle stratégie
dans un fichier *.POL. Seul celui placé dans le partage NETLOGON (répertoire WINNT \

SYSTEM32 \ REPL \ IMPORT \ SCRIPT) sous le nom NTCONFIG.POL sera actif.

Attention : c'est une surcouche qui se rajoute au droits déja existants
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5.5 Mise en ceuvre de I'analyseur de performances

Il s’appelle par la command#®EMARRER / PROGRAMMES/ OUTILS D' ADMINISTRATION
/ ANALYSEUR DE PERFORMANCES

i@ Performance Monitor
File Edit “iew Options Help

100

a5 |_|
a0
]
a0
7
70
E5
G0
55
a0
45
40
]
30
25
20
15

e bn N

Last| 0000 Average|  14.070 Min| 0000 Max| 89866 GraphTime| 100000
Color Scale Counter Instance Parent Object Computer

[ 1.000 % Processar Time n Processor ““MERCLURE
[ 1.000 % Usage NPNDchpagefile sps - Paqing File WMERCURE
0.0700000 Awg. Disk Bytes/Transfer _Taotal Phuzicallisk YWWMERCURE
1.000 ' bemory WWMERCLURE

|Dala: Current ctivity

5.5.1 Fonctionnement général

L’analyseur de performances est un outil graphique permettant de mesurer les
performances des ordinateurs du réseau. Sur chaque ordinateur, il est possible d’afficher le
comportement des objets (processeurs, mémoire, cache, threads, processus,...) Chacun de ces
objets est associé a un ensemble de compteurs qui fournissent des informations sur
I'utilisation des périphériques, les longueurs des files d'attente, les retards, les débits, la
surcharge interne... Ces informations peuvent étre vues sous forme de graphes, de messages
d’alertes, de rapports qui refletent I'activité.

L’analyseur de performances s'’utilise donc :

@ pour rechercher les causes de la lenteur ou de l'inefficacité d’'un ordinateur ou
d’'une application

@ pour surveiller les systemes de facon continue et rechercher les goulets
d’étranglement intermittent des performances

® pour savoir s'il faut augmenter la capacité d’'une ressource.
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Il possede deux modes de fonctionnement : en temps réel ou en différé avec un
journal. Par défaut, toute I'analyse se fait en temps réel.

5.5.2 Affichage graphique des performances

Aprés avoir sélectionné l'affichage graphique par la commaxmieCHAGE /
GRAPHE, la commandeDITION / AJOUTER AU GRAPHE présente une nouvelle fenétre. Dans
celle-ci, il faut successivement :

% sélectionner I'ordinateur a analyser
% sélectionner I'objet (souvent le processeur et la mémoire)

& pour chaque objet, sélectionner I'instance (un objet peut avoir plusieurs instances :
un pour chaque disque physique par exemple)

& sélectionner le compteur voulu. En cas de besoin, le baxeinQUER définit
clairement le réle du compteur

L sélectionner éventuellement une échelle, une couleur et un type de trait pour le
tracé

% terminer la commande par le boutRUTER

Ces différentes étapes sont a refaire pour chaque compteur. Lorsque tous les
compteurs sont ajoutés, il faut fermer la fenétre par le baaemiNER. La fenétre graphique
affiche alors ces compteurs en temps réel.

Quels sont les éléments les plus courants a surveiller ?

v' La mémoire avec les compteurs :
* Nombre de pages allouées par seconde
* Nombre de bits disponibles

* Nombre de fautes d’allocation de pages

v’ Le serveur avec les compteurs
* Nombre d'octets total par seconde
* Nombre d’accés aux ressources externes

* Nombre de connexions par seconde
v’ Le processeur
v’ Les disques physiques et logiques
Qu’en déduire ?

v S'il'y a plus de 5% de fautes d'allocations de page, la mémaoire virtuelle n’est pas
assez grande

v' Si le processeur est saturé a 50 % pendant plusieurs minutes, il atteint ses limites
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v Si le réseau est saturé a 60% en permanence avec des pics a 80%, il doit étre
amélioré (par exemple, augmenter le débit de la connexion)

v Si le disque est occupé a 80% sur une semaine, il faut augmenter la RAM

5.5.3 Mise en place d’alertes / de journal / de rapport

& Performance Monitor
Eile Edit “iew Options Help

LoE +Ex = E

Blert Interval: iS_DDD

Alert Log;
& 10,3497 1:35:6.8 Phd 1.398 » 1.000 Datagramsdsec, . . IP, “WMERCURE :__j
10,397 1.35:6.8 P 2760 » 2000 Pagesfgec, . . Memory, “WMERCURE
@ 10/3/97 1:35:11.8 P 12198 » 10,000 % Processor Time, 0, , Processor, \WMERCURE
10,397 1:35:11.8 P 8.588 » 1.000 Datagramsfsec, ., IP, “WMERCURE
& 10,397 1:35:11.8 PM 3.755 » 2000 Pages/zec, . . Memaor, “MERCURE
& 10,3497 1.35:16.8 P 3595 1.000 Datagramsdzec, ., IP, WWMERCURE
& 10/397 1.35:16.8 P 5392 » 2000 Pagesfsec, . . Memon, ““WMERCURE
@ 10/3/97 1:35:26.8 P 20400 > 10,000 % Processor Time, 0, , Processor, \WMERCURE
10,397 1:35:26.8 P 23966 > 2000 Pagesdsec. . . Memon SSMERCURE
& 10,3497 1:35:31.8 P 16.376 » 2000 Pages/zec, . . Memon, “WWMERCURE
@ 10/3/97 1:35:36.8 P 22800 > 10000 % Proceszor Time, 0. . Processor, \MERCURE
& 10,397 1:35:36.8 P BOF13 » 2000 Pagesfsec, . . Memon, “WMERCURE
@ 10/3/97 1:35:41.8 P 22600 > 10,000 % Processor Time, 0, , Processor, \WMERCURE
& 10/397 1:35:41.8 P 50927 = 2000 Pagesfsec, . . Memon, ““WMERCURE
@ 10/3/97 1:35:56.9 P 38599 > 10,000 % Processor Time, 0, , Processor, \WMERCURE
10,397 1.35:56.9 P 9387 » 2000 Pagesdsec, . . Memor, “MERCURE
> 10,000 % Processzor Time, 0, . Processor, \MWMERCURE
. . Memony, SWMERCURE
Alert Legend:
Color Yalue Counter Instance FParent Dbject Computer
) » 10,0000 % Processor Time 0 Processor “WWERCURE

| @ > 1.0000 Datagrams/sec i WMERCURE
C F emory WHMERCLIRE

| Data: Current Activity

= Lesalertes

La commande AFFICHAGE / ALERTES permet de gérer les alertes. La commande
EDITION / AJOUTER DES ALERTES permet de sélectionner les compteurs de la méme fagon que
pour le graphe. L'alerte se déclenche lorsque le compteur est au-dessus ou en-dessous du seuil
indiqué. Elle permet de lancer un programme au moment de I'alerte. Ce programme peut étre
par exemple un message a envoyer a tous les utilisatiEls SEND* " Ser veur
saturé” ). Ce programme peut étre envoye la premiere fois ou chaque fois que le compteur
atteint le seuil critique.

= Lesrapports

La commande\FFICHAGE / RAPPORTS permet de créer des rapports. La commande
EDITION / AJOUTER permet de sélectionner les éléments a rajouter au rapport de la méme facon
gue pour le graphe.
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= Lejournal

La commande AFFICHAGE / JOURNAL permet de créer un journal. La commande
EDITION / AJOUTER permet de sélectionner les objets a rajouter au joulfadjet avec tous
ses compteurs est rajouté au journal

La commande OPTIONS / JOURNAL permet de spécifier I'intervalle de temps (en
milliémes de secondes) entre 2 écritures dans le journal. Elle permet surtout de spécifier dans
quel fichier journal (*.LOG) les informations doivent étre stockées. Lorsque le nom du fichier
et son répertoire sont donnés, I'enregistrement des informations dans le fichier s’effectue par
un clic sur le boutomMEMARRER LE JOURNAL. L’enregistrement est continu jusqu’a ce qu'il
soit arrété par un clic sur le bouteBRMER LE JOURNAL dans cette méme commande.

Par la commandepPTIONS / JOURNAL / FREQUENCE DE MISE A JOUR / MANUELLE, il
est possible de ne pas enregistrer en continu les informations choisies. Les informations ne
sont alors écrites dans le disque dur que lorsque I'administrateur appelle la commande
OPTIONS/ REACTUALISER OU appuie SUCTRL + U.

La commandeFICHIER / EXPORTER LE JOURNAL permet d’enregistrer ces
informations dans un fichier au format *. TSV (délimité avec des tabulations) ou au format
*CSV (délimité avec des points virgules). Ces fichiers permettent de faire des statistiques
sous Excel par exemple.

Attention : « on peut s’observer soi-méme » et fausser I'analyse : par exemple si
'analyse porte sur les écritures sur le disque dur et que l'analyseur doit écrire ses
informations sur le méme disque dur !

5.5.4 L’'analyse en différé

Pour faire une analyse en différé, plusieurs étapes sont nécessaires :

5.5.4.1 Préparation

& Il faut appeler IANALYSEUR DE PERFORMANCES

% Il faut d’abord sélectionner les objets a analyser par la commemdeoN /
AJOUTER AU JOURNAL

% 1l faut ensuite configurer I'analyseur de performances par la comnezrdans /
JOURNAL

Dans cette commande, il faut indiquer la fréquence d’enregistrements, le répertoire et
le nom du fichier *.LOG qui contiendra les informations. Cette commande se
termine par un clic sur le bout@NREGI STRER.

L Cette configuration est enfin sauvée dans un fichier de configuration par la
commande | CHIER / ENREGISTRER LES PARAMETRES DU JOURNAL

Dans cette commande, il faut taper le répertoire et le nom du fichier *.PML qui
contient la configuration choisie (objets sélectionnés, fichier *.LOG). Cette
commande se termine par un clic sur le bOEUREGI STRER.
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5.5.4.2 Mise en route de I'enregistrement

Par la suite, & chaque fois que I'administrateur désire enregistrer des données, il lui
suffit de rappeler la configuration. Pour cela :

& Il faut appeler IANALYSEUR DE PERFORMANCES

% Il faut appeler la commandeCHIER /OUVRIR

Dans cette commande, il faut sélectionner le fichier *.PML et cliquer sur le bouton
OUVRIR. A partir de la, les données sont enregistrées.

O Il est possible de placer des signets par la commanteoNs / SIGNETS. lls
servent a repérer des événements marquants.

5.5.4.3 Utilisation du fichier journal ainsi obtenu

Aprés chargement du fichier journal ainsi obtenu, les informations s’étudient de
facon « classique ».

% Il faut appeler IANALYSEUR DE PERFORMANCES.

% Il faut ensuite appeler la commanolerioNs/ DONNEES DEPUIS et sélectionner le
fichier *.LOG qui contient les informations désirées.

% Il faut ensuite choisir le type d’affichageAFFICHAGE / GRAPHE, AFFICHAGE /
ALERTE OUAFFICHAGE / RAPPORT.

% La commande&DITION / AJOUTER permet de sélectionner les compteurs a afficher.
Seuls les compteurs des objets enregistrés dans le journal peuvent étre choisis.

% La commandeEDITION / FENETRE TEMPORELLE permet de n’afficher qu’une
partie des informations en spécifiant un point de départ et un point d’arrivée. Si
des signets ont été placés pendant I'enregistrement, ils peuvent étre utilisés
comme point de départ et comme point d’arrivée.
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5.6 Les ressources faisant I'objet d’analyses

5.6.1 La mémoire

L'utilisation de la mémoire peut étre aussi surveillée en temps réel par le
GESTIONNAIRE DE TACHES.

En cas de saturation, plusieurs solutions sont possibles. DapPsNNEAU DE
CONFIGURATION, la commandesySTEME / PERFORMANCE permet de privilégier certaines
fonctions par rapport a d’autres. Elle permet également de modifier la taille de la mémoire
virtuelle. Mais la solution la plus s(re consiste a rajouter de la RAM !

5.6.2 Lesprocesseurs

L'utilisation du temps CPU peut étre aussi surveillée en temps réel par le
gestionnaire de tache&Jn temps CPU important pendant quel ques secondes ne constitue pas
un probléme particulier. Dans le cas d'une activit¢é CPU importante pendant plusieurs
minutes, voire plusieurs heures, il est important de vérifier, grace notamment au gestionnaire
de taches, I'application ou les applications qui posent problémes. Cela peut étre le fait d’'un
service qui monopolise le serveur de facon anormale. Dans ce cas, il suffit de tuer
I'application ou le service et de le relancer.

5.6.3 Ledisque dur

Lorsque le disque est saturé, cela se traduit par un exces d’activité. Une solution
consiste a rajouter un deuxieme disque dur avec une deuxieme carte contréleur de facon a
répartir I'activité sur les 2 disques. Par exemple, il est possible de mettre les fonctionnalités
serveurs sur un disque et les applications comme SQL sur le deuxieme. Dans le cas d'un
serveur simple par exemple, il est possible de placer I'application SQL sur un disque et les
données sur le deuxieme.

5.6.4 Les réseaux

Windows NT géren cartes réseaux. En cas de saturation, il est possible d’installer un
service réseau par carte. DansPNNEAU DE CONFIGURATION, la commandereSEAU /
LIAISONS permet de sélectionner une carte et pour elemVER ou deDESACTIVER une
activité réseau. Cette méme commande permet@eER et DESCENDRE la priorité de la
carte pour une activité spécifique.
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5.7 Survelllance et optimisation du service serveur de NT

5.7.1 par Performance Monitor

5.7.2 par lacommande NETSTAT -spour P, NET et NET STATISTICS SERVER

Ces commandes doivent étre tapées a partPEARRER / PROGRAMMES / INVITE
DE COMMANDES.

La commandeNeTSTAT fournit des informations sur le réseau jusqu’au hiveau
protocole. Elle permet également, avec des paramétres, d’ajouter ou de supprimer des
éléments. La command&TSTAT /? donne une liste des paramétres possibles. Parmi ceux-ci,
les plus utiles sont :

NETSTAT -E Affiche des statistiques Ethernet générale

NETSTAT -S Affiche des statistiques par protocole pour tous les protocoles actifs

La commande\eT fournit des informations sur les échanges au niveau application.
La commandeieT /? affiche toutes les options possibles. Pour chacune, I'oftidonne des
indications sur les possibilités de la commande. Parmi celles-ci, les plus utiles sont :

NET ACCOUNTS Affiche des informations sur les comptes

NET SHARE Affiche ou modifie des informations sur les
partages

NET USER USERNAME MOTDEPASSE Crée ou supprime un compte (parameétres

NET USER USERNAME MOTDEPASSE / ADD et / DELETE)

NET GROUP Ajoute ou supprimer un groupe (parametres

NET LOCALGROUP / ADD et [/ DELETE)

NET COVPUTER \NOMORDINATEUR Ajoute ou supprime un ordinateur (parametres
NET COVPUTER \NOMORDINATEUR /I ADD et | DELETE)

NET CONFI G Change la configuration

NET FILE Ferme un acces fichier

NET PRI NT Imprime

NET SEND Envoie un message

NET USE Se connecte a distance a un ordinateur ou une
imprimante

NET VI EW Affiche les ordinateurs du réseau

Les commandesET STATISTICS SERVER €tNET STATISTICS WORKSTATION fournissent
des informations sur le réseau (nombre de sessions actives depuis le démarrage du réseau par
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exemple). Les commandes NET STATISTICS SERVER \\NOMORDINATEUR fournit des
informations sur le serveur indiqué.
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5.8 Legestionnaire de serveur

Il s’appelle par la command#®EMARRER / PROGRAMMES/ OUTILS D' ADMINISTRATION
| GESTIONNAIRE DE SERVEUR

5.8.1 Fonctionnement général

En appelant |e gestionnaire de serveur, vous avez une vision globale des ordinateurs
qui sont rattachés a votre domaine NT, comme vous pourriez le voir daMwsSeAGE
ReEseEau. Cependant, le gestionnaire de serveur vous annonce directement le r6le de vos
ordinateurs dans ce domaine, a savoir :

- Contrdleur de domaine principal

- Contrbleur de domaine secondaire

- Serveur indépendant

- Station de Travail NT

- Station de Travail WIN95 ou WIN 3.11

Suivant le type de machine, vous aurez la possibilité d'accéder a plusieurs
fonctionnalités. Nous ne parlerons ici que des fonctions actives pour les machines sous
Windows NT.

Il est & noter que I'acces a ces fonctions est bien sir soumis a authentification et qu'il
est impossible d’administrer ces machines si vous ne faites pas partie du groupe
administrateur. Certaines fonctions sont néanmoins disponibles en lecture uniquement pour le
groupe des utilisateurs normaux.

5.8.2 Editer les propriétés

Le gestionnaire de serveurs, bien que son nom ne l'indique pas sert tout autant a
administrer a distance les stations de travail NT que les serveurs eux-mémes. Le premier
choix EDITER LES PROPRIETES permet de voir l'activité de la machine sélectionnée et
notamment de voir les utilisateurs connectés, les sessions ouvertes, les partages utilisés.

Il permet de plus de changer la description de la machine, vous donnant ainsi tout
loisir de spécifier son utilisation ou son réle dans le domaine autrement que par son nom
NetBios. Enfin, en appuyant sur Alertes, vous pouvez rediriger simplement les alertes
administratives issues de cette machine NT & une autre machine ou a un utilisateur déterminé.

5.8.3 Répertoires partagés

Le deuxieme choix vous permet d’afficher la liste de tous les partages disponibles sur
la machine sélectionnée mais aussi de voir leur point physique (par exemple que le partage
Mon Partage pointe surC:\Mes Documents) mais aussi d’en afficher les permissions. I
vous est aussi possible de changer ces permissions, d’en restreindre le nombre d'acces
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simultanés comme vous pourriez le faire avec I'explorateur NT. Une option permet méme
d’arréter un partage déterminé.

Enfin, vous pourrez créer un nouveau partage a distance vous permettant ainsi de créer un
acces a cette machine pour vous-méme ou pour un groupe d’utilisateur. La seule restriction est
gu’il faut connaitre impérativement le répertoire physique sur lequel le partage doit s’appuyer
avant de le créer , la commanBeRCOURIR n’étant pas disponible dans le gestionnaire de
serveur.

5.8.4 Services

Un des problémes souvent rencontré est le manque d’informations concernant les
services qui sont lancés sur les stations et de leurs états. Cette commande permettra de
répondre a ce probléme en affichant succinctement la liste des services de la machine
sélectionnée et ainsi de pouvoir les relancer, les stopper, changer le login de lancement
comme si vous le faisiez localement par le panneau de configuration.

5.8.5 Envoyer un message

Permet d’'informer I'utilisateur de la station qu’une intervention est en cours. En fait,
tout utilisateur connecté a la machine sélectionné sera prévenu, qu’il soit connecté localement
ou par réseau.

5.8.6 Promulguer en contrdleur principal de domaine

Cette action n’est disponible que lors de la sélection d'un contrdleur secondaire de
domaine et permet de promulguer cette machine en contréleur principale sans perte d’activité
ni redémarrage des serveurs. |l est a noter que cette action est maintenant réversible et que
contrairement a NT3.51, lactivation d'un contrdleur de domaine principal dégrade
automatiquement le contrdleur principal existant en secondaire.

5.8.7 Synchronisation du domaine

Cette action permet de forcer la resynchronisation de tous les contrdleurs secondaires
auprés du contréleur principal. Cette possibilité est importante lorsque des routeurs séparent
deux contréleurs ou qu’'une panne réseau est survenue et que I'on n’est plus sdr de I'état des
réplications de la base des utilisateurs.

5.8.8 Ajouter au domaine/ Supprimer du domaine

Lorsqu’une nouvelle machine apparait dans le domaine, il est possible de la faire
s’inscrire dans le domaine a partir du panneau de configuration, onglet Réseau. Cette action
est tout aussi possible a travers du gestionnaire de serveur mais cette fois-ci en ne quittant pas
son siege. Il suffit tout simplement d’aller rajouter le nom de la machine NetBios du nouvel
ordinateur devant rentrer dans le domaine. Cette fonction peut étre utile de facon dérivée si
I'on veut administrer une machine qui ne fait volontairement pas partie du domaine et que
I'on veut tout de méme administrer. La encore, il suffira de la rajouter par cette commande,
I'administration étant alors soumise aux droits de I'utilisateur sur cette machine.

Une fonctionnalité intéressante est la possibilité de supprimer une machine du
domaine ce qui la mettra en quarantaine puisque méme si un utilisateur se connecte sur cette
machine avec un utilisateur et un mot de passe correct, il ne pourra accéder au domaine car
c’est la machine elle-méme qui sera interdite.
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6. CONCLUSION

Un " serveur réseau " complet qui offre tous les services nécessaires avec le systeme.
Mais encore en pleine évolution ( voir Windows NT5.0 : modification de la notion de
domaine, amélioration de I'administration a distance, IE 4.0 )

Attention aux protocoles utilisés.

Malgré une simplicité apparente d’utilisation et des outils d'administration graphique,
un serveur WIinNT demande une bonne connaissance de l'administration réseau, des
protocoles utilisés et des services mis en place.

Une mise a jour réguliére est indispensable ( suivie des " Services Packs " et des "
Hotfixs" ) surtout pour la sécurité.
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