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Intr oduction

1. Présentationde Linux

Linux estun systèmed’exploitationlibre, réalisantun sous-ensembledela normePOSIX.Initialement,le terme
"Linux" désigneuniquementle noyau.Parextension,on donneégalementcenomauxdistributionsbaséessurce
noyauetun ensembled’outils du projetGNU.

Linux estunsystèmeUnix, maisn’utilise aucuncodepropriétaireetestfourni souslicenceGPL,cequi implique
la disponibilitédessources.Commetout autresystèmeUnix, il estmulti-tâches,multi-utilisateurs.Il estégale-
mentextrêmementportable,puisqu’il estaujourd’huidisponibleofficiellementsurdesprocesseursIntel (i386 à
PentiumIII), Alpha, Motorola (680x0et PowerPC),Sparc,StrongArm,Mips. Sanscompterlesportagesopéra-
tionnelsou encourssurPalmPilot,Itanium(ex-Merced),PA-Risc,Crusoe...

Lesversiondu noyauLinux sontdela forme"x.y.z". Si "y" estun nombrepair, la versioneststableet seulesdes
correctionsd’anomaliesy sonten généralappliquéelors de l’incrémentde "z". Si "y" estun nombreimpair, il
s’agit d’uneversiondedéveloppementetdoncinstable.

2. Caractéristiquestechniquesde Linux

Linux disposedescaractéristiquessuivantes:

• Multi-tâches: exécuteplusieursprogrammesenparallèle.

• Multi-utilisateurs: plusieursutilisateurspeuventtravailler simultanémentsurla mêmemachine.

• Intéropérable: supportelessystèmesdefichiers: SystemV, BSD,Sun,MS-DOS,VFAT, NTFS,Mac,HPFS,
EFS,ISO9660et lesprotocolesréseauTCP/IPv4 et v6, Appletalk,Netware(client et serveur),SMB (client et
serveur).

• Conformeauxstandards: Posix,aveclesextensionsSystèmeV etBSD.PriseenchargedesbinairesCOFFet
ELF. CompatibilitébinaireavecSCO,SVR3/4parle moduleiBCS2.

3. Linux et lesdistrib utions

Le termeLinux nedésignequelenoyau,qui n’estpassuffisantpourobtenirunsystèmed’exploitationfonctionnel.
Il faut y ajouterles fonctionsde base(manipulationde fichiers,d’utilisateurs...)ainsi queles logiciels qui vont
assurercertainsservices(serveurweb,serveurdemessagerie...).Afin desimplifier l’installationdecesdifférents
outils,denombreuxéditeursontmisenplacedesdistributions,contenantà la fois le noyauLinux et touslesoutils
nécessairesà sonfonctionnement.

Lesdistributionsdiffèrentparle choixdeslogicielsproposés(endehorsdansgrandsstandardsincontournables),
dela configurationpardéfaut,du formatdepackageslogiciels,et éventuellementparl’ajout d’outils propresà la
distribution.

Parmi lesprincipalesdistributionsGNU/Linux, onpeutciter :
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Introduction

• RedHat (http://www.redhat.com)

• Debian (http://www.debian.org)

• Mandrake (http://www.linux-mandrake.com)

• Slackware (http://www.slackware.org)

• Suse(http://www.suse.com)

4. Decesupport de cours

Les informationsdonnéesici sontbaséessur les distributionsRedhat6.0et Mandrake 6.0 de Linux. Les autres
distributionsde Linux partagentla plupartdesconceptsévoquésici, mais peuvent apporterdesmodifications
mineuresconcernantla localisationdesprogrammesou lesoutilsmis enoeuvre.

Linux étantunsystèmevivant,il y abeaucoupdechancesquelesinformationsdonnéesici changentaucoursdes
prochainesévolutions.Néanmoins,la plupartdesconceptsprésentésviennentdumondeUnix etsontstandardisés
voirenormalisésparlesnormesPosix.

5. Copyrights

• Linux estunemarquedéposéedeLinusTorvalds.

• Windows,WindowsNT, Windows95 sont~desmarquesdéposéesdeMicrosoftCorporation.

• Linux-Mandrakeestunemarquedéposéedela sociétéMandrakeSoft.

• RedHat estunemarquedéposéedela sociétéRedHat Software.

• UNIX estunemarquedéposéedeTheOpenGroup.
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Chapitr e1. Installation

L’installationde la distribution Mandrake 6.0 s’effectueensuivant la procéduredécritedansle guided’installa-
tion. Il estpossibledesélectionnerdifférentesméthodesd’installation:

• le cédéromlocal connectéà la machine

• parNFSenseconnectantà uneimagedu cédéromexportéeparunemachinedistante

• àpartir d’un serveurFTP

• paruneimageexportéevia SaMBa

• àpartir defichierscopiéssurle disquedur local

Lespointsimportantsà vérifiersont:

• le découpagedu disquedurenpartitions(voir le chapitreGestiondespériphériques)

• lespériphériquesinstallésdansla machine; il fautavoir lesinformationsdeconfigurationdecespériphériques
(adresse,IRQ).

• lesparamètresdeconnexion auréseau

Il estimportantderéaliserunedisquettededémarragequi serautiliséeencasdeproblèmesurle disquedur.
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Chapitre 2. Documentations

2.1. Documentation en ligne

Il existe plusieurs types d’aide en ligne :

• le manuel de référence

• les "HOWTO"

• les documents du "Linux Documentation Project", alias LDP

• les fichiers de documentation des paquetages

2.1.1. Le manuel

Le manuel en ligne est accessible par la commandeman. Il est organisé en différentes sections :

Section Intitulé

1 les commandes utilisateur

2 les appels système

3 les bibliothèques de programmation

4 les fichiers spéciaux

5 les formats de fichiers

6 les jeux

7 divers

8 les commandes d’administration

9 le noyau

La syntaxe de la commandeman est :

man {[}options{]} {[}section{]} commande

Par défaut, les sections sont parcourues dans l’ordre des numéros. Il est possible de préciser le numéro de section
pour résoudre les problèmes de synonymes :

ex :man kill et man 2 kill

La variable d’environnement MANPATH donne le chemin de recherche des pages de manuel. Par exemple :

MANPATH=/usr/man:/usr/local/man

Il existe une base de mots clés pour la recherche dans les pages de manuel. Cette base est construite par la
commande/usr/sbin/makewhatis. Les commandesapropos et whatis permettent d’effectuer des recherches
dans cette base de données.
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Chapitre2. Documentations

2.1.2.Texinfo

C’estun projetdela FSF(FreeSoftwareFoundation)pourremplacerlespagesdemanuelclassiques.La basede
donnéesd’informationsestrépartieetaccessibleparla commandeinfo. Cettecommandepermetdevisualiseren
modeinteractif desdocumentshypertexte.Le systèmeestautorenseigné,il suffit de lancerinfo et de naviguer
danscetenvironnementpouravoir l’aide enligne.

2.1.3.LesHOWTO

LesHOWTO sontdesdocumentsexpliquantcommenteffectuerunetâchedonnéecomme: "InstallerLinux sur
le mêmedisquequeWindowsNT". Ils sontdisponiblesdansplusieursformats(texte,Postscript,HTML) et sont
installésdansle répertoire/usr/doc/HOWTO. Ce sont les premiersdocumentsà consulterlorsqu’onrecherche
une information pouvant s’exprimer par “ Commentfaire pour? ”. Il existe destraductionsfrançaisesde ces
documentssur (http ://www.freenix.fr/linux/HOWTO/)

2.1.4.Lesdocumentations

A partirdurépertoire/usr/doc,ontrouvelesdocumentationsdespaquetagesinstallés.Le contenuestassezinégal
etdépenddu concepteurdu paquetage.C’estnéanmoinsuneressourceimportanteentermededocumentation.

2.1.5.Lesguidesdu Linux DocumentationProject (LDP) :

• "Installationandgettingstartedguide"

• "TheLinux kernelhackers’guide"

• "TheLinux Kernel"

• "TheLinux Programmersguide"

• "TheLinux KernelModuleProgrammingGuide"

• "TheLinux Network Administrators’Guide"

• "TheLinux UsersGuide"

• "TheLinux SystemAdministrators’Guide"

CommepourlesHOWTO, certainsdecesguidessonttraduitsenfrançais.

2.2.Autr essourcesd’inf ormation

2.2.1.LessitesWeb

Certainssiteswebproposentdela documentationenligne ou téléchargeablesurle systèmeLinux :
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Chapitre2. Documentations

• Linux Center: (http://linux-center.org/fr/)

• Unix GuruUniverse: (http://www.ugu.com/)

• LDP : (http://sunsite.unc.edu/mdw/linux.html/)

• Le guidedu ROOTard: (http://www.freenix.fr/linux/Guide)

D’autressitesproposentdesnouvellesconcernantLinux et les logiciels libres en général.Ce sont de bonnes
sourcespoursetenir informédesnouvellesversionsdelogiciels:

• Freshmeat: (http://www.freshmeat.net)

• DaLinux FrenchPage: (http://linuxfr.org/)

2.2.2.lesforums

Un grandnombredeforumsexistetraitantentotalitéoupartiedeLinux. Lesplusimportantset lesplusfréquentés
sont:

• fr.comp.os.linux.configuration

• fr.comp.os.linux.annonce

• fr.comp.os.linux.moderated

• comp.os.linux.answers

• comp.os.linux.security

• comp.os.linux.setup

Les forumsdisposentde leur moteurde recherche: dejanews, disponiblesur http ://www.deja.com/usenet,qui
permetd’effectuerunerecherchesur la totalité desforums,ou sur certainsd’entreeux uniquementgrâceaux
fonctionspowersearch (http ://www.deja.com/home_ps.shtml).

2.2.3.Les livres

Lesouvragesde la collectionO’Reilly sontgénéralementbienécritset debonniveautechniquecar réaliséspar
desspécialistesdu domaineconcerné: (http ://www.editions-oreilly.fr/)
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Chapitr e3. Organisationdesfichiers

Cechapitreprésentel’organisationdu systèmedefichierset le rôle dechacundesrépertoires

Il n’existe pasde normed’organisationdu systèmede fichiers,mais un standardest à peu prèssuivi par les
différentesdistributionsdeLinux.

L’organisationtraditionnelledu répertoireracineestdécritedansle tableausuivante:

Répertoire contient

/bin lesfichiersexécutablesnécessairesà l’initialisation

/boot le noyauet lesfichiersdedémarrage

/dev lesfichiersspéciaux

/etc lesfichiersdeconfigurationdu systèmeet certainsscripts

/home la basedesrépertoiresutilisateurs

/lib leslibrairiessystèmeet lesmodules

/lost+found le stockagedesfichiersretrouvésparfsck

/mnt lespointsd’ancragedessystèmesextérieurs

/proc un systèmedefichiersvirtuelspermettantl’accèsauxvariablesdu noyau

/root le répertoiredebasedu superutilisateur

/sbin lesfichiersexécutablespourl’administrationdu système

/tmp lesfichierstemporaires

/usr lesprogrammes,leslibrairieset lesfichiersaccessiblespourl’utilisateur

/var lesdonnéesvariablesliéesà la machine(spool,traces)

Le répertoiredebase/ s’appelle: répertoireracine(root) paranalogieavec la racined’un arbrereprésentantle
systèmedefichiers.

Il n’estpasstandardd’ajouterdesrépertoiresauniveaudela racine.

Ce systèmede fichierspeutrésidersur différentespartitions,différentssupportsphysiquesou sur d’autresma-
chinessurle réseau.Cedécoupageestcomplètementtransparentpourlesutilisateursdu systèmedefichiers.Les
différentespartiespeuventêtreconnectéesaudémarragedu systèmeou à la demande,encoursd’utilisation.

3.1.Le répertoire/etc

Cerépertoirecontientlesfichiersdeconfigurationdu système.On trouve lessous-répertoiressuivants:

Répertoire Contient

./X11 lesfichiersdeconfigurationdeXwindow

./rc.d lesscriptsdedémarragedu système

./logrotate.d lesfichiersdeconfigurationdelogrotatepourlespaquetages
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Chapitre3. Organisationdesfichiers

Répertoire Contient

./cron lestâchesà effectuerà la périodicitédonnée(daily, hourly, monthly, weekly)

./skel lesfichiersà recopierdansle répertoired’un nouvel utilisateur

./sysconfig lesfichiersdeconfigurationdespériphériques

3.2.Le répertoire/home

Le répertoire/home contientles répertoiresdesutilisateurslogéssurcettemachine.Chaqueutilisateurpossède
sonproprerépertoire,mais il estpossiblede créerdesstructuresde groupesde travail en organisantles sous-
répertoires.

3.3.Le répertoire/usr

Le répertoire/usr contientdenombreuxsous-répertoires.Onretrouvepresquela mêmeorganisationquesousla
racine,maisle contenuestdestinéauxutilisateursplusqu’ausystèmelui-même.

La structurede /usr estla suivante:

Répertoire Contient

./X11R6 la hiérarchiedesfichiersXwindow (version11 révision6)

./bin lescommandesdusystème

./doc lesdocumentationsenligne

./etc la configurationdescommandesutilisateurs

./games lesjeux

./include lesfichiersdedéfinitiondeslibrairiespourla programmationenC

./lib leslibrairiesnonsystème

./local la hiérarchiedesfichierspropresàcetteinstallation

./man lesfichiersdespagesdumanuelenligne

./sbin lescommandesd’administrationnonnécessairesaudémarrage

./share lesfichiersdeconfigurationpartagés

./src lessourcesdu systèmeet desapplications

Xwindow estl’environnementgraphiqued’Unix. Il esttrèsflexible et configurableetpossèdedesfonctionnalités
rarementvuesdansd’autresenvironnements.On retrouve,danscerépertoire,unehiérarchiedefichiersressem-
blantàcelledela racine,maisdédiéeà l’environnementXwindow.

/usr/local doit contenirlesoutils installésendehorsducontextedela distribution.On retrouveunehiérarchie
complètesemblableà /usr .
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Chapitre3. Organisationdesfichiers

3.4.Le répertoire/var

Le répertoire/var contientles donnéesvariablesdu système,c’est-à-direles fichiers propresà l’installation
réaliséesurcettemachine.

Répertoire Contient

./catman lesfichiersd’aidemisenforme

./lib quelquesfichiersdeconfiguration

./lock lesfichiersdeverrousdesapplications

./log lesfichiersd’enregistrementdestraces

./run lesfichierscontenantles"pid" desprocessusdu système

./spool lesfichiersdu spooleret dela messagerie

Le répertoirecatman contientlespagesdemanuelmisesenformepourunaccèsplusrapidelorsd’unedeuxième
utilisation.

Le répertoirelog contientlesfichiersdetracedefonctionnementdu système.Unegrandepartiedu travail d’ad-
ministrationconsisteà suivre les enregistrementsafin de détecterles mauvais fonctionnements.Le programme
logrotatepermetdeconserver un historiquedesfichiers.Il existedesoutils degestiondesfichiersdetracepour
permettre,entreautres,la détectiondesintrusionssurle système.

Lerépertoirespool contientdessous-répertoiresdegestiondesspoolersd’impression(lpd ), decourriers(mail ),
deforums(news), etc.Cessous-répertoirespeuventcontenir, momentanément,desfichiersdetaille importante.
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4.1.Principes

Utiliser Linux consisteà seconnectersur la machineet à passerles commandesnécessairespour accomplirla
tâchequel’on s’estfixée.Il existedeuxenvironnementsdetravail différentssousLinux :

• le modetexte,où l’on saisitlescommandesauclavier et où le résultats’affichesousformedelignesdetexte
surun écran

• l’environnementXwindow ; il s’agit d’un environnementmulti-fenêtresenréseauavecdesapplicationscom-
mandéesparunesouris.

Nousallonsvoir lescommandesutilisateurprincipalesdeLinux (il enexisteplusieurscentaines).Lescommandes
sont desprogrammesécrits avec n’importe quel langageinformatiquepour résoudreun problèmedonné.Le
systèmeestévolutif et il estfaciled’ajouterdenouvellescommandes.Toutefois,avantd’écrireunecommande,il
fautvérifier qu’il n’existepasquelqu’unayantdéjàeffectuécetravail parunerecherchesur le systèmeou surle
Web. UnecommandeLinux esttoujourscomposéedela mêmefaçon:

nom_commande {[}options{]} liste_de_paramètres

Lesoptionssontgénéralementcomposéesdusigne‘-‘ etd’un caractèreoud’un mot.Ellesmodifient,ouprécisent,
le fonctionnementde la commande.La liste desparamètrespermetde spécifierla cible de la commande.Les
optionset les paramètressont séparéspar descaractèresblancs(espaceou tabulation). Tous les programmes
Linux sontlancésavectrois fichiersouverts: l’entréestandard(stdin), la sortiestandard(stdout)et la sortiedes
erreurs(stderr).Pardéfaut,l’entréestandardestle clavier et lessortiessontdirigéessurl’écran.Il estpossiblede
redirigerl’entréeoula sortieversunfichierouversuneautrecommande.Cecipermetd’enchaînerdestraitements
surun flot dedonnées.

signe fonction

< permetderedirigerl’entréestandarddepuisunfichier

> permetderedirigerla sortiestandardversunfichier

2> permetderedirigerla sortiedeserreursversun fichier

2>&1 permetderedirigerla sortiedeserreursversla sortiestandard

| permetderedirigerla sortiestandarddansl’entréed’uneautrecommande

SachantquelespériphériquessontvusparLinux commedesfichiers(par l’intermédiairedesfichiersspéciaux),
celapermetdecréerdesfiltres puissantspouvantgérerdesfichiersou desentrées/ sorties.
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4.2.Manipulation desfichiers

Commande Description

pwd affichele chemindurépertoirecourant

cd changele répertoirecourant(commandeinternedu shell)

basename extrait le nomdu fichier d’un chemincomplet

chmod modifielesdroitsd’un fichier

chgrp changele groupepropriétairedu fichier

chown changel’utilisateur propriétairedufichier

cp copiedefichiers

ln affichela liste desfichiersd’un répertoire

mkdir créedesrépertoires

mknod créeun nomdefichier temporaireunique

rm détruitdesfichiers

rmdir détruitdesrépertoires

mv déplacedesfichiers

touch metà jour lesdatesd’accèsdesfichiers

df affichela placedisquedisponible

du donnela placedisqueutiliséeparle répertoirecourant

file donnele typedefichier

mtools ensembled’outils pourla gestiondesdisquettesMS-DOS

mdir affichela liste desfichiersd’unedisquetteMS-DOS

4.3.Filtr e en modetexte

Commande Description

cat concatènelesfichierssurla sortiestandard

sort trie leslignesdetexteenentrée

sed effectuedesmodificationssurleslignesdetexte

more afficheà l’écranl’entréestandardenmodepageparpage

less afficheà l’écranl’entréestandardenmodepageparpageavecdespossibilitésderetouren
arrière

cut permetd’isoler descolonnesdansun fichier

expand transformelestabulationsenespaces

head affichelesn premièreslignes
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Commande Description

join permetdejoindreleslignesdedeuxfichiersenfonctiond’un champcommun

paste concatèneleslignesdesfichiers

tail affichelesn dernièreslignesdu fichier

tac concatènelesfichierseninversantl’ordre deslignes

uniq éliminelesdoublonsd’un fichier trié

rev inversel’ordre deslignesd’un fichier

pr formateun fichier pourl’impression

tee écrit l’entréestandardsurla sortiestandardet dansunfichier

tr remplaceou effacedescaractères

4.4.Gestiondesprocessus

Commande Description

ps affichela liste desprocessus

kill envoieun signalà un processus

nice fixe la prioritéd’un processus

4.5.Commandesdiverses

Commande Description

true nefait rien sanserreur

false nefait rien,avecuneerreur

echo afficheuneligne detexte

date afficheetmodifiela datecourante

gzip compresselesfichiers

sleep attendpendantle tempsspécifié

grep recherchedechaînesdecaractèresdansdesfichiers

find recherchedesfichierssurle système

bc calculatriceenmodetexte

cal affichele calendrier

clear effacel’écran

csplit découpeunfichier ensections

diff permetd’obtenir la différenceentredeuxfichiers
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Commande Description

factor recherchelesfacteurspremiersd’un nombre

hexdump affichele contenud’un fichier enhexadécimal

id affichel’identificationd’un utilisateur

passwd permetdechangerle mot depasse

wc comptelescaractères,lesmotset leslignesenentrée

whereis permetdetrouver l’emplacementd’unecommande

who affichela liste desutilisateursprésents

4.6.L’inter préteur decommandes

Le shellestl’interpréteurdecommandesenmodetextedusystèmeLinux lancéàchaqueouverturedesession.Ce
n’estpasle seulmoyendepasserdescommandes,il existeunenvironnementgraphiqueavecdesoutils interactifs,
maisc’estle pluspratiquepourl’administrateur.

Le shellpermet:

• l’exécutiondescommandes

• la redirectiondesentréeset dessorties

• la substitutiondesnomsdefichiers

• la gestiondesvariablesd’environnement

• la possibilitéderéaliserdesscripts

Il existe de nombreuxshellsavec descaractéristiquesdifférentes; celui livré en standarddansles distributions
Linux estbash(BourneAgainSHell).Lesdifférencessetrouventsurtoutdansla syntaxedu langagedescriptset
dansla gestiondesvariablesd’environnement.

4.6.1.Le lancement

En fonctiondu modedelancement,l’interpréteurdecommandesutilise différentsfichiersd’initialisation.

On distinguedeuxmodesde démarragede l’interpréteurde commandes,qui peutêtre un shell de démarrage
(login) ou un shell interactif.

Pourle shelldedémarrage,l’ordre delecturedesfichiersdedémarrageest:

• le fichier /etc/profile

• lefichier$HOME/.bash_profile s’il existe,sinonlefichier$HOME/.bash_login sinonlefichier$HOME/.profile

Lorsqu’il setermine,il exécutelescommandesdu fichier $HOME/.bash_logout s’il existe.

Pourun shell interactif,le fichier$HOME/.bashrc estexécuté.
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4.6.2. La ligne de commandes

Le shell interprète les commandes en gérant des caractères spéciaux. La signification de ceux-ci est indiquée dans
cette table :

Caractères Signification

nouvelle ligne (0xa) fin de la ligne de commande

espaces les caractères blancs (espaces et tabulations) séparent les arguments de la
ligne de commande

‘ ou “ permettent de bloquer l’interprétation des caractères spéciaux

\ caractère d’échappement

& la commande sera exécutée en arrière plan

< > << >> | ‘ redirection des entrées et des sorties

* ? [ ] [^ ] caractères de substitution des noms de fichiers

$ départ d’un nom de variable

; séparateur de commandes

Les caractères de substitution des noms de fichiers sont interprétés par le shell pour générer les listes de noms de
fichiers correspondant aux critères :

Caractères Signification

* zéro ou plusieurs caractères

? un caractère

[ ] n’importe lequel des caractères entre les crochets

[^ ] n’importe quel caractère n’apparaissant pas dans les crochets

Les caractères d’échappement permettent d’enlever la signification spéciale des caractères lorsqu’ils doivent être
utilisés comme paramètres comme indiqué dans la table suivante :

Caractères Signification

‘ guillemet simple : permet d’ignorer tous les caractères spéciaux entre les
guillemets

“ guillemet double : comme ci-dessus sauf pour les caractères ‘, $, \.

\ permet d’ignorer le caractère spécial suivant

La redirection des entrées et des sorties consiste à envoyer l’entrée, ou la sortie d’une commande depuis, ou
vers un fichier ou une autre commande. Cette fonction est gérée par le shell grâce au fonctionnement interne du
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systèmepourla gestiondesdescripteursdefichiersdanslesprogrammes.

Lespossibilitéssont:

Commande Signification

commande> fichier envoie la sortiestandarddela commandedansle fichier

commande< fichier lit l’entréestandardà partir du fichier

commande>> fichier envoie la sortiestandarddela commandedansle fichier enajoutantles
lignesà la fin du fichier

commande<< libellé lit l’entréestandardjusqu’aulibellé

commande1| commande2 envoie la sortiestandarddecommande1dansl’entréestandardde
commande2

commanden>&m envoie la sortiedu file descripteurn dansle descripteurdefichier m

4.6.3.Lesvariables de l’inter préteur

L’interpréteurdecommandesgèredesvariablesdanslesquellesl’utilisateur enregistredesvaleurspourpouvoir
les utiliser par la suite.Dansl’environnementde chaqueutilisateur, il existe quelquesvariablesdéfiniespar le
système(toutcelaestconfigurable)etutiliséesparle shelllui-mêmeouparlesprocessusenexécution.Ontrouve
entreautres:

• le chemindu répertoiredebasedel’utilisateur : $HOME

• la listederecherchedescommandes: $PATH

• l’in vite del’interpréteur: $PS1

• le nomdel’utilisateur : $USER

• le typedeshell : $SHELL

La commandesetpermetdevisualiserlesvariableset leursvaleurs.

La commandeexpr permetd’effectuerdesopérationsarithmétiquesentièressurlesvariables.

La commandeexport permetdefaireconnaîtrela variableauxprocessusfils du shell.

On initialise unevariableenaffectantunevaleur:

bash$ VARIABLE=’valeur de la variable’

Onaccèdeaucontenudela variableenprécédantsonnomdu signe‘$’ :

bash$ echo $VARIABLE
valeur de la variable
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Il existedesméthodesd’accèsplussophistiquéespermettantunesubstitutiondevaleurcommelemontrele tableau
ci-après:

Méthode Résultat

${variable:-valeur{ donnela valeurdela variablesi celle-cin’estpasnulle,
sinondonnela valeurdesubstitution

${variable:=valeur{ commeci-dessuset la valeurdesubstitutionestaffectée
à la variable

${variable:?message{ donnela valeurdela variablesi celle-cin’estpasnulle,
sinonaffichele messagedesubstitution

${variable:+valeur{ donnela valeurdesubstitutionsi la variablen’estpas
nulle,sinonnedonnerien

4.6.4.Un éditeur de texte : vi

Vi est un éditeurde texte en modeécranqu’il faut absolumentconnaîtreen tant qu’administrateurcar c’est
souventle seuldisponiblesur lesmachines.Il estpeuconvivial maisextrêmementpuissantdepart la rapiditéde
sescommandes.

Le lancementdel’éditeurs’effectuepar:

vi [fichier]

L’éditeurfonctionneavecdeuxmodesprincipaux:

• un modecommandepoursedéplacerdansle texteet passerlescommandesdetypeex.

• un modesaisiedetextedonton sortenappuyantsur<ESC>.

Lescommandesdedéplacementsurle textesontnombreuses:

Commande Fonction

h déplacele curseurd’un caractèreversla gauche

l déplacele curseurd’un caractèreversla droite

k déplacele curseurd’uneligne versle haut

j déplacele curseurd’uneligne versle bas

w déplacele curseuraudébut du mot suivant

b déplacele curseuraudébut du mot précédent

W déplacele curseuraudébut du mot suivantséparépardesblancs

B déplacele curseuraudébut du mot précédentséparépardesblancs

e déplacele curseurà la fin du mot
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Commande Fonction

E déplacele curseurà la fin du mot séparépardesblancs

<CTRL>-f affichela pagesuivante

<CTRL>-b affichela pageprécédente

<CTRL>-d affichela demi-pagesuivante

<CTRL>-u affichela demi-pageprécédente

Voici lesquelquescommandesnécessairespoursaisiretmodifierdu texte :

Commande Fonction

i passeenmodeinsertionavantle caractèrecourant

a passeenmodeajoutaprèsle caractèrecourant

o ajouteuneligne aprèsla ligne couranteet passeeninsertionendébut deligne

O ajouteuneligne avantla ligne couranteet passeeninsertionendébut deligne

Lescommandesd’effacementdetexteplacentle textedétruitdansuntamponenmémoire.Cecipermetd’effectuer
desannulationsdemodificationsainsiquedesdéplacementsdetexte.

Commande Fonction

x détruit le caractèrecourant

dd détruit la ligne courante

y placele caractèrecourantdansle tampon

yy ouY copiela ligne entièredansle tampon

P copiele contenudu tamponavantle curseur

p copiele contenudu tamponaprèsle curseur

u annulela dernièremodificationapportéeautexte

Lescommandesdemanipulationdefichierspermettentla lecture,l’écritureet la concaténationdefichiers:

Commande Fonction

:w écrit dansle fichier encours

:w nom écrit dansle fichier “ nom”

:q quittel’éditeur

:wq sauveetquitte

:e nom lit le fichier “ nom”

:e # lit le fichier précédent

:n lit le fichier suivantsurla ligne decommande
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4.6.5.La programmation

L’écrituredeprogrammesd’enchaînementdecommandes,lesscripts,permetà l’administrateurdesimplifier la
réalisationde tâchesrépétitives.Un script est un fichier texte contenantles commandesà exécuterainsi que,
éventuellement,desstructuresdecontrôle,desboucles,desassignationsdevariables,desfonctionset descom-
mentaires.

4.6.5.1.Le premier programme

Le script donnéci-dessouspermetde sacrifierà la coutumedu programme“ print Hello ” quel’on doit écrire
danstoutnouveaulangage:

#!/bin/sh
# fichier : bonjour.sh
# Affiche un salut a l’utilisateur
echo "Bonjour $USER"

Lespremièreslignessontdeslignesde commentairesqui doiventcommencerparun caractère"#" enpremière
colonne.La premièrelignepermetdefournir aunoyaula commandeàlancerpourexécuterle script.Il fautrendre
le fichier texteexécutableà l’aide dela commandechmod.

bash$ chmod +x bonjour.sh
bash$ ./bonjour.sh
Bonjour sandra

bash$

La commandeset-x estutile pourla miseaupoint desprogrammescarelle permetdevisualiserlescommandes
exécutéesaufur età mesuredel’avancement.

4.6.5.2.Lesvariablesprédéfinies

Il existeplusieursvariablesprédéfiniesutilisablesdanslesscripts:

Variable Fonction

$$ l’identificateurdu processuscourant(pid)

$? la valeurdesortiedela commandeprécédente

$! l’identificateurdu processusfils

$0 le nomdu script

$1 à$9 lesneufpremiersargumentsdu script

$# le nombred’arguments

$* touslesargumentsà partir de$1 séparés par un espace

Lesvariables$1 à $9 contiennentlesneufpremiersargumentsdu script.Pouraccéderauxautres,il faututiliser
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la commandeshift. Celle-cidécalelesargumentsd’un cranversla gauche: $2 estmis dans$1, $3 dans$2, etc.
La variable$9 estinitialiséeavecle dixièmeargument.

4.6.5.3.L’exécutionconditionnelle

L’exécutionconditionnelleestgéréeparla structure:

if commande
then

autres commandes
fi

if testele codedesortiedela commandeenparamètre.Si celui-ci vaut0 (vrai), le scriptexécutelescommandes
entrethenet fi.

Il estpossibled’avoir desstructuresdu type:

if commande
then

commandes
else

commandes
fi

ou :

if commande
then

commandes
elif commande

commandes
fi

Il existedeuxcommandesutilespourlestests,cesonttruequi retournetoujours0, doncvrai, et falsequi retourne
toujours1, doncfaux.

Pourpermettredestestscomplexesmettanten?uvreplusieurscommandes,il faututiliser lesopérateurs&& et ||
qui effectuentun ET logiqueet un OU logiquesur le résultatdescommandes.Cesopérateurssontutilisésde la
façonsuivante:

commande1 && commande2
commande1 || commande2

Dansle casduET logique,la deuxièmecommandeneseraexécutéequesi la premièreréussit.Dansle casduOU
logique,la deuxièmecommandeneseraexécutéequesi la premièreéchoue.
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La commandeif n’effectuepasde testsautresquele résultatde la commandeen paramètre.Poureffectuerces
tests,il existeunecommandetestqui peutaussis’écrire[. Cettecommandeévaluecesargumentset retournevrai
ou fauxenfonctiondurésultatdecetteévaluation.

Lesoptionslespluscourantessont:

Expression Vraiesi

-efichier le fichierexiste

-f fichier le fichierexisteetestun fichier standard

-d fichier le fichierexisteetestun répertoire

-r fichier le fichierestlisible

-w fichier le fichierestaccessibleenécriture

-x fichier le fichierestexécutable

fichier1-nt fichier2 le fichier1 estplusrécentquele fichier 2

-z chaîne la chaînea unelongueurnulle

chaîne1= chaîne2 la chaîne1 estégaleà la chaîne2

chaîne1!= chaîne2 la chaîne1 estdifférentedela chaîne2

chaîne la chaînen’estpasnulle

entier1-eqentier2 l’entier entier1estégalà l’entier entier2

entier1-neentier2 l’entier entier1n’estpaségalà l’entier entier2

entier1-lt entier2 l’entier entier1estinférieurà l’entier entier

entier1-gt entier2 l’entier entier1estsupérieurà l’entier entier2

entier1-le entier2 l’entier entier1estinférieurou égalà l’entier entier2

entier1-geentier2 l’entier entier1estsupérieurou égalà l’entier entier2

expr1 -a expr2 lesdeuxexpressionssontvraies

expr1 -o expr2 l’une desdeuxexpressionsestvraie

! expr l’expressionestfausse

Parexempleon peutavoir :

if [ $# -lt 2 ]
then

echo "Nombre d’arguments trop petit"
fi

Qui afficherale messaged’erreursi le nombred’argumentspasséestinférieuràdeux.

L’autre commanded’exécutionconditionnelleestla commandecasequi permetde comparerunevaleurà plu-
sieursexpressionset d’exécuterlescommandeslorsqu’il y a égalité.La syntaxedecettecommandeest:
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case valeur in
expression1) commande

autre commande ;;
expression2) commande

autre commande ;;
esac

Si uneexpressioncorrespondà la valeur, lescommandessontexécutéeset $ ? estmisà 0. Sinon$ ? estmisà 1.

Parexemple,le codesuivanttestela réponsed’un utilisateur:

echo -n "Votre reponse :"
read REPONSE
case $REPONSEin
O* | o*) REPONSE="OUI" ;;
N* | n*) REPONSE="NON";;
*) REPONSE="PEUT-ETRE!" ;;
esac

4.6.5.4.Lesboucles

L’interpréteurdecommandesgèretrois typesdeconstructionspourlesboucles:

while commande
do
commandes
done
ou
until commande
do
commandes
done

ou

for variable in liste_de_valeurs
do
commandes
done

Pourlesdeuxpremièresconstructions,le fonctionnementestsimilaireà la commandeif . Pourla bouclefor, la
variableprendrasuccessivementtouteslesvaleursdela liste.
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Lescommandesbreak et continuepermettentdemodifier le fonctionnementdesboucles.La commandebreak
estutiliséesousdeuxformes:

break : sortdela bouclecourante

breakn : n étantun entiersupérieurà 0, permetdesortir den bouclesimbriquées.

La commandecontinuepermetdepasserà l’itération suivantesansexécuterlescommandessituéesaprès.

Redirectionet structuresdecontrôle

Il estpossiblederedirigerla sortieou l’entréed’unestructuredecontrôleglobalement.

Par exemple,le programmesuivant lit les lignesà partir d’un fichier dont le nomestdansla variable$fichieret
imprimecellesdontla longueurestsupérieureà deuxcaractèresdansun fichier temporaire.

while read ligne
do

longueur=‘echo $ligne | wc -c‘
if [ $longueur -lt 2 ]
then

continue
fi
echo $ligne

done < $fichier > tmp.$$

4.6.5.5.Les fonctions

Le shellpermetdedéfinirdesfonctionsappelablesparle script.Cetteméthodeestplusefficacequed’appelerdes
scriptsexternescarla fonctionestexécutéedansle mêmeprocessus.

La syntaxededéfinitiond’unefonctionest:

fonction()
{

commandes
{

etelle estappeléepar:

fonction [paramètres]

Lesfonctionsreçoiventlesparamètresd’appeldanslesvariables$1 à $9 et $* . La valeurde$0 resteinchangée.

Il estpossiblededéclarerdesvariableslocalesàunefonctionenutilisantla commandelocal avantla déclaration
de la variable.Dansce cas,la modificationde la variablelocalene modifie pasunevariableglobaleportantle
mêmenom.
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Parexemple:

MaFonction()
{

local maVariable="coucou"
echo $maVariable

{
maVariable="Bonjour"
echo $maVariable
MaFonction
echo $maVariable

La commandereturn permetdespécifierle codederetourde la fonction.S’il n’estpasspécifié,la variable$ ?

estinitialiséeaucodedefin dela dernièrecommandedela fonction.

Le shell supportelesappelsrécursifsde fonctions.Commedanstout langagerécursif,il faut faire trèsattention
auxeffetsdebordetauxvariablesnondéclaréesenlocal.

4.6.6.Gestionde processus

L’interpréteurdecommandespermetl’exécutiondeprocessusentâchedefond.Ceux-cisontlancésenajoutant
le signe& à la fin dela ligne decommande.La variable$ ! reçoit l’identificateurdu processusfils.

La commandewait permetd’attendrela fin de l’exécutiond’un processusfils. Il est possiblede spécifieren
paramètrel’identificateurdu processusfils quel’on désireattendre.La valeurde retourde wait est le codede
sortiedu processusfils.

La commandetrap permetdegérerlessignauxenvoyésauscriptetd’exécuterunecommandesurréceptiond’un
signal.La syntaxedela commandeest:

trap commande signaux

Commepourun programmeenlangageC, il existedessignauxqui nesontpasgérables.
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Un processus est un programme en exécution. Pour tout travail, Linux utilise des processus, le noyau n’étant là
que pour gérer ces processus et leur permettre d’interagir avec le monde extérieur. Dès son lancement, le noyau
lance un premier processus (init) qui est l’ancêtre de tous les processus lancés sur le système par la suite (appels
systèmesfork et exec). Le système maintient une table des processus en fonctionnement avec tous les attributs
qui les caractérisent.

Toute l’information maintenue par le système est enregistrée dans des fichiers organisés dans une structure hiérar-
chique de répertoires. Comme pour les processus, chaque fichier possède des attributs qui peuvent être modifiés
par les utilisateurs par l’intermédiaire des commandes du système.

Linux étant un système multi-utilisateurs, la plupart des attributs des processus et des fichiers déterminent les
droits des utilisateurs à les utiliser ou à les modifier. Ces droits sont associés à une identification de chaque
utilisateur pour le système.

5.1. Utilisateurs

Chaque utilisateur qui utilise le système doit être connu de celui-ci par un nom et, éventuellement, un mot de passe.
Un utilisateur doit appartenir à un ou plusieurs groupes d’utilisateurs pour être autorisé à utiliser le système. Il
existe plusieurs méthodes d’identification et de contrôle des utilisateurs, nous ne parlerons ici que de la méthode
la plus simple mettant en oeuvre les fichiers/etc/passwd et /etc/group .

Les utilisateurs et les groupes sont repérés dans le système par des numéros : uid pour le numéro d’utilisateur
(User IDentifier) et gid pour le numéro de groupe (Group IDentifier). Le numéro est unique pour un utilisateur ou
un groupe donné.

L’identification d’un utilisateur s’effectue dans le fichier/etc/passwd . Ce fichier est constitué de lignes décri-
vant tous les utilisateurs connus de la machine.

Par exemple, un utilisateur est représenté par une ligne du type :

sandra:*:500:500:Sandra BULLOCK:/home/sandra:/bin/bash

Cette ligne comporte les champs suivants séparés par le caractère ‘ :’ :

• nom de l’utilisateur pour l’identification sur le système (logging)

• mot de passe crypté

• numéro d’utilisateur (uid)

• numéro de groupe d’utilisateur par défaut (gid)

• nom complet ; ce champ peut contenir de nombreuses informations dont le format est dépendant de l’outil qui
les interprète

• répertoire de départ de l’utilisateur

• programme à lancer au démarrage, généralement un interpréteur de commande (shell)
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Il estpossiblededéfinir plusieursutilisateursayantle mêmeuid. Ceux-ciaurontlesmêmesdroitsd’accès,mais
pourrontbénéficierdemotsdepasse,derépertoiresdedépartoud’interpréteurdecommandesdifférents.

Le fichier de déclarationdesgroupes/etc/group contientune ligne par groupedansun format similaire au
fichier /etc/passwd .

Uneligne decefichier comporteleschampssuivants,séparéspardescaractères‘ :’ :

• nomdu groupe

• mot depassedu groupe

• numérodu groupe(gid)

• listedesutilisateursappartenantaugroupeséparéspardesvirgules

Parexemple:

actrices:*:400:sandra,meg,michelle

La commandeid permetd’afficher les numérosd’utilisateuret de groupesd’un utilisateur. Sansargument,elle
affichelesnumérosdel’utilisateur courant.Parexemple:

bash$ id
uid=500 (sandra) gid=500 (sandra) groups=500(sandra),100(users), 400(actrices)
bash$ id meg
uid=501 (meg) gid=500 (meg) groups=500(meg),100(users),400 (actrices)

Le premiergroupedonnédansla liste estle groupecourantavec lequelsonteffectuésles testsdedroitsd’accès
et lescréationsdefichierset deprocessus.

La commandenewgrp permetàun utilisateurdechangersongroupecourant.Parexemple:

bash$ newgrp actrices
bash$ id
uid=500 (sandra) gid=400 (actrices) groups=500(sandra),100(users), 400(actrices)

La commandeuseraddpermetd’ajouterun utilisateursansavoir à éditerlesfichiers.Lesparamètresdela ligne
de commandepermettentde fixer les différentsattributs.Cettecommandecréele répertoirede travail et copie
lesfichiersdebasedanscelui-ci.Lescommandesusermodet userdelpermettentrespectivementdemodifierun
compteutilisateuretdele détruire.

De la mêmefaçon,lescommandesgroupadd, groupmod et groupdel permettentdecréer, modifieret détruire
lesgroupesd’utilisateurs.
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5.2.Processus

Touslesprocessus(saufle premierinit) sontcréésparun autreprocessuspar lesappelssystèmesfork et éven-
tuellementexec. Celaintroduit unehiérarchiedeparentéentrelesprocessus,le processuscrééétantl’enfantdu
processusl’ayant créé(processusparent).Le processusfils héritede nombreuxattributs de sonprocessuspère
maispeutlesmodifierlorsdesonexécution.

Pourchaqueprocessusenexécution,Linux maintientungrandnombred’informationsdontlesparamètresd’iden-
tification (uid et gid) pourlesvérificationsdedroitsd’accès.

Cesparamètressont:

• uid et gid réels: c’estl’identification del’utilisateur exécutantle processus.Ils sontutiliséspourla comptabil-
isationdestemps.

• uid et gid effectifs : cesontcesparamètresqui déterminentcequele processuspeutfaire.Dansla plupartdes
cas,ils sontidentiquesauxidentificateursréelsmaispeuventêtreforcésà unevaleurdonnéeparmodification
desattributsdu fichier programme.

• Linux utilise un autrecoupleuid et gid pourle testd’accèsauxfichiers.Normalement,cestestssonteffectués
aveclesuid et gid effectifs, maisdesprogrammescommele serveurNFSutilisentcesparamètrespouréviter
destrousdesécuritépotentiels.

5.3.Fichiers

SousLinux, toutesles informationssontenregistréeset luesdansdesfichiers.Les répertoiressontdesfichiers
d’un typeparticulieret lespériphériquessontaccédésparl’intermédiairedefichiersspéciaux.

5.3.1.Typesdefichiers

LesdifférentstypesdefichierssousLinux sont:

• lesfichiersnormaux: cesontdescollectionsd’octets.Il n’existepasdedifférenceentrelesfichierstexteet les
fichiersbinaires.

• lesrépertoires: cesontdesfichierscontenantlesnomsdesfichierset leursnumérosd’inode.

• leslienssymboliques: permettentdeprésenteruneimaged’un fichier sousun autrenomou à un autreendroit
sansdupliquerlesdonnées.

• lesfichiersspéciauxenmodebloc : sontlesportessurlespériphériquesfonctionnantparblocsdedonnées(ex
: disques).

• lesfichiersspéciauxenmodecaractère: sontlesportesverslespériphériquesfournissantou consommantles
donnéesoctetparoctet.

• les tubesnommés"fifo" : permettentà deux processussansrelation de parentéde s’échangerdesdonnées
commeparun tube.
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5.3.2.Attrib uts desfichiers

Pourafficherlesattributsprincipauxdesfichiers,il faututiliser l’option ‘-l’ dela commandels :

-rw-r--r-- 2 root root 6656 Apr 15 1998 fichier
prw-r--r-- 1 root root 0 Apr 15 1998 fifo
brw-r--r-- 1 root root 0 Apr 15 1998 bloc
crw-r--r-- 1 root root 0 Apr 15 1998 caracteres
drwxr-xr-x 1 root root 1024 Nov 1219:42 répertoire

Cetaffichageprésentebeaucoupd’informations:

• le premiercaractèredonnele typedu fichier :

• ‘-‘ pourun fichier normal

• ‘p’ pourun fifo

• ‘b’ pourun fichier spécialenmodebloc

• ‘c’ pourun fichier spécialenmodecaractère

• ‘d’ pourun répertoire

• lesneufcaractèressuivantsdonnentlesdroitsd’accès(voir plusloin)

• le champsuivantdonnele nombredelienssurle fichier

• on trouveensuitele nomdu propriétaireet du groupedu fichier

• le champsuivantdonnela taille enoctetsdu fichier

• la datedela dernièremodificationestindiquéeselondeuxformats:

• avecl’annéepourlesfichiersvieuxdeplusde6 moisou deplusd’uneheuredansle futur

• avecl’heurepourlesautrescas

• enfin,le nomdu fichier.

La commandestat permetd’afficherplusd’informationssurun fichier.

bash$ stat file1
File: "file1"
Size: 3562 Filetype: Regular File
Mode: (0777/-rwxrwxrwx) Uid: ( 500/ sandra) Gid: ( 500/ sandra)

Device: 8,0 Inode: 2043 Links: 1
Access: Wed Nov 18 18:52:42 1997(00000.00:26:18)
Modify: Wed Nov 18 18:52:42 1997(00000.00:26:18)
Change: Wed Nov 18 18:52:59 1997(00000.00:26:01)

Enplusdesattributsdéjàvus,cettecommandeaffiche:
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• le typedu fichier entouteslettres

• lesdroitsd’accèsennumérique(voir plusloin)

• la référencedu périphériquephysique(device)

• le numérod’inode

• lesdatesdedernieraccès,dernièremodificationetdernierchangement.

5.3.3.Droits d’accès

Lesneufcaractèresdonnantlesdroitsd’accèss’interprètentpargroupedetrois :

• le premiergroupedetroiscaractèresdonnelesdroitspourle propriétaire

• le deuxièmegroupedetrois caractèresdonnelesdroitspourlesutilisateursdu groupe

• le derniergroupedonnelesdroitspourlesautresutilisateurs

Dansun groupe,la significationdescaractèresestdonnée,dansl’ordre, par:

• ‘r’ pourautoriserla lecture,‘-‘ pourl’interdire

• ‘w’ pourautoriserl’écriture, ‘-‘ pourl’interdire

• ‘x’ pourautoriserl’exécution,‘-‘ pourl’interdire

Parexemple,un fichier aveclesdroitsrwxr-x--x peutêtre:

• lu, écrit et exécutéparle propriétaire

• lu et exécutéparlesmembresdu groupe

• exécutéparlesautres

La significationdesdroitsestdifférenteenfonctiondu typedefichier.

Pourun fichier :

• ‘r’ permetdelire le contenudu fichier

• ‘w’ permetdemodifierle contenudu fichier

• ‘x’ permetd’exécuterun programme

Pourun répertoire:

• ‘r’ permetd’afficherla liste desfichiers

• ‘w’ permetdecréeret dedétruiredesfichiers

• ‘x’ permetd’accéderauxfichiersoud’en fairele répertoirecourant
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Il existedeuxsymbolessupplémentaires,‘s’ et ‘t’ , pouvantprendrela placedu ‘x’ dansla listedesdroits.Ces
symbolessignifient:

• ‘s’ : dansle casd’un fichier exécutable,celui-ci seraexécutéavec les droits du propriétaireou du groupe
en fonction de la placedu symbole.Dansle casd’un répertoire,tous les fichiers créésdansce répertoire
appartiendrontaumêmegroupequecelui du répertoireenquestion.

• ‘t’ (sticky bit) : pour lesfichiersexécutables,demandedegarderle codeenmémoireaprèsl’exécution.Pour
lesrépertoires,permetdelimiter la destructiondesfichiersaupropriétairedu répertoire,du fichier ouausuper
utilisateur

Cesdroitsd’accèspeuvents’exprimersousformed’un nombreenoctalcomposéenfonctiondesmasquesdebits
donnésdansle tableauci-après:

Symbole Valeurnumérique

400 utilisateur

r 40 groupe

4 autres

200 utilisateur

w 20 groupe

2 autres

100 utilisateur

x 10 groupe

1 autres

s 4000 utilisateur

2000 groupe

t 1000

La commandechmod permetdemodifierlesdroitsd’un ou plusieursfichiersenutilisant le modenumériqueou
le modelittéral.

La commandeumaskpermetdefixerlesdroitsqui serontenlevéspardéfautpourla créationdenouveauxfichiers.
Cettecommandeestgénéralementlancéeunefois lors del’ouverturedesession,elle estintégréeà l’interpréteur
decommandeset sasyntaxe varieenfonctiondecelui quel’on utilise. Il estconseillédepositionnerle masque
ennumériquepours’affranchirdesdifférencessyntaxiques.

Lescommandeschown et chgrp permettentdechanger, respectivementle propriétaireet le grouped’un fichier.
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Nous allons décrirela procédurede démarrageet d’arrêt d’un systèmeLinux sur un PC. Cetteprocédurese
décomposeenplusieursparties:

• le BIOS chargele programmededémarrage

• celui-ci lit etdémarrele noyau

• le noyaulancele processusinit

• cedernierinitialise lesautresprocessus.

Il estpossiblededémarrerLINUX àpartirdedifférentsmédiaetàpartirdedifférentsprogrammesdedémarrage.
Le chargeurstandarddeLinux estLILO (LInux LOader)et il peutêtreinstallé:

• surle secteurdedémarraged’unedisquette

• surle secteurdedémarragedu disque(MBR, MasterBootRecord)

• surle secteurdedémarragedela partitionsystème

Dansle derniercas,il doit êtreactivéparle chargeurprincipal(primary loader)

6.1.Le démarragedu noyau

Enfonctiondesaconfiguration,le BIOSvachercherle programmededémarrage(primary loader) surle premier
secteurd’une disquetteou d’un disquedur (MBR Master Boot Record) et le charge en mémoire.Ensuitele
programmededémarragedesecondniveau(secondaryloader) estchargépuisinvoqué.Surl’écran,le programme
dedémarrageaffichel’in vite LILO : . Le premierL estécrit avantdechargerle deuxièmeprogrammeet le I est
écrit avant de l’exécuter. Le deuxièmeL signifiequele chargeursecondaires’exécutemaisqu’il y a uneerreur
d’accèsaudisque.Dèsquele Os’affiche,le systèmepeutêtredémarré.

A l’in vite de LILO, l’utilisateur peutentrerdescommandespour spécifierle noyauà démarrer, desparamètres
pourunpériphériqueou pourdémarrerenmono-utilisateur(single ).

Dèsquele noyau estchargé et décompressé,il prendla main et s’initialise. Il réserve de la mémoirepour son
utilisation, initialise les périphériquesdont il a besoin,attachela zoned’échange(swap) et montela racinedu
systèmedefichier.

Le compte-rendudel’initialisation du systèmeestdonnédansle fichier /var/log/dmesg .

6.2.Le processusinit

Ceprogrammeestle premierprocessuslancépar le noyau.Il estchargéde démarrerles processussystèmeset
d’en relancercertainslorsqu’ils seterminent,et cedurantla totalitédu fonctionnementdu système.

Saconfigurations’effectuedansle fichier /etc/inittab .
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6.2.1.Le fichier /etc/inittab

Cefichier contientdeslignesrespectantle formatsuivant:

code:niveau:action:commande

Le champcodecontientuneséquencedeun à quatrecaractères(deuxpourcompatibilité)uniquepour identifier
la ligne dansle fichier.

Le champniveaudonnele niveaud’exécutionpourlequelcettelignedoit êtrepriseencompte.La notiondeniveau
d’exécutionpermetdespécifierdesconfigurationsd’exécutiondifférentes.Un standardexisteet estrésumédans
la tableci-dessous.Il estpossibledespécifierplusieursniveauxlorsquela commandeassociéedoit êtrelancéeà
différentsniveauxd’exécution.

Niveau Description

0 Arrêt dela machine

1 modemono-utilisateur, seulle super-utilisateurpeutseconnecter

2 modemulti-utilisateurs,avecpeudeservicesréseaux

3 modemulti-utilisateurs,avectouslesservicesréseaux(modepardéfaut)

4 définissableparl’utilisateur

5 démarragedeX11 auboot

6 redémarragedela machine

Le champactiondéfinit la manièred’exécuterla commandedu champcommande.

Le tableauci-aprèsprésentelesactionslespluscourantes:

Action Description

respawn relancela commandelorsqu’ellesetermine

wait attendla fin dela commandeavantdecontinuer

once la commandeestexécutéeunefois

boot la commandeestexécutéeaudémarragedu système(le champniveauestignoré)

bootwait commeci-dessusavecattente

off nerien faire(permetdeconserver la ligne pouruneutilisationfuture)

initdefault permetdespécifierle niveaud’exécutionpardéfaut

sysinit la commandeestexécutéeaudémarrageavantcellesdesdirectivesbootetbootwait

ctrlaltdel la commandeestexécutéelorsquel’utilisateur tapelestroiscaractères
<CTRL>-<ALT>-<SUPPR>surle clavier

powerfail la commandeestexécutéelorsquele processusinit reçoit le signalSIGPWR(défaut
d’alimentation)
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6.2.2.Le répertoir e/etc/rc.d

Cerépertoirecontientlesscriptsutiliséspour l’initialisation du système.Ils sontprévuspourdémarrerlesdiffé-
rentsserviceset processuset effectuerquelquesvérificationsdeconfiguration.

La tablesuivanteprésentelesdifférentsscripts:

Niveau Description

rc.sysinit exécutéunefois audémarragepourinitialiser le système

rc scriptdegestiondu niveaud’exécution.Il le reçoiten
paramètre.

rc.local scriptutilisépourlesinitialisationsparticulièresà la machine

init.d répertoirecontenantlesscriptsd’initialisationdes
sous-systèmes

rc0.d,rc1.d,rc2.d,rc3.d,rc4.d,rc5.det rc6.d répertoirescontenantdeslienssurlesscriptsdurépertoire
init.d devantêtrelancésà unniveaud’exécutionparticulier

Le fichier rc.sysinit réaliselesopérationssuivantes:

• initialise la variablePATHpourlesautresscripts

• active la partitiondeswap

• initialise le nomdusystème(hostname)

• vérifie l’intégrité du systèmedefichiers

• démarrela gestiondesquotas

• initialise le "PlugandPlay"

• préparela gestiondesmodules

• initialise l’horlogesystème

• détruitlesfichiersdeverrouillage

Le fichier rc exécutelesscriptsdu répertoirercN.d où N correspondauniveaud’exécution.Cesscriptssontdes
lienssymboliquessurlesfichiersdedémarragedessous-systèmesdu répertoireinit.d . Le lien reprendle nom
du fichier d’origine précédéde la lettreS et d’un nombrepour lesscriptsdedémarrageou deK et d’un nombre
pourlesscriptsd’arrêtdu sous-système.La valeurnumériquepermetdespécifierl’ordre d’exécutiondesscripts.

Les scriptsdu répertoireinit.d . peuvent êtreappeléspar la suitepour forcer un arrêtou un démarraged’un
sous-système.La syntaxeutiliséeest:

/etc/rc.d/init.d/script [start | stop | restart]

La plupartdesdémonsdusystèmeenregistrentleurnumérodeprocessusdansunfichierdurépertoire/var/run .
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Aprèsl’exécutiondesscripts,le processusinit lanceles processusen moderespawn . Ce sont,en général,les
programmesd’invitation à l’ouverturede session.Cesprogrammesdoiventêtrerelancésdèsqu’unesessionse
termine.

6.3.L’arrêt du système

LesystèmeLinux doit êtrearrêtéparunecommandesystèmeetnonencoupantl’alimentationsecteurdirectement.
Un arrêtbrutaldu systèmepeutcauserdespertesdedonnéesduesauxapplicationsenfonctionnement.

La procédured’arrêtpermet:

• d’avertir lesutilisateursquele systèmedoit êtrearrêté(commencerquelquesjoursavant)

• dedemanderauxapplicationsdes’arrêteret defermerlesconnexionset lesfichiersouverts

• depasserle systèmeenmodemono-utilisateur

• devider lestamponsmémoiredu cachedisque

Le systèmegardeunetracedu fait qu’il estdémarrépourpermettreunevérificationd’intégritédansle casd’un
arrêtbrutal.

La commanded’arrêtdu systèmeestla commandeshutdown qui permet,selonlesoptionsutilisées:

• dedonnerl’heuredel’arrêt (now , hh:mm, +minutes)

• dedonnerle modearrêt(arrêtou redémarrage)
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Les périphériques sont gérés par le système par grâce à des pilotes intégrés au noyau soit de façon fixe, soit
sous forme de modules. Les pilotes sont accessibles par les fichiers spéciaux contenus dans le répertoire/dev . A
chaque périphérique physique du système est attribué un ou plusieurs fichiers spéciaux.

7.1. Les fichiers spéciaux

Le répertoire/dev contient un nombre important de fichiers :

Fichier spécial Description

mem accès à la mémoire physique

kmem accès à la mémoire du noyau

null périphérique vide

port accès aux ports d’entrées/sorties

mouse gestion de la souris (peut être un lien sur le fichier effectif)

tty0 à tty__ les terminaux virtuels (de 0 à 63)

ttyS0 à ttyS_ les ports séries

pty[p-s][0-9a-f] pseudos terminaux maîtres

tty[p-s][0-9a-f] pseudos terminaux esclaves

lp0, lp1, lp2 ports parallèles

js0 et js1 port joystick

fd___ les lecteurs de disquettes (fd0 est le lecteur standard)

hd__ les disques durs et les cédéroms IDE

sd__ les disques durs SCSI

scd__ les cédéroms SCSI

st__ et nst__ les lecteurs de bandes SCSI

La commandels -l permet d’afficher les attributs importants d’un fichier spécial.

brw-rw---- 1 root disk 3, 0 May 5 1998 /dev/hda

Le premier caractère estb pour les périphériques en mode bloc etc pour les périphériques en mode caractères.

La taille du fichier étant par définition nulle, elle est remplacée dans l’affichage par deux entiers donnant des
informations sur le pilote et sur le périphérique :

• le premier est appelé "major number"; c’est un index dans la table des pilotes de périphériques

• le deuxième est appelé "minor number" et permet de spécifier au pilote, les caractéristique du périphérique
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connecté.

La commande/dev/MAKEDEV permetdecréerlesfichiersspéciauxstandard.Elle estexécutéeendonnanten
paramètrele nom du périphériquepour lequelon veut un fichier spécial.Ce nom doit appartenirà la liste des
nomsgérésparcettecommande.

La commandemknod permetdecréerun fichier spécialenprécisanttoussesattributs.La syntaxeest:

mknod nom type major minor

7.2.Lesdisquesdurs

Les disquesdurssontvirtuellementdécoupésen zonesdistinctesappelées"partitions". Il peuty avoir jusqu’à
quatrepartitionsprimairessurundisquedur. Si plusdepartitionssontnécessaires,il faututiliserunedespartitions
primairespourcréerunepartitionétenduequi contiendradespartitionslogiques.L’outil degestiondespartitions
estfdisk.

Un découpageminimum consisteà définir unepartition pour le systèmede fichierset uneautrepour la zone
d’échange(swap).

Le disquecompletestvu parun fichier spécial(ex : /dev/hda ) et chaquepartitionestvueparun fichier indé-
pendant(ex : /dev/hda1 , /dev/hda2 , etc.).

La commandemkfs permetde créerun systèmede fichiers sur une partition. Cettecommandepermetaussi
d’effectuerunevérificationdela surfacedudisque.

Linux utiliseunsystèmedefichiersvirtuel qui lui permetdeseconnecterphysiquementàdespartitionscontenant
dessystèmesdefichiersprovenantd’autressystèmesd’exploitation.

Systèmedefichiers Commentaire

ext2 le systèmedefichiersdeLinux

minix le systèmedefichiersdeMinix (historique)

MS-DOS FAT 16 et32

vfat Windows95

ISO9660 cédérom

UFS SystèmedefichiersdesDVD

NTFS WindowsNT (béta-test)

SMB ServeurLanManager, WindowsNT, WfW

HPFS OS/2

NFS Network File System

AFS Andrew File System

proc accèsaunoyau
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Le découpagedu disqueet du systèmedefichierssurplusieurspartitionsestconseillépourplusieursraisons:

• certainsrépertoirespeuventcontenirdesgrosfichiers(/tmp , /var/spool )

• il peutêtreintéressantdeprotégerun systèmedefichiersenécriture

• séparerle systèmedesfichiersutilisateurs

• il estplusfaciledesauvegarderdespetitespartitions

Exemplededécoupage:

Pointdemontage Taille

/ 60Mo

/usr 400Mo (aveclessources)

/usr/local 200Mo

/tmp 60Mo

/var 60Mo

/home dépenddu système

swap 64Mo

Il peutêtreintéressantdeprévoir unepartition"poubelle"à partir delaquelleon peuteffectuerdeslienssymbo-
liquessurle restedu systèmedefichiersà l’aide dela commandeln.

La connexion dessystèmesdefichierss’effectueavecla commandemount. Cettecommandepermetd’associer
un fichier spécialà un répertoiredansle systèmede fichiersenspécifiantle typede systèmesur la partition en
coursdeconnexion.

La syntaxeest:

mount [-t type] fichier_spécial répertoire

La commandeumount permetdeterminerla connexion.

umount [répertoire | fichier_special]

Le fichier /etc/fstab contientunedescriptiondesconnexionsdevantêtreeffectuéesaudémarragedusystème.
Cefichier estcomposédelignesdontla syntaxeest:

fichier_spécial repertoire type options [val1] [val2]

La significationdesdifférentschampsdecetteligneestla suivante:

• le fichier spécialpointesurle périphériqueà connecter. Il peutêtreremplacéparuneadressedemachinedans
le casd’uneconnexion parréseau
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• le répertoiredonnele point deconnexion

• le typedesystèmedefichiersestspécifié

• lesoptionspermettentdedonnerlesdirectivesdeconnexion (noauto,ro, users,etc.)

• la valeurval1estutiliséeparla commandedump

• la valeurval2donnel’ordre d’examendessystèmesdefichierspourfsck

La commandefsck estutiliséepourvérifieret réparerl’intégrité dusystèmedefichiers.Elle estexécutéeautoma-
tiquementaudémarragedu systèmeavantdemonterle systèmedefichiers.Un testesteffectuépoursavoir si le
systèmea étéarrêtécorrectementet,dansle cascontraire,pourlancerla vérification.

La vérificationporteprincipalementsur:

• lesblocsutilisésmaismarquéscommelibresou vice-versa

• lesnombresdeliensincorrects

• la taille desfichiers

• lesinodeslibres(nonraccrochésà un répertoire)

7.3.Imprimantes

Le systèmed’impressionde Linux est basésur un spooler, c’est-à-direun processusdu systèmequi gèreles
queuesd’impression.Lesapplicationsn’utilisent pasdirectementle fichier spéciald’accèsà l’imprimantemais
passentpar un programmequi enregistre le travail dansla queued’impression.La versiondu spoolerla plus
utiliséeestle systèmeBSD. Il existed’autressystèmes,commeLPRngou dessystèmescommerciaux,maisils
nesontpasprésentésici.

Au démarragedu système,le démonlpd est lancé.Lorsqu’il démarre,ce démonlit le fichier de configuration
/etc/printcap , imprime les fichiersen attenteet semet à l’écoutede nouvelle requêtes.Il créeun nouveau
processuspourchaquenouvelle requête.

Le démonlpd peutgérerdesimprimantesconnectéesphysiquementà la machine(imprimanteslocales)ou des
imprimantesaccessiblespar le réseaugrâceà un autredémonlpd distantou, par le logiciel SaMBa,sur une
machineWindows(NT ou 95/98).

7.3.1.Lescommandesd’impr ession

La commandelpr permetde soumettreun travail au démonlpd. On peut l’utiliser en modefiltre (lecturesur
l’entréestandard)ou enlui passantlesnomsdesfichierscommeparamètres.

La syntaxeestla suivante:

lpr [-Pnom] [-#nombre] [options] [fichiers ?]
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L’option -P permetdespécifierla file d’impressionquel’on veututiliser. Si cetteoptionn’estpaspositionnée,la
commandeutilise la variabled’environnementPRINTER. Si celle-cin’existepas,lpr utilise la file lp .

L’option -# permetdespécifierun nombredecopiespourchaquefichier.

La commandelpq permetdevisualiserle contenudela file d’impression.

La commandelprm permetdesupprimerun travail dela file d’impression.

L’utilisateur root gèrele systèmed’impressionavec la commandelpc. Cettecommandefonctionneà l’aide de
sous-commandespasséesenargumentset peutêtreutiliséeeninteractiflorsqu’elleestlancéesansparamètre.

Lesprincipalessous-commandessont:

Commande Fonction

help donnedel’aide enligne

abort{all | nom{ tuele démonimmédiatement

clean{ all | nom{ effacelesfichierstemporaires

disable{ all | nom{ invalidela file d’impression; empêchelpr d’enregistrerdenouveauxfichiers

enable{ all | nom{ validela file d’impression; permetà lpr d’enregistrerdesnouveauxfichiers

restart{ all | nom{ redémarrele démon

status{ all | nom{ affichel’état dela file d’impressionet du démon

start{ all | nom{ validela file d’impressionet démarreun démon

stop{ all | nom{ terminele travail encourset arrêtele démon; invalidela file d’impression

down { all | nom{ invalidela file d’impression; enregistreun messagedansle fichier d’étatde
l’imprimante

up { all | nom{ le contrairededown

Si la machineLinux doit êtreserveurlpd, il fautajouterlesautorisationsd’accèsdansle fichier /etc/hosts.lpd

(ou /etc/hosts.equiv ).

7.3.2.Le fichier /etc/printcap

Le fichier /etc/printcap contientla descriptiondesimprimantesgéréesparle démonlpd.Leslignescommen-
çantpar le caractère"#" sontdeslignesdecommentaire.Uneimprimanteestdécriteparuneligne composéede
champsséparésparle caractère" :". Parexemple:

laser5P|lp:\
:sd=/var/spool/lpd/laser5P:\
:mx#0:\
:sh:\
:lp=/dev/lp1:\
:if=/var/spool/lpd/laser5P/filter:
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Le premierchampde la ligne contientla dénominationde l’imprimante. Il peut y avoir plusieurssynonymes
séparéspardescaractères"|".

Il fautcréerun sous-répertoiredans/var/spool/lpd qui portele nomdel’imprimanteet initialiser un champ
dela ligneavecla variablesd .

Lesprincipalesvariablesd’unelignededescriptionsont:

Commande Fonction

sd donnele répertoiredestockagedesfichiers

lp le fichier spécialsi l’imprimanteestlocale

lf nomdufichier decompterendu

if filtre d’entrée

mx taille maximumdu fichier (mx#0= taille illimitée)

sh supprimel’édition despagesdegarde

rp nomd’uneimprimantedistante

rm nomdela machinepourl’imprimantedistante

7.3.3.Lesfiltr es

Le démonlpdutilisedesfiltrespoureffectuerl’impression.Lesfiltressontsélectionnésenfonctiondesparamètres
passésà la commandelpr . Si aucunespécificationn’est donnée,le filtre indiquédansla variableif du fichier
/etc/printcap serautilisé.

Le programmeservantdefiltre reçoitlesparamètresd’impressionenargumentsd’appel.Lesdonnéesà imprimer
sontluessurl’entréestandard,lesdonnéestraitéessontenvoyéessurla sortiestandard.Lesprincipauxparamètres
sont:

• le nomdel’utilisateur

• le nomdela machinesource

• le nomdu fichierdecomptage

• la largeuret la longueurdela pageennombredecaractères

Il existedesensemblesdefiltres pourlesimprimanteslespluscourantescommecelui fourni avecla distribution
RedHat.Cedernierestassociéà un outil deconfigurationprinttool qui facilite la déclarationdesimprimantes.

7.4.Sauvegardes

C’est la tâchela plus importantedévolueà l’administrateurdu système.Il doit mettreenplaceunestratégiede
sauvegardeautomatiqueet vérifier régulièrementque les fichierssont bien sauvegardéset que les médiasont
encorevalables.
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Linux proposeenstandardplusieurscommandesdegestiondesauvegarde:

7.4.1.Lescommandesdump et restore

La commandedump fonctionneavecunegestiondeniveauxdesauvegarde.Le niveau0 effectueunesauvegarde
totalealorsqueles niveaux1 à 9 ne sauvegardentqueles fichiersmodifiésdepuisla dernièresauvegarded’un
niveauinférieur.

La syntaxedela commandeest:

dump [options [arguments] ] fichier

Lesoptionsprincipalesdedump sont:

Option Signification

0 à 9 niveaudesauvegarde

afichier nomdu fichierd’archivagedu contenudela sauvegarde

f fichier nomdu fichierdestination

u miseà jour le fichier /etc/dumpdates

La commanderestorepermetd’extrairedesfichiersd’unesauvegarderéaliséepardump. Il estpossibledesélec-
tionnerunfichier, un répertoireentierou l’intégralitédu systèmedefichiers.

La syntaxedela commandeest:

restore options [fichiers]

Lesoptionsprincipalesderestoresont:

option signification

i modeinteractif

r extrait la totalitédela sauvegarde

t liste la totalitédesfichiersdela sauvegarde

x extrait lesfichiersspécifiés

f fichier nomdu fichiercontenantla sauvegarde

7.4.2.La commandetar

La commandetar deLinux estbaséesurla versionGNU. La syntaxedela commandeest:

tar options fichiers
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Lesoptionsprincipalesdecettecommandesont:

option signification

c créeunenouvellesauvegarde

r ajoutelesfichiersà la fin dela sauvegarde

u ajoutelesfichiersplusrécents

x extrait lesfichiersdela sauvegarde

t liste lesfichiersdela sauvegarde

f fichier nomdu fichier contenantla sauvegarde

--verify effectueunevérificationaprèsécriture

--files-from inclut lesfichierset répertoiresdontlesnomssontdonnésdansle fichier en
argument

--exclude-fromfichier n’inclut paslesfichiersdontlesnomssontdonnésdansle fichier enargument

v modebavard

p conservelescheminsenabsolu

z utilisegzip ou gunzippourla compression

Cettecommandeest très utiliséepour fournir desensemblesde fichiers en un seul paquetagecompressé.Par
exemple:

tar cvzf fichier.tar.gz repertoire

Cettecommandeeffectueunesauvegardedetouslesfichiersdu répertoiredansle fichier fichier.tar.gz en
compressantlesdonnées.

7.4.3.La commandecpio

La commandecpio permetdecopierdesfichiersdansunfichier archive.Elle fonctionneselontrois modes:

• ensortie,elle copie,sur la sortiestandard,lesfichiersdont lesnomssontdonnéssur l’entréestandard(voir la
commandefind)

• enentrée,elle lit un fichier archivesurl’entréestandardet restituelesfichiersenfonctiondesoptionsdonnées

• encopie,elle copielesfichiersd’un répertoireversun autresanspasserparun fichier archive

Lesoptionsdecettecommandesont:

Option Signification

o modesortie

i modeentrée
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Option Signification

p modecopie

v bavard

B passela taille desblocsà 5120octetsaulieu de512

d créelesrépertoiressi besoin

t affichelesnomsdesfichierssanslesrestituer

7.4.4.La commandedd

La commandedd effectuedescopiesbinairesentredeuxfichierseneffectuant,optionnellement,desconversions
deformat.

Lesoptionsdecettecommandesont:

Option Signification

if=nom lit le fichier "nom" aulieu del’entréestandard

of=nom écrit le fichier "nom" aulieu dela sortiestandard

bs=nombre utilise la taille debloc donnée(défaut= 512octets)

ibs=nombre utilise la taille debloc donnéepourl’entrée(défaut= 512octets)

obs=nombre utilise la taille debloc donnéepourla sortie(défaut= 512octets)

skip=nombre sautele nombredeblocsenentréeavantdecommencerla copie

count=nombre copiele nombredeblocsdonné

conv=ascii convertit del’EBCDIC enASCII

conv=lcase passetouteslesmajusculesenminuscules

conv=swab inversedeuxàdeuxlesoctets

Cettecommandeesttrèsutile pourlire et écriredespériphériquesenmodecaractère.Elle permetaussidedéter-
minerla taille desblocsd’unebandemagnétique:

dd if=/dev/rmt of=/tmp/bloc ibs=64k count=1

Le fichier /tmp/bloc aurala taille d’un bloc d’enregistrementsurla bande.

7.4.5.La commandemt

La commandemt permetdegérerleslecteursdebandesmagnétiques(DAT). Sasyntaxeest:

mt [-f fichier] commande [paramètre]
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Lesprincipalescommandessont:

Option Signification

rewind rembobinela bande

erase effacela bande

fsf nombre sautele nombredefichiersspécifiés

bsf rembobinedu nombredefichiersspécifié

offline éjectela bande

7.4.6.Rechercheavecfind

Un administrateursystèmea souventbesoind’effectuerdesrecherchesdefichiersen fonctiondedifférentscri-
tères:

• la taille desfichiers

• un fichierparticulier

• lesdatesdemodifications

• le propriétaireou le groupe

Cesrecherchespeuventêtreeffectuéesà l’aide dela commandefind. Celle-cipossèdeuneimportanteliste d’op-
tionspourconfigurerlesparamètresdela recherche.La syntaxedebaseestla suivante:

find [chemins ?] [expression]

où :

• cheminsestunelistederépertoiresà parcourir(pardéfautle répertoirecourant)

• expressionestunelisted’options,detests,d’opérateurset d’actions

Le tableauci-aprèsprésenteunextrait desoptionsdecettecommande:

Option Signification

-follow suit leslienssymboliques

-maxdepthn limite la profondeurdedescentedesrépertoires

-mindepthn commenceà n niveauxendessousdesrépertoiresdonnés

-mount neparcourtpaslesautressystèmesdefichiersconnectés

Le tableauci-aprèsprésenteun extrait destestspossiblespourla sélectiondesfichiers.Pourcestests,lorsqu’une
valeurn estdemandéeenparamètre,il estpossibledespécifier+n pour lesvaleurssupérieuresà n, -n pour les
valeursinférieuresà n et n pourlesvaleurségalesà n.

© ATRIDSystèmeshttp://www.atrid.fr 49



Chapitre 7. Gestion des périphériques

Tests Signification

-name expr les fichiers dont le nom correspond à l’expression régulière

-mtime n les fichiers modifiés pendant les n derniers jours

-nouser les fichiers dont l’uid ne correspond à aucun utilisateur

-nogroup les fichiers dont le gid ne correspond à aucun groupe

-size n les fichiers dont la taille est égale à n

-type t les fichiers de type spécifié

En plus des options de recherche et des tests, find permet de spécifier des actions à effectuer sur les fichiers
trouvés :

Actions Signification

-exec commande permet d’effectuer une commande avec en paramètre le nom du fichier

-print affiche le nom du fichier

-ok commande permet d’effectuer une commande avec le nom du fichier en
paramètre, avec une confirmation utilisateur
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Linux fournit un mécanismeà l’administrateursystèmepour automatiserles tâchesrépétitives.Le programme
cron estutilisé pour planifier cestâcheset pour fournir un compterendud’exécutionéventuel.La commande
crontab estutiliséepourdéfinir lestâchesquedoit exécutercron.

Le démonestlancéaudémarragedu systèmeet regarde,touteslesminutes,dansle fichier /etc/crontab et le
répertoire/var/spool/cron s’il y adestâchesàexécuter.

8.1.Le fichier crontab

Un fichier crontabcontientdesinstructionspour le démoncron.Chaqueutilisateurpossèdesonproprefichier
crontabdansle répertoire/var/spool/cron . Il n’estpaséditabledirectementmaisdoit êtremodifiéà l’aide de
la commandecrontab.

Les lignesde ce fichier contiennentsoit desinitialisationsde variablesd’environnement,soit descommandes
pourle démoncron.

Lesvariables$LOGNAME, $HOME, $SHELLsontinitialiséesautomatiquement.

Uneligne decommandedecron estconstituée:

• decinq champsdedéfinitiondetemps

• d’un identificateurd’utilisateur(uniquementpourlesfichierscrontabdu système)

• d’unecommandeàexécuter

Leschampsdedéfinitiondestempsreprésententdansl’ordre :

• lesminutes(valeursde0 à 59)

• lesheures(valeursde00 à 24)

• lesjours(valeursde1 à 31)

• lesmois(valeursde1 à 12)

• le jour dela semaine(valeursde0 à 7, Dimancheestle 0 et le 7, ou sun,mon,tue,?)

Chacundeceschampspeutprendreunedesvaleurssuivantes:

• le caractère"*" qui signifie"n’importequand"

• unevaleurnumérique

• uneliste devaleursséparéespardesvirgules

• deuxvaleursséparéesparun tiret pourdéfinir un intervalle

Le résultatdela commandedoit êtreenvoyédansun fichier carcronnedisposed’aucunterminalpourafficherle
résultat.Si dessortiessontgénérées,cronlesenvoieparcourrierà l’utilisateur.
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8.2.La commandecrontab

La commandecrontab permetde modifier la liste descommandescron d’un utilisateurdonné.Elle peutêtre
utiliséededeuxfaçons:

• soit enpassantun fichierenparamètre: crontabfichier

• soit enmodeinteractif: crontab-e

La premièreméthoderemplacele fichier crontabde l’utilisateur par le contenudu fichier donnéen paramètre.
C’estla méthodeutiliséedansunshellscript.

La deuxièmeméthodepermetdemodifieruneligne donnéedu fichier crontabexistantsansremettreencauseles
autreslignesdecommande.

8.3.La commandeat

Cettecommandepermetdedemanderl’exécutiond’un travail àunedatedonnée.Elle lit la listedescommandesà
exécutersursonentréestandard.Si lescommandesgénèrentdessorties,celles-cisontenvoyéessousformed’un
mail. Lesspécificationsdedatesonttrèsnombreusesetoffrentdenombreusespossibilités.

La commandeatq permetdevisualiserla listedestravauxenattente.
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Le noyau(kernel) du systèmeLinux estresponsabledu bonfonctionnementdel’ensembledu système.C’est lui
qui a la responsabilité:

• del’ordonnancementdesprocessusavecla gestiondespriorités

• dela gestiondela mémoire

• dela gestiondesinterruptionsetdesentrées/ sorties

• dela sécurité

• dela communicationentreprocessus(IPC)

Le fichier contenantle noyau se trouve dansle répertoire/boot et s’appellevmlinuz . Il s’agit d’un fichier
compresséqui serachargéaudémarragedusystème.Cefichierestcrééparla procéduredegénérationdu noyau.

UnedesforcesdeLinux estdegérersessous-systèmessousformedemoduleschargeablespendantl’exécution
dunoyau.Celapermetdecréerunnoyaupluspetitqui consommemoinsderessourcesmémoireinutileslorsqu’un
périphériquen’estpasutilisé.

9.1.La générationd’un noyau

Un administrateursystèmepeutêtreamenéà générerun nouveaunoyaupourdifférentesraisons:

• ajouterdespériphériquesnonsupportésdansla versionactuelle

• créerun noyaupluspetit enenlevantdessous-systèmesnonutilisés

• mettreà jour sonsystèmeversuneversionplusrécente

La premièreétapeconsisteàinstallerlessourcesdunoyaudansle répertoire/usr/src/linux . Aveclessources,
on trouveun répertoireDocumentations danslequelsontplacéesdesinformationsutilespourla générationdu
noyau.

L’étapesuivanteconsisteà configurerlessous-systèmescomposantle noyau.Celaconsisteà définirpourchaque
éléments’il doit êtreinclusdirectementdansle noyau,s’il doit apparaîtresousformedemoduleou s’il nedoit
pasêtreprésent.Pourchaqueoption,un fichier d’aidepermetdeprendrela bonnedécision.Cetteconfiguration
peutêtreeffectuéedetrois façons:

• makeconfig : cettecommandedérouleun grandnombredequestionssurla console.

• makemenuconfig: il s’agit d’uneinterfaceplusconvivialesousformedemenusenmodetexte

• makexconfig : il s’agit d’uneapplicationfonctionnantdansl’environnementXwindow.

Ensuiteil fautvalider lesdépendancesentrefichiersà l’aide de la commandemake dep puis,s’assurerqueles
anciensfichierssontbiendétruitsentapantmakeclean. Cesdeuxopérationsnesontpastrèslonguesetnedoivent
pasêtreomises.
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La compilationeffective du noyauestlancéepar la commandemake zImagequi placele fichier générédansle
répertoirearch/i386/boot . Une alternative intéressanteconsisteà compileruneimageen plaçantle résultat
surunedisquetteà l’aide dela commandemake zdisk. Cettepossibilitépermetdetesterle nouveaunoyausans
détruirecelui setrouvantsurle disquedur.

L’installationdu nouveaunoyaus’effectueparla commandemake zlilo à conditiond’avoir configurépréalable-
mentle fichier /etc/lilo.conf .

La compilationet l’installation desmodulesdu nouveaunoyau s’effectuentau moyen descommandesmake
modulesetmake modules_install.

Unefois cesopérationsréalisées,le nouveaunoyauestprêtàêtretesté,cequi nécessitederedémarrerla machine
avecla commandereboot.

9.2.LILO

La commandelilo permetdegénéreretd’installerle programmededémarragedunoyau: LILO (LInuxLOader).
Cettecommandeutilise un fichier de configuration,/etc/lilo.conf , danslequelsontdonnésles paramètres
d’installation.Le but decettecommandeestdefaireconnaîtreauprogrammededémarragel’adresseexacte,en
termesdesecteurssurle disque,du fichier imagecontenantle noyau.

Le programmeLILO peutaussidémarrerd’autressystèmesd’exploitationinstalléssurdespartitionsdifférentes.

Voici un exempledefichier deconfiguration:

boot = /dev/hda
delay = 30

# linux
image = /boot/vmlinuz

root = /dev/hda1
label = linux

# dos
other = /dev/hda4

table = /dev/hda
label = dos

Cet exempleinstalle le chargeurLILO sur le secteurde démarrageprincipal du disquedur (MBR) et autorise
un délai de 3 secondespour choisir le systèmeà démarrer. Si l’utilisateur ne prendpasla main dansle temps
imparti, c’estle premiersystèmequi serachoisi.A moinsdetapersurla touchetab, cequi donnelesdifférentes
possibilitéspourdémarrer.

Lesdéclarationspourle systèmeLinux sont:

• image: donnele nomdu fichier contenantl’image dunoyau

• root : la partitionsurlaquelledetrouvela racinedu systèmedefichiers

• label: le nomutilisé poursélectionnéle systèmeàdémarrereninteractif
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Lesdéclarationspourle systèmeDOSsont:

• other: donnela partitionsurlaquellesetrouve le système

• table: donnele nomdu disquequi contientla tabledespartitions

• label: le nomutilisé poursélectionnerle systèmeà démarrereninteractif

Il estpossibledepasserdesargumentsaunoyaupourconfigurerdespériphériquesparticuliers.Cecipeutêtrefait
dansle fichier /etc/lilo.conf oudirectementsurla ligne decommandedeLILO.

9.3.Lesmodules

Lesfichierscontenantle codedesmoduleschargeablessontdansle répertoire/lib/modules . Lorsquel’on veut
utiliserunpériphériquedontle piloteestsousformedemodule,il fautinstallerle moduledansle noyau.Ceciest
effectuégrâceà la commandeinsmod. Celle-ciprendenparamètrele nomdu moduleet lesargumentspropres
aumodule.

Parexemple,pourinstallerunecarteréseau3c509:

insmod 3c509 irq=5

Si un modulea besoind’autresmodulespourfonctionner, il fautlesinstallerlesunsaprèslesautres.

Uneautreméthodeutilise lescommandesdepmodetmodprobe. La commandedepmodestexécutéeaudémar-
ragepour construireunetablede dépendanceentremodules.La commandemodprobe utilise cettetablepour
chargerlesmodulesdontdépendcelui quel’on veutinstaller.

Pourla mêmecarte:

modprobe 3c509 irq=5

Le fichier /etc/conf.modules estutilisé pourfixer lesparamètresdesmodulescourammentutilisés.Il permet
aussidespécifierdesaliaspourlesnomsdemandésparlescommandessystèmes.

Parexemple,la ligne :

alias eth0 3c509

permettrale chargementdu module3c509à l’initialisation del’interfaceréseaueth0.

Le démonkerneldestutilisépourautomatiserle chargementdesmodules.Lorsquelenoyauabesoind’un module,
il le demandeà kerneld.Celui-ci lancemodprobepourinstallerle module.Cedémonpermetaussid’enlever les
modulesqui nesontplusutilisés.
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Unepart importantedu travail d’un administrateursystèmeconsisteà maintenirlesmachinesdontil a la respon-
sabilitéen ordrede marche.Linux met à dispositiondescommandeset desfichiersd’enregistrementde traces
pourfaciliter le suivi du fonctionnementdu système.

10.1.L’utilisation du disque

10.1.1.Les commandesdesuivi

La commandedf permetde visualiserla placedisponiblesur les différentssystèmesde fichiersraccordésà la
machine.Cettecommandeaffiche:

• le nomdu fichierspécial

• la taille totale(ennombredeblocs)

• l’espaceutilisé

• l’espacelibre

• le pourcentagedeplaceutilisée

• le point demontage

L’option -i permetd’afficherlesmêmesvaleurspourlesinodes.

La commandedu permetd’afficherla placedisqueutiliséeparun ensembledefichiers.Pourchaquefichier, du
affichela placeoccupéeennombredeblocsetparcourtlessous-répertoiresdefaçonrécursive.L’option -spermet
d’afficherla sommedestaillesdesfichierspourun répertoire.

10.1.2.Gestiondesquotas

Linux permetd’affecterdesquotasd’utilisation du disquepourun utilisateurou un grouped’utilisateurssurun
systèmede fichiersdonné.Celapermetde limiter l’utilisation de la placedisqueou desinodesen fonction de
deuxlimites :

• unelimite doucequi peutêtredépasséependantun délaidonné

• unelimite durequi nepeutpasêtredépassée

La gestiondesquotasestdémarréedansle fichier rc.sysinit grâceà la commandequotaon.

Pourconfigurerlagestiondesquotas,il fautajouterdanslefichier /etc/fstab lesmotsusrquota ougrpquota

auniveaudesoptionsdemontage:

/dev/hda2 /home ext2 defaults,usrquota,grpquota 1 1
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La définitiondesvaleursdesquotasesteffectuéeà l’aide dela commandeedquota. Cettecommandeafficheles
informationscourantespourl’utilisateurdemandé:

Quotas for user sandra:
/dev/sda5: blocks in use: 43552, limits (soft = 50000, hard = 60000)

inodes in use: 907, limits (soft = 0, hard = 0)

Il estpossibledemodifierleschampssoft et hardpour leslimiter ennombredeblocset eninodes.Unevaleurà
zéroannulela gestiondesquotaspourcetutilisateur.

La commandeedquota-t permetdefixer la périodedegrâcepourla limite douce.

La commanderepquota-a permetdevisualiserlesvaleurscourantespourl’ensembledesutilisateurs.

10.2.Lesprocessuset la mémoire

La commandepspermetdevisualiserla liste desprocessusencoursd’exécution.Lesdifférentesoptionssont:

Option Signification

a montrelesprocessusdetouslesutilisateurs

x montrelesprocessusnonattachésàun terminal

l formatlong

m affichelesinformationssurla mémoire

Lesprincipalesvaleursaffichéesparcettecommandesont:

Option Signification

PID l’identificateurdeprocessus

TTY le terminaldecontrôle

STAT l’état du processus

SIZE affichela taille du processus(texte+ données+ pile)

RSS taille duprocessusenmémoire

TIME le tempsd’exécutioncumulé

La commandetop affiche la liste desprocessuss’exécutantainsiqueplusieursvariablessystème.Cetaffichage
estrafraîchipériodiquementavecun intervalle configurable.Lesprocessussonttriésparordredécroissantd’uti-
lisationdu CPU.

Lesvaleursaffichéesreprésentent:

• le tempsdepuisle démarragedela machine

• la chargemoyenne
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• le nombredeprocessus

• le tauxdechargedu CPU

• l’utilisation dela mémoire

• l’utilisation dela zoned’échange

La commandefr eepermetdevisualiserl’utilisation dela mémoire.Elle affichelesvaleurspour:

• la mémoiredisponible

• la mémoireutilisée

• la mémoirelibre

• la mémoirepartagée

• le tampondecachedisque

• l’utilisation dela zoned’échange

10.3.Lesfichiers de trace

Le systèmeLinux possèdeun systèmecentraliséd’enregistrementde tracesutilisable par tous les processus
systèmeainsi quepar le noyau. Ce systèmeestcomposéd’un démon(syslogd),d’une API, d’une commande
pourlesscripts(logger) etdefichiersd’enregistrement(/var/log/messages , etc.).

Le démonsyslogdestconfiguréparle fichier /etc/syslog.conf . Celui-ci contientlesrèglesd’enregistrement
expriméessousla forme:

dispositif.niveau action

Le dispositifdonnele nomdu sous-systèmequi a émisle message.Par exemple,touslesprogrammesdegestion
decourrierdoiventutiliser le dispositifmail. Le niveaudonnela gravité du message.

Le dispositifestl’un decesmots: auth (security),auth-priv , cron , daemon, kern , lpr , mail , news, syslog ,
user , uucp et local0 à local7 . Le niveauest donnépar un mot dansla liste suivante(classéepar ordre
ascendant): debug , info , notice , warning (warn),err (error),crit , alert , emerg (panic).

L’actionestunegénéralisationdu fichier d’enregistrement.Elle peutêtre:

• un fichierstandard

• un tubenommé(fifo)

• un terminal

• unemachinedistante

• uneliste d’utilisateurs

• touslesutilisateursconnectés
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Le messageenregistrécontientla date,le nomdela machine,le nomduprogramme,sonidentificateurdeproces-
sus(PID) suivi dumessageproprementdit.

Lescommandeslast etacpermettentdevisualiserlesinformationsd’ouvertureetdefermeturedesessionsenre-
gistréesdansle fichier /var/log/wtmp .

10.4.Le systèmede fichiers /proc

Le systèmede fichiers /proc donnel’accès,par l’intermédiairede pseudosfichiers,aux variablesinternesdu
noyau.

A la racinede ce systèmede fichiers,on trouve un répertoirepar processusen exécutionayantcommenom
l’identificateurdu processus.Danschacundecesrépertoires,on a :

• cmdline: donnela ligne decommande

• cwd : c’estun lien surle répertoirecourantdu processus

• environ : contientl’environnementdu processus

• exe: c’estun lien surle fichierexécutable

• fd : répertoirecontenantleslienssurlesfichiersouverts

• maps: listedeszonesmémoiredu processus

• mem: contenudel’espaced’adressagedu processus

• root : lien surle répertoireracinedu processus

• stat,statm,status: informationssurl’état du processus

Lesprincipauxfichierssont:

• devices: listedespilotesaveclesmajornumbers

• dma: listedescanauxdmautilisés

• interrupts: listedesinterruptionsutilisées

• ioports: listedesportsutilisés

• loadavg : chargemoyennedu système

• meminfo: étatdela mémoire

• modules: listedesmoduleschargés

• stat: informationssurle système

• net: répertoirecontenantlesinformationssurle réseau

• scsi: répertoirecontenantlesinformationssurlespériphériquesscsi

• sys: répertoirecontenantdesvariablesdu noyau

Lesinformationsretournéesparle pseudofichier statsont:
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• cpu : temps passé dans les états user, nice, system et idle en 1/100 de seconde

• disk : pour les quatre premiers disques, donne le résumé des opérations effectuées

• disk_rio : lecture

• disk_wio : écriture

• disk_rblk : lecture blocs

• disk_wblk : écriture blocs

• page : pages lues et écrites

• swap : compte des échanges en lecture et en écriture

• intr : total des interruptions depuis le démarrage

• ctxt : nombre de changements de contexte

• btime : heure du démarrage

• processes : dernier PID utilisé
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Linux supportedenombreuxtypesdematérielsréseauet enparticulierlesinterfacespour:

• FDDI

• relaisdetrames

• RNIS

• PLIP, SLIP, PPP

• X.25

• Ethernet

11.1.Configuration

La configurationdu réseausousLinux peutêtreeffectuéelors de l’installation ou a posteriorien modifiant les
fichiersconcernés.

Le fichier /etc/sysconfig/network contientlesvariables:

• NETWORKING: initialiséeà "yes"pourvaliderl’utilisation du réseau

• FORWARD_IPV4: initialiséeà "no" pourempêcherle transfertautomatiquedespaquets

• HOSTNAME: contientle nomcompletdela machine

• GATEWAYDEV: interfaced’accèsà la passerelle

• GATEWAY: adresseIP dela passerelle

Cefichier estutilisédanslesscriptsd’initialisationdu réseaupourpositionnerlesvariablesd’environnement.

Pourchaqueinterface,il fautconstruireun fichier ifcfg-<nom> où nomestremplacépar le nomdel’interface
utilisée:

• ethN pourla Nièmeinterfaceréseau

• dummyNpourla Nièmefausseinterface

Cefichier contientlesvariablessuivantes:

• DEVICE : nomdu périphérique

• ONBOOT: initialiséeà "yes"pourvaliderl’interfaceaudémarrage

• BROADCAST: contientl’adresseIP dediffusion

• NETWORK: contientl’adresseIP du réseau

• NETMASK: contientle masqueduréseau

• IPADDR : contientl’adresseIP del’interface
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Ce fichier est utilisé en paramètredesscripts ifup et ifdown d’initialisation de l’interface.L’initialisation du
réseauaudémarragedu systèmeesteffectuéeparle script/etc/rc.d/init.d/network .

11.2.Lescommandes

La commandehostnamepermetd’afficherle nomdela machineainsiquele nomdedomaine.

La commandeifconfig permetde visualiserou de configurerles interfaces.Lorsqu’elleestexécutéesansargu-
ment,elle affichela configurationactuelleavec,pourchaqueinterface,lesinformationssuivantes:

• adresseEthernet

• adresseIP

• adressedediffusion

• masquederéseau

• le nombredepaquetsreçuset transmis

La commandenetstat permetd’afficher:

• lesconnexionsréseauactiveset enattente

• lestablesderoutage

• desstatistiquessurl’interface

• lestablesdetranslationd’adresse

La commandearp permetdevisualiseret d’agir surla tablederésolutiond’adressesEthernet.

La commanderoutepermetdevisualiseret demodifierla tablederoutagedela machine.

Lescommandesping et traceroutepermettentdevaliderle cheminréseaujusqu’àun hôtedonné.La commande
traceroutedonnela listedesrouteursparoù a transitéla demande.

11.3.Lesfichiers

Le fichier /etc/hosts contientunelisted’adressesIP associéesauxnomsdesmachines.C’estle moyenle plus
simpled’effectuerla résolutiondenomspourun petit réseau.

Lefichier /etc/host.conf spécifielemodederésolutiondesnomsdemachines.Il contientleslignessuivantes:

Option Description

spécifiel’ordre d’utilisationdesdifférentsmoyensderésolutiondenoms:

order hosts: fichier /etc/hosts

bind : serveurdenomsDNS

nis : Network InformationService
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Option Description

nospoof validéparla valeuron,celapermetdedétecterlestentativesd’usurpationd’adresseIP.

alert validéparla valeuron,celapermetd’enregistrer, via syslog,lestentativesd’usurpation
d’adresseIP.

multi validéparla valeuron,celapermetd’affecterplusieursadressesIP aumêmehôtedansle
fichier /etc/hosts

trim permetd’enlever le nomdedomaineenargumentavantd’effectuerunerecherchedansle
fichier /etc/hosts

Le fichier /etc/resolv.conf permetdeconfigurerla partieDNSdela résolutiondenoms.Cefichiercontient:

Option Description

domain spécifiele nomdedomainedela machine

nameserver donneuneadresseIP d’un serveurdenom; il estpossibledespécifiertrois serveursde
noms

search liste lesnomsdedomainesà chercher

Le fichier /etc/services donnela liste desservicesTCPet UDP supportéspar la machine.Il associele nom
du serviceaunumérodeport etauprotocole.

Le fichier /etc/inetd.conf permetdeconfigurerle démoninetdqui estle superserveurdeLinux. Cedémon
està l’écoutedesdemandesdeconnexion et gèrele lancementdesautresserveurs(telnet,ftp, etc.).

11.4.Applications réseau

11.4.1.DNS

UnemachineLinux peutêtreconfiguréeenserveurdenomsDNS. Elle pourrarépondreauxrequêtesdesautres
machinesdu réseaupourla résolutiondesnomsenadresseIP.

11.4.2.SaMBa

SaMBaest l’émulation d’un serveur LAN MANAGER® et permetde fournir desdisqueset desimprimantes
partagésà desPCsousWindows®. La partieclienteexisteet permetà unemachineLinux deseconnecterà un
disqueou uneimprimantepartagés.

11.4.3.SENDMAIL

Sendmailestunlogiciel detransportdecourrierélectronique.Il gèrel’envoi et la réceptionducourrierenfonction
descaractéristiquesdesadressesdonnées.Il s’occupeduroutageetdelamodificationéventuelledesadressespour
permettreaumessaged’arriveràdestination.Sendmailpeutgérerdeslistesdediffusiondecourrier.

© ATRIDSystèmeshttp://www.atrid.fr 63



Chapitre11.Réseaux

11.4.4.NFS

Le systèmeNFSpermetdepartagerdesdisquesetdesimprimantesà traversle réseau.Il existedeuxpartiesdans
NFS,la partieserveurqui consisteà exporterunepartiedesonsystèmedefichiersverslesmachinesclienteset
la partieclientequi consisteà attacherlessystèmesdefichierscommes’ils faisaientpartiedusystèmelocal.

11.4.5.NIS

NIS estunebasede donnéesqui permetde diffuseret de contrôlerles fichiersd’administrationimportants.La
gestions’effectuesurundomainepossédantun nomuniquesurle réseau.
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Le systèmedefenêtresXwindow aétédéveloppé,à l’origine, parle MIT. La versionactuelleutiliséesousLinux,
Xfree86,estunereprisedeceprojetparungroupedeprogrammeursenvuedefaireuneversionlibre decetoutil.

Cesystèmefonctionneenmodeclient-serveur; il estcomposéd’unepart,d’un serveurX qui effectuela gestion
despériphériquesde la machine(écran,clavier et souris)et d’autrepartdeprogrammesclientsqui utilisent les
servicesdeceserveurpourinteragiravecun utilisateur. Le client peutadresserun serveurdistantparle réseauet
donc,afficheret saisirdesinformationssurunemachinedistante.

La configurationdeXwindow consisteàdécrirelespériphériquesauprogrammeserveur, celui-ciétantsélectionné
enfonctiondela cartegraphiqueutilisée.La configurationesteffectuéedansle fichier /etc/X11/XF86Config

soità l’aide d’un éditeur, soitparl’utilisation duprogrammexf86config.

Le fichier XF86Config estconstituédeplusieurssections:

• Files: chemind’accèsauxfichierssupplémentaires

• Module: spécifielesmodulesoptionnelsàcharger

• ServerFlags: permetdespécifierdesoptionsdefonctionnementdu serveur

• Keyboard: définitiondu clavier

• Pointer: définitiondu systèmedepointage(souris)

• Monitor : spécificationdescaractéristiquesdumoniteur

• Device : descriptiondela cartegraphique

• Screen: propriétésdel’affichage

• XInput : spécificationsdespériphériquesd’entréesoptionnels(joystick, tablette,etc)

Pourpouvoir configurercorrectementle serveurXwindow, il faut connaîtreprécisémentles caractéristiquesdu
matérielutilisé.Cependant,la plupartdesdistributionsLinux proposentdesoutils supplémentairesdeconfigura-
tion deX ; on pourramentionnerXconfigurator disponiblessurlesdistributionsRedHat.

La configurationdeXwindow auniveauutilisateurs’effectuedansle script .xinitrc. Cescriptcontientlescom-
mandesàexécuterà l’ouverturedela sessionXwindow. Il seterminegénéralementparuneligneexeccommande
defaçonà cequel’arrêt dececlient (généralementle gestionnairedefenêtre)stoppele serveurX.
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Ce chapitreprésenteles procédureset les outils permettantde maintenirl’intégrité de la machineafin qu’elle
réalisesontravail sansinterruption.

13.1.Généralités

La premièreétapeestde veiller à la sécuritéphysiquede la machineen fonction de la disponibilitédemandée.
L’utilisation d’un onduleuret d’unesalleferméeavecun accèslimité permetdegarantirquele systèmenesera
pasarrêté.De même,la’accèsà la consoledoit être limité aux personnesde confiance,et tout les protections
doiventêtremisesenoeuvrepouréviterquequelqu’unde mal intentionnépuissedémarrerle serveuravecune
disquetteou un cddedémarrage.

La deuxièmeétapeestdeprotégerle systèmedesactionsdesutilisateurslocaux.Il fautcréerlescomptesutilisa-
teursavec lesdroitsminimumet limiter l’accèsauxfichierssystème.Lesmotsdepassedonnéspour l’accèsau
systèmenedoiventpasêtretriviauxni facilesà découvrir.

La troisièmeétapeconsisteà définir unepolitique d’accèsdu réseauvers la machineet de la machinevers le
réseau.D’une manièregénérale,seulslesservicesréseauxnécessairesaufonctionnementdoiventêtredémarrés,
et autantquepossibledesrestrictionsd’accèsà cesservicesdoivent être mis en place(limitation à certaines
adressesIP etaccèsparlogin/motdepasse...).

13.2.Lesservicessystèmes

L’accèsauxservicesréseaudu systèmepeutêtreprotégépar l’utilisation du TCPWrappertcpd.Ce programme
permetdespécifierla liste desmachinesayantle droit d’utiliser un servicedonnéet ce,serviceparservice.Les
accèssontenregistrésdansun fichier detrace/var/log/secure .

En standard,le fichier /etc/inetd.conf estconfigurépourutiliser ceprogramme.Il fautsaisirlesrèglesdans
lesfichiers/etc/hosts.allow et /etc/hosts.deny .

Certainsservices,commeNFS,NIS, X11 etSaMBa,nesontpassécuriséset nedoiventdoncpasêtreutiliséssur
unemachine"à risque".

13.3.Lesfir ewalls

Un firewall estun dispositif isolantun réseauconsidérécomme"sûr" d’un réseauenprincipe"hostile".Le casle
plusfréquentestl’accèsàInternet,maiscelapermetd’isoleraussidifférentsdépartementsd’unemêmesociété.Ce
dispositifestconstituédematériels,routeursetordinateurs,etdelogicielspourla partieactiveet la configuration.

Linux possèdeun systèmede filtrage de paquetsintégréau noyau qui permetde réaliserun routeurfiltrant en
entréed’un réseau.Il existeaussidifférentsprogrammespermettantderéaliserdesmandatairespourlesservices
réseauxlespluscourants.Onpeutciter le Firewall Toolkit dela sociétéTIS, Socks,Squid.
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13.4.Lesoutils

13.4.1.SATAN

C’est l’outil le plusconnupourla recherchedesproblèmesdesécuritéà partir du réseau.Il peutparcourirtoutes
lesmachinesd’un réseauet testerlespotentialitésd’intrusionàpartir desservicessystèmes.

13.4.2.TRIPWIRE

C’est un outil de vérification d’intégrité de fichiers. Il compareun ensemblede fichiers et de répertoiresaux
donnéescollectéeslors d’un précédentpassage.Il génèreun rapportsur touteslesmodificationsdétectéessur la
taille desfichiers,la destructionou la créationdenouveauxfichiers.

13.4.3.SAINT

SAINT (SecurityAdministrator’s IntegratedNetwork Tool) estun outil permettantl’analysed’un réseaudema-
chinesetétablissantun rapportsurlestrousdesécuritépotentiels.Il gèrequatreniveauxdesévéritéetproduitun
rapportenHTML.

13.4.4.COPS

C’estun systèmequi vérifie la présencedeproblèmesdesécuritésurunsystèmedefichiers.Il vérifie lespermis-
sionsdesfichierssystèmeet génèreun rapportsur lesmodificationsà apporter. Il vérifie aussila pertinencedes
motsdepassegrâceà un outil d’analysepardictionnaire.
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14.1.Lesoutils Red Hat

Lesoutils graphiquesd’administrationsystèmelivrésavec la distribution RedHat sontlancésà partir d’un pan-
neaudecontrôleaffichéà l’exécutiondela commandecontrol-panel.

Lesoutils disponiblespermettent:

• la gestiondel’arrêt etdu démarragedessous-systèmesdeLinux

• la gestiondela dateet del’heure

• la gestiondesimprimanteslocalesoudistantes

• la configurationdesinterfacesréseauet destablesderoutage

• la configurationdesmodems

• la gestiondesmodules

• la gestiondespaquetages

• le lancementdelinuxconf

14.2.Linuxconf

Linuxconf estun outil d’administrationsystèmepossédantplusieursinterfacesopérateur. Il peutêtreutilisé en
modeligne decommande,à traversun navigateurWebou avecuneinterfacegraphique.

Il permetdegérer:

• le réseau(DNS,routage,NFS,etc.)

• Apache

• SaMBa

• lesutilisateurs

• le systèmedefichiers

• lesniveauxdedémarrage

Cetoutil estlivré enstandarddansla distributionRedHat.

14.3.Webmin

WebminestuneinterfaceWeb pour l’administrationd’un systèmeLinux. Elle estcomposéed’un serveurWeb
simple écrit en Perl et de nombreuxmodulespermettantla configurationdu systèmeet de quelqueslogiciels
serveurs.
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L’installationdecetoutil esttrèsfacileet nenécessiteaucunecompilation.Un simplescriptdemiseenservice
permetdesaisirlesparamètresnécessaires.

Il se lanceà partir d’un navigateurinternetavec l’URL suivante: (http ://nom_de_la_machine:10000)(par
exemple, (http ://localhost:10000)sur unemachinelocale).Le login et le mot de passedemandésla première
fois sontceuxde l’administrateur(utilisateur"root"). Mais il estpossibledeconfigurerdesutilisateursWebmin
enleur donnantlesdroitspouradministrerquelquesmodules.

Webmin,danssaversion0.82,estcomposédecinq onglets:

• Webmin: permetdeconfigurer"webmin" et créerdesutilisateurs"webmin" avecdesdroitsd’administration
plusou moinsrestreints.

• Système: permetde gérerles paramètressystèmesde Linux, à savoir : cron, NFS, utilisateursUnix, mon-
tagedesunitésdisques,quotasdisques,ajout/suppressiondeprogrammes,démons,processuset lespagesdu
manuel.

• Serveurs : permetde configurerles logiciels serveurssuivants : Sendmail,Samba,MySQL, PostgreSQL,
Apache,Squid,Bind, Wuftp, DHCP, Inet,Postfix,PPPet Majordomo.

• Matériel : permetde configurerle "hardware" : imprimante,disquedur, réseau,horloge,Lilo et les disques
"RAID".

• Autres: contientungestionnairedefichierainsiqu’un"telnet"programmésenJAVA ; cetongletexigedoncun
navigateurcompatibleJAVA.

Mise engarde
La versionencours,aumomentou sontécritesceslignes,estla 0.82.Il s’agit doncencored’uneversion"béta"
mêmesi elle estdéjàopérationnelle.Par conséquent,il estplusquerecommandéd’effectuerunesauvegardedes
fichiersdeconfigurationavantdeselanceravecWebmin! Il arrive souvent(c’est le casnotammentavecSamba)
queWebminsupprimelescommentairesd’aided’un fichier deconfigurationcequi renddifficile sarelectureau
casou l’on seraitamenerà le modifier"à la main".
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Les packages logiciels sur les distributions Redhat et dérivées sont au format RPM (Redhat Package Manager). La
gestion de ces packages logiciels s’effectue en ligne de commande en utilisant la commandeRPM, mais d’autres
outils, dont certains graphiques, sont disponibles.

Les packages sont reconnaissables par leur extension.rpm ou plus exactementarchitecture.rpm . Pour les
plates-formes de type PC, l’extension esti386.rpm . Ces packages sont constitués d’une archive au format cpio
de l’application compilée et des fichiers associés (configuration, documentation...). On trouve également des
packages source (indépendants de la plate-forme) devant être compilés avant d’être installés ; ces packages sources
possèdent l’extension.src.rpm ou éventuellement.srpm .

15.1. Fonctionnement des packages RPM

L’avantage de l’installation de logiciels sous forme de RPM, outre l’absence de compilation, est une gestion
centralisée des logiciels installés, simplifiant ainsi grandement les actions de suppression ou de mise à jour. Toutes
les informations concernant les packages installés sont stockées dans des fichiers au format Berkeley DB se
trouvant dans le répertoire/var/lib/rpm . Chaque package fournit des informations quand à ses dépendances
et ses conflits éventuels avec d’autres packages. Ces informations sont stockées dans les fichiers de ce répertoire.
Ces fichiers ne servent qu’à la commanderpm mais sont vitaux pour son fonctionnement.

En cas de corruption ou de suppression d’un fichier, il est possible de les reconstruire en utilisant la commande
rpm --rebuilddb .

15.2. Commande RPM

La commanderpm est l’outil de base pour la gestion des packages ; elle permet notamment l’installation, la
suppression, la compilation, la vérification des packages.

Les principales options de la commanderpm sont les suivantes :

rpm -Uvh package.i386.rpm

Met à jour (ou installe) le package "package" en mode verbeux (-v ) avec affichage de la progression (-h ).

rpm -e package

Désinstalle le package "package". Ici l’extension n’apparaît pas puisque celle-ci se réfère à un nom de fichier.
Une fois le package installé, on s’y réfère sans l’extension.

rpm -q package
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Recherchela versioninstalléedupackage"package".Le nomdupackagefourni doit êtrele nomexact.Si le nom
n’est pasconnuexactement,on peututiliser l’option -a pour afficher la liste de tousles packagesinstallés,et
éventuellementutiliserun greppourtrouvercequel’on cherche.

rpm -qa | grep pack

Pourtrouverdequelpackageprovientun fichier surle disqueon utilisera:

rpm -qf /chemin/vers/le/fichier

Inversement,si l’on veutconnaîtrela liste desfichiersinstallésparun package,on utilisera,respectivementpour
un packageinstalléet pourunpackagenoninstallé:

rpm -ql package
rpm -qlp package.i386.rpm

La commande

rpm -qi package

afficherales informationsconcernantle package,à savoir notammentsonauteur, sadatedecréation,salicence
ainsiqu’un résumédesesfonctionnalités

Enfin, la commande

rpm -V package

vérifieral’intégrité desfichiersprésentssurla machineparrapportauxfichiersinitiaux.

15.3.Outils graphiques

Quelquesoutilsgraphiquessontdisponiblespourla gestiondespackagesRPM.Onciteranotamment:

• kpackagefonctionnantdansl’environnementKde, non fourni en standarddansles distributionsRedHat.Ce
logiciel saitégalementtravailler aveclespackagesd’autresdistributions(Debian,Slackware...)

• gnorpmestun logiciel fourni avecl’environnementgraphiquegnome.Commesonnoml’indique, il permetla
gestiondespackagesauformatrpm.

• up2dateestunoutil standarddela distributionRedHat(version6.1etsupérieure)permettantla miseàjour dela
distribution.Cetutilitaire varecherchersurle serveurftp deredhatlespackagesmisà jour pourla distribution.
Il présenteensuiteunepagewebpermettantdesélectionnerlespackagesà mettreà jour. Cetteapplicationne
permetpasd’installerdespackageshorsdistribution.
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15.4.Commanderpmfind

La commanderpmfind permetdechercherun logiciel sousformedepaquetagerpm.Sonfichierdeconfiguration
sesituedansle répertoire/etcet senomme"rpmfind.conf".Danscefichier setrouve la liste dessitesInternetde
recherchedespaquetages.

La syntaxedela commandeestla suivante: rpmfind [options] nomsVoici la listedesoptions:

Option Effets

-h Liste touteslesoptionsvalables

-v verbose

--auto Téléchargele paquetagesansdemanderconfirmation

--source Recherchele paquetagesousformedesourceetnon
sousforme0

--latest Recherchela versionla plusrécentedupaquetage

-sserveur Demandederechercherle paquetagesurle sitespécifié

--upgrade Recherchela miseà jour d’un paquetageet propose
égalementla miseà jour detoutessesdépendances

--apropos Scannetouslessitesetaffichelesinfos àproposdu
paquetageparsite

Quelquessectionsdu fichier deconfiguration"rpmfind.conf"méritentuneattentionparticulière.

Lessectionssuivantespermettentdepouvoir fairefonctionnerrpmfind lorsquel’on setrouvederrièreunproxy :

; your HTTP proxy/cache if any : http ://myhttpproxy/
httpProxy=http ://nom_du_proxy :3128/

; your FTP proxy/cache if any : ftp ://myftpproxy/
ftpProxy=http ://nom_du_proxy :3128/

"3128"estle numérodeportdu proxy (ici, dansle casdel’utilisation duserveurproxy SQUID).

La sectionsuivantepermetdedéfinir le répertoireoù sontstockéslespaquetagestéléchargés:

; where to save RPMs
downloadDir=/tmp
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Il peutarriver quele systèmesoit dansun étatsuffisammentinstablepourqu’il nesoit pluspossibledepouvoir
bootercorrectement.Lescausesprincipalespeuventêtredesproblèmessur les systèmesde fichiers(physiques
ou logiques),ou desproblèmesliés aunoyauou auxmodules.Pourrestaurerle systèmeplusieursmoyenssont
disponibles.

16.1.Mode SingleUser

Le modeSingleUserestunmodeparticulierdefonctionnementdusystèmecorrespondantauniveaud’exécution
1 (runlevel 1) danslequelseulsles servicesminimum sont lancés.Il estsouventappelémodede maintenance.
Dansce runlevel, un shell root est lancéautomatiquementau démarrage,et il n’est possiblede travailler que
depuisla consolecar lesservicesréseauxnesontpasdémarrés.PourdémarrerenmodeSingleUser, il suffit de
taperà l’in vite dedémarragedeLilo :

LILO : linux single

16.2.Disquettede rescue

La plupartdesdistributionsproposederéaliserunedisquettededémarragelors del’installation. Cettedisquette
peut s’avérer très utile en casde problèmessur le serveur; il est donc fortementconseilléde la réaliserlors
de l’installation. Il esttoutefoispossibled’en créeruneaprèsl’installation, grâceà la commandemkbootdisk.
Pourréaliserunedisquettededémarragesur le lecteurdedisquettepardéfaut(/dev/fd0 ), la commandeestla
suivante:

mkbootdisk version_noyau

Pourgénérerunedisquettepourla versioncourantedu noyau,la commandeà taperserala suivante:

mkbootdisk ‘uname -r‘

Unefois cettedisquetteréalisée,il suffit del’insérerdansle lecteurdedisquetteset de(re)démarrerla machine.
Si le Bios estcorrectementconfiguré,la machineva bootersur la disquettedesauvegardeet offrir un shell root,
qui permettradedépannerla machine.

16.3.Demolinux

Demolinuxestunedistribution Linux fourniesurun CD fonctionnantsansinstallation.L’avantageparrapportà
unedisquettede restauration,estqueDemolinuxproposeun environnementgraphiquecompletavec la plupart
desoutils courants.
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Demolinuxdétecteautomatiquementtoutesles partitionsdisponiblessur le(s) disque(s)et les monteautomati-
quement.Il estdonctrivial avecDemolinuxdecorrigerdesproblèmessurlessystèmesdefichiersouy copierdes
fichiersmanquants.

Demolinuxestdisponiblesur (http ://www.demolinux.org/)

16.4.Réparer sonsystème

Unefois le systèmederestaurationdémarré,il estpossiblederéparerle système.Lesproblèmeslespluscourants
sontlessuivants:

16.4.1.Systèmesdefichiers endommagés

Pourréparerun systèmedefichiersendommagés,il estnécessaired’identifier enpremierlieu la partitionavecla
commande:

fdisk -l /dev/hda

qui afficherala listedespartitionsdupremierdisqueIDE. Dansle casd’un disqueSCSI,il faudrautiliser le fichier
spécial/dev/sda .

Unefois identifiéela partitionendommagée,il fautla répareravecla commande(si la partitionenquestionestla
premièredupremierdisqueIDE) :

fsck /dev/hda1

16.4.2.Mot depasseroot oublié

Dansce cas,le mieux estde booteren modeSingleUserpuisquel’on obtientun shell en tant queroot. Il est
possibleensuited’utiliser la commandepasswdqui vademanderd’entrerle nouveaumot depasse.

16.4.3.Restaurer unesauvegarde

Si la sauvegardea étéeffectuéesurl’intégralitédel’arborescence,enutilisantun tar surun lecteurdebande,les
étapespourla restaurationsontlessuivantes:

1. identifierla partitionracineà l’aide defdisk :

fdisk -l /dev/xxx

2. créerun pointdemontagedansl’arborescencedusystèmedesecours:

mkdir /mnt/racine
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3. monterla partitionracine

mount -t ext2 /dev/xxx /mnt/racine

4. seplacersurle pointdemontage:

cd /mnt/racine

5. restaurerla sauvegarde:

tar xvf /dev/st0

Cetteprocédureestà adapterà la situation: si la sauvegardeneconcernequ’un répertoireparticulier(/home par
exemple),il faudrasepositionnerdansle répertoire(/mnt/racine/home par exemple)correspondantafin de
restaurerla sauvegarde.A l’in verse,si l’on veutnerestaurerqu’unepartiedel’arborescence,on la spécifieraà la
commandetar :

tar xvf /dev/st0 home/
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