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Le N°1 du cours et exercices sur Internet

CODAGE et PROTECTION DE L'INFORMATION

Dans ce chapitre, nous alons voir les méthodes classiques permettant de coder des
informations par des mots écrits sur { 0,1} *.

1- NoTtions DE CODAGE

Un code est une application entre I'ensemble des informations a représenter et un
ensemble de configurations binaires.

Le codage est I'opération qui réalise la transformation des informations en
séquences binaire.

Le décodage est I'opération qui transforme les séquences binaires en informations
intelligibles. Un code est homogene si tous les mots de code ont la méme longueur, c'est
le cas des codes en tél@nformatique.

L'ensemble des caractéres a transmettre constitue un alphabet. La représentation
binaire d'un caractére est un mot de code.

Propriétés souhaitables
Soient N lataille de I'alphabet et n lalongueur des mots de code.
- 2" doit étre le plus proche possible de N

n doit ére auss petit que possible

Il doit étre possible de protéger des erreurs de transmission

L e décodage doit étre aise

Les tris alphabétiques doivent étre aisés.

2 - QUELQUES NOTIONS SUR LES CODES
Supposons que U soit un bloc de k bits a transmettre
U=uqus ... Uy
et gue le codeur transforme U en C un bloc de n bits
C=ciCy ... Cy .

Un tel code est appelé code (n,K) .

Lecode est systématique s pour 1<i<k, onac; = u; . Lesbitscyyq ... ¢, sont
appelés bits de contrdle. Le code est en bloc s e mot C ne dépend que de U. Dansle cas
contraire, on dit qu'il est convolutionnel .

Lerendement du code est la quantité

R=X .
Le poids de Hamming d'un mot de code est le nombre de 1 qu'il contient.
Ladistance de Hamming entre deux mots de code est |e poids du vecteur somme (le

nombre de bits en lesquelsils différent).
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Codes linéaires
Un code (n,k) est linéaire sil est systématique e s les n-k bits de contrble
dépendent linéairement des k bits d'information.
Il existe une matrice H dans { 0,1} (-k)xn appel ée matrice de controle telle que
HCT =0 avec H=(A, lh.x)
ou A est une matrice (n-k)xk et I, est lamatrice identité (n-k) x (n-k).
On appelle matrice génératrice d'un code lamatrice G telle que
C=U Gavec G = (), -AT).

Exemples
1110 0Q
Hi=0L 01 0 1 od
O 0
1100 0 10
m100 0O
Hz—%Oloog
_g0010
0001§
Hz=(1111)

Théoréme. Un code linéaire de distance minimum entre les mots d permet de corriger
un nombre d'erreurs

)
e= 2
et dansle caspair de détecter une erreur supplémentaire.
Exemples (suite) e1 =1, ep =2, pour H3z détection simple d'une erreur.

Si C est le mot transmis, le récepteur recoit en réditéun mot Rted queR=C + E
ou E est le vecteur d'erreur. Le décodeur doit restituer avec une probabilité d'exactitude
laplus forte possible le vecteur R+E. On appelle syndrome le produit H RT .

|dée de ' gorithme
Si H RT = 0 alors R est considéré comme un mot du code sinon une erreur s'est

produite. On déclenche une aarme ou on procede a une correction directe en choisissant
un vecteur d'erreur de poids minimal tel que HE' = HR".

Les codes de Hamming sont des codes linéaires tel's que toutes les colonnes de H
sont non nulles et distinctes. Ces codes permettent la correction d'une erreur.
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Codes cycliques
Un code cyclique est un code linéaire tel que toute permutation cyclique d'un mot
de code est un mot du code.
Exemple.

£
I
HHOS H

Propriété. Tout polyndme représentant un mot d'un code cyclique (n,k) est un multiple
d'un polyndbme générateur g(x) de degré n-k associé ala derniére ligne de la matrice
génératrice G. Cepolynémedivise xn +1.

Pour le codage, on utilise la propriété suivante

Propriété. Tout mot de code c¢(x) représentant une information u(x) est delaforme
c(x) = xn-ku(x) + r(x)
avec r(x) lerestedeladivisonde xnk u(x) par le polynéme générateur g(x).

Pour le décodage, on utilise la propriété suivante

Propriété. Pour un code cyclique de polyndme générateur g(x), le syndrome de E est
le reste de la division du polyndme associé e(x) par g(x).

Il est possible de calculer dans le cas de syndrome non nul un polyndme
localisateur.

Codes polynomiaux
Un code polynomial est un code linéaire dont chacun des polynémes associés
aux mots de code sont divisible par un polyndme générateur.
Exemple. L'avis V41 du CCITT conseille I'utilisation de codes polynomiaux de
longueurs 260, 500, 980, 3860 bits avec le polynéme générateur
g(X) = x16 + x12 + x5 + 1.

Un te code permet de détecter 1 ou 2 erreurs, tous les paquets d'erreurs de
longueur supérieure ou égale a 16 avec une probabilité supérieure a 99,99%.

C'est cetype de code qui est utilisé par les trames a tous les niveaux pour caculer
le "checksum". Son intérét est que le calcul peut étre réalisé par des registres a décalages.
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3 - CODAGE DES INFORMATIONS

Lecode CCITT n° 5 est issu du code ASCII (7 bits) complété par 1 bit de parité ou
d'imparité. C'est celui que I'on utilise couramment pour coder |es caractéres.

Certains codes permettent de compresser les données. Les codes de Huffman
permettent de représenter les caractéres avec des mots de code de taille inversement
proportionnelle ala fréquence des caracteres. s vérifient la propriété d'étre préfixe, s u
et v sont deux mots de codeaors u# vw et v Z uw.

Si X ={Xq,...X} €st I'dphabet avec 0 1< i < n, lalettre x; a pour fréquence
f;. Soit c(x;) le code de x; . Le code d'Huffman pour I'alphabet X doit minimiser la

guantité
A= 3 file(xp)l-

1<i<n
La congtruction se fait par un arbre binaire dont les feuilles sont étiquetées par les
symboles areprésenter et tels que la hauteur de lafeuille est inversement proportionnelle a
lafréquence de lalettre.

Pour les images, il existe de nombreux types de codage. Le codage
Alphamosaique est donné par la norme SO 2022 (videotext). On découpe I'image en
lignes et en colonnes et a chaque intersection on trouve un caractére. Ces caractéeres ont été
normalisés on trouve

Le codage géométrique est celui qui représente I'image comme un ensemble de
formes pour lesquelles on précise position et paramétres detaille.

L e codage numérique est une description point par point. Chaque point a un niveau
de grisou de couleur. Les plus classique sont RVB et TSL (voir figure 1).

Vert Jaune

Cyan Rouge
Bleu Blanc

Bl enta
Magenta

Blanc

Vet

Noir

Rouge Jaune Noir
Figure 1. Codage RVB et TSL.
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4 - PROTECTION DU CARACTERE PRIVE

Lagarantique est I'utilisation commerciale des techniques de sécurité.

La cryptographie est I'ensemble des méthodes utilistes pour garantir la
confidentialité desinformations. Le plus souvent les deux interlocuteurs disposent d'une
clé. On distingue

- lessystémes a clé privée,

- les systémes a clé publique .

Ces systemes travaillent soit en découpant le texte en petits morceaux et en y
gjoutant des séguences de bits pseudo-aléatoires, soit sur tout le bloc dinformation de
telle sorte qu'une petite altération change totalement le message chiffré.

L'authentification est le second grand probléme dans le domaine de la sécurité des
données. chaque usager doit pouvoir produire des messages dont |'authenticité peut-&tre
vérifiée par tous mais ne peuvent étre produits que par lui-méme. Elle se fait en généra
par |'utilisation de mots de passe (avec éventuellement plusieurs niveaux).

Systemes a clé privée

L 'émetteur chiffre son texte en utilisant un opérateur inversible S, dépendant d'une
information (appelée clé) K. LacléK est transmise par un canal priveé au récepteur. Celui-
ci peut déchiffrer le message regu en utilisant I'opérateur inverse S,

Ces systémes utilisent des opérations de
- substitution, remplacement de n bits par n autres bits,
- trangposition, permutation de groupes de n bits dans |e texte en clair.

Systemes a clé publique
Un systeme a clé publique est une paire d'algorithmes (Ey , D) tels que
- Ex est I'inversede Dy ,
- pour toute valeur de K, Ex et Dy sont aisement calculables,
- il estimpossible de calculer D apartir de Ex et Dy est garde secret,
- connaissant K, il est impossible de trouver un couple (Ex ,Dg ).
Laclé K se trouve en généra dans un annuaire public. Ces systemes fournissent
une réponse aux problemes suivants:
- confidentialité,
- intégrité,
- authentification.

/~ MCOURS.COM
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5 - QUELQUES SYSTEMES A CLES PRIVEES
Le systeme DES (Data Encryption Standard) utilise une clé de 56 bits. L'algorithme
transforme un bloc de 64 bits en un bloc chiffré de 64 hits. Il se déroule en 19 étapes:
- une transposition indépendante de la clé sur les 64 hits,
- 16 itérations pendant lesquelles une clé de 48 hits est sélectionnée qui participe
au chiffrage,
- échange des 16 hits de poids fort et de ceux de poidsfaible,
- une transposition inverse de la premieére exécuteée.
Soit un couple (P,C) ou C et le chiffre de P. Des agorithmes simples de cacul de
lacléK échouent:
- cdculer pour toute clé K le chiffrage de P demanderait un temps moyen en
o(2%)!!
- pré-calculer pour toute clé K e chiffrage de P demanderait un stockage de 26
enregistrement.
L'algorithme DES a été normalisé par I'SO sous le nom DEA1 (Data Encipherment
Algorithm number one).
Cependant lers spécidistes s accordent a penser qu’une machine a déchiffrer ne
vaut al’ heure actuelle que 1 million de dollars aors qu’' elle en valait 4 en 1979.
Letriple DES consiste a utiliser trois passes de DESS avce deux clés différentes. 11
est tres utilise dans | es transactions bancaires.
RC2 et RC4 sont des agorithmes propriétaires de RSA Data Security Inc. Ils sont
non publiés et donc pas éval ués.
IDEA est un chiffrement développé a Zurich par Massey et La utilisant des clés a
128 bhits de publication récente (1990). Sauf bouleversement des machines les spécialistes
pensent qu’ils sont sur pour longtemps.
Skipjack est un agotithme secret a usage civil développé par la NASA. |l est sur
pour une dizaine d’années. Sa spécificité est d’ ére implémenté sur des puces afin de
permettre |’ écoute | égale de la transmission de données.

6 - QUELQUES SYSTEMES A CLES PUBLIQUES
Le systéme Merckle-Diffie-Hellman est basé sur un probleme NP bien connu: la
recherche dans un ensemble de nombre de sous ensembles de somme donnée.
Laclé de codage A du destinataire et telle que
A=(aq, &, ..., ay)
avec pour tout i dans[1..n] le nombre g est entier. Pour la construire, le destinataire

choisit deux entiersw et m premiers entre eux ains qu'une suite d'entiers

A=, & &)

telle que pour i dans[2..n]
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-1
a>2 4

3 =g wmodm.

adorsil cacule

Exemple
n=10, w= 764, m=2731
A’=(3,5,11,20,41,83,169,340,679,1358),
A=(2292,1089,211,1625,1283,599,759,315,2597,2463).

L 'émetteur découpe le message a émettre en bloc de n bits
X= (X1, X2, «.ey Xp)-

Le bloc dinformation émis est alors
Y=AX=5 ax
1=1

Pour décoder le message le destinataire calcule
Z=Yw?! mod m.

L'algorithme consiste alors a décomposer Z sur la base de A" en tenant compte du
fait que I&szﬁ' sont en ordre croissants.
Algorithme
pour i dlant denalfare
s a1 > Z alors début
X =1,
Z:=Z-3
fin
sinon x; :=0;

L’ agorithme RSA du nom de ses inventeurs Rivest, Shamir et Adleman est I'un

des sytemes les plus puissants connus, il est utilisé par PGP.

Cet dgorithme utilse cing nombres :

- deux treés grand nombre premier p et g ains que leur produit n,

- laclé de chiffrement etelle que e est premier avee (p-1)(g-1),

- laclé de chiffrement d telle que d=e* mod ((p-1)(q-1)).

Lesnombres p et g restent secrets. L’ algorithme chiffre toute information qui peut
étre représentée sous une forme numérique minférieure an.

Lavaleur chiffrée est

c=m°*mod n,
le déchiffrement s opére en appliquant laformule
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m = ¢* mod n.
Ains laclé publique est (n,e).
La puissance de RSA repose sur ladifficulté de factoriser n et I absence de
méthode algébrique permettant de calculer d a partir de données et de la clé publique.

Actuellement compte-tenu de la puissance des machines, les temps de factorisation
sont les suivants :

Talleclé temps sur machine 100MIPS
426 bits 14,5s

512 bits 22mn

700 bits 153 jours

1024 hits 280 000 ans
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