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Introduction à l’Administration d’Unix


L’administration d’un système d’exploitation multitâches et multi-utilisateurs tel qu’UNIX consiste à gérer l’ensemble des fonctions principales qu’offre ce système en tenant compte :


du partage des ressources (mémoire, espace disque, périphériques).


de la sécurité (droits d'accès, protections, niveaux d’utilisateurs).


de la sauvegarde des données (programmes et données).


Mais aussi la terrible gestion des pannes et incidents.





L’administrateur d’un système a tous les droits, tous les pouvoirs de création ou de destruction.(c'est par conséquent une personne que l'on doit traiter avec beaucoup d'égards).  Mais son rôle le plus important sera sans doute la mise au point du système d’exploitation, l’optimisation des performances en tenant compte de la gestion de la mémoire et des espaces disques et des besoins hiérarchiques des utilisateurs  Certain traitements peuvent sans doute être effectués en dehors des heures habituelles de travail alors que des applications devront fonctionner en « temps réel ». L’administrateur système peut déléguer certaines des taches quotidiennes à d’autres utilisateurs en lui octroyant des droits supplémentaires.


L'administrateur du système se connecte avec le mot-clef root et son répertoire de travail ($HOME directory) est la racine (root).


Il existe de nombreuses versions d’UNIX, chacune avec ses particularités puisqu’un véritable standard n’a jamais été réellement élaboré, cependant dans ses grandes lignes la procédure d’installation reste plus ou moins identique.


Nous nous baserons pour notre étude sur le SCO ( UNIX et ses outils d'administration.


Warning : Toute la documentation UNIX est en Anglais !


SCO ( UNIX met au service de l’administrateur du système, un gestionnaire assisté par Menus ayant pour nom de commande sysadmsh.


Toutes les commandes exécutées par le gestionnaire syadmsh peuvent être exécutées « manuellement », par exemple :


$   cancel	NomRequête 


équivaut par l’intermédiaires des menus des sysadmsh à :


sysadmsh (printers ( request( cancel


L’administrateur est bien entendu libre du choix de la méthode, toutefois, le bon sens nous incite à utiliser les commandes manuelles à chaque fois qu’une ou deux  commandes suffisent pour obtenir le résultat souhaité. comme dans l’exemple ci-dessus.


Toutes les commandes UNIX acceptent un nombre variable et généralement important de paramètres. Il serait fastidieux et souvent inutile de tous les retenir, la commande man est là pour nous permettre de connaître la fonction de chaque paramètre d’une commande UNIX.


$  man    lpstat


nous renseignera sur les différents usages de la commande lpstat.


Par contre pour ce qu’il est des configurations plus complexes, il est préférable de passer par l’utilitaire sysadmsh, cela évitera l’oubli de commandes intermédiaires qui peuvent s’avérer nécessaires.


Démarrage et Arrêt du Système


Démarrage


Le démarrage du système s’opère plusieurs étapes. Après la mise sous tension de l’unité centrale et le contrôle de l’intégrité physique de la machine le système UNIX affiche :


boot :


Si vous avez configuré une partition DOS sur votre machine UNIX, il est à ce niveau possible d’y accéder en tapant DOS au prompt du boot.


Sinon en appuyant sur la touche Return (Entrée), le système est chargé à partir du disque dur (éventuellement il pourrait être chargé à partir d’une disquette de boot si celle-ci se trouver dans le lecteur).


UNIX affiche alors le détail de la configuration matérielle (mémoire, disque dur, lecteurs, cartes réseaux etc.). Si le système trouve quelqu’ anomalie dans les systèmes de fichier, il lance une procédure de recouvrement des anomalies.


Le processus etc/init qui utilise le fichier /etc/inittab, est lancé par le système. Après un premier niveau d’exécution, le processus /etc/init propose le choix du mode de connexion :


Le mode maintenance (mono utilisateur).


Le mode multi-utilisateurs qui est le mode normal  (on y entre par CTRL-D).


Le mode maintenance et la connexion sous root en mode multi-utilisateur entraînent la connexion en mode super-user, c’est à dire qu’elle attribue toutes les permissions à l’utilisateur qui s’est ainsi connecté (logged).


Lors de la procédure de lancement UNIX exécute successivement un certain nombre de scripts contenus dans les répertoires etc/rcx.d (rc0.d, rc2.d ..).Ces scripts sont modifiables et permettent d’enrichir ou de modifier ces fichiers exécutés au démarrage. Ces scripts exécute un certain nombre de tâches de mise en route des divers composants du systèmes, que l'on peut souhaiter ou non lancer au démarrage (TCP/IP par exemple ...) mais également des tâches de contrôle de l'intégrité du système ou des systèmes de fichiers. En cas de problèmes des tâches de récupération sont lancées de manière optionnelle.


Si un administrateur d’un système Unix souhaite passer en mode super-user pour pouvoir accomplir certaines tâches qui lui sont réservées alors qu’il est connecté à un poste d’utilisateur courant la commande su lui permettra de changer de mode. Le système lui demandera alors d’introduire son mot-de-passe.


Au moment du démarrage du système, le programme init passe par différents niveaux, par exemple le niveau 2 au moment du passage en mode multi-utilisateurs. Unix lancera les fichiers stockés dans le répertoire /etc/rc2.d. L'administrateur peut y ajouter ces propres fichiers ceux-ci devront commencer par la lettre "S"(start) suivie d'un numéro compris entre 00 et 99 pour indiquer sa position de lancement.


Exemple : S99dbastart


Arrêt


L’arrêt du système se fait à l’aide de trois procédures possibles :





Procédure�
Signification�
�
shutdown�
Procédure normale, elle avertit tous les utilisateurs (paramètrable)�
�
haltsys�
Procédure d’urgence réservée au super-user�
�
reboot�
haltsys plus relance du système�
�



Un système multi-utilisateurs est doit rarement être arrêté sinon en cas de problèmes importants ou d'ajout de matériel supplémentaire. Quand il doit l'être, l'administrateur doit s'appliquer à prévenir les utilisateurs de cet arrêt prochain et s'assurer que toutes les tâches en cours seront stoppées correctement c'est pourquoi il est préférable d'utiliser la commande shutdown à tout autre.


De même que lors du démarrage de la machine l'utilisateur peut ajouter ces propres fichiers qu'il souhaite voire exécuté au démarrage, il pourra mettre dans le répertoire /etc/rc0.d les fichiers qui doivent être exécutés à l'arrêt du système. Ces fichiers commenceront par la lettre "K" (kill) qui sera également suivie d'un numéro d'ordre.


Exemple : K80dbastop


�
L’Arborescence UNIX


L’Administrateur d’un système UNIX doit connaître l’ensemble des éléments qui sont implantés sur sa machine. Il doit entre autres connaître les principaux répertoires d’UNIX qui sont :





Répertoire�
Contenu�
�
/bin�
L’ensemble des commandes du shell�
�
/usr/bin�
Les commandes utilisateurs�
�
/dev�
Tous les fichiers de périphériques�
�
/usr/man�
L’aide en ligne�
�
/mnt�
Permet de « monter » un système temporaire de fichiers) �
�
/tcb�
Informations relatives à la sécurité�
�
/etc�
On y trouve un peu de tout, spécialement des fichiers de configuration�
�
/usr/spool/lp�
Y sont regroupées les différentes files d’impression�
�
/usr/spool/cron�
Tables des jobs en attente�
�
/usr/utilisateur�
Les différents répertoires attribués aux utilisateurs�
�
/lost+found�
Fichiers perdus recensés par la commande fsck�
�



Le système en arborescence d’UNIX est plus souvent figuré de la manière ci-dessous.


� INCORPORER PowerPoint.Slide.4  ���





Supposons un fichier script nommé test.sh  situé dans le sous répertoire shell, son appellation complète sera :


/usr/pat/tools/shell/test.sh


Certaines branches de l'arborescence peuvent appartenir à des systèmes de fichiers séparés qui peuvent être raccordés ou non à l'arborescence générale par les commandes mount et umount. Cette technique présente l'avantage d'une gestion plus souple (un système peut être attaché ou détaché selon le besoin) et assure en outre une plus grande sécurité.


Créer des Profils Utilisateurs


Références :


SCO (  UNIX Operating System


System Administrator’s Guide


Chapter 4. Administering user account


Introduction


On distingue trois types d’utilisateurs :





Type�
Login�
Fonctions�
�
Système�
root, sysadmin�
Maintenance et administration�
�
pseudo�
lp, bin, cron, uucp�
Fonctions systèmes�
�
public�
Patrick, Pierre, Paul et Jacques...�
Tout autre utilisateur�
�



A chaque utilisateur du système est associé :





Type�
Significationn�
Fonctions�
�
login�
Nom de connexion�
�
�
UID�
Numéro d’identification�
�
�
Mot de Passe�
�
Sécurité�
�
Group�
Groupe auquel il appartient�
�
�
GID�
Identification du Group�
�
�
Home Directory�
Répertoire de travail�
�
�
Shell�
L’interpréteur de commande .�
Rappellons qu’i en existe quatre�
�
�
Administration


Gérer les Comptes Utilisateurs


Une fonction typique de sysadmsh. Créer un compte utilisateur:





sysadmsh (Accounts(User ( Create


Userame : NomUtilisateur


Comment : Commentaire


Modify defaults ? : yes





( une nouvelle fenêtre s’affiche permettant de modifier les options par défaut.





Login group :


Le groupe auquel est associé l’utilisateur. Si ce groupe n'existe pas, le système vous demande la permission de le créer.


Login Shell


On se souvient qu’Unix offre le choix entre quatre shells différents, on choisit ici celui qui sera pris par défaut au login.


Home Directory


Le début de l’arborescence sous laquelle seront crées les fichiers et sous répertoires de l’utilisateur


Type of User


Par défaut il n’a pas besoin d’être modifié.


La Touche F1 permet à tout moment d’obtenir des informations supplémentaires sur ces différentes options.


Gérer les Droits d'Accès.


Lorsqu'un utilisateur est créé, il peut gérer les droits sur ses propres fichiers au niveau du propriétaire (owner) c'est à dire lui-même.


Le rôle d’un administrateur est aussi celui du gardien du système, c’est lui qui doit gérer les droits d’accès, qui peut éventuellement modifier des attributions sur les fichiers et les répertoires, pour cela il dispose d’un certain nombre de commandes telles que :


$  chmod  options    NomFichier


Cette commande permet de modifier les droits d’accès d’un ou plusieurs fichiers ou répertoires. Elle peut utiliser soit l’écriture symbolique [ugo] (user, group, other) [+-] (oui, non)  [rwxs] (lecture, écriture, exécution, sticky bit), soit la numérotation octale (base huit) dont le tableau suivant donne la signification :





Nom�
Signification�
�
4000�
Positionne  le  User ID à l’exécution�
�
1000�
Positionne le Sticky Bit sur un répertoire �
�
0400�
Lecture par le propriétaire�
�
0200�
Écriture par le propriétaire�
�
0100�
Exécution par le Propriétaire (Recherche dans les répertoires) .�
�
0040�
Lecture par le Groupe�
�
0020�
Écriture par le Groupe�
�
0010�
Exécution par le groupe (Recherche dans les répertoires)�
�
0004�
Lecture par les Autres�
�
0002�
Écriture par les Autres�
�
0001�
Exécution par les Autres (Recherche dans les répertoires)�
�
0000�
Aucune permission�
�



Ainsi les commandes :


$   chmod 	770   NomFichier


et 


$   chmod	ug+rwx    NomFichier


font la même chose, c’est à dire qu’elles attribuent les droits de lecture, écriture et exécution au fichier NomFichier.


$   chmod g -rw,  o+    NomFichier


supprime les droits de lecture et d’écriture au groupe et donne des droits d’exécutions aux « autres ».


Deux commandes permettent l’affectation de group ou de propriétaire à un ou plusieurs fichiers ou répertoires.


$   chown   NouveauPropriétaire    NomFichier


$   chgrp     NouveauGroupe          NomFichier


Le Fichier .profile


A la création de tout nouveau compte utilisateur est créé un fichier spécial appelé .profile. Ce fichier est tout à fait important. Il agit un peut comme l’autoexec.bat du DOS à cette différence près qu’étant dans un système multi-utilisateurs, chaque nom de connexion possède son propre .profile.


Ce fichier comporte notamment la description de l'environnement de travail (shell, type de terminal, éditeur) mais aussi un certain nombre de commande que l’on souhaite lancer à l’ouverture de la session.





:


#	@(#)	profile 25.1     92/03/15


#	.profile	--  Commands executed by a login  Korn shell





#  Définit la couleur


setcolor	hi_white   blue


PATH=$PATH:$HOME/bin:.:/usr/tools	# chemin d'accès des commandes


export PATH


VISUAL=vi


export  VISUAL





if  [ -z "$LOGNAME"];   then


	LOGNAME=`logname`		#  Nom de connexion





#  Initialise le terminal (ici en mode ansi)


eval   `tset -m  ansi:ansi  -m  :\?${TERM:-ansi} -r -s - Q`





#  Définit le symbole du prompt suivant la connexion (root ou autre)


case  $LOGNAME in


root)  PS1="!# " ;;


*)       PS1="!$ " ;;


esac





#  setkey permet d’attribuer une commande à une touche de fonction


# le « \n » à la fin de la commande force l’exécution de la touche entrée


setkey  12  « dir  \n »


setkey  11  « ps -ef |  pg \n »


Voici ci-dessus un exemple incomplet de fichier .profile, les commentaires ont été mis en français, pour les lignes crées par le système lui-même, ceux-ci sont naturellement en anglais à l'origine. Ce fichier est modifiable par l'utilisateur et ne demande d'ailleurs qu'à être enrichi par plein d'astuces.


Le signe # marque le début d'un commentaire.


�
Gestion des Espaces Disque


C’est une des tâches essentielles de l’administrateur qui devra contrôler que le système bénéficie en permanence d’un espace disque libre suffisant pour le bon déroulement des processus. Il devra en permanence s’assurer qu’aucun utilisateur n’outrepasse soit par erreur soir par gourmandise ses droits aux ressources du système. Pour cela l’administrateur bénéficie d’un certain nombre d’outils qui sont entre autre :





Cdes�
Paramètres�
Fonctions�
�
df�
[tfvi]�
Affichage de l’espace disque (ou autre support) disponible�
�
du�
[afrsu]�
Occupation des différents répertoires en block (récursif)�
�
ps�
[eafltpug]�
Etat des Processus en cours�
�



Également pour l’aider dans sa tâche, il trouvera à sa disposition un certain nombre de commandes rapportant des statistiques dans plusieurs domaines :





Nom�
Signification�
�
pstat�
État des tables système�
�
lpstat�
Concerne les spoolers (files d’attente) d’impression�
�
vmstat�
Activité des processus et de la cpu�
�
uustat�
Communications Unix vers Unix�
�
netstat�
Etats du réseau�
�
nfsstat�
Statistiques du Network File System �
�
fsstat�
Contrôle des états des sytèmes de fichiers�
�
Gestion de l’Activité du Système.


La commande sar (system activity report) est la commande que l’administrateur peut utiliser pour se rendre compte de l’activité du système. Ses principales options sont:





-a�
Activité des routines d’accès aux�
�
-b�
Activité des buffers�
�
-c�
Appels Système�
�
-u�
Activité de la CPU�
�



La commande sar peut être paramètrée pour sauvegarder dans un fichier l’évolution de l’activité du système pour un intervalle de temps donné à un rythme donné.


#  sar  -o   tempo 30  10


L’ activité du système sera observée pendant 10 minutes toutes les 30 secondes et les informations seront conservées dans un fichier tempo qui pourra être consulté ultérieurement par la commande :


#  sar  -d  -f  tempo


Gestion des Terminaux


Les problèmes liés aux terminaux ont en général moins d'importance aujourd'hui qu'il n'en avaient dans le passé et cela pour deux raisons essentielles. D'une part le parc actuel de terminaux que l'on peut trouver autour d'un système Unix est moins disparate qu'autrefois et d'autre part la tendance actuelle vers l'architecture client/serveur fait que les terminaux passifs sont de plus en plus remplacés par des PC en réseau et c'est alors un logiciel d'émulation qui gère ces problèmes spécifiques.


Néanmoins tout administrateur d'un système Unix doit être capable de faire face au problèmes liés aux terminaux.


En principe les terminaux sont liés au système par le port série. Pour qu'une connexion entre un terminal se face correctement il est nécessaire que la configuration des fichiers concernés d' Unix corresponde à la configuration du terminal lui-même. Cette configuration inclue les données suivantes :


Vitesse de transmission


Parité (paire, impaire, aucune)


Le protocole de communication (XON/XOFF)


La commande stty permet de visualiser et de modifier ces paramètres.


De plus il existe deux fichiers contenant des informations sur les types de terminaux et leurs caractéristiques en manière de gestions des caractères ou du curseur, ces fichiers sont /etc/termcap et /usr/lib/terminfo. La variable d'environnement TERM contient la référence au type de terminal utilisé, par exemple :


TERM=ansi


Nous ne souhaitons à personne d'avoir à modifier ces fichiers pour des besoins spécifiques, ces fichiers sont pratiquement illisibles à un être humain normalement constitué.


Enfin pour compléter notre tour d' horizon sur la gestion des terminaux nous parlerons du fichier /etc/getty qui outre la gestion de capture du nom de connexion et du mot-de-passe se charge d'initialiser la ligne de communication (grâce aux informations contenu dans le fichier /etc/gettydefs) avec les paramètres de vitesse, de contrôles des entrées sorties etc..Si la connexion se fait par l'intermédiaire d'un modem le fichier /etc/inittab sera consulté.


Chaque terminal connecté au système l'est par l'intermédiaire d'un fichier spécial


du type /dev/tty01, /dev/tty02 etc..Ainsi pour verrouiller ou déverrouiller une liaison sur un terminal on utilisera les commandes suivantes :


$  enable     /dev/tty07


$  desable   /dev/tty07





Mise en place d’une Imprimante


Références :


SCO ( UNIX Operating Systems


System Administator’s Guide


Chapter 6 : Using printers.





La mise en place d’une imprimante nécessite plusieurs étapes importantes


 Ces opérations doivent être effectuées en Mode Maintenance.


Le périphérique. d’Impression


Un fichier spécial doit être associé au port sur lequel une imprimante est connectée. Ce périphérique « device » est (/dev/lp1, /dev/lp2)


La commande UNIX qui permet de réaliser cette connexion se nomme :


$  mkdev    parallel


N.B. : Il est nécéssaire de connaître la configuration physique de la carte gérant le port concerné ( Adresse en Hexadécimal : par ex. : 3BCh-3BEh et le N° d’Interruption par ex. : IRQ 7). Car les adresses données à mkdev devront naturellement être conformes à la configuration physique.


Cette commande implique de relinker le noyau et de redémarrer le système pour que les modifications puissent-être prises en compte.


S’il s’agit d’une Imprimante Série, le port série est du même type qu’un écran et le device (/dev/ttyxx) doit être configuré en fonction de la vitesse, du protocole XON/XOFF) etc ..


Déclaration de l’Imprimante et de ses options


On peut soit utiliser la commande lpadmin soit utiliser (ce qui est plus simple), l’utilitaire sysadmsh


sysadmsh (Printers ( Configure ( Add


Trois étapes supplémentaires seront nécessaires :


Démarrer le service d’impression


Activer l’Imprimante


Autoriser l’Imprimante à recevoir des requêtes.


Une fois de plus il est possible soit d’activer ces commandes séparément :





$  /usr/lib/lpsched


$  /usr/bin/enable    NomImp


$  /usr/lib/accept    NomImp


Ces commandes peuvent d’ailleurs être regroupées dans un fichier exécutable que l’on pourrait par exemple appeler InitImp., fichier qui serait exécuté à chaque redémarrage de la machine.





soit utiliser le gestionnaire sysadmsh :





sysadmsh ( Printers ( Schedule ( Begin


sysadmsh (Printers(Configure(Enable


sysadmsh (Printers (Schedule (Accept


Comment contrôler les impressions.


Pour visualiser les files d’attentes (spools) d’impression on utilise la commande :


$  /usr/bin/lpstat    options (notamment : -t).


Ou par sysadmsh :


sysadmsh (report( printers





Cette commande nous informe sur l’état du gestionnaire d’Impression (en marche ou non), sur les imprimantes (activées ou non) sur les files d’attentes.


Ajouter des Périphériques


Références :


SCO ( Open Systems Software


Hardware Configuration Guide





Cet ouvrage indique les différentes étapes nécessaire à l’installation et la configuration de tous types de matériels (hardware) :


Mémoire, Cartes Bus, Contrôleurs de Disques, Disques durs, CD-ROM, Cartes Réseaux, Modems, Imprimantes etc...


A titre d’exemple nous allons examiner un peu plus profondément comment installer et configurer un lecteur de bande (streamer) et un lecteur de disque compact (CD-ROM).


Installer et Configurer un Lecteur de Bandes


Pour ajouter un lecteur de bandes ou tape drive (streamer), il faut lancer la commande :


$  mkdev    tape


Ou par l’utilitaire sysadmsh :


System(Harware (Tape





Tape Drive Installation Menu


	1. Install Cartridge Tape Drive


	2. Install Mini-Cartridge Tape Drive


	3. Install QIC-40 or QIC-80 Tape Drive


	4. Install SCSI Tape Drive


Select an option or enter q to return to the main menu








Des menus spécifiques s’affichent alors pour chaque type de lecteur de bandes.


Lors que la configuration est mise à jour le système vous demande l’autorisation de relinker le noyau, puis, si ce nouveau noyau doit être le noyau de démarrage (to boot by default). enfin de recréer l’environnement du noyau


Installer et Configurer un CD-ROM


Pour ajouter un CD-ROM au système, il faut suivre les étapes suivantes :


Passer le système en Mode Maintenance par la commande


$   shutdown    su.


Puis entrer la commande suivante :


$  mkdev    cdrom.


Une série de menus s’affichent alors suivant le type de carte (host adapter) qui permettent de configurer ou modifier la configuration par défaut. Il est nécessaire de connaître la configuration physique (adresse et IRQ) de la carte pour mettre en adéquation les adresses physiques et logiques du cd-rom.


On peut également associer un file system spécifique au lecteur de cd-rom, par exemple sur notre installation nous utiliserons le gestionnaire High Sierra.


De même que pour l’installation d’un lecteur de bandes, il est nécessaire de relinker le noyau (relink the kernel) pour valider la nouvelle configuration.


Une fois l’installation et la configuration terminée, il s’agira de pouvoir accéder aux données stockées sur le cd-rom, cela se fera à l’aide de la commande mount.


$  cd	/


$  mount -fHS	/dev/cd0	/mnt


$  cd /mnt


Le paramètre -fHS est spécifié pour indiquer à Unix que l’on utilise le système de fichiers High-Sierra.


/dev/cd0 est le fichier périphérique associé au cd-rom.


N’oublions pas que l’écriture est impossible sur un cd-rom, pour pouvoir modifier les fichiers, il faut donc les recopier dans un autre répertoire.


Intégrer un Système de fichiers DOS


Nous avons vu dans le chapitre concernant l’installation d’un système Unix qu’il était possible de créer une partition DOS parallélement à la partition Unix. Unix met alors à notre disposition un certains nombre de commandes telles que dosdir, dosls , doscp pour manipuler répertoires et fichiers DOS (nous verrons en détail ces commandes dans le chapitre réservé à la programmation UNIX). Cependant si l’on doit faire un usage important des fichiers stockés sur la partition DOS, il est alors plus interressant de pouvoir intégrer ces fichiers dans un système de fichiers Unix. Pour cela il est tout d’abord nécessaire de créer un fichier de périphérique par la commande :


#  mkdev 	dos


Attention cette commande entrainera la création (link) d’un nouveau noyau.


Ensuite on devra « monter » ce système de fichier sous l’arborescence Unix.


#  mount -f  DOS 	/dev/dsk/0sC  	/mnt


/dev/dsk/0sC étant le fichier se réferant au disque C: du DOS (0sD pour le disque D:). Ce système de fichiers permettra alors d’utiliser les commandes Unix mais pas les commandes de la série dosdir, doscp..


Ajouter des Produits Reconnus par Unix


Ces ajouts se font à l’aide de la commande Custom. Cette commande est assistée par Menu qui propose l’Installation, l’Affichage ou la Suppression de Produits déjà installés .


 Sous UNIX tout produit installé par Custom doit impérativement être désinstallé de la même manière.


La Première étape consiste donc de choisir l’option « New Product » pour installé un nouveau produit sur le système UNIX. Ensuite UNIX demandera les disquettes volumes 1, 2 , 3 etc.





Démarrer depuis une Disquette de Boot


Références :


SCO (  Open Server Network System


Release and Installation Notes


Appendix G : Creating an emergency boot floppy set





Nous avons vu dans le chapitre consacré à l'installation d'Unix que la création d’une disquette de Boot est indispensable pour pouvoir administrer le système en cas d’incidents graves.


Il faut tout d'abord insérer la diquette étiquettée bootable only dans le lecteur et redémarrer l'ordinateur.


Le noyau contenu sur cette disquette sera chargé et le système vous demandera de charger la deuxième disquette intitulée root filesystem.


L'enjeu consiste à présent à pouvoir accèder au disque dur. Si nous avons eu recours à la disquette de boot, c'est qu'un incident important a eu lieu, on commencera donc par vérifier l'état du disque dur par la commande fsck qui se chargera également de la réparation du sysème de fichiers en cas de problème. La disquette de boot contient un fichier spécial /dev/hd0root qui permet l'accès au root filesystem du disque dur.


#  /etc/fsck	/dev/hd0root


Une fois le système de fichiers contrôlé et éventuellement réparé, il est alors possible d'y accèder par la commande 


#  /etc/mount	/dev/hd0root  	/mnt


Après les ultimes vérification du disque dur, il faut quitter proprement le système :


#  /etc/umount 	/mnt


# /bin/sync;  /bin/sync;  /etc/haltsys





Gérer les Sauvegardes


Nous avons abordé dans le module d’introduction les différentes commandes qu’Unix met à notre disposition pour pouvoir gérer la sauvegardes des informations du disque dur vers un autre support (bandes, ou disquettes). Ces commandes sont multiples (et biensûr incompatibles entre elles !), rappelons les. ce sont les commandes tar, dd et cpio.


Nous ne reviendrons pas sur leur utilisation (confère le module d’introduction à Unix), par contre nous ajouterons que l’administrateur peut souhaiter simplifier l'administration des sauvegardes en utilisant des commandes qui permettront de soumettre des travaux et donc éventuellement des sauvegardes à un moment précis.





 Trois commandes sont disponibles :





Nom�
Signification�
�
at�
Exécute une commande ou un script à date et heure fixée�
�
batch�
Similaire à at  (cf. man at)�
�
crontab�
Permet d’exécuter des commandes à intervalle régulier�
�



La commande


#  at -l


permet de visualiser les tâches en attente soumises par  at et batch.


Il est possible d'interdire l'accès aux commandes de soumission de travaux en paramètrant les fichiers /usr/lib/cron/cron.deny et /usr/lib/cron/at.deny.


Enfin la commande sysadmsh, permet de créer des sauvegardes générales du système et des différents sous systèmes de fichiers. sysadmsh fait appel à la commande cpio.


sysadmsh ( System ( Backups ( Create


La sauvegarde de niveau 0 est une sauvegarde globale, c’est la première sauvegarde effectuée par le système, ensuite celui-ci vous propose des sauvegardes de niveaux inférieur qui ne prennent que les fichiers modifiés depuis la sauvegarde globale.


Bien entendu, les commandes de backup ont leur pendant pour la récupération partielle ou globale des fichiers.


sysadmsh ( System ( Backups ( Restore ( Partial


La Sécurité


Références :


SCO (  UNIX( Operating System


System Administrator's Guide


Maintaining System Security





Les notions de sécurité d'un système d'exploitation englobe plusieurs aspects qui sont sous la responsabilité de l'administrateur d'un système.


Nous avons déjà abordé indirectement ces notions. Sécuriser un système signifie gérer correctement les droits d'accès et d'exécution des fichiers (au sens Unix du terme), cela signifie aussi gérer correctement les profiles utilisateurs et leurs droits de connections et leurs mots de passe (renouvellement , annulation etc...).


Un autre aspect non moins important est d'assurer la sécurité physique d'un système en créant des programmes de sauvegardes régulières.


Dans le cas d'un système en réseau ouvert vers l'extérieur il faut y ajouter la sécurité des droits d'accès à la machine ou à une partie de la machine (ces notions seront abordées avec plus de détail dans le module sur les communications sous Unix).


Enfin pour un administrateur exigeant SCO( UNIX ajoute une série de fichiers qui stockent un certain nombre d'informations sur les connections ou les tentatives de connections effectuées sur le système. Des commandes associées permettent par exemple d'interdire plus de x tentatives de connections dans un certain laps de temps. Tous ces fichiers sont répartis dans le répertoire /tcb (Trusted Computing Base).


On retrouve ces possibilités de gestion avec sysadmsh


sysadmsh ( System ( Accounts ( Check ( Databases


Databases se réfere aux bases de données du système stockant les informations sur les autorisations, les mots de passe, les terminaux.





�


�



En  conclusion de ce module, nous encourageons tout informaticien s'intéressant à l’administration d’un système UNIX de parcourir avec beaucoup d’attention tous les menus et sous-menu du gestionnaire d'administration sysadmsh.  Les créateurs de ce gestionnaire ont en plus eu la délicate attention d’afficher dans le bandeau des menus le nom de la commande activée par sysadmsh ainsi que les paramètres associés.�
�
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