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Résume

SSL (Secure Socket Layer) et TLS (Transport Layer Secure) sont des normes qui définissent
une extension de sécurité pour I’échange des données.

Les services de sécurité fournis sont la confidentialité, I’authentification et ’intégrité des
données. La sécurisation se faisant au niveau des couches transport et application du modele
OSI. SSL et TLS sont déployé dans tout les systemes de réseaux et fournir un moyen de
protection unique pour tout 1’échange des données. Dans ce travail, nous nous intéressons a
une implémentation de cette solution afin de sécuriser les échanges entre un serveur Web et

ses clients. L’implémentation est faite grace a la boite a outils cryptographiques Openssl.

Mot clé : SSL, TLS, Openssl, RSA, DES, AES, RC4, SHA, MD5, Client Hello, Serveur
Hello, Certificat, CA.

Abstract

SSL (Secure Socket Layer) and TLS (Transport Layer Secure) are standards that define a
security extension for the exchange of data.

Provided security services are confidentiality, authentication and identification, data integrity.
Protections against replay and access control, these services are based on cryptographic
mechanisms that give them security level student when used with strong algorithms. Securing
being made in transport and application layers of the OSI model. SSL and TLS are deployed
throughout the network systems and provide a single means of protection for all data

exchange.

Keyword : SSL, TLS, Openssl, RSA, DES, AES, RC4, SHA, MD5, Client Hello, Serveur
Hello, Certificat, CA.
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Introduction générale

De nos jours, le réseau d’un systéme d’information prend une place important dans le
domaine de télécommunication. Qui connais une rapide évolution. Il existe actuellement une
multitude de réseau qui différent entre eux par leurs topologies, leurs protocole de
communication qu’il utilisé, la nature des donnée a transmettre, les services offerts, comme il

est indispensable de garantir la protection des ressource d’information.

La protection de systeme d’information, a I’heure actuelle connait un essor sans
précédent. Il s’agit du déploiement de plusieurs solutions de sécurité successives qui permet
de protéger I’information contre les attaques et les pertes des données. Ces dernieres années,
beaucoup d’efforts ont ét¢ fournis pour aboutir a des solutions destinées a différérent
environnement, ces solutions de sécurité qui répondent au besoins spécifiques des
applications de communication, la liste des solutions de sécurité est trés longue mais nous
nous limitons dans ce travail a I’étude d’une de ces solutions ainsi que ses mécanismes

d’authentification et I’échange des clé .

Cette solution s’applique au niveau de la sécurisation des échanges, qui est relativement
plus simple & déployer et qui offre les mémes services a toutes les applications de
communication, en 1’occurrence la sécurisation par le protocole de sécurisation d’échange
SSL/TLS. Le protocole SSL/TLS (Secure Socket Layer)/(Transport Layer Secure) est une
norme de technologie de sécurité qui permet d'établir une liaison cryptée entre deux entités
communicantes et qui empéche la falsification des informations envoyées sur le réseau. Notre
objectif dans ce travail est le déploiement de cette solution afin de sécuriser les échanges entre

un serveur Web et ses clients.

La suite de ce meémoire est organisé en quatre partie : la premiere parie (chapitre 1)

passe en revue les notions de base d’un systéme de sécurité¢ informatique.

La deuxieme parie (chapitre 2) : présent les techniques existantes pour les solutions de

sécurité.

La troisiéme partie (chapitre 3) : décrit 1’étude on détaillé du fonctionnement du
protocole SSL/TLS.



Enfin, dans le chapitre 4 nous présentons 1’implémentation du protocole SSL/TLS avec

boite a outils cryptographiques Openssl.
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Chapitre |

Sécurite Informatique — Etat de I’art

1.1. Introduction

Aujourd’hui I'univers des systemes d’information compos¢ de réseaux et de systéme
informatique prend un réle et une place important, Cependant, L’actualité présent montre
nous que le systtme d’information est vulnérable et qu’il peut subir des piratages, des
attaques, des pertes de données, des sinistres.

Donc il est indispensable de savoir comment définir et de garantir la sécurité de ses
ressources informatique. Pourtant que la sécurité des systemes et définie comme un moyen de
protéger dans un sens large le systéme d’information ou de minimiser les risques, par des
services de sécurité qui assure la disponibilité, I’intégrité et la confidentialité.

Dans ce chapitre nous allons présenter les actions d’exposition sur un réseau et un
systéeme d’information et quelle sont les services et les fonctions dont ils besoin a mettre an
ouvert a la disposition des utilisateurs pour assure ¢a protection.

1.2. Terminologie de la sécurité informatique

v la sécurité informatique : consiste a s'assurer que celui qui modifie ou consulte des
données du systéeme en a l'autorisation et qu'il peut le faire correctement car le service est

disponible.

v Les vulnérabilités : ce sont les failles de sécurité dans un ou plusieurs systéemes. Tout
systeme vu dans sa globalité présente des vulnérabilités, qui peuvent étre exploitables ou
non. [1]

v' Les menaces :ce sont des adversaires déterminés capables de monter une attaque

exploitant une vulnérabilité. [1]
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v Les attaques (exploits): elles représentent les moyens d'exploiter une vulnérabilité. I
peut y avoir plusieurs attagues pour une méme vulnérabilité mais toutes les vulnérabilités

ne sont pas exploitables. [1]

v Le risque : est la combinaison d'une menace et des pertes qu'elle peut engendrer: c'est-a-
dire de la potentialité de l'exploitation de vulnérabilité par un élément menagant et de
I'impact sur I'organisme. On remarquera que la notion de risque dépend de I'impact: une
menace ayant une grande probabilité de se concrétiser, mais ayant un impact nul ne
constitue pas un risque nul. Dans le langage courant, I'acceptation du mot "risque™ peut

étre un peu différente et ne pas intégrer la notion d'impact. [2]

v" Impact: conséquence sur l'organisme de la réalisation d'une menace. L'impact peut étre

exprimé financierement, ou dans une échelle qui dépend du contexte. [2]

v' Les contre-mesures : ce sont les procédures ou techniques permettant de résoudre une
vulnérabilité ou de contrer une attaque spécifique (auquel cas il peut exister d'autres

attaques sur la méme vulnérabilité). [1]

v" Mécanismes de Sécurité : un mécanisme qui est congu pour détecter, prévenir et lutter

contre une attaque de sécurité. [3]

v’ Service de Sécurité : un service qui augmente la sécurité des traitements et des échanges
de données d’un systéme. Un service de sécurité utilise un ou plusieurs mécanismes de

sécurité. [3]

1.3. Vulnérabilité, Menace, Attaque

1.3.1. Vulnérabilité

La vulnérabilité «en  anglais  « vulnerability », appelée parfois faille ou breche
représente le niveau d'exposition face a la menace dans un contexte particulier. Une
vulnérabilité informatique est spécifiquement une faille ou faiblesse dans un composant
matériel ou logiciel qui permet d’atteint [D’intégrité et la confidentialité des données

personnel. C’est-a-dire un attaquant se permet d’avoir accés non autorisé ou vole et


http://www.commentcamarche.net/contents/1034-securite-methodologie-d-une-intrusion-sur-un-reseau
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contourner I’information, mais généralement un attaquant cherche 1’exploitation des bugs

dans un logiciel.

Exemples de vulnérabilités :

Utilisation des mots de passe non robustes
Présence de comptes non protégés par mot de passe

La sécurité est chére et difficile: Les organisations n’ont pas de budget pour ¢a

v

v

v

v’ La sécurité ne peut étre sre a 100%, elle est méme souvent inefficace

v’ La politique de sécurité est complexe et basée sur des jugements humains

v’ Les organisations acceptent de courir le risque, la sécurité n’est pas une priorité
v De nouvelles technologies (et donc vulnérabilités) émergent en permanence

v

Les systemes de sécurité sont faits, gérés et configurés par des hommes

1.3.2. Menace

La menace (en anglais « threat ») représente le type d'action susceptible de nuire dans
I'absolu. Ceux sont les résultantes d’actions et d’opération du fait d’autrui. Il existe deux

catégories :

Passives : atteinte a la confidentialité (prélévement par copie, écoute de I’information sur les
voies de communication), Cette catégorie est souvent plus difficile a détecter car elle ne cause
aucune altération des données. Le but de 1’adversaire est de collecter les informations qui ont
été transmises (adresse IP, port, services, environnement, etc.) afin d’analyser leur contenus et

de mener par la suite des attaques actives.

Actives : nuisent a I’intégrité des données (brouillage, déguisement (se faire passer pour
quelqu’un d’autre), interposition (vol de session). On remarque principalement dans cette

catégorie les attaques suivantes:

e L’homme du milieu : cette attaque a lieu lorsqu’une entité prétend étre une autre entité.
Dans la plupart du temps, l'attaquant utilise les techniques de détournement de flux pour
rediriger les flux des deux bouts de la communication vers lui. Ceci, afin de surveiller
tout leur trafic réseau et de le modifier a sa guise pour l'obtention de tout type

d'information.
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e Le rejeu des paquets : le rejeu implique la capture passive de données et leur
retransmission ultérieure en vue de produire un effet non autorisé. Pour empécher tel type
d’attaques, on utilise souvent les nombres aléatoires dans les messages envoyés.

e La modification des messages : ceci signifie que certaines portions d’un message légitime
sont altérés ou que les messages sont retardés ou réorganisés. Ce type d’attaques est
souvent utilisé avec les protocoles qui sont basés sur le protocole de transport UDP

(comme le cas du protocole ISAKMP).

e Le déni de service : cette attaque porte bien son nom puisque qu’elle aboutira a
I’indisponibilit¢ du service (saturation des ressources allouées a une application
spécifique), de la machine visée ou méme la saturation d’un réseau complet. Cette attaque
vise surtout 1’exploitation d’une mauvaise implémentation d’un protocole ou a des
faiblesses de celui-ci. Pour les protocoles de sécurité, le déni de service peut prendre deux

formes :

» La premiére forme vise la vulnérabilité des protocoles de transport qu’ils utilisent
tels que les attaques sur le protocole IP (IP Spoofing), le protocole TCP (SYN
Flooding) et le protocole UDP (UDP Flooding, Packet Fragment).

» La deuxiéme forme porte surtout sur la phase d’initialisation de ces protocoles

(Le protocole IKE, le Handshake de SSL/TLS, etc.). [4]

1.3.3. Programmes malveillants
1.3.3.1. Lesvirus

Un virus est un petit programme informatique situé dans le corps dun autre, qui,
lorsqu'on I'exécute, se charge en mémoire et exécute les instructions que son auteur a

programmé. La définition d'un virus pourrait étre la suivante :

« Tout programme d'ordinateur capable d'infecter un autre programme d'ordinateur en le
modifiant de fagon a ce qu'il puisse a son tour se reproduire. » Le véritable nom donné aux
virus est CPA soit Code Auto-Propageable, mais par analogie avec le domaine médical, le
nom de "virus" leur a été donné. Les virus résidents (appelés TSR en anglais pour Terminate
and stay resident) se chargent dans la mémoire vive de l'ordinateur afin d'infecter les fichiers
exécutables lancés par l'utilisateur. Les virus non résidants infectent les programmes présents

sur le disque dur dés leur exécution.
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I.3.1.2. Les vers

Un ver informatique (en anglais worm) est un programme qui peut s‘auto-reproduire et
se deplacer a travers un réseau en utilisant les mécanismes réseau, sans avoir réellement
besoin d'un support physique ou logique (disque dur, programme hote, fichier, etc.) pour se
propager; un ver est donc un virus réseau. La plus célébre des vers date de 1988. Un étudiant
(Robert T. Morris, de Cornell University) avait fabriqué un programme capable de se
propager sur un réseau, il le lanca et, 8 heures apres l'avoir laché, celui-ci avait déja infecté

plusieurs milliers d'ordinateurs.

C'est ainsi que de nombreux ordinateurs sont tombés en pannes en quelques heures car
le « ver » (car c'est bien d'un ver dont il s'agissait) se reproduisait trop vite pour qu'il puisse
étre effacé sur le réseau. De plus, tous ces vers ont créé une saturation au niveau de la bande

passante, ce qui a obligé la NSA a arréter les connexions pendant une journée.

Les vers actuels se propagent principalement grace a la messagerie (et notamment par
le client de messagerie Outlook) grace a des fichiers attachés contenant des instructions
permettant de récupérer I'ensemble des adresses de courrier contenues dans le carnet d'adresse

et en envoyant des copies d'eux-mémes a tous ces destinataires.

Ces vers sont la plupart du temps des scripts (généralement VVBScript) ou des fichiers
exécutables envoyés en piéce jointe et se déclenchant lorsque l'utilisateur destinataire clique
sur le fichier attaché.

1.3.1.3. Cheval de Troie

On appelle « Cheval de Troie » (en anglais trojan horse) un programme informatique
effectuant des opérations malicieuses a l'insu de l'utilisateur. Le nom « Cheval de Troie »
provient d'une légende narrée dans I'lliade (de I'écrivain Homeére) a propos du siege de la ville
de Troie par les Grecs. La légende veut que les Grecs, narrivant pas a pénétrer dans les
fortifications de la ville, aient I'idée de donner en cadeau un énorme cheval de bois en
offrande a la ville en abandonnant le siége. Les troyens (peuple de la ville de Troie),
appréciérent cette offrande a priori inoffensive et la ramenérent dans les murs de la ville.
Cependant le cheval était rempli de soldats cachés qui s'empressérent d'en sortir a la tombée
de la nuit, alors que la ville entiere était endormie, pour ouvrir les portes de la cité et en

donner l'acces au reste de I'armée ...

Un cheval de Troie (informatique) est donc un programme caché dans un autre qui

exécute des commandes sournoises, et qui généralement donne un accés a l'ordinateur sur
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lequel il est exécuté en ouvrant une porte dérobée (en anglais backdoor), par extension il est
parfois nommé troyen par analogie avec les habitants de la ville de Troie. , A la fagon
du virus, le cheval de Troie est un code (programme) nuisible placé dans un programme sain
(imaginez une fausse commande de listage des fichiers, qui détruit les fichiers au-lieu d'en

afficher la liste).

Un cheval de Troie peut par exemple

o voler des mots de passe ;
o copier des données sensibles ;
o exécuter tout autre action nuisible ;

Un tel programme peut créer, de l'intérieur du réseau, une breche volontaire dans la
sécurité pour autoriser des acces a des parties protégées du réseau a des personnes se

connectant de l'extérieur.

Les principaux chevaux de Troie sont des programmes ouvrant des ports de la machine,
c'est-a-dire permettant a son concepteur de s'introduire sur votre machine par le réseau en

ouvrant ou une porte dérobée.

C'est la raison pour laquelle on parle généralement de backdoor (littéralement porte de

derriére) ou de back orifice (terme imagé vulgaire signifiant "orifice de derriére™).

Un cheval de Troie n'est pas nécessairement un virus, dans la mesure ou son but n'est
pas de se reproduire pour infecter d'autres machines. Par contre certains virus peuvent
également étre des chevaux de Troie, c'est-a-dire se propager comme un virus et ouvrir un

port sur les machines infectées !

Détecter un tel programme est difficile car il faut arriver a détecter si Il'action du

programme (le cheval de Troie) est voulue ou non par l'utilisateur.

1.3.1.4. Les bombes logiques
Sont appelés bombes logiques les dispositifs programmés dont le déclenchement
s'effectue a un moment déterminé en exploitant la date du systeme, le lancement d'une

commande, ou n'importe quel appel au systeme.

Ainsi ce type de virus est capable de s‘activer a un moment précis sur un grand nombre

de machines (on parle alors de bombe & retardement ou de bombe temporelle), la bombe
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logique Tchernobyl s'est activée le 26 avril 1999, jour du 13éme anniversaire de la

catastrophe nucléaire ...

Les bombes logiques sont généralement utilisées dans le but de créer un déni de

service en saturant les connexions réseau d'un site, d'un service en ligne ou d'une entreprise.

1.3.1.5. Espiogiciels

Un espiogiciel (en anglais spyware) est un programme chargé de recueillir des
informations sur l'utilisateur de l'ordinateur sur lequel il est installé (on I'appelle donc
parfois mouchard) afin de les envoyer & la société qui le diffuse pour lui permettre de dresser
le profil des internautes (on parle de profilage).

Les récoltes d'informations peuvent ainsi étre :

« la tracabilité des URL des sites visités,

« le traquage des mots-clés saisis dans les moteurs de recherche,

« l'analyse des achats réalisés via internet,

« voire les informations de paiement bancaire (numéro de carte bleu / VISA)

« OU bien des informations personnelles.

Les spywares s'installent généralement en méme temps que d'autres logiciels (la plupart
du temps des freewares ou sharewares). En effet, cela permet aux auteurs des dits logiciels de
rentabiliser leur programme, par de la vente d'informations statistiques, et ainsi permettre de
distribuer leur logiciel gratuitement. Il s'agit donc d'un modéle économique dans lequel la

gratuité est obtenue contre la cession de données a caractére personnel.

Les spywares ne sont pas forcément illégaux car la licence d'utilisation du logiciel qu'ils
accompagnent précise que ce programme tiers va étre installé ! En revanche étant donné que
la longue licence d'utilisation est rarement lue en entier par les utilisateurs, ceux-ci savent tres

rarement qu'un tel logiciel effectue ce profilage dans leur dos.

Par ailleurs, outre le préjudice causé par la divulgation d'informations a caractere

personnel, les spywares peuvent également étre une source de nuisances diverses :

« cONsommation de mémoire vive,
« utilisation d'espace disque,
« mobilisation des ressources du processeur,

« plantages d'autres applications,
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e géne ergonomique (par exemple l'ouverture d'‘écrans publicitaires ciblés en

fonction des données collectées).
Types de spywares :
On distingue généralement deux types de spywares :

v Les spywares internes (ou spywares internes ou spywares intégrés)
comportant directement des lignes de codes dediées aux fonctions de collecte de
données.

v Les spywares externes, programmes de collectes autonomes installés

Voici une liste non exhaustive de spywares non intégrés :

Alexa, Aureate/Radiate, BargainBuddy, ClickTillUWin, Conducent Timesink, Cydoor,
Comet  Cursor, Doubleclick, DSSAgent, EverAd, eZula/KaZaa  Toptext,
Flashpoint/Flashtrack, Flyswat, Gator / Claria, GoHip, Hotbar, ISTbar, Lop, NewDotNet,
Realplayer, SaveNow, Songspy, Xupiter, Web3000 et WebHancer

1.3.1.6. Le keylogger
Un keylogger (littéralement enregistreur de touches) est un dispositif chargé
d'enregistrer les frappes de touches du clavier et de les enregistrer, a lI'insu de l'utilisateur. I

s'agit donc d'un dispositif d'espionnage.

Certains keyloggers sont capables d'enregistrer les URL visitées, les courriers
électroniques consultés ou envoyés, les fichiers ouverts, voire de créer une vidéo retracant

toute l'activité de I'ordinateur !

Dans la mesure ou les keyloggers enregistrent toutes les frappes de clavier, ils peuvent
servir a des personnes malintentionnées pour récupérer les mots de passe des utilisateurs du
poste de travail ! Cela signifie donc qu'il faut étre particulierement vigilant lorsque vous
utilisez un ordinateur en lequel vous ne pouvez pas avoir confiance (poste en libre acces dans

une entreprise, une école ou un lieu public tel qu'un cybercafeé).

1.3.1.7. Lesspams
On appelle spam (le terme de pourriel est parfois également utilisé) l'envoi massif
de courrier électronique a des destinataires ne I'ayant pas sollicité. Le spam consiste a envoyer

plusieurs e-mails identiques (souvent de type publicitaire) a un grand nombre de personnes

sur internet.
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1.4. Les attaques

Le réseau d’entreprise reste vulnérable a de nombreuses attaques potentielles, ces
attaques peuvent compromettre la fiabilité des données de 1’entreprise et donc réduire sa
crédibilité. Une « attaque » est I'exploitation d'une faille d'un systéme informatique (systéme
d'exploitation, logiciel ou bien méme de l'utilisateur) & des fins non connues par I'exploitant

des systemes et généralement préjudiciables.

Sur internet des attaques ont lieu en permanence, a raison de plusieurs attaques par
minute sur chaque machine connectée. Ces attaques sont pour la plupart lancées
automatiquement a partir de machines infectées (par des virus, chevaux de Troie, vers, etc.), a

I'insu de leur propriétaire. Plus rarement il s'agit de I'action de pirates informatiques.

[ Attaaue = cible + méthode + Vulnérabilités ]

e Attaque par TCP :
Le protocole TCP utilise des numéros de port qui permettent de détermine une adresse de
socket, c’est-a-dire un point d’accés au réseau. Cette adresse de socket est obtenue par la
concaténation de 1’adresse IP et de I’adresse de port. Une attaque par TCP revient a utiliser un
point d’accés pour faire autre chose que ce dont le point d’acces a été défini. En particulier, un
pirate peut utiliser un port classique pour entrer dans un ordinateur ou dans le réseau d’une
entreprise.

e Attaque par dictionnaire :
C’est une méthode utilisée pour trouver un mot de passe ou une clé. Elle consiste a tester une
série de mot de passe potentiel, les une a la suite des autres en espérant que le mot de passe
utilisé pour le chiffrement soit contenu dans le dictionnaire. Si tel n’est pas le cas le cas
I’attaque échouera.

e Attaque par force brute :
L’attaque par force brute est une meéthode utilisée en cryptanalyse pour trouver un mot de
passe ou une clé, Il s’agit de tester, une a une, toutes les combinaisons possibles. Cette
méthode de recherche exhaustive ne réussite que les cas ou le mot de passe cherché est
constitué de peu de caracteres. Ces programmes tentent toutes les possibilités de mot de passe
dans un ordre aléatoire afin de berner les logiciels de sécurité qui empéchent de tenter tous les

mots de passe dans 1’ordre.
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Pour contrer cette méthode, il suffit simplement de choisir des mots de passe d’une grande
longueur ou des clés suffisamment grandes. Ainsi, 1’attaquant devra mettre beaucoup de
temps pour trouver le bon mot passe. Cette méthode est trés sensible aux capacités de calcul
des machines effectuant 1’algorithme.

Cette méthode est souvent combinée avec ’attaque par dictionnaire et table arc-en-ciel pour

obtenir de meilleurs résultats.

Elle n’est pas une attaque a proprement parler car elle contente de définir le plus petit temps
qu’il faudra pour trouver le secret. Cette méthode étant applicable a n’importe quel
algorithme, lui donner le titre d’attaque signifierait que tous les protocoles sont attaqués et

donc non fiables, Il s’agit donc d’un abuse de langage fréquent.

e Attaque radio :
Les faiblesses du WPA permettent aux pirates de contourner le chiffrement des données
transmises sans fil. Ils peuvent espionner passivement le contenu des messages ou analyser le
trafic d’un réseau WLAN en vue d’attaques futures. Ces intrus peuvent également lancer des
attaques actives, par exemple en rediffusant ou modifiant des messages.
Le déversement massif d’onde parasites sur un point d’accés sans fil est autre attaque
courante. Le pirate peut alors installer un point d’accés factice et détourner les systéemes de

communication en se faisant passer pour une ressource légitime.

v’ Attaques visant le réseau d’entreprise :

Les réseaux WLAN représentent une double menace pour les ressources légitimes de
I’entreprise. Tout d’abord, les faiblesses des mécanismes d’authentification permettent
a tout intrus non autorisé de pénétrer aisément le réseau de 1’entreprise et d’accéder a

SES ressources.

Ensuite, la plupart des implémentations sans fil ne contrdlent que trés peu 1’acces entre
le segment du réseau sans fil et réseau cable. Les pirates peuvent donc diriger tout le
trafic voulu vers les ressources de I’entreprise. Comparés une passerelle Internet, les
points d’acces sans fil ne cherchent quasiment pas, voir pas du tout, a détecter et a se

protéger contre le trafic malveillant.

v’ Attaques visant les ordinateurs clients
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Bien que les clients sans fil soient situés a 1’extérieur de u pare-feu de I’entreprise,
plusieurs d’architecture réseau les traitent comme des clients internes. Les pirates
peuvent alors compromettre des clients individuels, en les utilisant pour collecter des
informations ou comme des tunnels d’entrée vers le réseau de 1’entreprise. En mode
802.11 «ah-doc », les ordinateurs clients sont autorisés a se connecter directement

entre eux ouvrant ainsi un véritable boulevard aux pirates. [4]

1.5. Les risques

Les risques dépendent des paramétres que 1’on peut maitriser. Il existe deux types de

risques :

- Le risque structurel : dépend de 1’organisation de ’entreprise.

- Le risque accidentel : indépendant de tous les facteurs de I’entreprise.

Et existe quatre niveaux de risque :

Acceptables : pas de conséquences graves pour les utilisateurs de réseau.

Exemple : panne électrique, perte de liaison.

Courants : pas de préjudices graves au réseau, on répare facilement.

Exemple : gestion de réseau, mauvaise configuration, erreur utilisateur.

Majeurs : dus a des facteurs graves et qui causent de gros dégats mais récupérable.
Exemple : foudre qui tombe sur un routeur.

Inacceptables : fatals pour I’entreprise, ils peuvent entrainer son dépot de bilan.
Exemple : perte ou corruption des informations importantes.

Majeurs : dus a des facteurs graves et qui causent de gros dégats mais récupérable.

Exemple : foudre qui tombe sur un routeur. [4]

[ Risque = Menace x Vulnérabilité/contre-mesure ]

1.6. Les contre-mesures

Contre-mesures techniques : fonctions et mécanismes dédiés a la sécurité d’un systéme,

la contre-mesure est I'ensemble des actions mises en ceuvre en prévention de la menace. Les

contre-mesures a mettre en ceuvre ne sont pas uniquement des solutions techniques mais

également des mesures de formation et de sensibilisation a l'intention des utilisateurs, ainsi

gu'un ensemble de régles clairement définies.
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1.7. Services de sécurité
Les services de sécurité représentent les logiciels et matériels mettant en ceuvre des
mécanismes dans le but de mettre a la disposition des utilisateurs les fonctions de securité

dont ils ont besoin.

1.7.1. Disponibilité

La disponibilité est de pair avec son accessibilité : Une ressource doit étre accessible,

avec un temps de réponse acceptable.
La disponibilité des services, systeme et données est obtenue :

> Par un dimensionnement approprié

> Par une gestion opeérationnelle des ressources et des services

Ce paramétre est mesuré par une montée en charge du systéme afin de s’assurer de la
totale disponibilité du service. Un service doit aussi étre assuré avec le minimum

d’interruption en respect avec 1’engagement établi.

De plus des pertes de données sont possibles si 1’enregistrement et le stockage ne sont
pas gérés correctement, d’ou I’importance d’une haute disponibilité d’un systeme et de la

mise en place d’une politique de sauvegarde. [5]

1.7.2. Authentification

L’authentification a pour but de garantir 1’identité des correspondants. D’apres le
dictionnaire de I’informatique, 1’authentification est 1’opération par laquelle le destinataire

et/ou I’émetteur d’un message s’assure de I’identité de son interlocuteur.

Le service d’authentification permet d’assurer qu’une communication est authentique.
On peut distinguer deux types d’authentification: 1’authentification d’un tiers et

I’authentification de la source des données.

L’authentification d’un tiers consiste pour ce dernier & prouver son identité.
L’authentification de la source des données sert a prouver que les données regues viennent
bien d’un tel émetteur déclaré. Les signatures numériques peuvent aussi servir a

I’authentification, La signature numérique sera abordée dans la section Intégrité.
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L’authentification nécessite de fournir une identification et de la prouver. Sur la plupart
des réseaux, le mécanisme d’authentification utilise une paire code d’identification /mot de

passe.

Cependant, en raison de la vulnérabilité constamment associée a 1’utilisation des mots
de passe, il est souvent recommandé de recourir & des mécanismes plus robustes tels que
I’authentification par des certificats, des clés publiques ou a travers des centres de

distribution des clés.

» Les protocoles d’authentification :
Un protocole d’authentification est un moyen de contrdle d’acces caractérisé par les trois A
(AAA) : Authentification (authentification), Authorization (autorisation), Accounting
(rapport).
Les protocoles d’authentification utilisent différentes maniéres d’authentifier un utilisateur ou
une machine. Il existe différents algorithmes, différentes techniques, mais tous, dans un souci
de sécurité utilisant le principe de chiffrement qui est a base de clés.

e Protocole PAP (Password Authentication Protocol) :

Le protocole PAP est, comme son nom 1’indique, basé sur I’authentification par mot de passe.
Les mots de passe sont envoyés en clair sur le réseau, ce qui représenté un danger important.
PAP est un protocole d’autorisation d’accés pour 1’ouverture d’une session sur le réseau. |l
est de moins en moins utilisé au profit CHAP.

e Protocole CHAP(Challenge-Handshake Authentiction Protocol) :

Le protocole CHAP est basé sur le mode d’authentification « Défi-Réponse ». Le serveur
d’authentification envoie un identifiant au hasard, c’est le défi. Le client transforme le défi
avec sa clé et I’algorithme MDS5 puis le renvoie au serveur : c’est la réponse. Le serveur
applique le méme algorithme avec la clé de client, compare les deux résultats puis accorde ou
rejette la connexion, ce qui le rend relativement.

e Protocole TACACS (Terminal Acccess Controller Acess Control System) :
TATCACS est le plus ancien des protocoles d’authentification. Il a été récemment actualisé
dans une nouvelle variante appelée TACACS supporte plusieurs types d’authentification :
I’authentification dite classique avec nom d’utilisateur/mot de passe complétée par
I’utilisation des challenges. Le mécanisme d’authentification donne la possibilité, apres la
transaction du login (nom d’utilisateur)

Et du mot de passe, de Vérifier son identité en lui posant un certain nombre de questions.
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e Protocole RADIUS( Remote Authentication Dial-User Service) :

Mis au point initialement par Livingston, est un protocole d’authentification standard, qui

fonctionne selon le monde Client/serveur.

Un point d’acces (routeur,switch,serveur) fonctionne comme un client RADIUS qui
effectue des requétes sur le serveur. Le standard RADUIS est basé sur un ensemble d’attributs
relatifs aux utilisateurs mais beaucoup d’implémentations spécifiques du protocole apportent
leur propre jeu d’attributs. De plus, toutes les transactions RADUIS entre le client et le
serveur sont protégées par un secret partagé qui n’est jamais transmis sur le réseau, ce qui

représente une sécurité supplémentaire. [4]

1.7.3. Intégrité

Dans certains cas, Il peut étre nécessaire d’assurer simplement que les données sont
intégres, c’est a dire qu’elles n’ont pas été au passage falsifiées par un intrus. Ces données

restent « claires », au sens ou elles ne sont pas secretes.

L’intégrité se rapporte a la protection contre les changements et les altérations. Il y a
une intégrité si les données émises sont identiques a celles recues. Des différences peuvent
apparaitre si quelqu’un tente de modifier ces données ou tout simplement si un probléme de

transmission/réception intervient.

Les techniques utilisées pour faire face a cela sont, les bits de parité, les checksums ou
encore les fonctions de hachage a sens unique. Ces mécanismes ne peuvent cependant pas
garantir absolument 1’intégrité. Il est possible en effet, que les données altérées aient la méme
somme de controle. Il est aussi possible qu’un attaquant modifie les données et recalcule le
résultat de la fonction de hachage (empreinte). Pour que seul 1’expéditeur soit capable de
modifier ’empreinte, on utilise des fonctions de hachage a clés secrétes ou privées. Dans ce
cas, on garantit a la fois I’intégrité et 1’authentification Ces deux services de sécurité sont
souvent fournis par les mémes mecanismes pour la simple raison qu’ils n’ont de sens

qu’accompagnés I’un de I’autre (dans le contexte d’un réseau peu stir).

1.7.4. La non-répudiation

La non-répudiation est le fait de ne pouvoir nier ou rejeter qu'un événement a eu lieu A
cette notion sont associées L'imputabilité: une action a eu lieu et automatiquement un

enregistrement, preuve de l'action, est effectué La tracabilité: mémorisation de l'origine du
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message L'auditabilité: capacité d'un systéme a garantir la présence d'informations nécessaires
a une analyse ultérieure d'un événement. L'existence de fichiers journal permet de garantir

I'imputation et l'auditabilité.

La non répudiation empéche tant 1’expéditeur que le destinataire de nier avoir transmis

un message. On dénombre deux types de service de non répudiation :

1. La non répudiation de I’origine qui protége un destinataire confronté a un expéditeur

niant avoir envoyé le message.

2. La non répudiation de la réception qui joue le role inverse du précédent, a savoir

démontré que le destinataire a bien regu le message que 1’expéditeur lui a envoyé.

Dans le cadre de la cryptographie a clé publique, chaque utilisateur est le seul et unique
détenteur de la clé privée. Ainsi, tout message accompagné par la signature électronique d’un
utilisateur ne pourra pas étre répudié par celui-ci, a moins que tout le systéme de sécurité n’ait
été pénétré.

A I’opposé, la non répudiation n’est pas directement acquise dans les systemes utilisant
des clés secrétes. La clé de chiffrement étant distribuée par le serveur de distribution de clés
aux deux parties, un utilisateur peut nier avoir envoyé le message en question en alléguant que
la clé secréte partagée a été divulguée soit par une compromission du destinataire, soit par une

attaque réussie contre le serveur de distribution de clés.

La non répudiation de la réception peut se faire en obligeant le destinataire a envoyer un

accusé de réception signé et horodaté.

1.7.5. Confidentialité

La confidentialité est un service de sécurité qui consiste a assurer que seules les
personnes autorisées peuvent prendre connaissance des données. Pour obtenir ce service, on
utilise geénéralement le chiffrement des données concernées a 1’aide d’un algorithme

cryptographique.

Si seules les données sont chiffrées, une oreille espionne peut tout de méme écouter les
informations de ’en-téte. Elle peut ainsi, a partir des adresses source et destination, identifier
les tiers communicants et analyser leur communication : fréquence des envois, quantité de
données échangée, etc. On parle de protection contre I’analyse de trafic lorsqu’en plus de la

confidentialité, on garantit I’'impossibilit¢ de connaitre ces informations.
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L’authentification, ’intégrité et la confidentialité¢ vont souvent ensemble et offrent la

base des services de sécurité.

1.8. Conclusion

L’objectif de ce chapitre est de se familiariser avec les notions de base de la sécurité
informatique, telles que 1’exigence de la sécurité informatique, les attaques employées sur le

réseau et sur les machines, ainsi que les solutions proposées pour contrecarrer ces attagques.

Les laboratoires de recherche étudient aujourd’hui les meilleures solutions de la
protection des données en développant des outils visant a empécher, la divulgation, la
modification, et l'utilisation non-autorisées de ressources réseau ou informatiques de fagon

générale.

Dans le chapitre suivant, nous allons détailler quelques mécanismes utiliseés dans les

solutions de sécurité déployées dans les systemes d’information.
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Chapitre 11

Mécanismes de sécurité

I1.1. Introduction

Les mécanismes de securité ont une importance capitale dans toute solution de
sécurité informatique. Dans ce chapitre, nous allons survoler les plus pertinents d’entre eux,
notamment ceux basés sur la cryptographie symétrique et asymétrique, et ceux basés sur les

fonctions a sens unique, les protocoles associés ainsi que les outils de protection des réseaux.

I1.2. La cryptographie

Le mot cryptographie est un terme générique désignant I'ensemble des techniques
permettant de chiffrer des messages, c'est-a-dire permettant de les rendre inintelligibles sans

une action spécifique.

La cryptographie est essentiellement basée sur I'arithmétique, Il s'agit dans le cas d'un
texte de transformer les lettres qui composent le message en une succession de chiffres (sous
forme de bits dans le cas de l'informatique car le fonctionnement des ordinateurs est basé sur
le binaire), puis ensuite de faire des calculs sur ces chiffres pour les modifier de telle facon a
les rendre incompréhensibles. Le résultat de cette modification (le message chiffré) est appelé
cryptogramme (en anglais ciphertext) par opposition au message initial, appelé message en
clair (en anglais plaintext), faire en sorte que le destinataire saura les déchiffrer.

Le fait de coder un message de telle facon a le rendre secret s'appelle chiffrement. La
méthode inverse, consistant a retrouver le message original, est appelée déchiffrement.

11.2.1. Les techniques de cryptographie

Pour assurer les objectifs de la cryptographie nous pouvons utiliser des algorithmes
basés sur des clés. Ces algorithmes sont définis par plusieurs types de cryptographie ou crypto

systémes.
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11.2.2.1 Cryptographie symétrique

Le chiffrement symétrique (aussi appelé a chiffrement a clé privée ou chiffrement a clé
secrete) consiste a utiliser la méme clé pour le chiffrement et le déchiffrement. C’est le plus
facile a comprendre, c’est aussi la méthode de chiffrement la plus facile a réaliser et qui

consomme le moins de ressources se calcul et de band passante.

l— Clef secréete T

o Texte -; Texte '—1 Texte
i | I > I > | o
3 en clair chiffré \U en clair 5
/ A
N .
Alice Bob

Figure 11.1 : Chiffrement symétrique

Les deux hétes qui doivent échanger des données confidentielles (secrétes) disposent
tous deux d’une clé identique. L’émetteur chiffre les données avec, puis les envoie au

récepteur. Ce dernier déchiffre avec la méme clé pour récupérer des données lisibles.

Cette méthode assure la confidentialité des données, celui qui intercepterait la
communication ne pourra pas lire les données échangées tant qu’il n’aura pas pu se procurer
la clé. Il n’y a aucune authentification de faire sur I’émetteur comme sur le récepteur, sauf si

deux personnes seulement disposent de la clé.

Le principal souci avec cette méthode, c’est qu’il faut s’échanger la clé et lors de cet

échange, sans précautions particuliéres, n’importe quoi peut se produire.
Il y a deux catégories de systemes a clé privée : les chiffrements par blocs et les
chiffrements de flux. [7].

11.2.2.2. Chiffrement par bloc (Block Cipher)

C’est une des deux grandes catégories de chiffrements modernes en cryptographie symétrique.

Il consiste a un découpage des données en blocs de taille généralement fixe (souvent une
puissance de deux comprise entre 32 et 512 bits). Les blocs sont ensuite chiffrés les uns apres les

autres. 1l est possible de transformer un chiffrement de bloc en un chiffrement par flot en utilisant un
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mode d'opération comme ECB (chaque bloc chiffré indépendamment des autres) ou CFB (on chaine le

chiffrement en effectuant un XOR entre les résultats successifs).
Un exemple de taille de bloc et de clé utilisés par les algorithmes les plus connus:
DES : blocs de 64 bits, clé de 56 bits.
IDEA : blocs de 64 bits, clé de 128 bits.

AES : blocs de 128 bits, clé de 128 a 256 bits. [7]

Texte clair
HIEEEEEEEEEEEEEEEEEEEEEEEEEENEEEER
L. L | - _— |
Y Y L i
EEEEEEEEEEE] CIIITITITEn EEEEEEEEEEE
+| Chiffrement de bloc +] Chiffrement de bloc +| Chiffrement de bloc

|Clé| EEERNERREET |Clé| EEETELEEEED |C|e] OIIIIIIIIg

ENEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE

Texle chiffre

Figure 11.2 : Chiffrement par bloc

11.2.2.3. Chiffrements de flux (Stream Cipher)

Les algorithmes de chiffrement de flux peuvent étre définis comme étant des
algorithmes de chiffrement par blocs, ou le bloc a une dimension unitaire (1 bit, 1 octet, etc.)
ou relativement petite. Leurs avantages principaux viennent du fait que la transformation
(méthode de chiffrement) peut étre changée a chaque symbole du texte clair et du fait qu'ils
soient extrémement rapides. De plus, ils sont utiles dans un environnement ou les erreurs sont
fréquentes car ils ont l'avantage de ne pas propager les erreurs (diffusion). lls sont aussi
utilises lorsque l'information ne peut étre traitée qu'avec de petites quantités de symboles a la

fois. Quelques algorithmes de cryptographie symétrique par flot:
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A5 : utilisé dans les téléphones mobiles de type GSM pour chiffrer la

communication par radio entre le mobile et I'antenne-relais la plus proche.

RC4, le plus répandu, congu par Ronald Rivest, utilisé notamment par le

protocole WEP, un algorithme récent de Eli Biham — EO utilisé par le protocole Bluetooth. [7]

Texte clair
OTTTTIT1T10 CITTTT T T
Vecteur dinitialisation EN )
D D P
Chiffrement de bloc Chiffrement de bloc Chiffrement de bloc
11T
Toveter chiffrie Bloc en partie chiffré deux fols

Figure 11.3 : Chiffrements de flux (Stream Cipher)

11.2.2.4. DES (Data Encryption Standard)

Jusqu’aux années 1970, seuls les militaires possédaient des algorithmes a clé secrete
fiables. Devant I'émergence de besoins civils, le NBS (National Bureau of Standards) lanca le
15 mai 1973 un appel d'offres dans le Registre Fédéral (I'équivalent du Journal Officiel
ameéricain) pour la création d'un systeme cryptographique. Le cahier des charges était le

suivant :

v' l'algorithme repose sur une clé relativement petite, qui sert a la fois au
chiffrement et au déchiffrement.

v' l'algorithme doit étre facile a implémenter, logiciellement et matériellement, et
doit étre tres rapide.

v'le chiffrement doit avoir un haut niveau de sdreté, uniquement lié a la clé, et non

a la confidentialite de I'algorithme.
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Les efforts conjoints d'IBM, qui propose Lucifer fin 1974, et de la NSA
(National Security Agency) conduisent a I'¢laboration du DES (Data Encryption Standard),
L'algorithme de chiffrement le plus utilise au monde durant le dernier quart du XXle s. Le

DES fut publié comme standard par le NBS le 15 janvier 1977.

Le DES a progressivement été abandonné a la fin des années 1990. Il a dans un
premier temps été remplacé par le triple DES, qui consiste en trois applications de DES a la

suite avec 2 clés différentes (d'ou une clé de 112 bits).

h Cle Kl Cle K2 ;
essage & | e | g 2 Cle K1 Message

clair DES BES BES codé

Figure 11.4 : schéma bloc DES

Si la sécurité était largement assurée, le triple DES était malheureusement trois fois plus lent que le
DES. C'est pourguoi, en janvier 1997, le NIST (National Institute of Standards and Technologies)
lance un nouvel appel pour créer un successeur au DES. Une nouvelle saga commence pour I'AES

(Advanced Encryption Standard).

11.2.2.5. AES (Advanced Encryption System)

Avec le temps, et les progrés de l'informatique, les 256 clés possibles du DES n'ont plus
représenté une barriere infranchissable. Il est désormais possible, méme avec des moyens
modestes, de percer les messages chiffrés par DES en un temps raisonnable. En janvier 1997,
le NIST (National Institute of Standards and Technologies) des Etats-Unis lance un appel
d'offres pour élaborer I'AES, Advanced Encryption System. Le cahier des charges comportait

les points suivants :

% evidemment, une grande sécurité.

% une large portabibilité: l'algorithme devant remplacer le DES, il est destiné a servir
aussi bien dans les cartes a puces, aux processeurs 8 bits peu puissants, que dans des
processeurs spécialisés pour chiffrer des milliers de télécommunications a la volée.

% la rapidité.

% une lecture facile de lI'algorithme, puisqu'il est destine a étre rendu public.
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%+ techniquement, le chiffrement doit se faire par blocs de 128 bits, les clés comportant
128,192 ou 256 bits.

Au 15 juin 1998, date de la fin des candidatures, 21 projets ont été déposés. Certains sont
I'ceuvre d'entreprises (IBM,...), d'autres regroupent des universitaires (CNRS,...), les derniers
sont écrits par a peine quelques personnes. Pendant deux ans, les algorithmes ont été évalués
par des experts, avec forum de discussion sur Internet, et organisation de conférences. Le 2
octobre 2000, le NIST donne sa réponse : c'est le Rijndael qui est choisi, un algorithme mis au
point par 2 belges, Joan Daemen et Vincent Rijmen. Depuis, le Rijndael, devenu AES, a été
largement déployé et a remplacé progressivement le DES.

11.2.2.6. RC4 (RivestCipher 4)

RC4 est un algorithme de chiffrement a flot destiné aux applications logicielles. Il a
été congu par R. Rivest en 1987 pour les laboratoires RSA. Malgré un certain nombre de
faiblesses, il est encore tres utilisé aujourd'hui, notamment du fait de sa vitesse élevée (7
cycles par octet sur un Pentium Il1 par exemple). Il est employé par exemple dans SSL/TLS,
protocole permettant d'assurer la confidentialité des transactions Web, dans la norme de
chiffrement WEP (Wired Equivalent Privacy) pour les réseaux sans fil, IEEE 802.11b.

L'algorithme a une longueur de clé variable (de 1 a 256 octets). Cependant a cause
des lois d'exportation, la clé a souvent une longueur de 40 bits. La clé est utilisée pour
initialiser une "table d'états” de 256 octets. La table d'état est employée pour la génération
d'octets pseudo-aléatoires et ensuite pour produire le flux pseudo-aléatoire avec lequel le texte

clair sera transformé avec l'opération de 1’OU-Exclusif.

11.2.2.7. Cryptographie asymétrique

Le principe de base de cette méthode et que chaque personne dispose d’un jeu de clé

comportant :

% Une clé privée : elle est unique et confidentielle, elle appartient exclusivement a
I’héte concerné, il ne la distribue a personne, aucun double de cette clé ne doit étre
crée.

% Une clé publique : elle est unique également. Mais tout le monde peut s’en procurer
une copie, il suffit d’aller la chercher chez un dépositaire.dit « tiers de confiance »

(c’est un organisme de réputation sériecuse, a qui 1’on confiera sa cl¢ publique). Il


http://www.picsi.org/glossaire_63.html
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http://www.picsi.org/glossaire_74.html
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s’agit en quelque sort d’un concierge qui garde ces clés publiques et certifie qu’elles
appartiennent bien a la personne indiquée.
Ce qui est chiffré avec une clé publique ne peut étre déchiffré qu’avec la clé privé
correspondante, Ce qui est chiffré avec la clé privé ne peut étre déchiffré qu’avec la clé

publique correspondante.

W T & o | 7

PP Texte | % ~ | Texte | S - | Texte m

‘Z/j enclair | JI- | chiffre L~ & | en clair iy

7 L 7 I

= : Clef publique Clef privée ” J‘S‘
Bob Bob

Figure 11.5 : Chiffrements asymétrique

Un chiffrement asymétrique est défini par trois algorithmes

« Algorithme de génération des clés;

« Algorithme de chiffrement;

« Algorithme de déchiffrement ;
Certains algorithmes asymétriques comme RSA offre aussi des opérations pour la génération
de signature numérique et sa vérification. L’utilisation d’une paire de clés publique/privée
permet d’assurer la confidentialité, I’authentification, I’intégrité et 1’échange de la clé secrete.

Cependant les algorithmes asymétriques ne réalisent tous ces fonctions. [7]

11.2.2.8. RSA (Rivest, Shamir et Adleman)

La méthode de cryptographie RSA a été inventée en 1977 par Ron Rivest, Adi Shamir
et Len Adleman, a la suite de la découverte de la cryptographie a clé publique par Diffie et
Hellman. Le RSA est encore le systéme cryptographique a clé publique le plus utilisé de nos
jours. 1l est intéressant de remarquer que son invention est fortuite : au départ, Rivest, Shamir

et Adleman voulaient prouver que tout systéme a clé publique posséde une faille.
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11.3. Fonctions de hachage

Une fonction de hachage est aussi appelée fonction de hachage a sens unique ou "one-
way hash function™ en anglais est une fonction qui associe a un grand ensemble de données un
ensemble beaucoup plus petit .Le résultat de cette fonction est par ailleurs aussi appelé
somme de contrble, empreinte, résumé de message, condensé ou encore empreinte
cryptographique lorsque l'on utilise une fonction de hachage cryptographique. Les fonctions
de HASH peuvent étre utilisées pour 1’authentification de message, dérivation de clé,

génération de nombre pseudo aléatoire et génération de la signature numérique. [7]

Texteclair &8 1 Texha clair
e ‘}I | 5] g ™)
i Hashage M & d I* M Hashage )

Ergronin Vo S,
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1) = Le texte recu est intégre
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e recaicuie
2) # Le texie recu est altérd

Figure 11.6 : Fonctions de hachage

11.3.1. MD5 (MD signifiant Message Digest)

MD5 Developpé par Rivest en 1991, MD5 crée une empreinte digitale de 128 bits a
partir d'un texte de taille arbitraire en le traitant par blocs de 512 bits. Il est courant de voir des
documents en téléchargement sur Internet accompagnés d'un fichier MD5, il s'agit du

condensé du document permettant de vérifier I'intégrité de ce dernier).

11.3.2. Algorithme de hachage securisé SHA

L’algorithme SHA a été congu par NSA, standardisé par NIST et publi¢ comme FIPS
PUB 180 en 1993. Une version révisée a été delivrée en 1995 comme FIPS PUB 180-1.

La version actuelle est FIPS PUB 180-2 avec une notice de changement pour SHA-224

en février 2004.
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La liste des algorithmes SHA est : SHA-1, SHA-256, SHA-384 et SHA-512. A cause
des calculs intensifs dans SHA-384 et SHA-512, ces deux algorithmes ne sont pas

recommandés pour étre utilisés sur les dispositifs mobiles.

SHA-1 est I’algorithme le plus utilisé dans la famille des algorithmes SHA. SHA-1
prend en entrée un message de taille inférieure a 2st bits et produit une empreinte de 160 bits.
SHA-256 prend aussi en entrée un message de taille inférieure a 2st bits mais produit une
empreinte de 256 bits. 1l y a une nouvelle attaque sur SHA-1 sans utiliser la force brute, qui

trouve des collisions a I’intérieur de 269 opérations hash.

A cause de I’avancement technologique et les attaques, NIST a planifi¢ d’abandonner

SHA-1 la fin 2010, et recommande des fonctions HASH plus fortes comme SHA-256.

Les algorithmes SHA-256, SHA-384 et SHA-512 sont relativement nouveaux et sont
aussi standardisés par NIST mais ils sont plus intensifs en calcul et crypto analyses. [7]

11.3.3. Code d’authentification de message MAC

Un code d'authentification de message (MAC, Message Authentication Code) est un
code accompagnant des données dans le but dassurer I'intégrité de ces dernieres, en
permettant de vérifier quelles n'ont subi aucune modification, apres une transmission par

exemple.

Le concept est relativement semblable aux fonctions de hachage. Il s’agit ici aussi
d’algorithmes qui créent un petit bloc authentificateur de taille fixe. La grande différence est
que ce bloc authentificateur ne se base plus uniquement sur le message, mais également sur

une clé secrete.

Tout comme les fonctions de hachage, les MAC n’ont pas besoin d’étre réversibles. En

effet, le récepteur executera le méme calcul sur le message et le comparera avec le MAC recu.

Le MAC assure non seulement une fonction de vérification de I'intégrité du message,
comme le permettrait une simple fonction de hachage mais de plus authentifie 1’expéditeur,
détenteur de la clé secréte. Il peut également étre employé comme un chiffrement
supplémentaire (rare) et peut étre calculé avant ou aprées le chiffrement principal, bien qu’il

soit généralement conseillé de le faire avant. [7]


http://fr.wikipedia.org/wiki/Int%C3%A9grit%C3%A9
http://fr.wikipedia.org/wiki/Fonction_de_hachage
http://fr.wikipedia.org/wiki/Algorithmique
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http://fr.wikipedia.org/wiki/Int%C3%A9grit%C3%A9_(cryptographie)
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Figure 11.7 : Code d’authentification de message MAC

1. 3.4. HMAC

Un HMAC, de [langlais keyed-hash  message  authentication  code (code
d'authentification d'une empreinte cryptographique de message avec clé), est un type de code
d'authentification de message (CAM), ou MAC en anglais (Message Authentication Code),
calculé en utilisant une fonction de hachage cryptographique en combinaison avec une clé
secrete. Comme avec n’importe quel CAM, il peut étre utilisé pour vérifier
simultanément 1’intégrit¢ de données et I’authenticité d’'un message. N’importe quelle
fonction itérative de hachage, comme MD5 ou SHA-1, peut étre utilisée dans le calcul d’un
HMAC ; le nom de 1’algorithme résultant est HMAC-MD5 ou HMAC-SHA-1. La qualité
cryptographique du HMAC dépend de la qualité cryptographique de la fonction de hachage et
de la taille et la qualité de la clé.

Une fonction itérative de hachage découpe un message en blocs de taille fixe et itere
dessus avec une fonction de compression. Par exemple, MD5 et SHA-1 opérent sur des blocs
de 512 bits. La taille de la sortie HMAC est la méme que celle de la fonction de hachage (128

ou 160 bits dans les cas du MD5 et SHA-1), bien qu’elle puisse étre tronquée si nécessaire.
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Figure 11.8 : Code d'authentification d'une empreinte cryptographique de message avec clé

Autres fonctions MAC :

CBC-MAC est une méthode pour transformer un chiffrement de bloc en MAC. CBC-
MAC est considérée sécurisée si le chiffrement utilisé est securisé. Cependant il est dangereux

d’utiliser la méme clé secrete pour le chiffrement CBC et I’authentification CBC-MAC.

UMAC est une fonction plus rapide que HMAC mais elle est limitée par une taille

faible de ’empreinte (64 bits) et la complexité de ces différentes implémentations.

Donc HMAC est plus facile a utiliser et plus robuste comparé aux autres algorithmes
MAC.

I est recommandé d’utiliser HMAC comme fonction. [7]

11.4. Certificats

Les certificats permet d’associer une clé publique a une entité (une personne,

une
machine,....) afin d’en assurer la validité. Le certificat est en quelque sorte la carte d’identité

de la clé publique, délivré par un organisme appelé autorité de certification (souvent notée CA
pour Certification Authority).

L’autorité de certification est chargée de délivrer les certificats, de leur assigner une

date de validité (équivalent a la date limite de peremption des produits alimentaires), ainsi que
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de révoquer éventuellement des certificats avant cette date en cas de compromission de la

clé(ou du propriétaire).
Les certificats sont des petits fichiers divisés en deux parties :

% La partie contenant les informations.

*

% La partie contenant la signature de 1’autorité de certificat.

La structure des certificats est normalisée par le standard X509 de TUIT (plus

exactement x509v3), qui définit les informations contenues dans le certificat : [7]

e Version : indique a quelle version de X509 correspond ce certificat

e Numéro de série : Numéro de série du certificat

e Algorithme de signature: identifiant du type de signature utilisée

e Emetteur : Distinguished Name (DN) de l'autorité de certification qui a
émis ce certificat.

e Valide a partir de: la date de début de validité de certificat

e Valide jusqu'a : la date de fin de validité de certificat

e Objet: Distinguished Name (DN) de détenteur de la clef publique

e CIé publique : infos sur la clef publique de ce certificat

e Contraintes de base : extensions génériques optionnelles

e Utilisation de la clé : lI'objet d'utilisation de la clé

e Algorithme thumbprint : alogrithme de signature

e Thumbprint :signature numérique de lautorité de certification sur

I'ensemble des champs précédents.

L’ensemble de ces informations (information+clé publique du demandeur) est signé par
I’autorité de certification, cela signifie qu'une fonction de hachage crée une empreinte de ces
informations, puis ce condensé est chiffré a 1’aide de la clé privée de I’autorité de
certification, la clé publique ayant été préalablement la reglement diffusée afin de permettre
aux utilisateurs de vérifier la signature avec la clé publique de 1’autorité de certification aux

utilisateurs de vérifier la signature avec la clé publique de ’autorité de certification.
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Figure 11.9 : Certificat numérique
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I1.5. Gestion des clés avec PKI :

PKI (Public Key Infrastructure) est un systéme de gestion des clefs publiques qui
permet de gérer des listes importantes de clefs publiques et d'en assurer la fiabilité, pour des
entités genéralement dans un réseau. Elle offre un cadre global permettant d'installer des
éléments de sécurité tels que la confidentialité, l'authentification, l'intégrité et la non-

répudiation tant au sein de I'entreprise que lors d'échanges d'information avec I'extérieur.

Une infrastructure PKI fournit donc quatre services principaux:

- fabrication de bi-clés.
- certification de clé publique et publication de certificats.
- Révocation de certificats.

- Gestion la fonction de certification.

Une infrastructure a clé publique utilise des mécanismes de signature et certifie des clés
publiques qui permettent de chiffrer et de signer des messages ainsi que des flux de données,
afin d'assurer la confidentialité, I'authentification, I'intégrité et la non-répudiation.

« Signature

Dans la signature nous avons une bi-clé : une clé (privé) pour la création de signature et
une clé (publique) pour la vérification de signature, pour signer un message voici comment se

passe:

1) A l'aide de la clé privée de signature de lI'expéditeur, une empreinte connue sous le nom
"message digest™ est générée par hachage en utilisant I'algorithme SHA-1 ou MD5, le plus

utilisé étant SHA-1. Cette empreinte est ensuite cryptée avec cette clé privée de signature.

2) On joint au message I'empreinte et le certificat contenant la clé publique de signature.
3) Le destinataire vérifie la validité du certificat et son non révocation dans l'annuaire.
4) Le destinataire transforme I'empreinte avec la clé publique de signature ainsi validée. Cette

opération permet de s'assurer l'identité de I'expéditeur.

5) Ensuite le destinataire génére une empreinte a partir de message recu en utilisant le méme

algorithme de hachage. Si les deux empreintes sont identiques, cela signifie que le message
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n'a pas été modifié.Donc la signature vérifie bien l'intégrité du message ainsi que l'identité de

I'expéditeur.Exemples d'algorithme de signature: RSA, DSA.[8]

Organisation d'une PKI :

Sartorits de
Certification

Demande de cepfl
renwoi la clé pdbli
pour 1a cepification)

2

Publication de Certificat,
et de listes de
rewvocations (CRL

Sotorte d'enregistrement

Identit® de cliznt

Figure 11.10 : Organisation d'une PKI

11.6. Les outils de la sécurité
11.6.1. Pare-feu

Un pare-feu (appelé aussi coupe-feu, garde-barriére ou firewall en anglais), est un
systeme permettant de protéger un ordinateur ou un réseau d'ordinateurs des intrusions
provenant d'un réseau tiers (notamment internet). Le pare-feu est un systéme permettant de
filtrer les paquets de données échangés avec le réseau, il s'agit ainsi d'une passerelle

filtrante comportant au minimum les interfaces réseau suivante :

« une interface pour le réseau a protéger (réseau interne) ;

« une interface pour le réseau externe.

Le systéeme firewall est un systeme logiciel, reposant parfois sur un materiel réseau dédié,
constituant un intermédiaire entre le réseau local (ou la machine locale) et un ou plusieurs
réseaux externes. Il est possible de mettre un systéme pare-feu sur n'importe quelle machine et

avec n'importe quel systéme pourvu que :

« La machine soit suffisamment puissante pour traiter le trafic.
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» Le systéeme soit sécurisé.
« Aucun autre service que le service de filtrage de paquets ne fonctionne sur le serveur.

Dans le cas ou le systéeme pare-feu est fourni dans une boite noire « clé en main », on utilise le
terme d'« Appliance ».
Fonctionnement d'un systeme pare-feu
Un systeme pare-feu contient un ensemble de regles prédéfinies permettant :
e Drautoriser la connexion (allow) ;
e De bloquer la connexion (deny) ;

e De rejeter la demande de connexion sans avertir I'émetteur (drop).

L'ensemble de ces régles permet de mettre en ceuvre une méthode de filtrage dépendant de la
politique de sécurité adoptée par I'entité. On distingue habituellement deux types de politiques

de sécurité permettant :

e soit dautoriser uniquement les communications ayant été explicitement
autorisées :

e soit d'empécher les échanges qui ont été explicitement interdits.

La premiere méthode est sans nul doute la plus stre, mais elle impose toutefois une définition

précise et contraignante des besoins en communication. [9]

11.6.2. DMZ

Une zone démilitarisée (ou DMZ, de l'anglais demilitarized zone) est un sous-
réseau séparé du réseau local et isolé de celui-ci et d'Internet par un pare-feu. Ce sous-réseau
contient les machines étant susceptibles d'étre accédées depuis Internet.

Le pare-feu bloquera donc les acces au réseau local pour garantir sa sécurité. Et les services

susceptibles d'étre accédés depuis Internet seront situés en DMZ.

En cas de compromission d'un des services dans la DMZ, le pirate n'aura acces qu'aux

machines de la DMZ et non au réseau local.

Lorsque certaines machines du réseau interne ont besoin d'étre accessibles de I'extérieur
(serveur web, un serveur de messagerie, un serveur FTP public, etc.), il est souvent nécessaire
de créer une nouvelle interface vers un réseau a part, accessible aussi bien du réseau interne
que de l'extérieur, sans pour autant risquer de compromettre la sécurité de I'entreprise. On

parle ainsi de « zone démilitarisé » (notée DMZ pour DeMilitarized Zone) pour désigner cette
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zone isolée hébergeant des applications mises a disposition du public. La DMZ fait ainsi

office de « zone tampon » entre le réseau a protéger et le réseau hostile.

Les serveurs situés dans la DMZ sont appelés « bastions » en raison de leur position d'avant
poste dans le réseau de I'entreprise.

La politique de sécurité mise en ceuvre sur la DMZ est généralement la suivante :

e Traffic du réseau externe vers la DMZ autorisé ;

e Traffic du réseau externe vers le réseau interne interdit ;
e Traffic du réseau interne vers la DMZ autorisé ;

e Traffic du réseau interne vers le réseau externe autorise ;
e Traffic de la DMZ vers le réseau interne interdit ;

e Traffic de la DMZ vers le réseau externe refusé. [9]

11.6.3. IDS

Un systeme de détection d'intrusions (IDS, de I'anglais Intrusion Detection System) est
un périphérique ou processus actif qui analyse I'activité du systéme et du réseau pour détecter
toute entrée non autorisée et / ou toute activité malveillante. La maniére dont un IDS détecte
des anomalies peut beaucoup varier ; cependant, I'objectif principal de tout IDS est de prendre

sur le fait les auteurs avant qu'ils ne puissent vraiment endommager vos ressources.

Les IDS protegent un systeme contre les attaques, les mauvaises utilisations et les compromis.
IIs peuvent également surveiller I'activité du réseau, analyser les configurations du systéeme et
du réseau contre toute vulnérabilité, analyser l'intégrité de données et bien plus. Selon les
méthodes de détection que vous choisissez de déployer, il existe plusieurs avantages directs et

secondaires au fait d'utiliser un IDS.

11.6.3.1 Types d'IDS

Il est essentiel de comprendre ce qu'est un IDS et les fonctions qu'il offre pour pouvoir
déterminer le type le plus approprié a inclure dans votre politique de sécurité informatique.
Cette section couvre les concepts derriere les IDS, les fonctionnalités de chaque type d'IDS et
I'apparition d'hybrides d'IDS qui emploient plusieurs techniques et outils de détection dans un

paquetage.

Certains IDS sont basés sur les connaissances, qui par prévention alertent les administrateurs

de sécurité avant qu'une intrusion ne se produise a l'aide d'une base de données d'attaques



Mécanismes de sécurité | Chapitre Il

courantes. Sinon, il existe les IDS comportementaux qui analysent toutes les utilisations de
ressources pour toute anomalie, ce qui est en général un signe positif d'activité malveillante.
Certains IDS sont des services autonomes qui fonctionnent en arriere-plan et écoutent de
facon passive toutes les activités, enregistrant tous les paquets suspects provenant de
I'extérieur. D'autres combinent des outils systéme standards, des configurations modifiées et
une journalisation avec commentaires avec I'expérience et l'intuition de I'administrateur pour
créer un outil de détection d'intrusions puissant. L'évaluation de nombreuses techniques de

détection d'intrusions peut aider a trouver celle qui est la meilleure pour votre sociéteé.

Les types d'IDS les plus courants dans le domaine de la sécurité sont les IDS basés sur
I'nbte et les IDS basés sur le réseau. Un IDS basé sur I'hdte est le plus complet des deux et
implémente un systétme de détection sur chaque héte individuel. Indépendamment de
I'environnement réseau sur lequel se trouve I'héte, il est toujours protégé. Un IDS baseé sur le
réseau canalise les paquets via un seul périphérique avant de les envoyer vers des hotes
spécifiques. Les IDS basés sur le réseau sont souvent considérés comme moins complets vu
que de nombreux hétes dans un environnement mobile font en sorte qu'il ne soit pas

disponible, d'ou un dépistage et une protection de paquets réseau inefficaces. [9]

11.7. Les protocoles de la sécurité
11.7.1. Protocole IPsec

IPSec (Internet Protocol Security, RFC 2401) est un protocole de la couche 3 du modele
OSl, tout comme IP; il fut a l'origine développé dans le cadre de la version future de ce
dernier protocole, a savoir IPv6. Or, si IPSec existe depuis quelques temps déja, IPv6 n'est
quant a lui pas encore déployé a grande échelle, ce qui aurait put empécher l'utilisation
d'IPSec. Mais il n'en est rien puisque ce dernier a été porté vers la version actuelle d'IP (IPv4)
et est maintenant disponible pour tous (les plus récents patchs de sécurité de Windows 2000
I'incluent, et des distributions libres comme FreeSwan pour Linux existent également).

11.7.1.1. Présentation générale du protocole IPsec

IPSec est un protocole destiné a fournir différents services de sécurité. 1l propose ainsi
plusieurs choix et options qui lui permettent de répondre de facon adaptée aux besoins des
entreprises, nomades, extranets, particuliers, etc... Néanmoins, son interét principal reste sans
conteste son mode dit de tunneling, c'est-a-dire d'encapsulation d'IP qui lui permet entre
autres choses de créer des réseaux privés virtuels (ou VPN en anglais). Cette technologie a
pour but d'établir une communication sécurisée (le tunnel) entre des entités éloignées,
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séparées par un réseau non sécurisé voir public comme Internet, et ce de maniére quasi-
transparente si on le désire. Dans l'article qui suit, c'est ce mode d'IPSec, le mode tunneling,
qui sera décrit en priorite.

De maniére succincte, citons quelques propriétés générales des tunnels destinés aux
VPNSs :

v Les données transitant sont chiffrées (confidentialité) et protégées (intégrité)

Les 2 extrémités sont authentifiées

Les adresses sources et destinations sont chiffrées, avec IPSec (IP dans IPSec)

Ils peuvent présenter, suivant le protocole, des qualités anti-rejeux ou empécher les
attaques type man-in-the-middle.

ANEANERN

Il ne faut pas non plus négliger les aspects pratiques tels que la charge processeur due au
chiffrement, le débit théorique possible, I'overhead induit et donc le débit effectif... De plus
IPsec n'est pas le seul protocole permettant d'établir des tunnels, il en existe d'autres comme
les "point-a-point” tel que L2TP, L2F ou encore PPTP qui peuvent induire un overhead non
négligeable surtout lors dencapsulations successives (L2TPOATM avec AALS5,
L2TPoEthernet, L2ZTPoUDP...). Voir la fiche consacrée au tunneling pour plus de détails.

11.7.2. Protocol SSH (Secure Shell)

Secure Shell (SSH) est a la fois un programme informatique et un protocole de
communication sécurisé. Le protocole de connexion impose un échange de clés de
chiffrement en début de connexion. Par la suite, tous les segments TCP sont authentifiés et
chiffrés. Il devient donc impossible d'utiliser un sniffer pour voir ce que fait I'utilisateur.

Le protocole SSHa été concu avec l'objectif de remplacer les différents
programmes rlogin, telnet, rcp, ftp et rsh.

11.7.2.1. Présentation du protocole SSH

Le protocole SSH existe en deux versions majeures : la version 1.0 et la version 2.0.

«  Lapremiere version permet de se connecter a distance a un ordinateur afin
d'obtenir un shell ou ligne de commande. Cette version souffrait néanmoins de problemes
de sécurité dans la vérification de I'intégrité des données envoyées ou recues, la rendant
vulnérable a des attaques actives. En outre, cette version implémentait un systeme
sommaire de transmission de fichiers, et du port tunneling.
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« Laversion 2 qui était a I'état de draft jusqu'en janvier 2006 est déja largement
utilisée a travers le monde.

Cette version est beaucoup plus sdre au niveau cryptographique, et possede en plus un
protocole de transfert de fichiers complet, le SSH file transfer protocol.

Habituellement le protocole SSH utilise le port TCP 22. 1l est particulierement utilisé
pour ouvrir un shell sur un ordinateur distant. Peu utilisé sur les stations Windows (quoiqu'on
puisse l'utiliser avec PUTTY, mRemote, cygwin ou encore OpenSSH), SSH fait référence
pour l'acces distant sur les stations Linux et Unix.

SSH peut également étre utilisé pour transférer des ports TCP d'une machine vers une
autre, créant ainsi un tunnel. Cette méthode est couramment utilisée afin de sécuriser une
connexion qui ne I'est pas (par exemple le protocole de récupérations de courrier
électronique POP3) en la faisant transférer par le biais du tunnel chiffré SSH.

Il est également possible de faire plusieurs sauts entre consoles SSH, c'est-a-dire ouvrir
une console sur un serveur, puis, de la, en ouvrir une autre sur un autre serveur.

11.7.3. Protocole SSL (Secure Socket Layer) & TLS (Secure Socket Layer)

Transport Layer Security (TLS), et son prédécesseur Secure Sockets Layer (SSL), sont
des protocoles de sécurisation des échanges sur Internet. Le protocole SSL était développé a
l'origine par Netscape. L'IETF, en a poursuivi le développement en le rebaptisant Transport
Layer Security (TLS). On parle parfois de SSL/TLS pour désigner indifferemment SSL ou
TLS.

TLS (ou SSL) fonctionne suivant un mode client-serveur. Il permet de satisfaire aux
objectifs de sécurité suivants :
»  l'authentification du serveur ;
« laconfidentialité des données échangées (ou session chiffrée) ;
« l'intégrité des données échangées ;

« de maniere optionnelle, l'authentification du client (mais dans la réalité celle-ci
est souvent assurée par le serveur).

Le protocole est tres largement utilisé, sa mise en ceuvre est facilitée du fait que les
protocoles de la couche application, comme HTTP, n'ont pas a étre profondément modifiés
pour utiliser une connexion sécurisée, mais seulement implémentés au-dessus de SSL/TLS, ce
qui pour HTTP a donné le protocole HTTPS.
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Un groupe de travail spécial de I''ETF a permis la création du TLS et de son équivalent
en mode UDP, le DTLS. Depuis qu'il est repris par I'lETF, le protocole TLS a connu trois
versions, TLS v1.0 en 1999, TLS v1.1 en 2006 et TLS v1.2 en 2008.

11.8. Conclusion

Aujourd’hui il est devenu plus difficile de garantir la sécurité d’un systeme dans un
réseau, pour cela les laboratoires de recherche essayent de développer de nouvelles
techniques, dans ce chapitre nous avons présenté un apercu des différentes solutions et
caractéristique des mécanismes de sécurité.

Dans le chapitre suivant, nous allons étudier et décrire le fonctionnement d’une solution
de sécurité la plus répondu ces derniere années SSL/TLS.


http://fr.wikipedia.org/wiki/User_Datagram_Protocol
http://fr.wikipedia.org/wiki/DTLS

Mécanismes de sécurité | Chapitre Il

Table des matiéres

L2 INEFOTUCTION ..ottt ettt b e bbbt n e 19
B I W e Y/ 01 (0o - Vo] T T OO USRI 19
11.2.1. Lestechniques de Cryptographie ......c.ccceecieeiieiiie ettt 19
11.2.2.1 Cryptographie SYMEITIQUE .......eecveeieeteeteete et et e st e steesreesteeste e be e beereenbeenreeareennas 20
11.2.2.2. Chiffrement par bloc (BIOCK CIPhEr) ..c.vvoveeieeiececece e 20
Figure 11.2 : Chiffrement Par DIOC ........ocuveiviiieeeeee e e e 21
11.2.2.3. Chiffrements de flux (Stream Cipher) .....c.cccueeiieiieieie e 21
Figure 11.3 : Chiffrements de flux (Stream CIPher) ......ooveci oo 22
11.2.2.4. DES (Data Encryption Standard) ...........cccceeeveeiiiieiie ettt 22
Figure 11.4 : SChEMAa DIOC DES ........ooeieeeeceeeeeeeee ettt sttt e et e enaeenteeneas 23
11.2.2.5. AES (Advanced ENCryption SYSIEM) .....ccceecueeiierieieseeseeseesieestee e seeeste e eveeseeeeennas 23
11.2.2.6. RCA (RIVESICIPNEL 4) ..ottt sttt ettt et e e beenteeneeennas 24
11.2.2.7. Cryptographie aSYMEALIITQUE .......ccceeciieiieeecie ettt ee sttt be et sre e e e eneeeanas 24
Figure 11.5 : Chiffrements aSYMELIIQUE ........oceeiieiieiiecieee ettt e e enr e 25
11.2.2.8. RSA (Rivest, Shamir et AAIEMAN) ......ccvveviieeiieiieice e 25

11.3. FONCLIONS A€ NACNAGE......eeciieiecte ettt be et e te et e esbesraeensesnaesenens 26
Figure 11.6 : FONCLIONS A€ NACNAJE .......ocviieieeieeceeceee ettt 26
11.3.1. MD5 (MD signifiant MesSage DIgeSt) ......ccveuievuieiiiiesieste ettt eve e ae e seae 26
11.3.2. Algorithme de hachage SECUNISE SHA ..ot 26
I1.3.3. Code d’authentification de message MAC ........ccoviereerienienienieneee ettt 27
Figure 11.7 : Code d’authentification de message MAC ........ccoecvecieeieeeiriesie ettt 28
L. BL4 HIMALC .ttt ettt ettt h e bt e s bt e s bt e b e e bt e bt et e et e eabesateeabesaeenaeen 28
Figure 11.8 : Code d'authentification d'une empreinte cryptographique de message avec clé ............... 29
LA, COITITICALS ..ottt sttt b et b e s bt ettt sb e st et e st e bt e st e b e nbeebe e e enne e 29
Figure 11.9 : Certificat NUMEATIQUE ........oiiiriieiei ettt st 31
[1.5. GEeStION dES CIES AVEC PKI ....eiiiiieieeeie ettt ettt st 32
Figure 11.10 : Organisation d'UNE PKI .........eoiieiieiecieeee ettt 33
[1.6. LeS OULIIS A& 18 SECUIILA........oviviieeiieicstce ettt 33
F1.8. 1. PAIB-TEU ...ttt sttt b e bt b e s b e e b sbeeaeene e 33
HLB.2. DIMIZ .ttt ettt bt s b et ettt bt e bt e b et e at e e at e e she e e ate e aae e saeeeaee 34
BTG TR 1 1 T PP PP 35
11.6.3.1 TYPES A'IDS ...ttt ettt ettt sb ettt sae et et eennes 35

11.7. Les protocoles de 1a SECUNLE .........couiiiiieieereee ettt 36



Mécanismes de sécurité

Chapitre 11

[1.7.1. PrOtOCOIE IPSEC ..ottt sttt sttt s s
[1.7.1.1. Présentation générale du protocole IPSEC .........ccoeeeeiririenieinireneeeese e
11.7.2. Protocol SSH (SeCUre SNell) .....ccoeiviiiieieeeeee ettt
11.7.2.1. Présentation du protocole SSHi.........cccoiiiiieiieniieeecese e
11.7.3. Protocole SSL (Secure Socket Layer) & TLS (Secure Socket Layer)........ccocevevvennene

12T 0o Y s Tl LV 1Y o] o TR



Protocole SSL (Secure Socket Layer)/TLS(Transport Layer Secure) Chapitre 111

Chapitre 111
Protocole SSL (Secure Socket Layer)/
TLS (Transport Layer Secure)

111.1. Introduction

SSL (Secure Socket Layer) est un protocole de sécurité qui permet d'établir des
liaisons authentifies et chiffrées sur un réseau ouvert tel qu’lnternet. SSL facilite la
sécurisation des communications sur le réseau en identifiant et en authentifiant les entités
communicantes, ainsi que la confidentialité et I'intégrité des donnees transmises. Etant donné
que le protocole SSL empéche I'écoute ou la falsification des informations envoyées sur le
réseau, son utilisation est recommandée sur tous les réseaux sur lesquels transitent des

informations confidentielles ou propriétaires.

Dans ce chapitre nous présentons une étude détaillée du dit protocole.

I11.2. Historique

SSL fut congu par Netscape pour sécuriser les transactions commerciales sur son
navigateur Netscape Navigator 1.1, en remplacant http par https. La premiere version,
maintenant connue sous le nom de SSL 1.0, de 94 n’a pas été diffusée. La seconde version,
SSL 2.0, a été diffusée en novembre 94 et une implémentation a été intégrée dans le

navigateur en mars 95.

Peu apres, une faille de sécurité dans SSL 2.0 a été mis en évidence, due au générateur de
nombres pseudo-aléatoires utilisé, qui permettait de casser une connexion SSL en moins
d’une heure. Netscape a développé ensuite une nouvelle version de SSL : SSL 3.0 qui est

sortie fin 95.
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En mai 96, I’Internet Engineering Task Force (IETF) a mis en place un groupe de travail
Transport Layer Security (TLS) pour standardiser les protocoles du type SSL. TLS a été
publié comme RFC 2246 en janvier 99, avec peu de différences par rapport a SSL 3.0. Ses
spécifications sont rééditées en aolt 2008 dans la RFC 6101. TLS, comme SSL 3.0, intégrait
un mecanisme de compatibilité ascendante avec les versions précédentes Puis, pour des
raisons de sécurité, détaillées dans la RFC 6176 parue en 2011, la compatibilité de TLS avec
SSL 2.0 fut abandonnée par la suite. [10]

111.3. Présentation des protocoles SSL (Secure Socket Layer)

SSL/TLS est un protocole qui prend place entre le protocole de la couche de transport

et la couche application, comme le montre la figure.

----------------------------- Lo o B
TLS Handshake
Protocol
TLS Record Protocol
UDP TCP

-—--Secure APlI- ——m—————————— | e

Network Protocol

Figure 111.1: Place du protocole SSL dans la suite TCP/IP

Le protocole SSL supporte l'utilisation d'un grand nombre d'algorithmes de cryptographie, ou
de chiffrement, pour des opérations telles que l'authentification réciproque d'un serveur et d'un
client, la transmission de certificat, et I'établissement d'une clef de session. Les clients et les
serveurs peuvent supporter différentes suites de chiffrement, c'est a dire différents ensembles

d'algorithmes, selon la version de SSL qu'ils intégrent, le protocole de négociation SSL
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détermine comment serveur et client choisissent l'algorithme de chiffrement utilisé pour
s'authentifier I'un a l'autre, pour transmettre des certificats et pour établir les clefs de session.

Les données qui vont et viennent entre le client et le serveur sont chiffrées a l'aide d'un
algorithme symeétrique tel que DES ou RC4. Un algorithme de clé publique -généralement
RSA- est utilisé pour I'échange des clés de chiffrement et pour les signatures numériques.
L'algorithme utilise la clé publique du certificat numérique du serveur. Ce dernier permet
également au client de vérifier Iidentité du serveur. Les versions 1 et 2 du protocole SSL
offrent uniquement l'authentification serveur. La version 3 inclut l'authentification client,

utilisant les certificats numeriques du client et du serveur. [10]

I11.4. Principe de fonctionnement de SSL (Secure Socket Layer)

Une session SSL commence lorsqu’une URL spéciale commengant par https est
demandee, le client se connecte alors sur le port 443. Cette opération s’effectue de la facon
suivante :

L’authentification du serveur SSL permet au client de confirmer 1’identité du serveur : le
logiciel coté client utilise la technique standard de cryptographie a clé publique pour vérifier
que le certificat du serveur et son identifiant public, ont été produits par un organisme
certificateur agréé par le client.

Cette confirmation est importante pour le client si par exemple, s’il envoie son N° de carte
bancaire a travers le réseau et veut s’assurer de 1’identité du serveur récepteur.
L’authentification du client SSL permet au serveur de confirmer I’identité du client : c’est le
méme procédé que celui utilisé pour I’authentification du serveur.

Cela peut étre important dans le cas ou le serveur est une banque, qui veut transmettre une
information financiére a son client et donc vérifier I’identité du destinataire.

Une connexion cryptée SSL implique que toutes les données échangées entre un client et un
serveur soient cryptées par le logiciel expéditeur et décryptées par le logiciel destinataire, ce
qui introduit un degré ¢élevé de sécurité. Toutes les données envoyées au moyen d’une
connexion cryptée SSL sont protégées par un mécanisme contre les manipulations, qui
garantit que les données n’ont pas ét¢ modifiées dans leur transit. Le protocole SSL et TLS se

décompose en deux couches principales (quatre en réalité) :

e Le protocole SSL handshake
e Le protocole SSL Change Cipher Spec
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e Le protocole SSL Alert
e Le protocole SSL Record

Application i
Handshake
w *
Alert CEE
L L L
Eecord
Transport
Internet

Figure 111.2 : Le protocole SSL est constitué des sous protocoles

Le protocole SSL inclut deux sous protocoles :

% Le protocole SSL handshake : choisit la version de SSL et TLS qui sera utilisée,
réalise l'authentification par I'échange de certificats et permet la négociation entre le
client et le serveur d'un niveau de sécurité au travers du choix des algorithmes de
cryptage. C'est le protocole de configuration de la transaction.

% Le protocole SSL record : encapsule et fragmente les données. C'est le protocole de
transmission des données.

Le protocole SSL record définit le format utilisé pour transmettre les données.
Le protocole SSL handshake implique I'utilisation du protocole SSL record pour échanger
une série de messages entre le serveur et le client lorsqu’ils établissent leur premicre
connexion.
Cet échange de message sert a mettre en place les actions suivantes :

> Authentification du serveur par le client
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> Permettre au client et au serveur de choisir les algorithmes de chiffrements
qu’ils supportent conjointement

» Authentification du client par le serveur (optionnel)

> Utiliser les techniques de cryptage a clef publiques pour générer des secrets
partagés

> Etablir une connexion SSL cryptée

> Le chiffrement utilisé avec SSL

Le protocole SSL supporte 1’utilisation d’un grand nombre d’algorithmes de cryptage
différents, notamment pour les opérations d’authentification, de transmission de certificats et
d’établissement de clés de session.

Le client et le serveur peuvent supporter différents niveaux de chiffrements qui dépendent de
la version SSL, des polices d’assurance qui imposent un niveau de cryptage acceptable et des
dispositions législatives de chaque pays concernant 1’exportation.
En tenant compte de ces informations, le protocole SSL détermine comment le serveur et le
client vont négocier I’algorithme de chiffrement qu’ils vont utiliser pour s’authentifier
mutuellement, transmettre les certificats et établir leur clé de session.
Les chiffrements qui suivent font référence aux algorithmes suivants :

« DES : Data Encryption Standard,

» DSA : Digital Signature Algorithm, algorithme utilise pour la signature numérique.

* KEA : Key Exchange Algorithme, pour échange de clés.

» MD5: Message Digest algorithm developed by Rivest.

» RC2 and RC4 : Algorithmes de chiffrement.

* RSA : Algorithme de clés publiques pour cryptage et authentification.

* RSA Key Exchange : Algorithme d’échange de clés pour SSL basé¢ sur RSA.

» SHA-1 : Secure Hash Algorithm, fonction de hachage.

* Triple-DES : DES appliqué trois fois.

Les algorithmes d’échange de clés tels que KEA ou RSA Key Exchange régissent la fagon
dont le serveur et le client vont déterminer les clés symétriques qu’ils vont utiliser durant la
session SSL.

Lors de I’échange d’information pendant le protocole SSL handshake, le client et le serveur
identifient le niveau de chiffrement le plus élevé commun, c’est celui qu’ils utiliseront pour la

session SSL.
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Le niveau de chiffrement qu’une société met en ceuvre dépend de plusieurs facteurs :

- la sensibilité des donnés impliquées
- larapidité du chiffrement.

- Dapplication des lois a I’exportation.

I11.5. Analyse de fonctionnement du protocole SSL (Secure Socket Layer)

Une connexion SSL est définie par les parametres suivants partages entre un client et un

serveur :

R/
L X4

< N X

AN

les parametres suivants sont partages entre un client et un serveur:

Session identifié : un octet fixé par le serveur pour identifier la session

Peer certificat : un certificat pour le serveur, éventuellement un autre pour le client
Cipher Spec : définit l'algorithme de chiffrement symétrique et l'algorithme de
condensation

Master secret : clé de 48 octets négociée entre le serveur et le client

Compression method : NULL pour l'instant (SSLv3/TLS)

Is resumable : flag qui indique si de nouvelles connexions peuvent étre créées a partir

de cette session

les parametres suivants sont partagés entre un client et un serveur :

Server and client random : des octets aléatoires détermines par le client et le serveur
pour chaque connexion

Server write (send) MAC secret : clé secrete utilisée par le serveur pour faire les
MAC

Client write (send) MAC secret : clé secréte utilisée par le client pour faire les MAC

Server write (send) key : clé symétrique utilisée par le serveur pour chiffrer les
données

Client write (send) key : clé symétrique utilisée par le client pour chiffrer les données
Initialization vectors : pour un algorithme de chiffrement par bloc en mode CBC. Le
premier est fixé lors du handshake, les suivants sont les derniers blocs des précedents
fragments chiffrés

Sequence number : chaque message est numéroté de part et d'autre
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Ces paramétre sont réalise avec les sous protocole de SSL (Secure Socket Layer) comme au
na site avant que le protocole SSL se constitué de deux sous protocole mais en réalité sont
quatre. [11]

I11.5.1. Le protocole SSL handshake : (protocole de négociation)

Ce protocole permet au client et au serveur de s'authentifier mutuellement, de négocie
les algorithmes de chiffrement, de négocier les algorithmes de MAC et enfin de négocier les
clés symétriques qui vont servir au chiffrement. Chaque message échangé entre le client et le

serveur contient trois champs:

- Type : indique l'objet du message
- Lenght : indique la longueur du message

- Content : contient les données transmises

Content Type = 22 Major Version =3 Minor Version=1 | Fragment Length
(Handshak)

Fragment Length Handshake Type Handshake Length
(continued)

Handshake Length

(continued)

Handshake Message

Figure 111.3 : Paquet de négociation SSL

La négociation s’effectue de la fagon suivante (figure 3.4) :

1. La phase de négociation est initiee par le client qui envoie un message du type
«ClientHello». Ceci indique que le client désire établir une session SSL sur sa connexion
TCP. Il envoie un nombre aléatoire (qui sera utilisé pour la détermination des clés), un
identificateur de session et la liste des algorithmes de chiffrement et de compression qu’il est

capable d’utiliser.
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Les trois parametres negociables sont la version de SSL/TLS, les algorithmes de sécurité et la

méthode de compression.
2. Le serveur

sécurité du serveur :

- Il commence par un message du type Server Hello. Celui-ci fait savoir au client que le

serveur a bien regu son

¢galement un nombre aléatoire et indique 1’algorithme de compression et 1’algorithme de

Client Hello (en envoyant le méme numéro de session), envoie

sécurité qu’il a choisi parmi ceux proposés par le client.

S5SL Handshake

Client Servenr
Paramétres des hlessages
IMESSAZES
| 1
wersion, aléa, id session client hello -t
cipher suite
algo compression - server hello
I |
— certificat(s) 25093 | -
. cettificate
|pa:mnétres, signaturf:} |
- server ey exchange
enre, authorités | - .
| g | - cettificate_request
el server_hells done
|
cettificate -9
pararmeétres, signature - 1
client key exchange -
_ cettificatewernfy S
signature i
change cipher spec -
condensat
[condensat | -
timshed o
' ———— change cipher spec
- Enislhed
Figure 111.4 : I’étape de négociation SSL

répond par une série des messages qui définissent les parameétres de

Phase 1

Phase 2

Phase 3

Phase 4
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- Le serveur envoie ensuite un message du type « Certificate » pour s’identifier si le
client la demande.

- Le serveur envoie alors un message du type « Server Key Exchange »  pour
transmettre les clés de sécurité si le client I’a demande.

- Le serveur envoie eventuellement un message du type « Certificate Request », s’il
désire que le client s’identifie.

- Le serveur indique enfin qu’il a terminé sa série de messages en envoyant un message
du type « Server Hello Done ».
Ceci permet au client de savoir qu’il n’a pas a attendre un message du type « Certificate

Request ».

3. Le client s’embarque alors dans une série de messages qui définissent les parametres de
sécurité du client :
- Le message « Certificate » identifie le client, uniqguement en réponse a un «
Certificate Request ».
- Le message « Client Key exchange » permet de transmettre les clés de sécurité.
- Le client confirme qu’il a accepte le certificat envoyé par le serveur (si ¢’est le cas) en
envoyant un message du type « Certificate Verify ».
- Le client envoie alors un message du type « Change Cipher Specification » pour
indiquer que les messages suivants seront cryptés.
- Le client termine par un message (crypté) du type « Finished ».
4. Le serveur repond en envoyant :
- un message du type « Change Cipher Specification ».
- suivi d’un message du type « Finished ».
L’ordre des messages est imposé. La suite de message montrée a la figure 3.4 peut étre
réinitialisée durant la session TCP sécurisée pour renégocier les parametres de sécurité.
Maintenant les donnees peuvent étre echangées. [11]
111.5.1.1. Message Client Hello

Les parameétres du premier message, clienthello, envoyé par le client, sont :

e Version : la plus haute version de SSL que puisse utiliser le client.
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Random : un horodatage de 32 bits et une valeur aléatoire de 28 octets générée par
le client. Ces valeurs servent de sel et sont utilisées pour se prémunir contre les rejets
de paquets.

Session ID : Un nombre, qui identifie la connexion. Un zéro signifie la volonté du
client d'établir une nouvelle connexion sur une nouvelle session. Un autre nombre
signifie la volonté de changer les parameétres ou de créer une nouvelle connexion sur
la session existante.

CipherSuite : Une liste, par ordre décroissant de préférence, des algorithmes que
supporte le client. Il s'agit des algorithmes d'échange de clé et de chiffrement.

Key Exchange : RSA clé symétrique chiffrée avec clé RSA contenue dans un
certificat.

Diffie-Hellman : si le certificat serveur contient des paramétres D-H. Le client n'est
pas obligé de présenter un certificat si I'authentification du client n'est pas demandée
par le serveur.

Diffie-Hellman temporaire : Une clé symétrique D-H est négociée, les transactions
étant signées par des clés RSA ou DSS certifiée par un CA (Certificate). C'est la plus
sire des méthodes parce que la clé générée est unique et authentifiée.

Diffie-Hellman anonyme :(Un simple échange D-H est effectué, sans

authentification des partenaires. Vulnérable a "l'attaque du milieu".

Type =1 Message Length
(Client Hello)
Client Major Ver=3 | Client Minor Timestamp
Ver=1

Timestamp(continued)

28 bytes Random Number

32 byte of Session Identifier

First Cypher Suite ID

Other Cypher Suite IDs

First Method of

Compression

Other Compression Methods

Figure 111.5 : Structure d’un message Client Hello
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Aprés avoir envoyeé ces requétes, le client attend que le serveur réponde en génerant une
valeur aléatoire, en indiquant la version, et les meilleurs algorithmes qu'il peut utiliser: ce sera

la réponse server_hello du serveur. [10]

111.5.1.2. Message Server Hello

Le serveur envoie au client sa version SSL, le chiffrement disponible, une donnée générée

aléatoirement.

Type =2 Message Length =75
(Server Hello)
Client Major Ver=3 | Client Minor Timestamp
Ver=1

Timestamp(continued)

28 bytes Random Number
32 byte of Session Identifier

Cypher Suite ID Compression
Method

Figure 111.6 : Structure d’un message Server Hello

Lors de cette phase, le serveur commence par envoyer son certificat. Ce message peut
contenir une chaine de certificats. Le serveur envoie un message server_key exchange. Les
signatures sont effectuées en utilisant les fonctions de condensation, comprennent les sels
initiaux et sont chiffrées grace aux clés privées (ceci assure que le serveur détient la clé privée

associée a la clé publique que contient le certificat).

Type =11 Message Length

Sender’s X509v3 Certificat (optional)

Subsequent X.

Figure I11.7 : Structure d’un message de Certificat
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Ensuite, le serveur peut demander au client un certificat: c'est le message

certificate_request.[10]

111.5.1.3. Message « Server Hello Done »
Il comprend 1’en-téte SSL, suivi de 1’en-téte des messages de négociation, dont le type est

égal a 14 et la longueur du message toujours égale a 4.

Type =14 Message Length =4

(Server Hello Done)

Figure 111.8 : Structure d’un message Server Hello Done

Le serveur envoie le message server-done, qui signifie la fin de requéte de serveur et que le

serveur se met en attente.

Le client doit veérifier que le certificat envoyé par le serveur est valide, et que les autres
parameétres sont corrects. Si le serveur a demandé au client d'envoyer un certificat, le client
envoie un message certificate, contenant le certificat (s'il n'a pas de certificat, il envoie un

message no_certificate).

Le client envoie ensuite un message client_key exchange, qui dépend de I'algorithme choisi :
RSA : le client génére une clé secréte de 48 octets qui servira a générer la clé définitive, et la
chiffre avec la clé publique du serveur.

D-H anonyme ou temporaire : ce sont les paramétres D-H du client qui sont envoyés.
Diffie-Hellman : Dans ce cas les paramétres D-H ont été envoyés avec le certificat, et ce

message est donc vide. [10]

111.5.1.4. Message client Key Exchange
Il comprend I’en tete SSL, suivi de I’en-téte des messages de négociation, dont le type est égal

a 16 pour un client et a 12 pour un serveur.
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Type =12/16 Message Length
(Key Exchange)

Key Exchange Algorithm

Key Parameters

Figure 111.9 : Structure d’un message Key Exchange

Pour finir cette connexion, le client envoie un message certificate_verify (sauf si le certificat
ne contient que des parametres D-H, qui ne peut servir a signer).

Le message consiste en un condensat des messages échangés pendant le handshake, et de la
clé symétrique générée, le tout signé avec la clé privée du client. Le but de ce message est de
s'assurer que le client est bien en possession de la clé privée correspondant a la clé publique

envoyée dans le certificat.

111.5.1.5. Message « Change Cipher Spec »

Un message Change Cipher Spec est constitué d’en-téte SSL, dont le type est égal a 20, suivi

des données sur un octet, dont la valeur n’a pas d’importance et qui est en général égal a 1.

Ce message indique que I’expéditeur utilisera désormais les parametres négociés (algorithmes

de sécurité, clés et méthode de compression) dans les messages futurs.

111.5.1.6 Message « Finished »

Le message Finished est le premier message qui apparait sous forme cryptee.

I11.6. Le protocole SSL Alert
Ce protocole spécifie les messages d'erreur que peuvent s'envoyer clients et serveurs.
Les messages sont composés de 2 octets, le premier est soit warning soit fatal. Si le niveau est
fatal, la connexion est abandonnée. Les autres connexions sur la méme session ne sont pas

coupées mais on ne peut pas en établir de nouvelles.
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Le deuxieme octet donne le code d'erreur.

Les erreurs fatales sont:

unexpected_message : message non reconnu

bad_record_mac : MAC non correct

decompression_failure : la fonction de décompression a regu une mauvaise entrée
handshake_failure : impossible de négocier les bons paramétres

illegal_parameter : un champs était mal formaté ou ne correspondait a rien

Les warnings sont:

1.7.

close_notify : annonce la fin d'une connexion

no_certificate : réponse a une demande de certificat s'il n'y en a pas.

bad_certificate : le certificat recu n'est pas bon (e.g. signature non valide)
unsupported_certificate : le certificat recu n'est pas reconnu...vive la compatibilité:)
certificate_revoked : certificat révoqué par I'émetteur

certificate_expired : certificat expiré

certificate_unknown : tous les problémes concernant les certificats et non listés au
dessus. [11]

Le protocole SSL. Record

Ce protocole permet de garantir:

La confidentialité des données transmises (c'est le Handshake qui permet de négocier
une clé symétrique partagée)

L'intégrité des données transmises (c'est encore le Handshake qui négocie une clé

partagée qui sert a faire des MAC sur les données)
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Figure 111.10 : Fonctionnement du protocole Record

Dans I'entéte qui est ajouté:
- Content Type : le plus haut protocole utilisé pour traiter ce fragment
- Major Version : plus haute version de SSL utilisée (3 pour SSLv3)
- Minor Version : plus basse version utilisée (0O pour SSLv3)
- Compressed Lenght : la longueur en octets des données (éventuellement compressées)
a chiffrer. [11]
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111.8. Conclusion

Dans ce chapitre, nous avons étudié une solution de sécurité parmi les plus répandues
actuellement, en I’occurrence le protocole SSL/TLS déployé pour sécuriser les transactions
bancaires, le e-commerce ainsi que les communications entre browsers et serveurs. Il s’agit
d’un protocole qui est déployé a grande échelle car se trouvant déja sur la plupart des plates-
formes de la toile, aussi bien au niveau des serveurs qu’au niveau des clients.

Afin de pouvoir comprendre son fonctionnement, le protocole a été analysé en détail. Ceci

nous aidera dans I’implémentation de la solution envisagée dans ce mémoire.
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Chapitre IV

Implémentation du protocole SSL \TLS avec Openssl

IV.1. Introduction

Ce chapitre est consacré a I’implémentation d’une solution SSL visant a sécuriser les
communications entre un client et serveur web. Pour ce faire, nous allons faire une émulation
du réseau internet par un réseau local. La solution sera testée donc localement, mais sa

validité sur le réseau internet va de soi.

En utilisant des certificats numériques qui assurent les services d’identification et
d’authentification, des algorithmes de cryptage pour assurer la confidentialité des données, et
des fonctions de hachages pour assurer 1’intégrité, nous sommes en mesure de garantir la

protection des communications par le biais de SSL/TLS méme en milieu hostile.

Dans ce qui suit nous allons présenter les différentes étapes réalisées pour I’aboutissement de

ce travail d’implémentation.

1VV.2. Présentation des outils utilisés

En raison d’absence d’équipements pour tester la solution en réseau local, nous avons opté

pour un environnement virtuel, pour cela nous avons utilisé les éléments suivants :

e Vmawre Workstation 10
e Ubunutu 14.04 LTS

e Apache2

e Openssl

e Windows 7

1V.2.1. PrésentationVmawre Workstation

VMware Workstation constitue pour les développeurs, testeurs et autres professionnels de
I’informatique un puissant logiciel de création et d’utilisation de machines virtuelles qui

permet d’exécuter plusieurs systémes d’exploitation simultanément sur un méme poste de
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travail. Les utilisateurs peuvent exécuter Windows, Linux, NetWare ou Solaris x86 dans des
machines virtuelles sécurisées et transportables. VMware Workstation offre des performances
sans précédent et des fonctionnalités avancées telles que 1’optimisation de la mémoire et la

capacité de gérer des configurations.

VMware Workstation permet aux administrateurs systeme et autres professionnels de
I’informatique de tester les logiciels, les nouvelles applications, les mises a jour et les
correctifs d’OS dans des machines virtuelles, et ce en amont du déploiement en

environnement de production sur PC ou serveurs physiques.

Les services Hotline peuvent créer et référencer une bibliotheque virtuelle des différentes
configurations d’utilisateurs, pour contribuer a une résolution plus rapide des probléemes

identifiés.

IV.2.2. Présentation d’Apache 2

Apache ou Apache HTTP Server est un programme libre mais sous licence Apache, le projet
est déja bien avancé puisqu’il a maintenant pres de 20 ans et est disponible en version 2. C’est
le serveur web le plus répandu dans le monde. Le serveur Apache a pour fonction d’envoyer
une page statique Web au client qui en a fait la demande. La page statique web est identifiée
par un URL cote serveur. Le client est identifié par une adresse IP unique. On appelle page
statique, comparé aux écrans de gestion, une page qui ne contient aucune donnée variable
mais des constantes, des images ou vidéos qui sont des fichiers Stream statiques de toute
nature (suite d’octets en ASCII). On appelle page dynamique, une page qui contient des
données variables issues généralement de fichiers. Un site internet est typiquement composé
de pages statiques. Un relevé mensuel de banque en ligne est composé essentiellement de
données dynamiques issues de fichiers. Le serveur Apache ne sait qu’envoyer des pages

statiques a celui qui en a fait la demande via un URL
IV.2.3. Présentation d’openssl

openSSL est une boite a outils cryptographiques implémentant les protocoles SSL et TLS qui

offre :

e une bibliotheque de programmation en C permettant de réaliser des applications
client/serveur sécurisées s'appuyant sur SSL/TLS.

e une commande en ligne (openssl) permettant



Implémentation du protocole SSL \TLS avec Openssl | Chapitre IV

La création de clés RSA, DSA (signature)

La création de certificats X509

Le calcul d'empreintes (MD5, SHA, etc, ...)

Le chiffrement et déchiffrement (DES, IDEA, RC2, RC4, etc, ...)

La réalisation de tests de clients et serveurs SSL/TLS

YV V V VYV V V

La signature et le chiffrement de courriers (S/MIME)

IV.3. Implémentation SSL avec openssl

En pratique, les certificats présentés dans le fonctionnement du protocole SSL sont délivrés
par une autorité de certification (CA) tierce reconnue par les entités impliquées dans

I’échange d’informations. Malheureusement, ce service de certification est payant.

Dans notre travail, nous allons créer notre propre CA qui va générer des certificats pour

I’ensemble des entités du réseau.
1VV.3.1. Installation d’une machine virtuelle

La premiére étape dans ce projet est d’installer une machine virtuelle, nous avions le choix

entre la Vmware Workstation ou Oracle VM VirtualBox.

Dans ce projet nous avons choisi la Vmawre Workstation, bien développée et facile a

manipuler, disponible sur le lien suivant : https://www.vmware.com/go/downloadworkstation-fr

1VV.3.2. Installation de ’Ubunutu 14.04 LTS

La deuxiéme étape consiste a télécharger le systeme ubuntu 14.04 LTS sous forme image

(.1SO), disponible sur le lien suivant : https://www.ubuntu-fr.org/telechargement

On a choisit ce systeme comme un serveur Web sur notre réseau local.

I\VV.3.3. Installation de I’Apache2

La troisieme étape consiste a télécharge et installer un serveur web qui permet de gérer les
demandes d’un client. Pour ce la nous avons choisi Apache2 une version qui contient 1’outil
de SSL, et compatible avec Ubuntu 14.04 LTS.

e tout d’abord pour télécharge et installer I’Apache2 il faut ouvrir le terminal sous

Ubuntu 14.04 LTS et écrire la commande suivant :


https://www.vmware.com/go/downloadworkstation-fr
https://www.ubuntu-fr.org/telechargement
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kheirr@khelrr-virtual-machine: ~
kheirr@kheirr-virtual-machine:~S sudo apt-get install apa(hezl

« sudo apt-get install apach2 »

kholrr@kholrrvictual-maching: -

virtual-machine

Figure 1V.1 : téléchargement et installation de 1’ Apache?2
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Figure 1V.2 : test le fonctionnement du serveur Apache2
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e Créer sous le répertoire etc/apache2 un répertoire ssl pour enregistrer les certificats et
les clés prive et publique, utilisant la commande :

Terminal @3 o103 %

(x) kheirr@kheirr-virtual-machine: /etc/apache2

kheirr@kheirr-virtual-machine: /etc/apache2$ mkdir ssll Q

®
5
Ea
B
&
a
7
@)

Tirminad

@ { kbl halrr-whtual-maching: fobcfspachad/unl

F
b

Ehelrrphelrr -virtial-maching: fete/apachesy
KhELr rgkheLre - wir tual-maching! [etc /apached

l %lui@

Figure 1V.3 : création d’un fichier SSL

1V.3.4. Génération du certificat

Comme I’outil «openssl » et implémente dans la bibliotheque du systéeme de « ubunutu
14.04 LTS » alors an ce lance directement au terminal juste il faut 1’appelé avec la

commande « openss| »

e Dans cette étape nous avons choisi de génerer une clé privée avec ’algorithme de
chiffrement RSA de 2048 bits avec le nom c‘certificat’” pour la demande de

certificat avec la commande :
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Terminal 1 3 W) p1034 3
@ @ & @ kheirr@kheirr-virtual-machine: fetc/apache2/ssl

kheirr@kheirr-virtual-machine: /etc/apache2$ cd ssl
kheirr@kheirr-virtual-machine: /etc/apache2/ss1$ sudo openssl genrsa -out certificat.key 2048'

—
=

« Sudo openssl genrsa —out certificat.key 2048 » g

f from Screenshot from
U518 22:33:35.  2015-05-18 22:33:55.
png png

B
B

=

- Terminal
4 0 Khalrr@kAolrr-virtuplmaching: fotcpachod /sl
Khelrepkhedrrovirtual smachine: /etc/opachels

RheLrrgRMeLrrovirtualonaching: /et /apache?/sslh sudo opens WA OUL Cortiricat. key 2040

H Lahe -vf\\"/ i"_"" wate b*\v {048 It Lo ‘ MU US

1

o L8 65507 (ox10001)
KheLrrgkhetrr o yirtual -machine!)

i
3
7]
©

0 %Ia#@

Figure 1V.4 : génération d’une clé privée avec I’algorithme de chiffrement RSA

IVV.3.5. Stockage de la partie publique dans un fichier a part

Comme on utilise 1’algorithme hybride (bi clé) dans SSL alors la clé privé contient la clé

publigue pour les séparer nous avons utilisé la commande suivante :

« sudo openssl rsa —in certificat.key -pubout -out certificat.pub »



Implémentation du protocole SSL \TLS avec Openssl | Chapitre IV

Terminal ty @3 ) ~1036
—

@ x kheirr@kheirr-virtual-machine: fetc/apache2/ssl

kheirr@kheirr-virtual-machine: /etc/apache2/ss1$ sudo openssl rsa -in certificat.key -pubout -ou

Q
ﬁ t certificat.pub
&= writing RSA key
= kheirr@kheirr-virtual-machine: /etc/apache2/ss1$ I

Screenshot from Screenshot from
2015-05-18 22:33:35.  2015-05-18 22:33:55.
png png

« sudo openssl rsa —in certificat.key -pubout -out certificat.pub »

“Screenshot from 2015-05-18 22:30:04.png” selected (299.5 kB)

Figure 1V.5 : Stockage de la partie publique dans un fichier a part

1VV.3.6. Création du certificat serveur

e Donc ici on arrive a la génération de la demande du certificat qui sera signé par le CA
(Certificate Autority), ou comme avec notre cas par un certificat auto signé.
e Rappelons juste que nous travaillons sur le répertoire /etc/apache2/ssl, donc avec la

commande suivante nous allons créer une demande de certificat

« sudo openssl req -new -key certificat.key -out certificat.csr »
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B3 0) o037

kheirr@kheirr-virtual-machine: fetc/apache2/ssl

kheirr@kheirr-virtual-machine: /etc/apache2/ss1$ sudo openssl req -new -key certificat.key -out Q
certificat.csrl

Screenshot from Screenshot from

2015-05-1822:33:35.  2015-05-18 22:33:55.
png png

« sudo openssl req -new -key certificat.key -out certificat.csr »

T
5
B

“Screenshot from 2015-05-18 22:30:04.png" selected (299.5 kB)

R ¢l ek 1>]

Figure 1V.6 : génération de la demande du certificat

e Maintenant nous allons remplir nos informations sur le certificat
Pour le premier champ, il est dédie pour les deux lettre du nom du pays par exemple

AL pour Algérie
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Terminal 1y 3 W) o 10:39

@, e kheirr@kheirr-virtual-machine: /etc/apache2/ssl
=2 kheirr@kheirr-virtual-machine:/etc/apache2/ssl$ sudo openssl req -new -key certificat.key - a | =
certificat.csr
You are about to be asked to enter information that will be incorporated E

into your certificate request.
what you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank 2;‘;32'_‘?23;2‘;’25 25‘52’_‘?23;:3.’:5
For some fields there will be a default value, png png

If you enter '.', the field will be left blank.

Screenshot from Screenshot from
2015-05-18 22:36:04. 2015-05-18 22:36:58.
png png

Screenshot from
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“Screenshot from 2015-05-18 22:30:04.png” selected (299.5 kB)

Terminal ty @3 0) o1039 3

,§/‘ (x kheirr@kheirr-virtual-machine: fetc/apache2/ssl

== kheirr@kheirr-virtual-machine:/etc/apache2/ssl$ sudo openssl req -new -key certificat.key -out Q| =
certificat.csr
You are about to be asked to enter information that will be incorporated
into your certificate request.
. What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
Country Name (2 letter code) [AU]:AL
State or Province Name (full name) [Some-state}:Algerial

Screenshot from Screenshot from
2015-05-1822:33:35.  2015-05-18 22:33:55.
png png

Screenshot from Screenshot from
2015-05-1822:36:04.  2015-05-18 22:36:58.
png png

Screenshot from Screenshot from
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png png

“Screenshot from 2015-05-18 22:30:04.png" selected (299.5 kB)
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Le troisieme champ : nous avous mis Tlemcen comme cité (city)

Terminal 1 3 W) p10:39 I

,§, L kheirr@kheirr-virtual-machine: /fetc/apache2/ssl
kheirr@kheirr-virtual-machine:/etc/apache2/ss1l$ sudo openssl req -new -key certificat.key -out Q =
certificat.csr
You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:AL

State or Province Name (full name) [Some-State]:Algeria

Screenshot from Screenshot from
2015-05-18 22:33:35.  2015-05-18 22:33:55.
png png

: 2 Screenshot from Screenshot from
Locality Name (eg, city) []:Tlemcen 2015-05-18 22:36:04.  2015-05-18 22:36:58.
png png

Screenshot from Screenshot from
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png png

“Screenshot from 2015-05-18 22:30:04.png” selected (299.5 kB)

Terminal 1 3 4) p10:40

o

kheirr@kheirr-virtual-machine: /etc/apache2/ssl
== kheirr@kheirr-virtual-machine:/etc/apache2/ss1$ sudo openssl req -new -key certificat.key -out
certificat.csr
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
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- Cinquieme champ nous demande de remplir I’unité d’organisation donc nous avons

choisi rmst

Terminal 1 3 W) p10:40 ¥

kheirr@kheirr-virtual-machine: fetc/apache2/ssl

kheirr@kheirr-virtual-machine:/etc/apache2/ss1$ sudo openssl req -new -key certificat.key -out Q —
certificat.csr

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:AL

State or Province Name (full name) [Some-State]:Algeria ScraenshatEromi screenshakFroii
Locality Name (eg, city) []:Tlemcen 2015-05-18 22:36:04.  2015-05-18 22:36:58.
organization Name (eg, company) [Internet Widgits Pty Ltd]:RMST png png
organizational Unit Name (eg, section) []:rmst
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png png

Screenshot from Screenshot from
2015-05-18 22:38:21.  2015-05-18 22:39:06.

°
2
@

Screenshot from Screenshot from
2015-05-18 22:39:46.  2015-05-18 22:40:02.
png png

“Screenshot from 2015-05-18 22:30:04.png” selected (299.5 kB)

- Sixieme champ est trés important. dans ce champ, il faut bien vérifier le nom domaine

que nous allons renseigner, il doit étre identique avec notre site web ou URL. Nous
pouvons méme utiliser notre adresse IP statique, comme notre cas nous avons pris une

adresse IP du server web ou nous avons installé Apache2 et comme nous travaillons dans

un réseau local, on a choisi I’adresse 192.168.223..

Terminal ty @@ £ ) ~1040

kheirr@kheirr-virtual-machine: /etc/apache2/ssl

kheirr@khet virtual-machine:/etc/apache2/ssl$ sudo openssl req -new -key certificat.key -out
certificat.

You are abo to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter what is called a Distinguished Name or a DN.

There are quite a few fields but can leave some blank

For some fields there will be a d 1t value,

If you enter '.', the fleld will eft blank.

"EERIE

Screenshot from Screenshot from
2015-05-18 22:33:35.  2015-05-18 22:33:55.
png png

Country Name (2 letter code) [AU]:AL
State or Province Name (full name) [Some-State]:Algeria

5 PRt Screenshot from Screenshot from
Locality Name (eg, city) []:Tlemcen | 2015-05-18 22:36:04.  2015-05-18 22:36:58.
Organization Name (eg, company) [Internet Widgits Pty Ltd]:RMST png pno

organizational Unit Name (eg, section) []:rmst
Common Name (e.g. server FQDN or YOUR name) []:192.168.223.143f}

Screenshot from Screenshot from
—— 2015-05-18 22:38:21 2015-05-18 22:39:06.
png png

screenshot from screenshot from
2015-05-18 22:39:46.  2015-05-18 22:40:02.
png png

Screenshot from_ “Screenshot From 2015-05-18 22:30:04.png" sel

cEER]:1
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- Septiéme champ c’est pour I’e-mail

Terminal 1y 3 W) p10:40 3

@ (> kheirr@kheirr-virtual-machine: /fetc/apache2/ssl

kheirr@kheirr-virtual-machine: /etc/apache2/ss1$ sudo openssl req -new -key certificat.key -out Q —
certificat.csr

You are about to be asked to enter information that will be incorporated
into your certificate request.

, What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:AL

State or Province Name (full name) [Some-State]:Algeria

Screenshot from Screenshot from
2015-05-18 22:33:35.  2015-05-18 22:33:55.
png png

. A 2 Screenshot from Screenshot from
Locality Name (eg, city) []:Tlemcen 2015-05-18 22:36:04.  2015-05-18 22:36:58.
Oorganization Name (eg, company) [Internet Widgits Pty Ltd]:RMST png

Oorganizational Unit Name (eg, section) []:rmst
Common Name (e.g. server FQDN or YOUR name) []:192.168.223.143
Email Address []:kheirr-dinnaalig@hotmail.frll

°
)
=]

Screenshot from Screenshot from
2015-05-18 22:38:21.  2015-05-18 22:39:06.
png png

Screenshot from Screenshot from
2015-05-18 22:39:46.  2015-05-18 22:40:02.
png png

Screenshot from Scree
2n1c.nc1092.40.4c ontc.al

- Huitiéme champ est aussi trés important pour un mot de passe pour la demande de

certificat

Terminal 13 3 W) 1041 3%

,§/ (< kheirr@kheirr-virtual-machine: /etc/apache2/ssl
kheirr@kheirr-virtual-machine: /etc/apache2/ss1$ sudo openssl req -new -key certificat.key -out
certificat.csr
You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:AL

State or Province Name (full name) [Some-State]:Algeria

Screenshot from Screenshot from
2015-05-1822:33:35.  2015-05-18 22:33:55.
png png

: 2 Screenshot from Screenshot from
i ocal Ltygane(egaiict Y R Il Tleacen 20150518 22:36:04.  2015-05-18 22:36:58.
Organization Name (eg, company) [Internet Widgits Pty Ltd]:RMST png png

organizational Unit Name (eg, section) []:rmst
Common Name (e.g. server FQDN or YOUR name) []:192.168.223.143
Email Address []:kheirr-dinnaalighotmail.fr

= - 2 Screenshot from Screenshot from
Please enter the following 'extra' attributes 2015-05-18 22:38:21.  2015-05-18 22:39:06.

to be sent with your certificate request
A challenge password []:1234.

°
2
"=}
°
2
=}

Screenshot from Screenshot from
2015-05-1822:39:46.  2015-05-18 22:40:02.
png png

Screenshot from Scree
on1c.ac1099.40.1c  onac.ol

“Screenshot from 2015-05-18 22:30:04.png” selected (299.5 kB)

“Screenshot from 2015-05-18 22:30:04.png” selected (299.5 kB)
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- Alafin de cette étape il nous demande encore une fois le nom de compagnie et ce juste

une option

Terminal

13 3 @) o 10:41

e kheirr@kheirr-virtual-machine: fetc/apache2/ssl

kheirr@kheirr-virtual-machine:/etc/apache2/ss1$ sudo openssl req -new -key certificat.key -out Q

certificat.csr

You are about to be asked to enter information that will be incorporated

into your certificate request.

what you are about to enter is what is called a Distinguished Name or a DN.

R 5 Screenshot from Screenshot from

There are quite a few fields but you can leave some blank | sl iy
3 & 2015-05-18 22:33:35.  2015-05-18 22:33:55.

For some fields there will be a default value, f e e

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AUJ:AL

State or Province Name (full name) [Some-State]:Algeria scréenshotFrom scicenchoEfrom
Locality Name (eg, city) []:Tlemcen 2015-05-18 22:36:04.  2015-05-18 22:36:58.
Organization Name (eg, company) [Internet Widgits Pty Ltd]:RMST e ot
Oorganizational Unit Name (eg, section) []:rmst

Common Name (e.g. server FQDN or YOUR name) []:192.168.223.143
Email Address []:kheirr-dinnaalighotmail.fr

Screenshot from Screenshot from
2015-05-18 22:38:21. 2015-05-18 22:39:06.

Please enter the following 'extra' attributes
to be sent with your certificate request i izi
A challenge password []:1234

An optional company name []:rmstf]

Screenshot from Screenshot from
2015-05-18 22:39:46. 2015-05-18 22:40:02.
png png

Screenshot from Scree g i = T ETE TP A e
Locreenshot from — _ SCr€€ “screenshot from 2015-05-18 22:30:04.png” selected (299.5 kB)

Pour les clés et la demande de certificat nous les trouvons dans le dossier que nous avant creé
[etc/apache2/ssl

Bwash
Devices

) Floppy Disk
© Ubuntu 14.04.
B places

ORecent odd

A Home acpi

EECELLLIET]

BOesktop

D bocuments wl wd
Bimages pparmo

@musique

& Télchargements wd

Hvidéos aptdaemon
Eash

Devices ud
G)Floppy Disk bluetooth
Oubuntu1404... &

@ computer -

Network chatscripts

@ Browse Network
0 comectto server

DR TIETL R

Figure IV.7: I’emplacement de certificat et de la clé privée et publique
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IVV.3.7. Le résultat obtenu par les étapes précédant

v' la clé privée (Private Key)

ty @3 ) o1047

certificat.key

a | F=

certificat.key

Private RSA Key

Strength: 2048 bits — -
certificat.key certificat.pub
v Details

Algorithm: RSA
Size: 2048

Fingerprints

SHA1: 81 B7 F8 27 9F 82 D3 78 E8 A8 06 D3 2B
32 2D 1A C1 A3 EO 88

SHA256: 1B 03 7A 80 CC 7F ED 2F 1A D6 46 81 5D
EF D8 07 D8 C1 C1 98 7D 7B E4 F5 83 D1
21 7C 20 56 20 B3

Import

Lo [ TR\ PR S A

LibreOffice writer

certificat.key (read-only) - LibreOFfice Writer

™ .
“ ’> certificat.key certificat.pub

&
————— BEGIN RSA PRIVATE KEY-----
MIIEpAIBAAKCAQEASYpEOFEX1Ss0zelpZn7pJuxiljgdp7BzjabwTQnOsZMPFR+a

Al niICsBE1ttm6g7jBud2z1PmiSKM4/nV/LxCEHGGhKdp2UHT8nZ66xex]/ciZIfom
8904ABT7JcJd94MDiad5Q1WK53tOUtaUIKBBFKr tVxAEVGIhbn7S/yCIvK4c7agt

= 1aZ0Pt1WH1FVPkHgbn7IF/X0h+Ffhm303zxyibexc4rXjD/HCgMdAVSNnDWTBOCER
PDt6JbQIspv+n2dk9XMutm3CDFEND1069gm]lc8qqulsuxwse?G01SbpTpCRNOPgY
VWXYWK7n4WKHN1/0Ele/BO0r54eATIE3aDeg42wIDAQABAOIBAEGWNXEG19gBKAMX
WIXFrilk2UOH30g0Z/jDUTcn2ZXip0IDkprxZ+Gytd4oaBNulF2L]j1vcOHBYXFgH
ZzF4ARQIBYiEx/mt4n31dhAQEFQAUAIKEYgwo3BfTEYIITVNLIG51eJ2kYBOSGAWU+
+gxQZDzMBAGPED/sr1AWIDLIIKO/d71m34K] tD1WnBMQT3GSFXTIgISg3LI7d0wsSh
9825D1WgNOGTBYSkn6CaYTnmaYEPLSIZwTz2dCtZnht66b1lkgynNTOXH1X+s8ugM
VEW41dRjRQhtISJHVUIMKAKdT11YQ+kadvPdiursVFWpjCSU18gLOYYyilVOczu2
QP13XJECQYEA94CsZFhbAL9/WAPEr2ZFtSqr/HQxbTCiBnLLeAMUShNkeB8LgeBS1

ﬁ— B4akB85J8GTQLl76JX0/DJbriN9zIrnd2u2D8hn50mmlhX37Ctk2FSHN1gB04XF09q

ePHtKj7X5W3mDARCcPB5ggS1uoR7be8sdq/BcalITPLSEIrv68KIuOIMCOYEATWUS

£0J95aZKUghv0/1/kpmkmac7Ra+aHgvgDN+V5eVdRCNQQUIR1]GOFAFscP1Hx+07
+hLaQdNtlxwTefTJK/DzkvaIAhmXFBgxPOHhKFMdvULGFTt40LmSHToia/iNBGNOg

/38mkirn1+8jC+6m9iRemX+CpixHhXTycDnCoBlkCgYBeL81q8mTP1Bt10y22CgyF

ARQQI12c2+EMBYqbITEYSomYv3ahS8ihLUOXS+0XWEp51LyZbXSqKxB] idWk7z1z3

VigJethyTZBDRAGKBROEHMXHNhPGE15HBELO/AH+H1xDr1XONrE/yNrChpkECeP5GY

G01SugkAcQHJas8T3QwCsmQKBgQDoYbFuSunT J4pC8hFsdFizkvLMz/Yx5QjCNAMO

Cofbdz5sgOkbCUKYaxnIKWBBz4aBpAWEZYN/PoRbj T169K50aN2yxqggd+e0+oUs

1SBdaj8IELYRVCMNoXnWYLlriOLUGTS+btEZEMWRGBZZhumgrkRx1Z65Kent311Jr

X9SOMQKBOQDXq] 4q/1xJbZONKbY61Mqz6WuUNMT3L jR4SqD+bqvqFBQMAKG11Zblc

46ZHWFsC+8BMNCKmSNS2ZHaRw0zsZzroolEOISXUFEK1enRE8c3Kc kS IWmKFIhyk3AN

23aD58zGINOWPPWBaN1kjR4hOCcsSTeMC2bLbXKt XWAKZ +0QA13SraNw==

--END RSA PRIVATE KEY-

“certificat.key” selected (1.7 kB)

i%)la\ﬂ@a}ﬂl

Banm 1 11| 2 ramrde 1RED rharncbnre | Rt Chin — mm e

Figure 1V.8: clé privé




Implémentation du protocole SSL \TLS avec Openssl | Chapitre IV

v' la clé publique (Public Key)

LibreOffice Writer 1 @ 3 ) 1048

certificat.pub (read-only) - LibreOFffice Writer
Q =

certificat.pub

----- BEGIN PUBLIC KEY-----
MIIBIjANBgkqhkiGOwOBAQEFAAOCAQB8AMIIBCgKCAQEASYPESFEX1Ss0zelpZn7p
JuxiIjgdp7Bzja6wTQnOsZMPFR+aniICS6ELlttm6g7j8ud2z1PmiSKM4/nV/LxCE
HGGhKdp2UHT8NZ66xexj/ciZIfom8904ABT7JcJd94MDiad5Q1WKS3t0UtalIKBS
FKrtVXAEVGIhbn7S/yCIvK4c70qt1aZOPt1WH1FVPKHGbn7IF/X0h+Ffhm903zxy
ibexc4rXjD/HCgMdAVSNDWTOOCERPDt6IbQJIspv+n2dk9XMutm3CDFSND1o69gml
c8qqulsuxwse7GO1SbpTPCRNOPgyvWXYWK7n4WKHNhi/0Ele/BOOr54eAIE3aDegd
2wIDAQAB

————— END PUBLIC KEY-----

“certificat.pub” selected (451 bytes)

Pana1 /1 1Swnmrde 443 rharactare  Nafaulk Chia - ™ mm e

Figure 1V.9 : Clé publique pour la demande de certificat

v la demande de certificat (certificat request)

ty B3 ) o045
kheirr@kheirr-virtual-machine: /etc/apachc €

certificat.csr X certificat.csr

You are about to be asked to enter inforfaElH

into your certificate request. O Rec 192.168.223.143 =
Certificate request

Identity: 192.168.223.143

What you are about to enter is what is c
There are quite a few fields but you can LRSS
For some fields there will be a default JEEEREAS

Ifyou enter '.', the field will be left ) Documents vDetails
Country Name (2 letter code) [AU]:AL [ Images Subject Name
State.or Province Nal.ne (full name) [Some 43 Musique ¢ (Country): AL
Locality Name (eg, city) []:Tlemcen N ST (State): i
Organization Name (eg, company) [Interne JEEEEUEIEIEIY i W lg
Organizational Unit Name (eg, section) [ S VIS L(Loca |t'y).' Tlemcen
Conmon Name (e.g. server FQDN or YOUR nafes 0 (Organization): RMST
Email Address []:kheirr-dinnaalighotmail [ENCHRERE OU (Organizational Unit): rmst
Devices CN(CommonName):  192.168.223.143
Please enter the following 'extra' attri ) EMAIL (Email Address):  kheirr-dinnaali@hotmail.fr
to be sent with your certificate request ] Floppy Disk
A challenge password []:1234 O Ubuntu14.04... & Certificate request
" An optional company name []:rmst Type: PKCS#10
; Sl d [® computer do
kheirr@kheirr-virtual-machine: /etc/apach Version: 1
Network
Close mport
@7 Browse Network _
B connect to Server

Figure 1V.10 : la demande de signature de certificat
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Apres la génération de la demande de certificat deux choix s’offrent a nous :

e Envoyer le ficher certificat.csr a un organisme (la tierce confiance ou 1’autorité¢ de
certification CA) et ainsi obtenir le certificat dument signé par la clé privé de
I’organisme (apres avoir paye).

e Ou bien signer nous-mémes le certificat, avec un certificat auto signé, et pour signer
un certificat nous devons crée notre propre autorité de certification cela implique donc

de créer une cle privé et un certificat auto-signée
Nous avons opté pour le dernier choix.
3.8. Création de I’autorité du certificat (certificat auto signé)

C’est le méme travail que précédemment, on a besoin d’une clé privé pour le certificat auto

signé et apres on va créer le certificat auto signé par la demande de certificat ‘certificat.csr’.
3.8.1. Création de la clé privée

Avec la méme commande nous allons créer la clé privé juste nous allons changer le nom de la

clé privé par ca.key.

Terminal

ﬁ M ® @ kheirr@kheirr-virtual-machine: ~

' kheirr@kheirr-virtual-machine:~$ sudo openssl genrsa -out ca.key 2048
[sudo] password for kheirr:
Generating RSA private key, 2048 bit long modulus

e is 65537 (0.‘.»(10001_)
"~ #| kheirr@kheirr-virtual-machine:~$ I

Figure V.11 : CIé prive pour le certificat autorité

1VV.3.8.2. Création du certificat auto signé

Toujours on va utiliser la clé privé précédente ca.key pour crée le certificat auto signé avec la

commande « sudo openssl req —new —x509 —days 365 —key ca.key —out ca.crt »




Implémentation du protocole SSL \TLS avec Openssl | Chapitre IV

Terminal

@ OO @ Kheirr@kheirr-virtual-machine: ~

W kheirr@kheirr-virtual-nachine:~$ sudo openssl req -new -x589 -days 365 -key ca.k
“ ey -out ca.crtf

Figure 1V.12 : Certificat auto —signé (certificat d’autorité)

Ensuite on doit remplir les sept champs avec nos information comme nous 1’avons vu

précédemment.

Terminal

[ ] kheirr@kheirr-virtual-machine: ~
N kheirr@kheirr-virtual-machine:~% sudo openssl req -new -x589 -days 365 -key ca.k
ey -out ca.crt

You are about to be asked to enter information that will be incorporated
into your certificate request.

.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

- For some fields there will be a default value,

If you enter '.', the field will be left blank.

2

Country Name (2 letter code) [AU]:AL
State or Province MName (full name) [Some-State]:Algerai
= Locality Mame (eg, city) []:Tlemcen
Organization Name (eg, company) [Internet Widgits Pty Ltd]:RMST
Organizational Unit MName (eg, section) []:rmst
Common Mame (e.g. server FQDN or YOUR name) []:192.168.223.143
Email Address []:khei_rr—dinneali@h:)tmai_l.frl

Figure 1V.13 : les informations de certificat auto-signé
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1VV.3.8.3. Le résultat obtenu

v' La clé privée du certificat auto signé

View file

@ O

A Home Bureau Documents

[WDesktop

[ Documents ‘ ‘]

Musique Public
v Details

. Algorichm: RS
Size:

Fingerprints

SHAT: 76 B1 9F D6 61 FB B3 8A AF EC 32 1D B
F1 BF E9 86 62 D6 13

SHA2S6:  4E 55 98 71 FE 88 (B 1B 53 (2 78 86 4B
61 3C 86 67 B1 57 74 85 98 95 08 69 16
B8 50 F5 18 04 68

cakey
Private RSA Key
Strength: 2048bits

Close Import

¥

Misique

Buresy Doamets

calkey [read-only) - LireOffice Writer

N IEBEE

RrsTRcDul8+FeVakDIk2r STERRYA
BouPp2INTRIUDGZVF¥igOed.

0bpicFl

) ' ®
tcTaBaqThogd:3igCsTsceuDBaur+Ind

p36LA

S
DA TEAFKSY G A S804
MOFS1y20vYemJ5 SN F L2 LiVKaBy
1 rbeBiCke RshgTigLodkitic

R49LESt ] BublnrkS

ek

spotgfoRLtglUazeCs!

/Phuna03 B8f

i

UedLgipn GY(KBIXEASv/VyQBal Tt

e stanfEaEEOY

rE5RL

(VBESYBGFTSNBIOFTcHkaL L dz296 101

088 IhzFBKObjSHCnx

RSN eSEAQEDF IBPRATKSHEFDJAQZodNVETTVCZUA VISTEX

£ PS4 PRIVATE KEY-----

Figure 1V.14 : Clé priveé de certificat auto-signé

v’ Laclé publique du certificat auto signé

LibreOffice Writer

ca.pub (read-only) - LibreOFffice Writer
xE&&

G-

BEGIN PUBLIC KEY
MIIBIJANBgkqhkiGOwOBAQEFAAOCAQBAMIIBCGKCAQEALRIWSNLXBqyj5mqe20bR
rS7mcDul8U+fCcVaADJIK2r 3TERRXALYmoO14suc?/ J2cHGNBrAa+g25DCGV0inaLC
ms70cuPpZ1W7R1UOW2YVPFIMgOWA FKWIUQPALMWKqd+XISSNhDEFKZaDnsFOWKDV
Kppj06pACFV1GMgLRDOU4IPGIrgBoBNSEYZCwzh2r51ECnailI0GoayeSc+YtcTa
BzQ7hdg4+31pCs7sCHWDBMWr +Zn11Ze+sWtmmoVwZEUWKI/ t4ASUIb7/1ZnYpNat
nm9caB1PJQeiBA26UPANSTTp36LAYWOBL+t82+9WI1TCR/5hOSAMDIVXTBSTESHE
FWIDAQAB
END PUBLIC KEY

BB 30 e

Figure 1V.15 : Clé publique de certificat auto signée

i [~

Images Modeéles

NE|

Téléchargements Vidéos

&= -

Exemples

“ca.pub” selected (451 bytes)

3 @3 ) 1100 B
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v’ Certificat auto signé (notre propre CA)

i B3 o) o105 3

T
E
B

Y
Places
© Recent I v Details

& Home Subject Name

[ Desktop C(Country):
[) Documents ‘ ST (State): Algerai
B Images Musique L (Locality): Tlemcen
z O (Organization): RMST
dd Musique OU (Organizational Unit): rmst
¥ Téléchargements CN (CommonName):  192.168.223.143
Hvidéos EMAIL (Email Address):  kheirr-dinneali@hotmail.fr

1 Trash Issuer Name
Devices C(Country): AL
ST (State): Algerai
] Floppy Disk L (Locality): Tlemcen
O Ubuntu14.04.... & 0 (Organization): RMST

NlL{Ornanizatinnal Linik): rmck

=
D
B

1

[® computer

Network wimporty

@2 Browse Network

7 ’ B Connect to Server

- ]

“ca.crt” selected (1.4kB)

o O

Figure 1V.16 : Certificat auto-signé

1VV.3.9. La signature du certificat serveur par notre propre CA (Certificat Autority)

C’est notre certificat d’autorité de certification qui ca permettre de signer les certificats

créés “certificat.csr’.

Par la commande « sudo openssl x509 —CA ca.crt -CAKey ca.key —in certificat.csr —req —

set_serial 1 —out certificat.crt —days 365»

Terminal

= kheirr@kheirr-virtual-machine: fetc/apache2/ssl

* kheirrgkheirr-virtual-machine:/etc/apache2/ss1$ sudo openssl x509 -CA ca.crt -CA
key ca.key -in certificat.csr -req -set_serial 1 -out certificat.crt -days 365.

Terminal

aE © kheirr@kheirr-virtual-machine: fetcfapachez/ssl

' kheirr@kheirr-virtual-machine:/etc/apache2/ssl$ sudo openssl x509 -CA ca.crt -CAkey ca.k
ey -in certificat.csr -req -set_serial 1 -out certificat.crt -days 365
Signature ok
subject=/C=AL /ST=Algeria/L=Tlemcen/0=RMST /OU=rmst/CN=192.168.223.143/emailAddress=kheirr
-dinnaalighotmail.fr
Getting CA Private Key
kheirr@kheirr-virtual-machine: /etc/apache2/ss1s ]

Figure 1V.17 : Signature de la demande de certificat par certificat auto-signe

Résultat a la sortie « signature OK »
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A la fin nous avons reussi a signer notre certificat ’certificat.csr’ du serveur avec notre propre
CA (Certificat Autority) a la sortie on obtient ‘certifcat.crt’ ¢a veut dire que le certificat est

signé

ty B3 ) o1108

certificat.crt

192.168.223.143

Identity: 192.168.223.143
© Recent Verified by: 192.168.223.143
A Home Expires: 172016 sl certificat.crt

Places

[ Desktop v Details

13 Documents Subject Name

Blimages C (Country): AL
dd Musique ST (State): Algeria
& Teléchargements| L (Locality): Tlemcen
O (Organization): RMST
Ev'dms 0U (Organizational Unit): rmst
18] Trash CN(CommonName):  192.168.223.143
Devices EMAIL (Email Address):  kheirr-dinnaali@hotmail.fr

(3 Floppy Disk Issuer Name
© Ubuntu14.04....4 C(Country): AL
[@ computer e

Network
@2 Browse Network
B connect to Server

“certificat.crt” selected (1.3kB)

W!Eﬂ‘%ﬂwww D D D Jm@

Figure 1V.18 : demande de certificat signé par certificat auto-signé

1V.3.10. Configuration du SSL de I’Apache2

Tout d’abord il faut activer ce service ou Vérifier qu’il est actif sous le terminal avec la

commande « sudo a2nmod ssl »

Terminal

kheirr@kheirr-virtual-machine: /
kheirr@kheirr-virtual-machine: /S sudo aZenmod ssl
Considering dependency setenvif for ssl:

Module setenvif already enabled

Considering dependency mime for ssl:

Module mime already enabled

Considering dependency socache_shmcb for ssl:
Module socache_shmcb already enabled

Module ss1 already enabled

Figure 1V.19 : Activation de SSL sous Apache2
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Aprés au redémarre Apache?2

Terminal

g = kheirr@kheirr-virtual-machine: /
' kheirr@kheirr-virtual-machine:/$ sudo service apache2 restart
* Restarting web server apache2

AHPO558: apache2: Could not reliably determine the server's fully qualified domain name,
using 127.0.1.1. Set the 'ServerName' directive globally to suppress this message
[ oK ]

ﬁ kheirr@kheirr-virtual-machine: /s |J

Figure 1V.20 : Redémarre Apache?2

Ici on commence a configure un fichier qui se trouvé sur Apache2 pour change le port 80 au

443 du protocole ssl pour activer le https

kheirr@kheirr-virtual-machine:/$ sudo gedit /etc/apache2/sites-available/000-default.conf

|
=

000-default.conf (fetcfapache2/sites-available) - gedit

File Edit View Search Tools Documents Help

!,_ B open - Bsae &

|| o00-default.conf x

|<Virtua1Host 180>

The servermafie directive sets the request scheme, hostname and port that
the server uses to identify itself. This is used when creating
redirection URLs. In the context of virtual hosts, the ServerName

H

specifies what hostname must appear

#

. #

*
# match this virtual host. For the def

. #

#

#

value is not decisive as it is used kheirr@kheirr-virtual-machine:/$ sudo gedit [etc/apache2/sites-available/ee8-default.conf

However, you must set it for any fur

ServerName waw.example. con E o *000-default.conf (fetc/apache2/sites-available) - gedit
File Edit View Search Tools Documents Help
i.—. serverAdmin webmaster@localhost ﬁ B Bopen - Blsae B & undo S o

DocumentRoot /var/www/html

ﬂ # Available loglevels: trace8, ..., tr

# error, crit, alert, emerg.
# It is also possible to configure the

_w.c X
<Virtua st
The ServerName directive sets the request scheme, hostname and port that

#
# the server uses to identify itself. This is used when creating

# redirection URLs. In the context of virtual hosts, the ServerName
#

#

specifies what hostname must appear in the request's Host: header to
matrh thic wvirtual hact Enr +ha Aafanl+ wvirtuasl hact (+hic Filal +hic

Figure 1VV.21 : Activation de port 443

Aprés on montre le chemin ou se trouve notre certificat d’autorité avec ces lignes de texte.

SSLEngine ON
SSLCertificateFile fetc/apache2/sslfca.crt
SSLCertificateKeyFile fetc/apache2/ssl/ca.key

Figure 1V.22 : Indication de chemin de certificat et la clé privée
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A la fin de cette configuration on va tester avec le navigateur web par le port 443 sous URL

https://192.168.223.143

New Tab - Mozilla Firefox

New Tab

Navigateur Web Firefox ty @ 8 ) 1124 I

3, | This Connection is Untrusted - .
\.._é.‘ You have asked Firefox to connect securely to 192.168.223.143, but we can't ot This Connection is Untrusted

onnection is secure. .
2 ion is secu refox to comect szcwrely o 192.168223.163, bt
re

e it confirm that your

Normally, when you try to connect securely, sites will present trusted identif
are going to the right place. However, this site's identity can't be verified.

Yo putryto conne
What Should | Do? aregoingtothe right place. How
If you usually connect to this site without problems, this error could mean th What Should | Do?
impersonate the site, and you shouldn't continue.
f is error coulgmean that someone s tryingt

-

Get me out of here!
Technical Details

I Understand the Risks

EEEETTITRTE

Figure 1V.23 : tester le port 443

Note : comme notre certificat est un certificat auto-signé et elle n’est pas signé par les 33
certificats d’autorités supportés alors le navigateur ne fait pas confiance a notre certificat donc

il prévient I’utilisateur pour les risques.

4. Tester le protocole SSL avec client Windows 7

Dans cette partie nous allons tester notre travail avec un notre systéme d’exploitation dans un
réseau local avec la machine virtuelle, nous allons choisir Windows 7 comme client, tout

d’abord il faut tester la connectivité entre le client et le serveur


https://192.168.223.143/
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4.1. Tester la connectivité de serveur

Le serveur et identifié sur le réseau par 1’adresse IP 192.168.223.143 et le client et identifi¢

par ’adresse 192.168.223.139, donc nous allons faire un Ping au serveur 192.168.223.143

B i‘ '
-1 f

@ @

Corbeille EtherDetect Bloc-notes

& C:\Windows\system32\cmd exe

g . [Carte Ethernet Connexion au réseau local :

Ordinate openssl-dem-s.. Suffixe DNS propwessmslwsConiwgcion. . . : localdomain
Ondinateur - opensskdems fdvesse 1PUG de Tocale™y, . s bOTTBoTIoMESGaadd7: 76d1 11
39
-

e [Pud.
ome oo T B loenfping 192.168.223.143 Rl rificat client certificat?

sque de sous-res ]
Passerelle par défaut

Envoi d’'une requete 'Ping’ 1Y..168.223.143 avec 32 octets de données :
[Réponse de 192.168.223.143 : octets=32 temps{ins T1L=64

[ Réponse de 192.168.223.143 : octets=32 temps{ins T1L=64
- Réponse de 192.168.223.143 : octets=32 temp TL=6
7l .

Réponse de 192.168.223.143 : octets=32 temp

Mozillz Firefox Statistiques Ping pour 192.168.223.14; certificat
Paquets : envoyés = 4, pegus =
burée approximative des s 3
Mininum = @ns, Maximum = 1ms, Moyenne = Bms

C:\Usersillser> I

sslReqeste

WinZip

Cette copie

ke Lo ¢ €/u] o

Figure 1V.24: Tester la connexion entre un client et le serveur web

4.2. Tester sur le port 443 par Windows 7

Apreés le test de la connexion nous allons voir le fonctionnement du protocole SSL (port 443)

sur le systeme Windows 7 avec https sur Google chrome et Mozila
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W=
Erreur liée & la

€« C' | fxbeps//192.168.223.143

&) o= -

nfidentic X

Votre connexion n'est pas privée

irates soi n train d'essayer de dérober vos informations sur le site

Il se peut qu
192.168.223.143 (|
vos ca ep

xemple, des mots de passe, des message: informations sur

Impossible de vérifier sur || car son

Continue:

)

Corbeille
4, Connexion non certifiée

€ https://102168.223.143
g

Ordinateur ~ ope] Nouveau
ocument texte

Cette connexion n'est pas certifiée

Vous avez demandé & Firefox de se connecter de maniére sécurisée 3 192.168.223.143, mais nous ne
pouvons pas confirmer que votre connexion est sécurisée,

Normalement, lorsque vous essayez de vous connecter de maniére sécurisée, les sites présentent une at client certificat
identification certifiée pour prouver que vous vous trouvez  la bonne adresse, Cependant, l'identité de
ce site ne peut pas ére vérifice,

Que dois-je faire ? n

i vous vous connectez habituellement  ce ste sans probléme, cette erreur peut signifier que

quelqu'un essaie d'usurper identité de ce site et vous ne devriez pas continuer. certificat

\ Sortir d'ici \

Détails techniques .

192.168.223.143 utilise un certificat de sécurité invalide,
Le certficat n'est pas sir car il est auto-signé.

(Code d'erreur: sec_error_unknown_issuer)

Je comprends les risques

Cette copie de V is n'est pas authentique

Figure 1V.26 : Tester le port 443 avec Mozila
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1VV.5. Conclusion :

Dans ce chapitre, nous avons présenté les différentes étapes d’implémentation d’une
solution de sécurisation SSL/TLS des communications entre clients et serveurs web. Nous
avons identifié quelques difficultés sur le plan équipements pour conduire nos tests. C’est la
raison pour laquelle nous nous sommes dirigés vers une implémentation sur machines
virtuelles. Nous avons utilisé¢ pour cela VMware. Notre objectif au départ, était d’ implémenter
une solution SSL reposant sur une authentification mutuelle (bidirectionnelle). Nous sommes
parvenus a une implémentation dans un seul sens (authentification du serveur uniquement).
Nous avons testé vérifié avec succés toutes les fonctionnalités de securiteé SSL/TLS
(authentification du serveur par certificat, confidentialité et intégrité) et ce grace a 1’analyseur

réseau Wireshark.
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Conclusion genérale

Nous arrivons au terme de notre travail de projet de fin d’étude portant sur 1’étude et

I’implémentation d’une solution de sécurisation des communications par SSL/TLS.

Grace a sa simplicité de déploiement, SSL/TLS est actuellement le protocole
d’authentification et sécurisation des échanges le plus déployé. Nous avons commencé par
bien comprendre son fonctionnement et analysé les échanges de sécurité impliqués entre un
client et un serveur web. Ensuite nous nous passé a I’implémentation avec la boite a outils
cryptographiques Openssl qui permet entre-autres la génération de clé privé et publique et la

création des certificats numériques, indispensables dans un échange SSL/TLS.

A la fin de ce travail, il est tout a fait clair que 1’objectif fixé a été atteint, mais
néanmoins nous voulions également réaliser pour les besoins de certaines applications web,
I’authentification mutuelle, nous ne sommes malheureusement pas parvenu a le faire dans le

délai qui nous est imparti. C’est donc I'une des perspectives.

Il est inutile de cacher qu’il reste encore beaucoup d’autres travail a faire, tant sur le
plan intégration de SSL/TLS dans tous les services réseaux qui ne cessent de se multiplier
aujourd’hui et qui sont vulnérables vis-a-vis des attaques aussi actives que passives, tant sur le

plan développement d’autres protocoles de sécurit¢ adaptés aux environnements mobiles.
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